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CWPP 정책
데이터 처리 및 보안 계약
최종 업데이트 날짜:：2023-12-26 16:45:24

1. 배경

이 모듈은 클라우드 CWPP(Cloud Workload Protection Platform)("기능")를 사용하는 경우 적용됩니다. 이 모듈은 
("DPSA")에 있는 데이터 처리 및 보안 계약에 포함되어 있습니다. 본 모듈에서 사용되었지만 정의되지 않은 용어는 
DPSA에서 정의된 것과 같은 의미를 갖습니다. DPSA와 본 모듈 간에 상충이 있는 경우, 해당 상충 범위까지 본 모듈

이 적용됩니다.

2. 처리

당사는 기능과 관련하여 다음과 같은 데이터를 처리합니다.

개인 정보 사용

클라이언트 보호 리소스 정보: 
Tencent Cloud 서버 보호를 위해: APPID, UIN, 사용자 서버 
정보(이름, IP 주소, 유형, OS, 에이전트 버전, 에이전트 설치 
날짜, 마지막 로그인 시간, 온라인 상태, 설치된 구성 요소 및 
보안 수준) 
Tencent Cloud 이외의 서버 보호를 위해: 리소스 모니터링, 
계정, 포트, 소프트웨어 애플리케이션, 프로세스, 데이터베이
스, 웹 애플리케이션, 웹 서비스, 웹 프레임워크, 웹 사이트, Jar 
패키지, 시작 서비스, 예약된 작업, 환경 변수, 커널 모듈

당사는 귀하에게 기능을 제공하기 위한 목적
으로만 이 데이터를 처리합니다. 
당사는 귀하가 승인하지 않는 한 데이터베이
스에 저장된 개인 데이터(있는 경우)에 액세스
하거나 데이터를 제어할 수 없습니다.
이 데이터는 TencentDB for MySQL(MySQL) 
기능에 저장되고 백업됩니다.

보안 인시던트 정보: 
기능을 무료로 구독하는 경우:
침입 탐지 정보: 클라이언트 서버 비정상 로그인, 암호 크래킹
과 같은 이벤트, 관련 이벤트에 대한 정보(서버 UUID, 이벤트 
세부 정보, 위협 수준 및 처리 상태). 
기능을 유료로 구독하는 경우 다음 사항이 추가로 처리됩니
다:
 서버의 보안 허점에 대한 탐지 정보: 영향을 받는 서버의 
UUID, 탐지된 보안 허점의 이름 및 설명, 현재 상태, 최근 탐지 
날짜 및 시간, 
보안 기준 정보: 서버 UUID, 보안 기준 이름, 탐지 유형, 보안 
위협 수준, 현재 상태, 최근 탐지 날짜 및 시간, 

당사는 귀하에게 기능을 제공하기 위한 목적
으로만 이 데이터를 처리합니다. 당사는 또한 
기능을 개선하기 위해 특정 보안 인시던트 정
보를 익명화 및 비식별화할 수 있습니다. 
이 데이터는 MySQL 기능에 저장 및 백업됩니
다.

https://www.tencentcloud.com/document/product/301/17347
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서버의 보안 보고서: 기록된 총 클라이언트 비정상 로그인 수, 
취약점 검사 결과, 암호 크래킹 및 악성 파일 검사, 귀하가 구매
한 기능의 구독 횟수 및 유형.

클라이언트 구성 데이터: 
취약점/기준/파일의 탐지 구성: 일반 탐지 설정, 무시된 취약
점/기준, 신뢰할 수 있는 파일, 격리된 파일, 
 침입 방지 기능의 화이트리스트 구성: 화이트리스트 조건, 적
용 대상 서버, 
기타 구성: 자동 보호 업그레이드 설정, 자동 갱신 설정 및 알람 
설정.

당사는 귀하의 특정한 구성에 따라 귀하에게 
기능을 제공하기 위한 목적으로만 이 데이터
를 처리합니다. 
이 데이터는 MySQL 기능에 저장 및 백업됩니
다.

3. 서비스 지역

DPSA에 명시된 바와 같습니다.

4. 하위 프로세서

DPSA에 명시된 바와 같습니다.

5. 데이터 보존

당사는 기능과 관련하여 처리된 개인 데이터를 다음과 같이 저장합니다.

개인 정보 보존 정책

클라이언트 보호 리소스 정보 
보안 인시던트 정보 클라이언
트 구성 데이터

당사는 그러한 데이터를 귀하가 수동으로 삭제할 때까지 보존합니다. 또는 귀
하가 기능에 대한 구독을 종료하거나 계정을 삭제하는 경우 당사는 7일 이내
에 그러한 데이터를 삭제합니다.

귀하는 DPSA에 따라 그러한 개인 데이터의 삭제를 요청할 수 있습니다.

6. 특수 조건

본 기능을 사용하려는 경우, 개인 데이터 처리에 동의할 수 있는 최소 연령 이상인 최종 사용자여야 합니다. 이는 최종 
사용자가 거주하는 관할권에 따라 다를 수 있습니다.


