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简介

DDoS ⾼防 IP（境外企业版）是针对业务部署在腾讯云内的⽤户提升 DDoS 境外防护能⼒的付费产品。

DDoS ⾼防 IP（境外企业版）提供全球各地10个腾讯云⼊⼝，分担各单个⼊⼝带宽压⼒，并提供全⼒防护服务。
最⼤限度保证各地节点访问的畅通。

Anycast 实现近源清洗、近源回注，提供全球 T 级防护能⼒。通过各清洗节点之后的正常业务流量将会近源回注
到服务器，保证业务流量的畅通与低延迟。DDoS ⾼防 IP（境外企业版）直接对腾讯云上 IP ⽣效。

产品功能

多类型防护

防护分类 描述

畸形报⽂过滤
过滤 frag flood，smurf，stream flood，land flood 攻击，过滤 IP 畸形包、TCP 畸形包、UDP
畸形包。

⽹络层 DDoS
攻击防护

过滤 UDP Flood、SYN Flood、TCP Flood、ICMP Flood、ACK Flood、FIN Flood、RST
Flood、DNS/NTP/SSDP 等反射攻击、空连接。

应⽤层 DDoS
攻击防护

过滤 CC 攻击和 HTTP 慢速攻击，⽀持 HTTP ⾃定义特征过滤，如 host 过滤、user-agent 过
滤、referer 过滤。

防护对象可切换

DDoS ⾼防 IP（境外企业版）⽀持防护对象 IP 切换，满⾜腾讯云⾮中国⼤陆区资源公⽹ IP 需要防护的需求，⽀持切
换的对象包括 CVM、CLB。

说明：

当前⽀持：莫斯科、硅⾕、法兰克福、⾸尔、中国⾹港、东京、新加坡、曼⾕、孟买。

DDoS ⾼防IP（境外企业版）
产品简介

产品概述
最近更新时间：2021-11-29 11:17:27
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安全防护策略

DDoS ⾼防 IP（境外企业版）默认提供基础安全策略，策略基于 IP 画像、⾏为模式分析、AI 智能识别等防护算法，
有效应对常⻅ DDoS 攻击⾏为。同时提供多样化、灵活的 DDoS 防护策略，您可根据特殊业务特点灵活设置，应对
不断变化的攻击⼿法。

封堵⾃助解除

当攻击流量突发或 DDoS ⾼防 IP（境外企业版）防护带宽较⼩，造成接⼊⾼防的业务 IP 被封堵时，您可通过控制台
进⾏⾃助解除。

防护统计报表

DDoS ⾼防 IP（境外企业版）提供多维度流量报表及攻击防护详细信息，帮助您及时、准确了解境外 Anycast DDoS
⾼防 IP 的防护效果。

说明：

当前只⽀持 DDoS 攻击防护报表展⽰，CC 攻击防护报表和业务报表暂未⽀持，后续开放。
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DDoS ⾼防 IP（境外企业版）是⼀键为腾讯云内 CVM、CLB 提升 DDoS 防护能⼒的付费安全服务，具有如下优势：

贴合云原⽣的防护架构，⼀键接⼊

产品⽅案更贴合云原⽣的防护架构，接⼊配置便捷。购买 DDoS ⾼防 IP（境外企业版）后，只需要将⾼防实例关联
到所需的防护对象，实现⼀键式接⼊，快速部署。

超⼤防护资源

DDoS ⾼防 IP（境外企业版）整合腾讯云中国⼤陆以外的⾼防清洗中⼼能⼒，覆盖境外10个清洗节点，提供全球 T
级防护能⼒，满⾜活动⼤促、活动上线等重要业务的安全稳定性保障需求。

领先的清洗能⼒

依托腾讯⾃研防护集群，采⽤ IP 画像、⾏为分析、Cookie 挑战等多维算法，并通过 AI 智能引擎持续更新防护算
法，精准快速检测业务流量，灵活应对各类攻击⾏为。

稳定访问体验

腾讯云 BGP 链路对接多家运营商，覆盖⾯⼴，能有效解决访问时延问题保证⽹络质量。智能选择路由并⾃动完成⽹

络调度，保障各类⽤户群的访问稳定性，带来稳定与流畅的访问体验。

丰富的防护报表

DDoS ⾼防 IP（境外企业版）提供多维度统计报表，展⽰清晰、准确的攻击防护流量，以及攻击详情信息，让⽤户
及时了解攻击实况。

优化安全成本

产品优势
最近更新时间：2022-12-21 16:10:29
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1. 简化计费⽅式，您可以根据业务规模及防护需要，灵活选择 “防护 IP 数+⽆限次全⼒防护”，当遭受⼤流量攻击
时：

利⽤全球多个节点防护能⼒，来同时分担和抵御 DDoS 攻击流量实现全⼒防护。

采⽤调度&封堵结合的⽅式，为客户最⼤化提供的业务可⽤性，增加被攻击时的可⽤性。

2. 业务带宽按需后付费，季度售卖的灵活计费模式，为您降低⽇常安全⽀出。
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游戏

游戏境外业务是 DDoS 攻击的重灾区，DDoS ⾼防 IP（境外企业版）能有效保障游戏的可⽤性和持续性，保障游戏
在全球的玩家流畅体验，同时为活动、新游戏发布或节假⽇游戏收⼊旺季时段保驾护航，确保游戏业务正常。

电商

电商境外业务遍布世界各地，伴随着不同地区的节⽇与各种促销，访问与订单不断上升。DDoS ⾼防 IP（境外企业

版）能有效保障全球的业务正常不中断，对电商⼤促等重⼤活动时段，提供安全护航。

互联⽹

保障境外业务⽹⻚的流畅访问，全球的业务正常不中断，对特殊节⽇、特殊事件突发的⼤量访问与⽇常正常访问提

供稳定安全的服务。

应⽤场景
最近更新时间：2021-07-14 20:01:24
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DDoS 攻击

分布式拒绝服务攻击（Distributed Denial of Service，DDoS）是指攻击者通过⽹络远程控制⼤量僵⼫主机向⼀个或多
个⽬标发送⼤量攻击请求，堵塞⽬标服务器的⽹络带宽或耗尽⽬标服务器的系统资源，导致其⽆法响应正常的服务

请求。

⽹络层 DDoS 攻击

⽹络层 DDoS 攻击主要是指攻击者利⽤⼤流量攻击拥塞⽬标服务器的⽹络带宽，消耗服务器系统层资源，导致⽬标
服务器⽆法正常响应客户访问的攻击⽅式。

常⻅攻击类型包括 SYN Flood、ACK Flood、UDP Flood、ICMP Flood 以及 DNS/NTP/SSDP/memcached 反射型攻
击。

CC 攻击

CC 攻击主要指通过恶意占⽤⽬标服务器应⽤层资源，消耗处理性能，导致其⽆法正常提供服务的攻击⽅式。常⻅的

攻击类型包括基于 HTTP 或 HTTPS 的 GET/POST Flood、四层 CC 以及 Connection Flood 等攻击⽅式。

防护能⼒

防护能⼒指抵御 DDoS 攻击的能⼒。 DDoS ⾼防 IP（境外企业版）智能调度全球不同节点资源进⾏全⼒防护。

Anycast

防护地址 Anycast EIP 通过 BGP Anycast ⽅式⼴播到各区域运营商，在将此 IP 地址与后端资源进⾏绑定后，接⼊区
域内的⽤户流量将引导流量（包括业务流量和攻击流量）就近调度到腾讯云节点（anycast 接⼊点）完成近源清洗。
智能选择路由与⾃动完成⽹络调度将⽤户的⽹络访问请求稳定送达⾄腾讯云内实例。

清洗

当⽬标 IP 的公⽹⽹络流量超过设定的防护阈值时，腾讯云 DDoS 防护系统将⾃动对该 IP 的公⽹⼊向流量进⾏清

洗。通过 BGP 路由协议将流量从原始⽹络路径中重定向到腾讯云 DDoS 清洗设备上，通过清洗设备对该 IP 的流量

相关概念
最近更新时间：2021-07-14 20:01:45
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进⾏识别，丢弃攻击流量，将正常流量转发⾄⽬标 IP。

通常情况下，清洗不会影响正常访问，仅在特殊场景或清洗策略配置有误时，可能会对正常访问造成影响。当流量

持续⼀定时间（根据攻击情况动态判断）没有异常时，清洗系统会判定攻击结束，停⽌清洗。

封堵

当⽬标 IP 受到的攻击流量超过其封堵阈值时，腾讯云将通过运营商的服务屏蔽该 IP 的所有外⽹访问，保护云平台其
他⽤户免受影响。简⽽⾔之，当您的某个 IP 受到的攻击流量超过当前地域腾讯云最⼤防护能⼒时，腾讯云将屏蔽该
IP 的所有外⽹访问。当您的防护 IP 被封堵时，您可以登录管理控制台进⾏⾃助解封。

封堵时⻓

封堵时⻓默认为2⼩时，实际封堵时⻓与当⽇封堵触发次数和攻击峰值相关，最⻓可达24⼩时。 
封堵时⻓主要受以下因素影响：

• 攻击是否持续：若攻击⼀直持续，封堵时间会延⻓，封堵时间从延⻓时刻开始重新计算。 
• 攻击是否频繁：被频繁攻击的⽤户遭遇持续攻击的概率较⼤，封堵时间会⾃动延⻓。 
• 攻击流量⼤⼩：被超⼤型流量攻击的⽤户，封堵时间会⾃动延⻓。

封堵级别

单运营商：单个运营商进⾏封堵，通过此运营商⼀个或多个区域的业务⽆法访问。

单区域节点：单区域的节点进⾏封堵，该区域的业务⽆法访问。

全区域：腾讯云直接对访问业务的进⾏封堵，全局业务⽆法访问。

说明：

根据攻击的影响⾯的程度，将触发不同的级别的封堵。

例如：某客户在遭受 DDoS 攻击后，当攻击流量达到该运营商的封堵阈值时，将进⾏单运营商封堵。若该
区域攻击流量达到该区域节点封堵阈值时，将进⾏该区域节点封堵，该区域的业务将⽆法访问。若该客户

的各个节点的攻击总量达到全区域封堵阈值，则进⾏该客户的业务全区封堵，将导致全区域的业务⽆法访

问。

调度

当流量达到当下运营商的阈值时，会进⾏运营商间的调度以保证业务可⽤性。

说明：

为了保证业务的可⽤性，可能会出现多次调度的情况。
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背景信息

DDoS ⾼防 IP (境外企业版)为您部署在中国⼤陆以外的业务提供针对 DDoS 攻击的不限次数的全⼒防护服务，致⼒
于帮助客户防护每⼀次 DDoS 攻击。

⼀般来说，恶意攻击者发起攻击的⽬的是为了对⽬标业务造成损失。由于发起攻击本⾝也存在成本，如果攻击始终

⽆法达到⽬的，攻击便会停⽌。因此，DDoS ⾼防 IP (境外企业版)提供不限次数的防护服务，调⽤腾讯云中国⼤陆
以外的⾼防清洗中⼼能⼒，全⼒保障您的业务。

注意：

如果您的业务遭受的攻击，影响到腾讯云中国⼤陆以外⾼防清洗中⼼的基础设施，则腾讯云保留控制流量

的权利。DDoS ⾼防 IP (境外企业版)实例受到流量压制时，可能对您的业务造成⼀定影响，如：业务访问

流量可能会被限速，可能被⿊洞。

该产品为⽉度后付费模式，该规格最少购买时⻓为12个⽉，期间不⽀持实例销毁。超过该期限后，将⾃动
续约。若想暂停服务，销毁资源请 联系我们。
开通该产品需要冻结3个⽉授信额度，请保证您有⾜够的授信额度。
本产品不⽀持退款。

DDoS ⾼防 IP (境外企业版)的具体计费模式如下：

IP 数(个) 服务费⽤（美元/⽉） 付费模式

1 7500 预付费

5 33000 预付费

30 180000 预付费

100 600000 预付费

业务带宽的计费模式如下：

业务带宽计费模式为后付费，将⽤户账户下所使⽤带宽的总曲线进⾏95消峰后，选择出带宽和⼊带宽中较⾼的⽅向

收费，单价为18.86美元/ Mbps /⽉。

购买指南

计费概述
最近更新时间：2022-09-30 10:52:20

https://www.tencentcloud.com/contact-us
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注意：

该产品为⽉度后付费模式，该规格最少购买时⻓为12个⽉，期间不⽀持实例销毁。超过该期限后，将⾃动
续约。若想暂停服务，销毁资源请 联系我们。

开通该产品需要冻结3个⽉授信额度，请保证您有⾜够的授信额度。
本产品不⽀持退款。

1. 登录 DDoS ⾼防 IP (境外企业版) 购买⻚⾯。
2. 单击“DDoS⾼防IP(境外)”，进⼊ DDoS ⾼防 IP(境外)⻚⾯。 

3. 在 DDoS ⾼防 IP(境外)⻚⾯，防护套餐处单击企业版，设置“业务带宽”、“IP 数量”、“购买时⻓”、“⾃动续费”等相
关参数，并选择相对应的业务带宽的类型或上限带宽。

说明：

其中⾃动续费周期为1个⽉。
业务带宽为后付费，在购买⻚总计费⽤中展⽰的价格不包含需后付费的业务带宽费⽤。

购买指引
最近更新时间：2022-09-30 10:52:21

https://www.tencentcloud.com/contact-us
https://buy.tencentcloud.com/antiddos#/advanced-intl
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4. 单击⽴即⽀付,⽀付费⽤后即完成服务购买。 

5. 登录 DDoS ⾼防 IP（境外企业版） 控制台，单击 DDoS ⾼防 IP > 实例列表，进⼊实例列表⻚⾯。 

https://console.tencentcloud.com/ddos/ddos-basic
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6. 在实例列表⻚⾯中，单击选择全部线路 > Anycast可以看到购买的 DDoS ⾼防 IP (境外企业版)实例信息。 
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DDoS ⾼防 IP（境外企业版）是针对业务部署在腾讯云内境外地区的⽤户，以提升 DDoS 境外防护能⼒的付费产
品。

DDoS ⾼防 IP（境外企业版）可以独⽴购买和持有的公⽹ IP 地址资源。

DDoS ⾼防 IP（境外企业版）绑定云资源后，云资源可以通过 DDoS ⾼防 IP（境外企业版）与公⽹通信。

本⽂以 DDoS ⾼防 IP（境外企业版）关联云资源为例介绍 DDoS ⾼防 IP（境外企业版）的使⽤⽣命周期。

背景信息

DDoS ⾼防 IP（境外企业版）的使⽤⽣命周期包括购买 DDoS ⾼防 IP（境外企业版）、DDoS ⾼防 IP（境外企业
版）实例配置防护规则、DDoS ⾼防 IP（境外企业版）配置业务规则 ，DDoS ⾼防 IP（境外企业版）销毁。 

1. 购买 DDoS ⾼防 IP（境外企业版）：根据实际使⽤需求，购买 DDoS ⾼防 IP（境外企业版）资源。
2. DDoS ⾼防 IP（境外企业版）实例 配置防护规则：配置贴合业务的防护策略。
3. DDoS ⾼防 IP（境外企业版）配置业务规则：将 DDoS ⾼防 IP（境外企业版） 的实例关联到需防护的云上资源。
4. DDoS ⾼防 IP（境外企业版）销毁：将 DDoS ⾼防 IP（境外企业版）与云资源取消关联后，您可以将该 DDoS ⾼
防 IP（境外企业版）与其他云资源关联。取消关联操作可能会导致对应云资源的⽹络不通，且未绑定云资源的

DDoS ⾼防 IP（境外企业版）会产⽣ IP 资源费。

操作步骤

购买 DDoS⾼防IP（境外企业版）

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台。

2. 参考上⽂ 购买指引 进⾏套餐购买。

快速⼊门
最近更新时间：2022-06-10 14:12:06

https://buy.tencentcloud.com/antiddos#/advanced-intl
https://www.tencentcloud.com/document/product/297/34092
https://console.tencentcloud.com/ddos/ddos-basic
https://www.tencentcloud.com/document/product/297/41154
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3. 单击控制台 DDoS ⾼防 IP > 实例列表，即可查看已购买的 DDoS ⾼防 IP（境外企业版），此时处于未绑定状
态。

说明：

建议您及时为处于未绑定状态的 DDoS ⾼防 IP（境外企业版）绑定云资源，节省 IP 资源费。IP 资源费按
⼩时计费，精确到秒级，不⾜⼀⼩时，按闲置时间占⽐收取费⽤，因此请及时绑定云资源。详细标准可参

考 计费概述。

配置防护规则

登录 DDoS ⾼防 IP（境外企业版）控制台，单击 DDoS ⾼防 IP > 实例列表中，选择对应 DDoS ⾼防 IP（境外企业
版）实例，单击防护配置，配置⽅式可参考 配置防护规则。 

关联云资源

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台，单击 DDoS ⾼防 IP > 业务接⼊ > IP 接⼊。

https://www.tencentcloud.com/document/product/297/41155
https://console.tencentcloud.com/ddos/ddos-basic
https://www.tencentcloud.com/document/product/297/34092
https://console.tencentcloud.com/ddos/ddos-basic
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2. 在 IP 接⼊⻚⾯，单击开始接⼊，弹出绑定资源⻚⾯。 

3. 在 IP 接⼊⻚⾯，“关联 Anycast ⾼防 IP”处选择 DDoS ⾼防 IP（境外企业版）实例，单击确定，即可完成与云资源
的绑定。

说明：

已绑定公⽹ IP 或 Anycast IP 的资源不能重复绑定。
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解除云资源绑定

1. 在 IP接⼊⻚⾯，选择所需实例，单击操作列的删除。
2. 在解除绑定弹窗中，单击确定，即可取消关联。

注意：

解除绑定可能导致您的云资源⽹络不通，请谨慎操作。解绑后，您可以将该资源绑定其他云资源。
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您在使⽤ DDoS ⾼防 IP（境外企业版）时，可能碰到如配置 DDoS ⾼防 IP（境外企业版） 实例、查看安全防护概
览、查看操作⽇志以及设置安全事件通知等问题。本⽂将介绍使⽤ DDoS ⾼防 IP（境外企业版） 的常⽤操作，供您
参考。

防护概览

防护概览

防护配置

DDoS 防护等级 
协议封禁

特征过滤

AI 防护 

连接类攻击防护

IP ⿊⽩名单 
IP 端⼝限速 
区域封禁

端⼝过滤

⽔印防护

业务接⼊

业务接⼊

实例管理

查看实例信息

设置实例别名与标签

安全事件通知

设置安全事件通知

操作⽇志

查看操作⽇志

操作指南

操作概览
最近更新时间：2022-05-18 14:14:54

https://www.tencentcloud.com/document/product/297/41130
https://www.tencentcloud.com/document/product/297/41153
https://www.tencentcloud.com/document/product/297/41150
https://www.tencentcloud.com/document/product/297/41151
https://www.tencentcloud.com/document/product/297/41147
https://www.tencentcloud.com/document/product/297/41152
https://www.tencentcloud.com/document/product/297/41148
https://www.tencentcloud.com/document/product/297/41156
https://www.tencentcloud.com/document/product/297/41149
https://www.tencentcloud.com/document/product/297/42161
https://www.tencentcloud.com/document/product/297/42162
https://www.tencentcloud.com/document/product/297/41127
https://www.tencentcloud.com/document/product/297/41140
https://www.tencentcloud.com/document/product/297/41141
https://www.tencentcloud.com/document/product/297/41129
https://www.tencentcloud.com/document/product/297/41128
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防护概览（总览）

⽤户将业务接⼊ DDoS ⾼防 IP（境外企业版） 服务，且将业务流量切换⾄ DDoS ⾼防 IP（境外企业版） 后，可在
控制台查看业务流量情况和 DDoS 攻击防护情况。⽀持抓包下载攻击数据，便于⽤户分析与溯源。

查看攻击态势

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台，在左侧导航栏中，单击防护概览 > 防护总览。 

2. 在攻击态势模块中，可查看当前业务是否存在⻛险，和最近⼀次攻击的时间的攻击类型。当有攻击存在时，单击
升级防护可进⼊购买⻚。

3. 在攻击态势模块中，还可以直观查看各项数据情况。

字段说明：

被攻击 IP 数：受到攻击的业务 IP 总数。包括基础防护被攻击 IP 数、接⼊⾼防包后被攻击的业务 IP 数、⾼防
IP 实例被攻击数。
已防护 IP 数：接⼊⾼防包的业务 IP 和⾼防 IP 实例。

防护概览
最近更新时间：2023-06-09 09:48:52

https://console.tencentcloud.com/ddos/ddos-basic
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被封堵 IP 数：被屏蔽所有外⽹访问的业务 IP 数。包括基础防护的业务 IP、接⼊⾼防包的业务 IP 和⾼防 IP 实
例。

被攻击域名数：⾼防 IP 被攻击的域名数、被攻击的端⼝所影响的域名数。

已防护域名数：⾼防 IP 实例的域名接⼊数量。
攻击峰值：当前攻击事件中的最⾼攻击带宽。

查看防御态势

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台，在左侧导航栏中，单击防护概览 > 防护总览。
2. 在防御态势模块的统计图中，展⽰业务 IP 状态数据，可以快速了解业务 IP 健康状态。 

字段说明：

IP 总数：当前全部业务 IP 总数，包括基础防护的业务 IP、接⼊⾼防包的业务 IP 和⾼防 IP 实例。
已防护 IP 数：接⼊⾼防包的业务 IP 和⾼防 IP 实例。
封堵 IP 数：被屏蔽所有外⽹访问的业务 IP 数。包括基础防护的业务 IP、接⼊⾼防包的业务 IP 和⾼防 IP 实
例。

3. 在防御态势模块的防护趋势中，展⽰⼀周内全量业务受攻击总次数，可以快速了解近期攻击状态分布情况。

https://console.tencentcloud.com/ddos/ddos-basic
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4. 在防御态势模块的防护建议中，展⽰基础防护状态下受到攻击的业务 IP，提⽰接⼊⾼级防护。⽅便⽤户快速为被
攻击 IP 接⼊⾼级防护，保证业务安全。 

查看⾼防 IP 实例统计

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台，在左侧导航栏中，单击防护概览 > 防护总览。
2. 在⾼防实例统计模块中，展⽰⾼防 IP 资源的安全状态，可以快速全⾯了解⻛险业务分部。 

查看近期安全事件

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台，在左侧导航栏中，单击防护概览 > 防护总览。

2. 在近期安全事件模块中，展⽰最近全量的攻击事件。单击查看详情，进⼊事件详情⻚⾯，供⽤户进⾏ DDoS 攻击
分析及溯源⽀撑。

3. 在事件详情⻚⾯的攻击信息模块，查看该时间范围内的 IP 遭受的攻击情况，包括被攻击 IP、状态、攻击类型（采
样数据）、攻击带宽峰值和攻击包速率峰值、开始时间结束时间基础信息。

https://console.tencentcloud.com/ddos/ddos-basic
https://console.tencentcloud.com/ddos/ddos-basic
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4. 在事件详情⻚⾯的攻击趋势模块，可查看⽹络攻击流量带宽或攻击包速率趋势。当遭受攻击时，在流量趋势图中
可以明显看出攻击流量的峰值。

说明：

此处数据为该攻击时间段全量实时数据。

5. 在事件详情⻚⾯的攻击统计模块，可通过攻击流量协议分布、攻击类型分布，查看这两个数据维度下的攻击分布
情况。

说明：

此处数据为该攻击时间段内攻击采样数据，⾮全量数据。
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字段说明：

攻击流量协议分布：查看该时间范围内，所选择的⾼防 IP 实例遭受攻击事件中各协议总攻击流量的占⽐情况。

攻击类型分布：查看该时间范围内，所选择的⾼防 IP 实例遭受的各攻击类型总次数占⽐情况。

6. 在事件详情⻚⾯ “TOP5 展⽰”模块，可查看攻击源 IP TOP5 和攻击源地区TOP5，准确把握攻击源的详细情况便
于精准防护策略的制定。

说明：

此处数据为该攻击时间段内攻击采样数据，⾮全量数据。

7. 在事件详情⻚⾯的攻击源信息模块，可查看该攻击时间段内攻击详情的随机采样数据，尽可能详细的展⽰出此次
攻击的细节，主要包括攻击源 IP、地域、累计攻击流量、累计攻击包量。

说明：

此处数据为该攻击时间段内攻击采样数据，⾮全量数据。



DDoS ⾼防 IP

版权所有：腾讯云计算（北京）有限责任公司 第28 共73⻚

DDoS ⾼防 IP 概览

将防护 IP 接⼊到 DDoS ⾼防 IP 服务后，当⽤户收到 DDoS 攻击提醒信息或发现业务出现异常时，需要快速了解攻
击情况，包括攻击流量⼤⼩、防护效果等，可在控制台进⾏查看。在掌握⾜够信息后，才可以采取更有效的处理⽅

式，第⼀时间保障业务正常。

查看 DDoS 攻击防护情况

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台。在左侧导航栏中，单击防护概览 > DDoS ⾼防 IP。 

2. 在 DDoS 攻击⻚签，设置查询时间范围，单击选择全部线路 > Anycast，查看是否存在攻击。默认展⽰全量资产

的DDoS攻击数据。

说明：

⽀持查询最多180天以内的攻击流量信息及 DDoS 攻击事件。

https://console.tencentcloud.com/ddos/ddos-basic
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2. 查看该时间范围内所选择的⾼防 IP 防护遭受的攻击情况，包括⽹络攻击流量带宽 / 攻击包速率趋势。 

3. 在近期安全事件模块中，可展⽰所遭受的 DDoS 攻击事件。单击查看详情，可查看该事件的具体详情。 

- ⽀持查看攻击源信息、攻击源地区、产⽣的攻击流量及攻击包量⼤⼩等。供⽤户进⾏ DDoS 攻击分析及溯源⽀撑。 

- 单击攻击包下载，可看到该攻击时间段的攻击采样数据列表。 
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- 下载本次攻击计时间段的攻击包采样数据，了解攻击详情，为制定针对性的防护⽅案提供数据⽀撑。 

4. 在攻击统计模块中，可通过攻击流量协议分布、攻击包协议分布和攻击类型分布，查看这三个数据维度下的攻击
分布情况。

字段说明：

- 攻击流量协议分布：查看该时间范围内，所选择的⾼防 IP 实例遭受攻击事件中各协议总攻击流量的占⽐情况。 
- 攻击包协议分布：查看该时间范围内，所选择的⾼防 IP 实例遭受攻击事件中各协议攻击包总数的占⽐情况。 
- 攻击类型分布：查看该时间范围内，所选择的⾼防 IP 实例遭受的各攻击类型总次数占⽐情况。 
5. 在攻击来源模块中，可查看该时间范围内，所遭受 DDoS 攻击事件的攻击源在国内、全球的分布情况，便于⽤户
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清晰了解攻击来源情况，为进⼀步防护措施提供基础依据。

查看 CC 攻击防护情况

1. 单击 CC 攻击防护⻚签，设置查询时间范围，单击选择全部线路 > Anycast，查看是否存在 CC 攻击。 

2. ⽤户可以选择今天，查看所选择的⾼防包的请求数趋势和请求速率的相关数据。通过观察总请求速率、攻击请求

速率、总请求数量、攻击请求次数相关数据判定业务受影响程度。

字段说明：

总请求速率：统计当前，⾼防 IP 接收到的总请求流量的速率（QPS）。
攻击请求速率：统计当前，攻击请求流量的速率（QPS）。
总请求数量：统计当前，⾼防 IP 接收到的总请求数量。

攻击请求次数：统计当前，⾼防 IP 接收到的攻击请求的次数。
3. 在近期安全事件模块中，如果存在 CC 攻击，系统会记录下攻击的开始时间、结束时间、被攻击域名、被攻击

URI 、总请求峰值、攻击请求峰值和攻击源等信息。单击查看详情，展⽰该事件的具体详情。⽀持查看攻击信



DDoS ⾼防 IP

版权所有：腾讯云计算（北京）有限责任公司 第32 共73⻚

息、攻击趋势、CC 详细记录。 
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本⽂档将为您介绍针对 DDoS 攻击，DDoS ⾼防 IP（境外企业版） 提供的不同防护等级的相关操作及应⽤场景，并
为您介绍如何在控制台中设置 DDoS 防护等级。

应⽤场景

DDoS ⾼防 IP 服务提供防护策略调整功能，针对 DDoS 攻击提供三种防护等级供您选择，各个防护等级的具体防护

操作如下：

宽松防护

适中防护

严格防护

防护等级 防护操作 描述

宽松

过滤明确攻击特征的 SYN、ACK 数据
包。

过滤不符合协议规范的 TCP、UDP、
ICMP 数据包。
过滤具有明确攻击特征的 UDP 数据

包。

清洗策略相对宽松，仅对具有明确攻击特征的攻

击包进⾏防护。

建议在怀疑有误拦截时启⽤，遇到复杂攻击时可

能会有攻击透传。

说明：

如果您的业务需要使⽤ UDP，建议您联系 腾讯云技术⽀持 进⾏策略定制，以免严格模式影响业务流程。
默认情况下，您所购买的 DDoS ⾼防 IP（境外企业版） 实例采⽤适中防护等级,您可以根据实际业务情况
⾃由调整 DDoS 防护等级。同时，您还可以⾃定义设置清洗阈值，当攻击流量超过设置的阈值时，将启动
清洗。

前提条件

防护配置

DDoS 防护
DDoS 防护等级
最近更新时间：2022-04-28 10:09:41

https://www.tencentcloud.com/contact-us
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您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP > 防护配置 > DDoS 防护。
2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在右侧“DDoS 防护等级”卡⽚中，设置“防护等级”与“清洗阈值”。

说明：

若明确该清洗阈值，可进⾏⾃定义设置。若⽆法明确该清洗阈值，DDoS 防护系统将根据 AI 算法⾃动学习
并⽣成⼀套专属的默认阈值。

配置参数说明：

防护等级

默认在开启“防护状态”的情况下，业务刚接⼊的 DDoS ⾼防 IP 实例采⽤适中防护等级，您可以根据实际业务防护
需求⾃由调整 DDoS 防护等级。
清洗阈值

清洗阈值是⾼防产品启动清洗动作的阈值，当流量⼩于阈值时，即使检测到攻击也不会进⾏清洗操作。

默认在开启“防护状态”的情况下，业务刚接⼊的 DDoS ⾼防 IP 实例的清洗阈值采⽤默认值，并随着接⼊业务流
量的变化规律，系统⾃动学习形成⼀个基线值。您可以根据实际业务情况⾃由设置清洗阈值。

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/antiddos-advanced/config/port
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DDoS ⾼防 IP （境外企业版）⽀持对访问 DDoS ⾼防 IP 的源流量按照协议类型⼀键封禁。您可配置 ICMP 协议封
禁、TCP 协议封禁、UDP 协议封禁和其他协议封禁，配置后相关访问请求会被直接截断。由于 UDP 协议的⽆连接
性（不像 TCP 具有三次握⼿过程）具有天然的不安全性缺陷，若您没有 UDP 业务，建议封禁 UDP 协议。

前提条件

您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP>防护配置 > DDoS 防护。
2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在协议封禁卡⽚中，单击设置。

协议封禁
最近更新时间：2022-04-28 10:55:43

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/ddos-basic
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4. 在协议封禁⻚⾯，单击新建，设置相关条件，单击确定，创建协议封禁规则。

5. 新建完成后，协议封禁列表将新增⼀条协议封禁规则，单击“开关”，可修改协议封禁规则。 
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DDoS ⾼防 IP （境外企业版）⽀持针对 IP、TCP 及 UDP 报⽂头或载荷中的特征⾃定义拦截策略。开启特征过滤
后，您可以将源端⼝、⽬的端⼝、报⽂⻓度、IP 报⽂头或荷载的匹配条件进⾏组合，并对命中条件的请求设置放
⾏、拦截、丢弃、拦截并拉⿊15分钟、丢弃并拉⿊15分钟、继续防护等策略动作，特征过滤可以精准制定针对业务

报⽂特征或攻击报⽂特征的防护策略。

前提条件

您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP>防护配置 > DDoS 防护。
2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在特征过滤卡⽚中，单击设置。

特征过滤
最近更新时间：2022-04-28 10:55:43

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/ddos-basic
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4. 在特征过滤⻚⾯中，单击新建，创建特征过滤规则，根据需求，选择不同防护动作并填写相关字段，单击确定。

5. 新建完成后，特征过滤列表将新增⼀条特征过滤规则，可以在右侧操作列，单击配置，可以修改特征过滤规则。
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DDoS ⾼防 IP （境外企业版）⽀持智能 AI 防护功能，开启 AI 防护后，DDoS ⾼防将通过算法⾃主学习连接数基线
与流量特征，⾃适应调整清洗策略，发现并阻断四层连接型 CC 攻击，提供最佳防御效果。

前提条件

您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP>防护配置 > DDoS 防护。
2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在 AI 防护卡⽚中，单击 ，打开 AI 防护开关。 

AI 防护
最近更新时间：2022-04-28 11:14:17

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/antiddos-advanced/config/port
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当连接类发起异常，DDoS ⾼防 IP （境外企业版）⽀持⾃动发起禁封惩罚策略。在源IP最⼤异常连接数开启防护
后，当 DDoS ⾼防 IP （境外企业版）检测到同⼀个源 IP 短时间内频繁发起⼤量异常连接状态的报⽂时，会将该源
IP 纳⼊⿊名单中进⾏封禁惩罚，封禁时间为15分钟，等封禁解除后可恢复访问。⽀持以下字段：

说明：

源新建连接限速：基于源地址端⼝新建连接频率限制。

源并发连接限制：访问源某⼀刻 TCP 的活跃连接数达到限制。
⽬的新建连接限速：⽬的 IP 地址端⼝新建连接频率限制。
⽬的并发连接限制：⽬的 IP 地址某⼀刻 TCP 的活跃连接数达到限制。

源 IP 最⼤异常连接数：访问源 IP ⽀持最⼤的异常连接数。

前提条件

您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP>防护配置 > DDoS 防护。
2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

连接类攻击防护
最近更新时间：2022-04-28 11:17:18

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/antiddos-advanced/config/port
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3. 在连接类攻击防护卡⽚中，单击设置。
4. 在连接类攻击防护⻚⾯中，单击新建，配置连接类攻击防护，开启异常连接防护，单击确定。

5. 新建完成后，连接类攻击防护列表将增加⼀条连接类攻击防护规则，可以在右侧操作列，单击配置，修改异常连

接规则。
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DDoS ⾼防 IP （境外企业版）⽀持通过配置 IP ⿊名单和⽩名单实现对访问 DDoS ⾼防 IP （境外企业版）的源 IP 封
禁或者放⾏，从⽽限制访问您业务资源的⽤户。配置 IP ⿊⽩名单后，当流量超过清洗阈值时，若⽩名单中的 IP 进⾏
访问，将被直接放⾏，不经过任何防护策略过滤。若⿊名单中的 IP 进⾏访问，将会被直接阻断。

前提条件

您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

说明：

当发⽣ DDoS 攻击时，IP ⿊⽩名单的过滤才会⽣效。

⽩名单中的 IP，访问时将被直接放⾏，不经过任何防护策略过滤。
⿊名单中的 IP，访问时将会被直接阻断。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP>防护配置 > DDoS 防护。
2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在 IP ⿊⽩名单卡⽚中，单击设置。

IP ⿊⽩名单
最近更新时间：2022-04-28 11:20:20

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/antiddos-advanced/config/port
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4. 在 IP ⿊⽩名单列表中，单击新建，选择类型并输⼊ IP，单击保存。 

5. 新建完成后，IP ⿊⽩名单列表将新增⼀条 IP ⿊⽩名单规则，可以在右侧操作列，单击删除，删除 IP ⿊⽩名单规
则。
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DDoS ⾼防 IP （境外企业版）⽀持对于业务 IP，基于 IP+端⼝的维度进⾏流量访问限速。

前提条件

您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP>防护配置 > DDoS 防护。

2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在 IP 端⼝限速卡⽚中，单击设置。
4. 在 IP 端⼝限速列表中，单击新建，选择相关协议、具体的端⼝及限速模式，并输⼊限速阈值。单击确定，创建 IP
端⼝限速规则。

IP 端⼝限速
最近更新时间：2022-04-28 11:20:00

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/antiddos-advanced/config/port
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5. 新建完成后，IP 端⼝限速列表将新增⼀条 IP 端⼝限速规则，可以在右侧操作列，单击配置，修改 IP 端⼝限速规
则。
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DDoS ⾼防 IP（境外企业版）⽀持对访问 DDoS ⾼防 IP（境外企业版）的源流量，按照源IP地理区域在清洗节点进
⾏⼀键封禁。⽀持多地区、国家进⾏流量封禁。

说明：

在配置了区域封禁后，该区域的攻击流量依然会被平台统计和记录，但不会流⼊业务源站。

前提条件

您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP>防护配置 > DDoS 防护。
2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在区域封禁卡⽚中，单击设置。

区域封禁
最近更新时间：2022-04-28 11:22:22

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/antiddos-advanced/config/port
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4. 在区域封禁列表中，单击新建，选择封禁区域，单击确定，创建区域封禁规则。

5. 新建完成后，区域封禁列表将新增⼀条区域封禁规则，可以在右侧操作列，单击配置，修改区域封禁规则。
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DDoS ⾼防 IP（境外企业版）⽀持针对访问 DDoS ⾼防 IP（境外企业版）的源流量，基于端⼝进⾏⼀键封禁或者放
⾏。开启端⼝过滤后，可以根据需求⾃定义协议类型、源端⼝范围、⽬的端⼝范围的组合，并对匹配中的规则进⾏

设置丢弃、放⾏、继续的防护策略动作。端⼝过滤可以精准制定针对访问的源流量，进⾏端⼝设置的防护策略。

前提条件

您需要成功 购买 DDoS ⾼防 IP（境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP > 防护配置 > DDoS 防护。
2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在端⼝过滤卡⽚中，单击设置。

端⼝过滤
最近更新时间：2022-12-02 11:05:26

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/ddos-basic
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4. 在端⼝过滤列表中，单击新建，根据需求，选择不同防护动作并填写相关字段。

5. 单击保存，创建端⼝过滤规则。

6. 新建完成后，端⼝过滤列表将新增⼀条端⼝过滤规则，可以在右侧操作列，单击配置，可以修改端⼝过滤规则。
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DDoS ⾼防 IP（境外企业版）⽀持对业务端发出的报⽂增加⽔印防护，在您配置的 UDP 和 TCP 报⽂端⼝范围内，
业务端和 DDoS 防护端共享⽔印算法和密钥，配置完成后，客户端每个发出的报⽂都嵌⼊⽔印特征，⽽攻击报⽂⽆
⽔印特征，借此甄别出攻击报⽂并将其丢弃。通过接⼊⽔印防护能⾼效全⾯防护4层 CC 攻击，如模拟业务报⽂攻击

和重放攻击等。

前提条件

您需要成功 购买 DDoS ⾼防 IP（境外企业版） ，并设置防护对象。

说明：

此功能为额外付费功能，请 联系我们 进⾏开通。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDOS ⾼防 IP > 防护配置 > DDoS 防护。

2. 在左边的列表选中⾼防 IP 的 ID，如“xxx.xx.xx.xx bgpip-000003n2”。 

3. 在⽔印防护卡⽚中，单击设置。

⽔印防护
最近更新时间：2022-04-28 10:55:43
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4. 在⽔印防护列表中，单击新建，填写相关字段，单击确定，创建⽔印防护规则。

5. 新建完成后，⽔印防护列表将新增了⼀条⽔印防护规则，可以在右侧操作列，单击密钥配置，可以查看和配置密

钥。
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6. 在密钥信息窗⼝中，⽤户可以查看或复制密钥。

7. 在密钥信息窗⼝中，可以添加或删除密钥，只有在两个密钥时可以删除⼀个密钥，最多只能有两个⽔印密钥。
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防护说明

CC 防护根据访问特征和连接状态判定恶意⾏为， 阻断⿊客的攻击。可根据不同的攻击场景配置相应的防护策略，保
证业务稳定。清洗阈值是⾼防产品启动清洗动作的阈值。

前提条件

您需要成功 购买 DDoS ⾼防 IP（境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDoS ⾼防 IP > 防护配置 > CC 防护。
2. 在 CC 防护⻚⾯的左侧列表中，选中⾼防 IP 的 ID，如“bgp-00xxxxxx”。 

3. 在 CC 防护开关和清洗阈值卡⽚中，单击设置。
4. 在 CC 防护开关及清洗阈值列表，单击新建，输⼊所需参数和清洗阈值。
5. 单击保存，添加规则。

注意：

精细化的规则优先级⾼于⾼防 IP 实例全局维度下的规则。

CC 防护
CC 防护开关及清洗阈值
最近更新时间：2022-04-28 10:55:43

https://www.tencentcloud.com/document/product/297/41154
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6. 新建完成后，在 CC 防护开关及清洗阈值列表中，将新增⼀条 CC 防护域名规则。在⾃定义模式下，单击 和

 ，⽀持修改 CC 防护域名开关和清洗阈值。
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DDoS ⾼防 IP（境外企业版）⽀持对已接⼊防护的⽹站业务，设置基于地理区域的访问请求封禁策略。开启针对域
名的区域封禁功能后，您可以⼀键阻断指定地区来源 IP 对⽹站业务的所有访问请求。⽀持多地区、国家进⾏流量封
禁。

前提条件

您需要成功 购买 DDoS ⾼防 IP（境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDoS ⾼防 IP > 防护配置 > CC 防护。
2. 在 CC 防护⻚⾯的左侧列表中，选中⾼防 IP 的 ID，如“bgp-00xxxxxx”。 

3. 在区域封禁卡⽚中，单击设置。

区域封禁
最近更新时间：2022-04-28 10:55:43

https://www.tencentcloud.com/document/product/297/41154
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4. 在区域封禁列表，单击新建，选择 IP、域名、所封禁的区域，单击确定，创建区域封禁规则。 

5. 单击保存，添加规则。

注意：

精细化的规则优先级⾼于⾼防 IP 实例全局维度下的规则。

6. 新建完成后，在区域封禁列表将新增⼀条区域封禁规则，可以在右侧操作列，单击配置，修改区域封禁规则。
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DDoS ⾼防 IP（境外企业版）⽀持通过配置 IP ⿊名单和⽩名单，实现对访问 DDoS ⾼防已接⼊防护的⽹站业务封禁
或者放⾏，从⽽限制访问您业务资源的⽤户。配置 IP ⿊⽩名单后，当⽩名单中的 IP 访问时，将被直接放⾏，不经过
任何防护策略过滤。当⿊名单中的 IP 访问时，将会被直接阻断。

说明：

当发⽣ CC 攻击时，IP ⿊⽩名单的过滤才会⽣效。

⽩名单中的 IP，访问时将被直接放⾏，不经过任何防护策略过滤。
⿊名单中的 IP，访问时将会被直接阻断。

前提条件

您需要成功 购买 DDoS ⾼防 IP（境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDoS ⾼防 IP > 防护配置 > CC 防护。
2. 在 CC 防护⻚⾯的左侧列表中，选中⾼防 IP 的 ID，如“bgp-00xxxxxx”。 

3. 在 IP ⿊⽩名单卡⽚中，单击设置。

IP ⿊⽩名单
最近更新时间：2022-04-28 10:55:44

https://www.tencentcloud.com/document/product/297/41154
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4. 在 IP ⿊⽩名单列表，单击新建，填写相关字段。 

参数说明：

协议类型：根据实际需求选择 http 或 https。
域名：该资源 IP 下的业务域名。
IP 名单：⽀持IP 或 IP 段，以 IP 或 IP/掩码的格式填写。

类型：根据实际需求选择⿊名单或⽩名单。

5. 单击保存，添加规则。
6. （可选）新建完成后，IP ⿊⽩名单列表将新增⼀条 IP ⿊⽩名单规则，可以在右侧操作栏中，单击删除，删除 IP
⿊⽩名单规则。
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DDoS ⾼防 IP（境外企业版）⽀持对已接⼊防护的⽹站业务配置精准防护策略。开启精确访问控制后，您可以对常
⻅的 HTTP 字段（例如 URI、UA、Cookie、Referer 及 Accept 等）做条件组合防护策略，筛选访问请求，并对命中
条件的请求设置⼈机校验、丢弃或放⾏的策略动作。精准防护⽀持业务场景定制化的防护策略，可⽤于精准定制针

对性的 CC 防御。

前提条件

您需要成功 购买 DDoS ⾼防 IP（境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDoS ⾼防 IP > 防护配置 > CC 防护。
2. 在 CC 防护⻚⾯的左侧列表中，选中⾼防 IP 的 ID，如“bgp-00xxxxxx”。 

3. 在精准防护卡⽚中，单击设置。

精准防护
最近更新时间：2022-04-28 10:55:44

https://www.tencentcloud.com/document/product/297/41154
https://console.tencentcloud.com/ddos/ddos-basic


DDoS ⾼防 IP

版权所有：腾讯云计算（北京）有限责任公司 第60 共73⻚

4. 在精准防护列表，单击新建，创建精准防护规则，填写相关字段，填写完成后，单击确定。

参数说明：

域名：该资源 IP 下的业务域名。
匹配条件：定义了要识别的请求特征，具体指访问请求中 HTTP 字段的属性特征，精确防护规则⽀持匹配的
HTTP 字段如下表所⽰。

匹配字段 字段描述 适⽤逻辑
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匹配字段 字段描述 适⽤逻辑

URI 访问请求的 URI 地址 等于、包含、不包含

UA 发起访问请求的客户端浏览器标识等相关信息 等于、包含、不包含

Cookie 访问请求中的携带的 Cookie 信息 等于、包含、不包含

Referer 访问请求的来源⽹址，即该访问请求是从哪个⻚⾯跳转产⽣的 等于、包含、不包含

Accept 发起访问请求的客户端希望接受的数据类型 等于、包含、不包含

匹配动作

⼈机校验：对命中匹配条件的请求发起⼈机识别校验。

封禁：阻断命中匹配条件的访问请求。

放⾏：放⾏命中匹配条件的访问请求。

5. 新建完成后，精准防护列表将会新增⼀条精准防护规则，可以在右侧操作栏单击配置，修改精准防护规则。
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DDoS ⾼防 IP（境外企业版）为已接⼊防护的⽹站业务提供 CC 频率限制防护策略，⽀持限制源 IP 的访问频率。频
率控制防护开启后⾃动⽣效，默认使⽤超级宽松防护模式，频率控制防护提供多种防护模式，供您在不同场景下调

整使⽤。您也可以⾃定义频率限制规则，检测到单⼀源 IP 在短期内异常频繁地访问某个⻚⾯时，将设置⼈机校验或

丢弃策略。

频率控制防护提供不同的防护模式，允许您根据⽹站的实时流量异常调整频率控制策略，具体包括如下模式：

宽松等级

适中等级

严格等级

攻击紧急

⾃定义

此等级下的 CC 防护策略较为宽松，可能会存在少部分异常请求透传的⻛险。注意：当发⽣攻击时，可切换防护等级
进⾏防护。也可以配置⾃定义 CC 频率限制策略进⾏防护。

前提条件

您需要成功 购买 DDoS ⾼防 IP（境外企业版） ，并设置防护对象。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDoS ⾼防 IP > 防护配置 > CC 防护。

2. 在 CC 防护⻚⾯的左侧列表中，选中⾼防 IP 的 ID，如“bgp-00xxxxxx”。 

CC 频率限制
最近更新时间：2022-04-28 10:57:16
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3. 在 CC 频率限制卡⽚中，单击设置。
4. 在 CC 频率限制列表，单击新建，选择或新增该 IP 下的域名，打开防护状态，选择相应的防护等级。
5. 如需设置⾃定义规则，单击新增规则，创建频率限制规则，填写相关字段，单击确定。

参数说明：

域名：该资源 IP 下的业务域名。
频率限制策略

丢弃：触发条件后，直接断开连接。

⼈机校验：对命中匹配条件的请求发起⼈机识别校验。

检测条件：指定在检测时⻓内，允许源 IP 访问被防护地址的次数。
惩罚时间：根据实际需求填写。
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6. 新建完成后，在 CC 频率限制列表将新增⼀条 CC 频率限制规则，可以在右侧操作列单击配置，修改 CC 频率限
制规则。
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1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDoS ⾼防 IP > 业务接⼊ > IP 接⼊。

说明：

DDoS ⾼防 IP（境外企业版）仅⽀持 IP 接⼊。

2. 在 IP 接⼊⻚⾯，单击开始接⼊，进⼊“绑定资源”弹窗。 

3. 在“绑定资源”弹窗中，选择关联 Anycast ⾼防 IP、地区和可⽤实例后，单击确定，即可完成绑定资源。

说明：

可⽤实例⽀持中国⾹港、新加坡、⾸尔、孟买、曼⾕、东京、硅⾕、弗吉尼亚、法兰克福、莫斯科地区筛

选。

当前⽀持绑定实例类型：云主机（CVM）和负载均衡（CLB）。

业务接⼊
最近更新时间：2022-05-09 10:14:41
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您可以通过 DDoS 防护管理控制台，查看所购买的 DDoS ⾼防 IP（境外企业版） 的基础信息（如实到期时间及运⾏
状态）及实例的防护配置。

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击 DDoS ⾼防 IP > 实例列表。

2. 单击全部线路筛选为“Anycast”，选择所需实例 ID ，单击“实例 ID ”查看实例详细信息。

说明：

如果实例数量较多可以使⽤右上⾓的搜索框过滤。

3. 在弹出的⻚⾯中查看如下信息： 

参数说明：

实例管理

查看实例信息
最近更新时间：2022-04-28 10:55:44
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⾼防 IP 名称 
该 DDoS ⾼防 IP 实例的名称，⽤于辨识与管理 DDoS ⾼防 IP 实例。⻓度为1 - 20个字符，不限制字符类型。资源
名称由⽤户根据实际业务需求⾃定义设置。

IP 
该 DDoS ⾼防 IP（境外企业版） 实例所提供的 Anycast ⾼防 IP 的 IP 地址。
当前状态

DDoS ⾼防 IP 实例当前的使⽤状态。状态包括运⾏中，清洗中以及封堵中等。
到期时间

根据 购买 时选择的【购买时⻓】以及⽀付购买订单的具体时间计算所得，精确到秒级。腾讯云会在此时间前的前
7天内，通过站内信、短信及邮件的⽅式向腾讯云账号的创建者以及所有协作者推送服务即将到期并提醒及时续费
的信息。

标签

表⽰该 DDoS ⾼防 IP（境外企业版） 实例所属的标签名称，可以编辑、删除。

https://www.tencentcloud.com/document/product/297/41154
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当使⽤多个 DDoS ⾼防 IP 实例时，可通过设置资源名称快速辨识与管理实例。

前提条件

您需要成功 购买 DDoS ⾼防 IP （境外企业版） ，并设置防护对象。

操作步骤

⽅式⼀

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击【DDoS ⾼防 IP】>【实例列表】。

2. 在实例列表中，找到需要编辑名称的实例，单击⽬标实例的“ID/名称/标签”列的第⼆⾏ 图标，输⼊名称即可。

说明：

名称⻓度为1 - 20个字符，不限制字符类型。

⽅式⼆

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击【DDoS ⾼防 IP】>【实例列表】。
2. 在实例列表中，找到需要编辑名称的实例，单击⽬标实例的“ID/名称/标签”列的实例 ID，进⼊实例的基础信息⻚

⾯。

3. 在实例的基础信息⻚⾯中，单击⾼防 IP 名称右侧 图标，输⼊名称即可。

设置实例别名与标签
最近更新时间：2022-03-18 10:15:43
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当您所使⽤的⾼防 IP 受到攻击、受攻击结束、IP 被封堵以及解除封堵时，系统将以站内信、短信、邮件等⽅式（实
际接收⽅式以您在 消息中⼼订阅 配置为准），向您推送告警消息：

攻击开始时，您将会收到攻击开始提⽰。

攻击结束后15分钟，您将收到攻击结束提⽰。
IP 被封堵时，您将收到封堵提⽰。
IP 解除封堵时，您将收到解除封堵提⽰。

您可以根据实际情况修改告警信息的接收⼈和接收⽅式。

设置告警阈值

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击【DDoS ⾼防 IP】>【告警通知】。

2. 在右侧的功能卡⽚中可以分别设置“单 IP ⼊流量告警阈值”、“DDoS 清洗阈值”和“CC 清洗流量告警”。 

3. 单击单 IP 默认阈值右边的铅笔可以修改默认阈值，修改完成后，单击【确定】即可。 

设置安全事件通知
最近更新时间：2021-08-26 12:15:14

https://console.tencentcloud.com/message/subscription
https://console.tencentcloud.com/ddos/ddos-basic
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4. 单击卡⽚的【⾼级设置】，可以进⼊告警设置列表，单击【修改】为每个资源实例设置不同的告警阈值。
单 IP ⼊流量告警 

DDoS 清洗阈值 

设置 CC 清洗流量告警 

5. ⽀持多个实例进⾏批量修改。选取多个实例后，单击【批量修改】，对选中多个实例进⾏批量修改。
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设置通知⽅式

1. 登录您的腾讯云账号，进⼊ 消息中⼼ 。

说明：

您也可以登录 控制台 ，单击右上⾓的  ，在弹出⻚⾯，单击【查看更多】，进⼊消息中⼼。

2. 在左侧⽬录中，单击【消息订阅】，进⼊消息列表。
3. 在消息列表中，在安全事件通知所在列，选择接收⽅式，单击【修改消息接收⼈】，进⼊修改消息接收⼈⻚⾯。

4. 在修改消息接收⼈⻚⾯，进⾏消息接收⼈的设置，设置完成后，单击【确定】即可。

https://console.tencentcloud.com/message/detail/45743360
https://console.tencentcloud.com/ddos/antiddos-native/overview/ddos
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应⽤场景

DDoS ⾼防IP（境外企业版）⽀持查看近180天内重要操作的⽇志，如有需要，您可以登录 DDoS ⾼防IP操作⽇志界
⾯查看。可查看的⽇志包含以下类别：

防护对象 IP 更换⽇志

DDoS 防护策略变更操作⽇志
清洗阈值调整⽇志

防护等级变更⽇志

资源名称的修改⽇志

操作步骤

1. 登录 DDoS ⾼防 IP（境外企业版） 控制台 ，在左侧导航中，单击【DDoS⾼防IP】>【操作⽇志】。

2. 在操作⽇志⻚⾯，可根据时间范围查询对应的操作记录，在右侧操作栏，单击【展开】，可查看⽇志详情。

查看操作⽇志
最近更新时间：2021-07-14 20:08:40

https://console.tencentcloud.com/ddos/ddos-basic

