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某美图公司在腾讯云搭建了在线图⽚处理服务，该服务可以让⽤户上传照⽚，并指定需要对这些照⽚执⾏的操作，

例如裁剪、红眼处理、⽛⻮美⽩、重新着⾊、对⽐度调节、⽣成缩略图等。⽤户上传图⽚后，提交任务，然后等待

图⽚处理完，下载处理后的图⽚。不同的操作会耗费不同的处理时间，从⼏秒到⼏分钟不等，⽽且⽤户可能⼀次上

传⼏张也可能是⼏⼗张甚⾄⼏百张图⽚，所以总的处理时间就跟上传的图⽚个数、图⽚的⼤⼩、⽤户选择的操作有

关。

使⽤腾讯云 CMQ 实现了上述需求，⽤户的图⽚存储在腾讯云存储中（CBS/COS等），⽤户的每⼀个操作请求都会
作为⼀个消息存⼊请求队列（Request Queue）中，消息内容为：图⽚索引，由图⽚名称+⽤户请求的操作类型+图
⽚存储的位置索引 key 等组成。

运⾏在 CVM 的图⽚处理服务从 Request Queue 中获取消息（图⽚索引），图⽚处理服务器从云端下载数据，并进
⾏图⽚编辑，完毕后把处理结果发送到结果队列（Response Queue）中，结果图⽚存储到云存储中。流程结束，客
户已将原图⽚、编辑处理后的图⽚，都存储在云端存储，可随时下载使⽤。

案例分享

在线图⽚处理案例
最近更新时间：2020-12-18 14:16:15
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可扩展的、⾼可靠的进⼀步思考：

如果因为 bug 或其他原因导致图⽚处理服务暂时不可⽤。但是系统利⽤ CMQ 使得错误对⽤户透明，⼀⽅⾯⽤户
可以继续上传照⽚，web server 可以继续发消息到 Request Queue，消息会被保存在队列中直到图⽚处理服务可

⽤后取⾛；另⼀⽅⾯。图⽚处理服务在实现时不⽤记住崩溃前在处理的消息，⽽且其崩溃时处理的消息还可以被

重新处理。因为 CMQ 提供的接收消息（包括接收顺序队列消息和接收并发队列消息）特性保证消息在接收后仍
然在队列中，直到消息的接收者显式来删除它。本特性保证了图⽚处理服务与图⽚上传服务的解耦。

如果单个图⽚处理服务不能满⾜⽤户需求（⽤户虽然能够上传照⽚，但是却⻓时间拿不到处理的结果），利⽤

CMQ 并启动多个图⽚处理服务便可以满⾜不断增⻓的⽤户访问需求。CMQ 的两个特性让这个需求成为可能：

单个 CMQ 队列是可以让多个 server 同时共享访问的（即发送消息、接收并发队列消息、删除并发队列消息功
能）。

⼀个消息不会同时被多个服务接收，这是通过针对消息的短暂锁来保证的，消息的接收者可以指定消息被锁定

的时间，接收者处理完消息需要主动删除消息，如果接收者处理消息失败，那么另⼀个服务可以在这个消息的

锁失效后重新获得这个消息。

这两个特性保证了处理服务器的数量可以随着负载的变化⽽动态加减。
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⼤数据⼊门的第⼀步,就是将海量的数据进⾏挖掘分析,提炼有价值的结果，引导未来的商业模型，如⼤众点评、滴滴
打⻋在腾讯云已有深度的实践。例如：将微信、⼿机 QQ 上⽤户的热门分享的餐馆，实时反映到⼤众点评 App 的⼿
机客户端上，推荐给消费者。

抽象出数据分析系统的特性，主要由以下模块组成：数据采集、数据接⼊、流式计算、离线计算、数据持久化。

数据采集

负责从各节点上实时采集数据，选⽤开源的 flume 来实现。所有的业务服务器的⽇志等数据以漏⽃形式的数据流
⼊到 CMQ 管道。
数据接⼊

由于采集数据的速度和数据处理的速度不⼀定同步，为了保证⽇志写⼊、分析的稳定可靠，添加⼀个 CMQ 消息
中间件来作为缓冲。

流式计算、离线数据分析

对采集到的数据进⾏实时分析，选⽤ Apache 的 Storm；离线数据分析基于 Spark 做⻓久的数据挖掘。
数据输出

对分析后的结果持久化，可⽤腾讯云数据库 MySQL 等⽅案。

海量数据处理案例
最近更新时间：2020-12-03 16:24:32



消息队列 CMQ

版权所有：腾讯云计算（北京）有限责任公司 第7 共16⻚

在数据处理场景中，消息⽣产者是海量的⽇志数据的输⼊，在线分析的 Storm 集群是消息消费者。从经验来看， 消
息消费端 Storm 处理消息的业务逻辑可能很复杂（涉及到实时计算、数据流式处理、Topology 的数据处理）。另⼀
个问题则是消息消费端 Storm 出现故障的概率较⾼，导致短暂时间内⽆法消费或消费不畅。总⽽⾔之，消息⽣产者
的效率是远⾼于消息消费者的。

Push ⽅式由于⽆法得知当前消息消费者的状态，所以只要有数据产⽣，便会不断地进⾏推送。在Storm集群处于⾼
负载时，使⽤ Push 的⽅式可能会导致消费者的负载进⼀步加重，甚⾄崩溃。除⾮消息消费者有合适的反馈机制能够
让服务端知道⾃⼰的状况。⽽采取 Pull 的⽅式问题就简单了许多，由于消息消费者是主动到服务端拉取数据，此时
只需要降低访问频率。

腾讯云 CMQ 后续将推出 topic 主题模式，提供 Pull/Push 两种数据获取⽅式，CMQ 作为⽣产者数据和消费者数据之
间的缓冲区。它允许消费者可⽤并且准备好的时候才读取数据。缓解消息⽣产者与消息消费者之间不同步问题，从

⽽在两者之间加了⼀层缓冲区。
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春晚红包活动涉及四个⼤型系统的联动，包括微信、微信⽀付、红包系统和财付通系统。以下简单介绍各个系统：

红包系统：个⼈红包的发、抢、拆和列表查看；

财付通系统：包括⽀付订单、异步⼊账流⽔的⾼性能存储，⽤户余额和账单的实时展⽰；

微信接⼊：确保微信⽤户公⽹接⼊的质量；

微信⽀付：在线交易的⼊⼝。

类似红包系统的分布式事务是关注的热点。举⼀个典型的例⼦，『⽤户 A 给⽤户 B 发了10美元的红包』，有以下步
骤：

1. 从 A 帐号中把余额读出来
2. 对 A 帐号做减法操作（减10美元）

春晚微信红包案例
最近更新时间：2020-12-18 12:57:14
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3. 把结果写回A帐号中（⼀次确认）
4. 从 B 帐号中把余额读出来
5. 拆开 A 发送给 B 的红包，读出数值

6. 对 B 帐号做加法操作（加10美元）
7. 把结果写到 B 帐号中

为了保证数据的⼀致性，上述步骤只有两种结果：都成功完成或者都不成功执⾏回滚。⽽且这个操作的过程中，对

A、B 帐号还需引⼊分布式锁机制来避免脏数据的问题。在微信红包这个庞⼤的分布式集群内，事情将变的异常复
杂。

微信红包系统引⼊了腾讯云 CMQ 以避免分布式事务增加对系统的开销。同样A⽤户给B⽤户发10美元红包的场景，
下⾯介绍引⼊ CMQ 后的新策略。

在上述案例中的第七步，B ⽤户拆开了红包，红包⾥有10块钱。在做最后的⼊账操作时由于当天并发压⼒⼤，常
出现⼊账失败的情况。

红包团队把⼊帐失败的请求，全部转⼊CMQ。当B⽤户更新账户余额失败时，⼿机客户端显⽰等待状态。随后账
户系统将不断从 CMQ 重新拉取重试此更新操作。CMQ 保证了这 10 美元的⼊账消息永远不丢，直⾄它被取出。

在除⼣当天，⽤户红包的发、拆、⼊账等动作，转化为了⼗亿级别的海量请求。若使⽤传统的事务⽅式，会放⼤

并发压⼒使系统崩溃。

CMQ消息队列保证了红包消息的可靠存储、传递，实时写三份保证数据不丢。资⾦⼊账失败时可多次重试，避免
失败回滚和频繁轮询数据库等传统⽅式的弊端。
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RabbitMQ 是具有代表性的开源消息中间件，当前较多地应⽤于企业系统内，⽤于对数据⼀致性、稳定性和可靠性要
求较⾼的场景中。

   

腾讯云 CMQ 基于 RabbitMQ/AMQP ⾼可靠的原理，并使⽤ Raft 协议重新设计实现，在可靠性、吞吐量和性能上有
了⼤幅提升。

本⽂将重点介绍 RabbitMQ 的可靠性原理、腾讯云 CMQ 进⾏的改进以及性能对⽐。

RabbitMQ 的消息可靠交付

确认机制

⽹络异常、机器异常、程序异常等多种情况都可能导致业务丢失消息。对消息进⾏确认可以解决消息的丢失问题，

确认成功意味着消息已被验证并正确处理。

RabbitMQ 使⽤⽣产消息确认、消费者确认机制来提供可靠交付功能。

腾讯云 CMQ 与 RabbitMQ 的对⽐分析
最近更新时间：2020-08-04 14:29:42
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⽣产消息确认：⽣产者向MQ发送消息后，等待 MQ 回复确认成功；否则⽣产者向 MQ 重发该消息。此过程可以
异步进⾏，⽣产者持续发送消息，MQ 将消息批量处理后再回复确认；⽣产者通过识别确认返回中的 ID 来确定哪
些消息被成功处理。

消费者确认：MQ 向消费者投递消息后，等待消费者回复确认成功；否则 MQ 重新向消费者投递该消息。该过程
同样可以异步处理，MQ 持续投递消息，消费者批量处理完后回复确认。

可以看出 RabbitMQ/AMQP 提供的是“⾄少⼀次交付”（at-least-once delivery），异常情况下，消息会被重复投递或
消费。

消息存储

为提⾼消息的可靠性，保证在 RabbitMQ 重启服务不可⽤时，要对收到的消息持久化写⼊磁盘。在收到消息时

RabbitMQ 将消息写⼊⽂件中，当写⼊达到⼀定数量或⼀定时间周期后 RabbitMQ 将⽂件落盘存储。

⽣产消息确认就是在消息落盘存储后，MQ向⽣产者回复已落盘存储的消息 ID。

腾讯云 CMQ 与 RabbitMQ 的对⽐

CMQ 与 RabbitMQ 的底层原理、实现⽅式有很多相似之处，但在更⼤程度上进⾏了升级改造：

功能升级

除了⽣产、消费确认机制，CMQ 还提供了消费回溯功能。

⽤户可以指定腾讯云 CMQ 保存⽣产消息⼀定天数，随后将消费回溯到该时间段内某⼀时间点，从该点开始重新消
费。在⽤户业务逻辑异常时，以时间为起点的消息重放功能对业务恢复⾮常有帮助。

性能优化

性能指标 说明

⽹络 IO CMQ 能够批量⽣产/消费消息，RabbitMQ 则不⽀持批量⽣产。在⼤量⼩消息场景中，CMQ 具有
更少的请求数和更低的平均延迟。

⽂件 IO
CMQ ⽣产/消费消息顺序写单个⽂件，并周期性落盘存储，能最⼤限度地充分利⽤⽂件系统缓存。
RabbitMQ 持久化消息机制为先⼊内存队列进⾏状态转换，然后写⽇志缓存，最后写消息⽂件和索
引⽂件（索引⽂件为顺序写、消息⽂件为随机写），涉及三次 IO 操作，性能较差。

CPU 性
能

RabbitMQ 的⽇志缓存和状态转换运算较为复杂，需⼤量耗⽤ CPU 资源，性能较差。

可⽤性提升
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CMQ 和 RabbitMQ 都能够使⽤多台机器进⾏热备份，提⾼可⽤性。CMQ 基于 Raft 算法实现，简单易维护。
RabbitMQ 使⽤⾃创的 GM 算法（Guaranteed Multicast），学习难度较⾼。

Raft 协议中，Log 复制只要⼤多数节点向 Leader 返回成功，Leader 就可以应⽤该请求，向客户端返回成功：

   

GM 可靠多播将集群中所有节点组成⼀个环。Log 复制依次从 Leader 向后继节点传播，当 Leader 再次收到该请求
时，发出确认消息在环中传播，直⾄ Leader 再次收到该确认消息，表明 Log 在环中所有节点同步完成。

GM 算法要求 Log 在集群所有节点同步之后才能向客户端返回成功；Raft 算法则只要求⼤多数节点同步完成。Raft
算法在同步路径上⽐ GM 算法减少了近⼀半的等待时间。

CMQ 对⽐ RabbitMQ 的性能测试
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测试场景如下：三台同样配置的机器组成⼀个集群，腾讯云 CMQ、RabbitMQ 均配置为镜像队列，数据均在三台机
器上同步。腾讯云 CMQ 和 RabbitMQ 都开启⽣产、消费消息确认机制。测试中的⽣产消息⼤⼩为1KB。

测试环境 环境说明

CPU 24核 Intel(R) Xeon(R) CPU E5-2620 v3 @ 2.40GHz

内存 64G

磁盘 12*2T SATA 12块 SATA 组成 Raid0

⽹卡 10G

Linux 版本 2.6.32.43

RabbitMQ 版本 3.6.2

Erlang 版本 18.3

测试数据如下：

QPS 对⽐ 仅⽣产 仅消费 同时⽣产/消费

CMQ ⽣产：6.8w/s 消费：9w/s ⽣产：3.6w/s 
消费：3.6w/s

RabbitMQ ⽣产：1.25w/s 消费：2.6w/s ⽣产：0.85w/s 
消费：0.85w/s

在⾼可靠场景中，CMQ 吞吐量优于 RabbitMQ 的四倍以上。
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与微信⽀付紧密合作的第三⽅移动⾦融⽀付解决⽅案提供商，如深圳威富通等，促进了全国各⾏各业的线下商铺，

通过微信⽀付，提⾼效率，免除现⾦结算的低效率。⽀付系统主要架构如下：

1. ⽼百姓在便利店购物（如7-11）提交的⽀付请求，发送给微信⽀付，微信⽀付确认后会返回 ACK。

2. 返回的 ACK 确认后，微信⽀付系统会下发⼀条『订单⽀付成功的消息』，详细说明了消费的账户信息、时间、⾦
额，终端信息等。该消息会发给威富通。

3. 威富通将该明细，写⼊CMQ，⽤作暂存。『订单⽀付成功的消息』作为威富通与商家（便利店）之间结算的重要
凭证，必须可靠传递，保证不丢。

4. 异步的，将CMQ内的『订单⽀付消息』，返回给多商家的服务器（便利店），这个返回的过程不需要及时，可以

异步处理。具体怎么做呢？是将该消息写到Queue⾥，然后⼀个 HTTP 代理，来拉消息。取出后，HTTP 发给商
家。

5. 在未接⼊ CMQ 之前，假如威富通通知商户失败，威富通会重新向微信⽀付发起请求，微信随后会再次将同样的
『订单⽀付消息』投递给威富通。接⼊CMQ之后，从微信的⾓度来看，威富通系统的成功率提升不少，微信对其
评级会提升（可靠性、信誉）。

6. 最后，每笔『订单⽀付消息』，由另⼀个topic不断向⻛控管理、活动管理、促销活动等系统投递。例如⻛控管理

会持续分析topic投递的每⼀笔订单⽀付情况，当商家A在短时间内交易额⼤幅上涨时（刷单嫌疑），会⽤回调接
⼝，禁⽌商家A的后续交易。

第三⽅⽀付案例
最近更新时间：2020-12-18 12:53:25
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参考图⽰如下：
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阅⽂集团旗下的起点⽂学⽹，使⽤ CMQ 满⾜了3个核⼼需求：

1、『仗义书财』的运营系统，⾥⾯抢红包⽉票的功能，消费者⼊账的时候是异步的。⼊账信息会先写到 MQ ⾥。
消费者过来拉，且消费者确认已成功消费后，回调接⼝把 MQ ⾥的信息删掉。

2、另⼀个场景是，起点⽂学⽹的各⼤系统，包括运维、告警、运营系统的⽇志流⽔，会先聚合到 CMQ 中，后端的
⼤数据分析集群，会按处理能⼒，不断到 CMQ 中拉去，分析。CMQ 理论上⽀持的消息堆积数量⽆上限，使⽤⽆后
顾之忧。

3、提供类似于 Kafka 的消息回溯能⼒。当业务成功消费，并删除消息后，使⽤消息回溯，可重新消费已删除的消
息。可指定 offset 的位置进⾏调整。这便于起点⽂学⽹，做账单的对账、业务系统重试等。

起点⽂学的整体业务对 CMQ 的压⼒，API 请求的 QPS 超过10万，全天请求量超10亿次，客户担忧如此⼤的业务压
⼒，CMQ 是否能稳定⽀持？

CMQ 后端的集群对⽤户来说是透明⽆感知的，CMQ controller server 可根据集群的负载情况实时对queue进⾏调度
搬迁。如果某个queue的请求量超过当前集群的服务阈值，controller server 可以将 queue 路由分布到多个集群上来
提⾼并发量，理论上可以达到⽆限的消息堆积以及超⾼的QPS。

起点⽂学⽹案例
最近更新时间：2020-08-04 14:32:58


