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预览或编辑对象

查看对象信息

搜索对象

排序或筛选对象

直传归档

修改存储类型

删除碎⽚⽂件

设置对象的访问权限

设置对象加密

⾃定义 Headers
删除对象

恢复归档对象

⽂件夹管理

创建⽂件夹

删除⽂件夹

分享⽂件夹

查看⽂件夹详情

设置⽂件夹权限

检索数据

设置对象标签

导出对象 URL
还原历史版本对象

批量处理

数据监控

查看数据概览

查询数据监控

设置监控告警

数据处理

图⽚处理

图⽚基础处理

设置图⽚⾼级压缩

⽂档处理

设置⽂档预览

媒体处理

开通媒体处理

函数计算

设置 CDN 缓存刷新
内容审核
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审核详情

⾃动审核

设置直播审核

设置图⽚审核

设置视频审核

设置⾳频审核

设置⽂本审核

设置⽂档审核

历史数据审核

设置历史数据审核任务

设置审核策略

设置⾃定义图⽂⻛险库

设置业务字段⻛险库

智能⼯具箱使⽤指南

数据⼯作流

⾃定义函数处理

配置⼯作流

配置任务

模板

队列与回调

应⽤集成

TDSQL-C 数据备份
MySQL 数据备份
MongoDB 数据备份
SQL Server 数据备份
Ckafka 消息备份
TDMQ 消息备份
Redis 数据备份
CDN ⽇志备份
CLS ⽇志备份
添加⽇志分析函数

数据导出⾄ CKafka
数据导出⾄ ES
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控制台指南

控制台概述
最近更新时间：2024-01-06 10:37:55

简介

对象存储控制台是对象存储（Cloud Object Storage，COS）为⽤户提供的最简单且易于上⼿的操作⽅式。⽤户⽆需
编写代码或运⾏程序，可直接通过 COS 控制台创建存储桶、上传和分享数据以及数据备份、批量处理等。对象存储
控制台涵盖有丰富且多样化的功能，对应的操作⽂档如下表所⽰。

说明

 如需了解功能的相关介绍，可参⻅ 功能概览。

控制台菜单 操作⽂档

存储桶基础操作

存储桶概览

删除存储桶

查询存储桶

清空存储桶

对象基础操作

上传对象

下载对象

复制对象

查看对象信息

搜索对象

排序或筛选对象

直传归档

修改存储类型

删除碎⽚⽂件

⾃定义 Headers 
删除对象

恢复归档对象

⽂件夹操作

创建⽂件夹

删除⽂件夹

分享⽂件夹

查看⽂件夹详情

设置⽂件夹权限

⽣命周期 设置⽣命周期

静态⽹站 设置静态⽹站

https://www.tencentcloud.com/document/product/436/8186
https://www.tencentcloud.com/document/product/436/38493
https://www.tencentcloud.com/document/product/436/30361
https://www.tencentcloud.com/document/product/436/32018
https://www.tencentcloud.com/document/product/436/30926
https://www.tencentcloud.com/document/product/436/13321
https://www.tencentcloud.com/document/product/436/13322
https://www.tencentcloud.com/document/product/436/33456
https://www.tencentcloud.com/document/product/436/13326
https://www.tencentcloud.com/document/product/436/13325
https://www.tencentcloud.com/document/product/436/39566
https://www.tencentcloud.com/document/product/436/30933
https://www.tencentcloud.com/document/product/436/30930
https://www.tencentcloud.com/document/product/436/31632
https://www.tencentcloud.com/document/product/436/13361
https://www.tencentcloud.com/document/product/436/13323
https://www.tencentcloud.com/document/product/436/30961
https://www.tencentcloud.com/document/product/436/13329
https://www.tencentcloud.com/document/product/436/13330
https://www.tencentcloud.com/document/product/436/42387
https://www.tencentcloud.com/document/product/436/31633
https://www.tencentcloud.com/document/product/436/35261
https://www.tencentcloud.com/document/product/436/14605
https://www.tencentcloud.com/document/product/436/14984
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清单 开通清单功能

存储桶标签 设置存储桶标签

数据监控
查看数据概览查询数据监控

设置监控告警

⽇志管理 设置⽇志管理

数据回源 设置回源

批量作业 批量处理

数据检索 检索数据

异地容灾
设置版本控制

设置存储桶复制

加密
设置对象加密

设置存储桶加密

防盗链 设置防盗链

跨域访问 设置跨域访问

存储桶策略 添加存储桶策略

访问控制

设置对象的访问权限

设置存储桶的访问权限

⼦账号访问存储桶列表

域名与访问加速

域名管理概述

开启⾃定义加速域名

开启⾃定义源站域名

授予⼦账号配置存储桶加速域名的权限

开启全球加速

数据处理

图⽚处理

媒体处理

函数计算

数据⼯作流

⾃定义函数处理

配置⼯作流

配置任务

模板

队列与回调

应⽤集成 MySQL 数据备份 

https://www.tencentcloud.com/document/product/436/30624
https://www.tencentcloud.com/document/product/436/30928
https://www.tencentcloud.com/document/product/436/36542
https://www.tencentcloud.com/document/product/436/31634
https://www.tencentcloud.com/document/product/436/39104
https://www.tencentcloud.com/document/product/436/17040
https://www.tencentcloud.com/document/product/436/31508
https://www.tencentcloud.com/document/product/436/32956
https://www.tencentcloud.com/document/product/436/32538
https://www.tencentcloud.com/document/product/436/19881
https://www.tencentcloud.com/document/product/436/19235
https://www.tencentcloud.com/document/product/436/30929
https://www.tencentcloud.com/document/product/436/33455
https://www.tencentcloud.com/document/product/436/13319
https://www.tencentcloud.com/document/product/436/13318
https://www.tencentcloud.com/document/product/436/30927
https://www.tencentcloud.com/document/product/436/13327
https://www.tencentcloud.com/document/product/436/13315
https://www.tencentcloud.com/document/product/436/17061
https://www.tencentcloud.com/document/product/436/18424
https://www.tencentcloud.com/document/product/436/31506
https://www.tencentcloud.com/document/product/436/31507
https://www.tencentcloud.com/document/product/436/31712
https://www.tencentcloud.com/document/product/436/33406
https://www.tencentcloud.com/zh/document/product/436/38720
https://www.tencentcloud.com/zh/document/product/436/46274
https://www.tencentcloud.com/zh/document/product/436/38137
https://www.tencentcloud.com/document/product/436/46407
https://www.tencentcloud.com/document/product/436/46408
https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46411
https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/41112
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MongoDB 数据备份 
SQL Server 数据备份 
Ckafka 消息备份 
TDMQ 消息备份 
Redis 数据备份 
CDN ⽇志备份 
CLS ⽇志备份 
⽂件打包压缩

⽂件哈希值计算

GZIP ⽂件解压 
ZIP ⽂件解压 
添加⽇志分析函数

数据导出⾄ CKafka 
数据导出⾄ ES 

应⽤集成
Ckafka 消息备份 
⽇志清洗

https://www.tencentcloud.com/document/product/436/41111
https://www.tencentcloud.com/document/product/436/41166
https://www.tencentcloud.com/document/product/436/39926
https://www.tencentcloud.com/document/product/436/40541
https://www.tencentcloud.com/document/product/436/41621
https://www.tencentcloud.com/document/product/436/40485
https://www.tencentcloud.com/document/product/436/41071
https://www.tencentcloud.com/document/product/436/41625
https://www.tencentcloud.com/document/product/436/42534
https://www.tencentcloud.com/zh/document/product/436/46201
https://www.tencentcloud.com/zh/document/product/436/45162
https://www.tencentcloud.com/document/product/436/45569
https://www.tencentcloud.com/document/product/436/49156
https://www.tencentcloud.com/document/product/436/49157
https://www.tencentcloud.com/document/product/436/39926
https://www.tencentcloud.com/document/product/436/39925
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存储桶管理

存储桶概览
最近更新时间：2024-01-06 10:11:58

您可以通过存储桶概览⻚，查看当前存储桶的⽤量概览、基本信息、域名信息、存储桶配置项及告警信息。

操作步骤

说明

 如果⼦账号⽆法查看概览数据，请联系主账号管理员赋予 GetBucket 权限。

1. 登录 对象存储控制台，在左侧导航栏中，单击存储桶列表。
2. 找到您需要查看概览的存储桶，单击其存储桶名称。
3. 在跳转界⾯中单击左上⽅的概览，进⼊当前存储桶的概览⻚⾯。

⽤量概览

⽤量概览包含当前存储桶中的对象数量、⽂件碎⽚数量、存储量、流量及请求数。

注意

 ⽤量概览并⾮实时数据，约有 2 ⼩时延迟。 该数据仅作为监控数据以供参考，如需查看准确的计费计量数据，可到 
费⽤中⼼ 中下载⽤量明细进⾏查看。
对象数量/⽂件碎⽚数量：⽀持查看各种存储类型下的对象数量及⽂件碎⽚数量。
存储量：⽀持查看各种存储类型的存储⽤量，当前⽀持查看的存储类型为标准存储、标准存储（多AZ）、低频存
储、低频存储（多AZ）、归档存储、深度归档存储。
注意

 标准存储（多 AZ）、低频存储（多 AZ）、深度归档存储的存储⽤量仅可在部分已⽀持地域的存储桶中查看，具体
⽀持地域可参⻅ 存储类型介绍。
流量：⽀持查看各种存储类型下的本⽉总流量、本⽉外⽹下⾏流量、本⽉内⽹下⾏流量、本⽉ CDN 回源流量，当前
⽀持查看的存储类型为标准存储、标准存储（多 AZ）、低频存储、低频存储（多 AZ）。
请求数：⽀持查看各种存储类型下的本⽉总请求数、本⽉读请求数、本⽉写请求数。

取回量：⽀持查看低频、归档类型的数据取回量。

基本信息

基本信息包含存储桶名称、地域、创建时间及访问权限。

https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/expense/bill/dosageDownload
https://www.tencentcloud.com/document/product/436/30925
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存储桶名称：由⾃定义名称与 APPID 组成，命名说明请参⻅ 命名规范。
所属地域：存储桶所在的地域。

创建时间：存储桶的创建时间。

访问权限：当前存储桶的访问权限，有关权限的说明请参⻅ 存储桶访问权限。

域名信息

域名信息展⽰了当前存储桶配置的所有域名。

访问域名：⽤于访问 COS 存储桶内数据的默认域名，⽤户在创建存储桶时，由系统根据存储桶名称和地域⾃动⽣
成。

默认 CDN 加速域名：经由 CDN 加速节点的域名，系统默认⽣成，⽤户可⾃⾏进⾏配置。如果⽤户此前开通过，则

显⽰该项。详情可参⻅ 默认 CDN 加速域名。
⾃定义 CDN 加速域名：⽤户可以为存储桶，绑定已备案的⾃定义域名⾄腾讯云国内 CDN 加速平台，通过⾃定义域
名访问存储桶中的对象。

⾃定义源站域名：⽤户可以将已备案的⾃定义域名，绑定⾄当前存储桶，通过⾃定义域名访问桶内对象。

全球加速域名：开启全球加速功能后，系统默认⽣成全球加速域名，⽤户可通过该域名将数据加速上传⾄存储桶，

有关全球加速的说明请参⻅ 全球加速概述。

静态⽹站域名：对于已配置静态⽹站的存储桶，可以通过静态⽹站域名访问存储桶中的数据。有关设置静态⽹站的

说明请参⻅ 设置静态⽹站。

存储桶配置

存储桶配置展⽰了存储桶相关配置的状态信息。

多AZ特性：多AZ存储架构能够为⽤户数据提供数据中⼼级别的容灾能⼒。详情请参⻅ 多 AZ 特性概述。
元数据加速：由腾讯云对象存储（Cloud Object Storage，COS）服务提供的⾼性能⽂件系统功能。详情请参⻅ 元数

据加速功能概述。

跨域访问：跨域访问即通过 HTTP 请求，从⼀个域去请求另⼀个域的资源，只要协议、域名、端⼝有任何⼀个不相
同，都会被当作是不同的域。详情请参⻅ 设置跨域访问。
版本控制：启⽤存储桶版本控制功能，COS 将保留同名对象的多个版本，这有助于恢复被⽤户误删或应⽤程序故障
⽽丢失的数据。详情请参⻅ 设置版本控制。

回源：当您请求的对象在存储桶中不存在或者需要对特定的请求进⾏重定向时，您可以通过回源规则从 COS 访问到
对应的数据。详情请参⻅ 设置回源。
存储桶加密：通过设置存储桶加密，可对新上传⾄该存储桶的所有对象默认以指定的加密⽅式进⾏加密。详情请参

⻅ 存储桶加密概述。
清单：清单功能可以实现定期每天或每周为您的存储桶输出⼀份关于对象属性、配置详情等的清单列表。详情请参

⻅ 开通清单。

https://www.tencentcloud.com/document/product/436/13312
https://www.tencentcloud.com/document/product/436/13315
https://www.tencentcloud.com/document/product/436/31506
https://www.tencentcloud.com/document/product/436/33409
https://www.tencentcloud.com/document/product/436/14984
https://www.tencentcloud.com/document/product/436/35208
https://www.tencentcloud.com/document/product/436/43305
https://www.tencentcloud.com/document/product/436/13318
https://www.tencentcloud.com/document/product/436/19881
https://www.tencentcloud.com/document/product/436/31508
https://www.tencentcloud.com/document/product/436/33457
https://www.tencentcloud.com/document/product/436/30624
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防盗链：设置防盗链可以避免恶意程序使⽤资源 URL 盗刷公⽹流量或使⽤恶意⼿法盗⽤资源。详情请参⻅ 设置防盗
链。

⽣命周期：配置⽣命周期规则，COS 将按照您设定的规则对指定对象在指定的时间内⾃动进⾏存储类型转换或删

除。详情请参⻅ 设置⽣命周期。
存储桶复制：启⽤存储桶复制功能后，您可以将源存储桶中的增量对象进⾏⾃动、异步地复制到另⼀地域的⽬标存

储桶中。详情请参⻅ 设置存储桶复制。
⽇志管理：使⽤⽇志功能，COS 可以为您记录跟存储桶操作相关的各种请求⽇志，帮助您更好的管理和使⽤存储
桶。详情请参⻅ 设置⽇志管理。

标签：存储桶标签可以作为管理存储桶的⼀个标识，便于⽤户对存储桶进⾏分组管理。详情请参⻅ 设置存储桶标
签。

告警配置

您可以通过配置存储桶告警满⾜⽇常监控的需求。

当前报警：展⽰当前持续进⾏中的报警数量。

已配置告警策略：展⽰已配置的告警策略数量。

其他配置

除了以上 COS 相关配置，COS 还集成了数据万象功能，例如内容审核、数据⼯作流等，更多介绍请参⻅  数据⼯作

流概述。

https://www.tencentcloud.com/document/product/436/13319
https://www.tencentcloud.com/document/product/436/14605
https://www.tencentcloud.com/document/product/436/19235
https://www.tencentcloud.com/document/product/436/17040
https://www.tencentcloud.com/document/product/436/30928
https://www.tencentcloud.com/document/product/436/46387
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创建存储桶
最近更新时间：2024-06-03 10:51:30

简介

您可以通过对象存储控制台，在存储桶列表⻚⾯创建存储桶。关于存储桶的概念，请参⻅ 存储桶概述，下⾯将为您
详细介绍如何创建存储桶。

注意：

同⼀⽤户账号可创建存储桶数量上限是200个（不区分地域）。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 单击创建存储桶。
4. 在弹出的创建存储桶对话框中，配置如下信息：

4.1 基本信息
所属地域：请选择与您业务（或⽤户数量）相对集中的物理区域所对应的 COS 地域，设置后不可修改。地域的更多
信息请参⻅ 地域和访问域名。
名称：请输⼊⾃定义的存储桶名称。设置后不可修改。命名说明请参⻅存储桶的 命名规范。
访问权限：存储桶默认提供三种访问权限：私有读写、公有读私有写和公有读写，设置后仍可修改。详细信息请参

⻅ 设置访问权限。

请求域名：⾃动⽣成。创建完存储桶后，您可以使⽤该域名对存储桶进⾏访问。

4.2 ⾼级可选配置
说明：

该设置项为可选，您可按需进⾏设置。

版本控制：开启后，上传同名对象或者对对象进⾏增删改等操作将保存历史版本，便于您找回对象的历史版本。

注意：

如果同时开启了版本控制和多 AZ 特性，则版本控制的状态将⽆法修改，请谨慎配置。
多 AZ 特性：多 AZ 特性是存储桶的⼀个标识，当您打开多 AZ 配置后，您的数据将存放到同个地域的不同机房中，
具有同城容灾的作⽤。⽬前该特性仅适⽤于部分地域，例如北京、上海、⼴州、中国⾹港、新加坡地域，更多适⽤

地域和特性介绍，可参⻅ 多 AZ 特性概述 ⽂档。

注意：

存储桶多 AZ 配置开启后，将⽆法进⾏修改。开启后，数据将以⽀持多 AZ 特性的存储类型（例如标准存储（多 
AZ）、低频存储（多 AZ））存放在存储桶中，请谨慎配置。如果同时开启了版本控制，则版本控制的状态也同样⽆

https://www.tencentcloud.com/document/product/436/13312
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/6224
https://www.tencentcloud.com/document/product/436/13312
https://www.tencentcloud.com/document/product/436/13315
https://www.tencentcloud.com/document/product/436/35208
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法修改。

您已创建的存储桶⽆法开启多 AZ 配置，仅新创建存储桶时可设置开启。
元数据加速：该配置项当前仅对⽩名单⽤户开放，详情请参⻅ 元数据加速功能概述。

⽇志存储：为您记录跟存储桶操作相关的各种请求⽇志。

存储桶标签：存储桶标签作为管理存储桶的⼀个标识，您可以为存储桶设置标签，便于分组管理存储桶，详情请参

⻅ 设置存储桶标签。
服务端加密：您可选择服务端加密⽅式，关于服务端加密的介绍和⽀持地域，请参⻅ 服务端加密概述。
4.3 确认配置 

对存储桶的配置信息进⾏确认。如需修改，单击上⼀步即可。

5. 确认信息⽆误后，单击创建，即可创建存储桶。在存储桶列表界⾯中，您可以看到刚才已创建的存储桶。

说明：

存储桶列表仅会展⽰您数据湖计算 DLC 创建的桶，暂不⽀持进⾏配置。如您需配置，请跳转⾄ 数据湖计算 DLC 控

制台 进⾏操作。

https://www.tencentcloud.com/document/product/436/43305
https://www.tencentcloud.com/document/product/436/30928
https://www.tencentcloud.com/document/product/436/18145
https://console.tencentcloud.com/dlc
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删除存储桶
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储控制台，在存储桶列表⻚⾯对已创建的存储桶进⾏删除。关于存储桶的更多信息，请参⻅ 存储
桶概述。

前提条件

删除存储桶时，请确保已根据系统检测结果完成对应操作，例如删除存储桶中所有对象（包括历史版本)、未完成上

传的碎⽚⽂件和关闭 CDN 加速域名，详情请参⻅ 清空存储桶 和 开启⾃定义 CDN 加速域名。

操作步骤

1. 登录 对象存储控制台，在左侧导航栏中单击存储桶列表，进⼊存储桶列表⻚。
2. 找到您需要删除的存储桶，在其右侧操作栏下，单击更多 > 删除。 

3. 在弹出的对话框中，根据系统检测结果进⾏操作即可删除存储桶。

https://www.tencentcloud.com/document/product/436/13312
https://www.tencentcloud.com/document/product/436/30926
https://www.tencentcloud.com/document/product/436/31505
https://console.tencentcloud.com/cos5
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查询存储桶
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储控制台，通过存储桶名称和存储桶标签快速查询已创建的存储桶。

注意

如需通过⼦账号访问存储桶，您需要先通过主账号对⼦账号进⾏授权，以便⼦账号能够访问存储桶列表，操作步骤

请参⻅ ⼦账号访问存储桶列表。
List Bucket 不受存储桶权限分配限制，⼦账号⽆法被限定只查询某些特定存储桶。

通过存储桶名称或标签查询

1. 登录 对象存储控制台，在左侧导航栏中，单击存储桶列表。进⼊存储桶列表⻚，可看到所有已创建的存储桶。
2. 当存储桶数量较多，您可以在存储桶列表⻚⾯右上⾓的搜索区，选择按存储桶名称或标签查询。
按照存储桶名称查询：可输⼊存储桶的名称进⾏查询，⽀持存储桶名称的前缀匹配查询。

按照标签查询：若您已为存储桶设置了标签（详⻅ 设置存储桶标签），您也可以在存储桶列表⻚⾯右上⾓的搜索

区，选择按标签查询，可输⼊标签键进⾏查询。如下图所⽰：

https://www.tencentcloud.com/document/product/436/17061
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/30928
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清空存储桶
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储控制台，对指定的存储桶进⾏清空操作。关于存储桶的更多信息，请参⻅ 存储桶概述。
注意

 清空存储桶将删除您存储桶中的所有⽂件及⽂件碎⽚，删除后数据不可恢复和访问，请谨慎操作。

适⽤场景

通过 ⽣命周期规则 清空存储桶：适⽤于对象数量⼤于等于1万个的桶。⽣命周期规则满⾜触发条件后，会执⾏删除
任务。任务启动和完成时间，以控制台设置⽣命周期策略的说明为准。

通过控制台⼀键清空存储桶：适⽤于对象数量⼩于1万个的桶。清空存储桶任务完成后，⽴即⽣效。
说明

 若您存储桶的数据量较⼤，在控制台清空存储桶可能会因为⽹络原因删除较慢或⽹络断开任务失败，建议您通过设

置⽣命周期清空存储桶。

操作步骤

通过控制台⼀键清空存储桶

1. 登录 对象存储控制台。
2. 在左侧菜单栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到您需要清空的存储桶，单击右侧的更多 > 清空数据。
4. 在弹出窗⼝中，输⼊您需要删除的存储桶名称，单击确定清空。
5. 在弹出弹窗中，单击确定即可。

通过⽣命周期规则清空存储桶

1. 登录 对象存储控制台。
2. 在左侧导航中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到需要设置⽣命周期功能的存储桶，单击其存储桶名称，进⼊存储桶详情⻚。
4. 单击左侧的基础配置 > ⽣命周期配置项，单击添加规则。
5. 在添加规则弹框中，设置整个存储桶的当前版本⽂件、历史版本⽂件全部删除。

规则名称：必填，输⼊您的⽣命周期规则名称。

https://www.tencentcloud.com/document/product/436/13312
https://www.tencentcloud.com/document/product/436/17028
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/cos5
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应⽤范围：选择整个存储桶

管理当前版本⽂件：设置⽂件修改时间的1天后删除
管理历史版本⽂件：设置⽂件修改时间的1天后删除

由于删除存储桶的数据是⾼危操作，因此需要您的⼆次确认，点击确定即可。

6. 在⽣命周期列表中，可以看到删除规则已设置成功。
7. 在⽣命周期规则执⾏完成后，在存储桶概览中，当看到存储桶的对象数量、存储量都为0，则表⽰存储桶已清空。
此时，存储桶中的数据已清空，您若不再使⽤该存储桶，可对其进⾏删除。
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设置访问权限
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储控制台来设置或修改存储桶的访问权限。对象存储 COS ⽀持设置两种权限类型：
公共权限：私有读写、公有读私有写和公有读写。关于公共权限的说明，请参⻅存储桶概述中的 权限类别。
⽤户权限：主账号默认拥有存储桶所有权限（即完全控制）。另外 COS ⽀持添加⼦账号有数据读取、数据写⼊、权

限读取（即授予⽤户读取“存储桶访问权限”的权限）、权限写⼊（即授予⽤户写⼊“存储桶访问权限”的权限），甚⾄
完全控制的最⾼权限。

说明

当存储桶为私有读写或对指定账号授予⽤户权限，请求对象时需携带签名⽤于⾝份验证，关于签名说明，请参⻅ 请
求签名。

当存储桶为公有读私有写或公有读写时，请求对象时⽆需携带签名，匿名⽤户可直接通过链接访问对象，您的数据

会存在泄露⻛险，请谨慎设置。

单个授权

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表。
3. 找到您需要设置或修改访问权限的存储桶，单击其存储桶名称。

4. 在存储桶配置⻚⾯，单击权限管理 > 存储桶访问权限，对存储桶的公共权限和⽤户权限（例如添加⼦账号，⼦账
号 ID 可在 访问管理 控制台查看）进⾏设置。 

https://www.tencentcloud.com/document/product/436/13312
https://www.tencentcloud.com/document/product/436/7778
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/cam
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5. 单击保存，即可完成存储桶访问权限设置。

批量授权

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表。
3. 单击列表上⽅的授权管理。
4. 在弹窗中选择希望授权的存储桶。然后对存储桶的公共权限和⽤户权限（例如添加⼦账号，⼦账号 ID 可在 访问管
理 控制台查看）进⾏设置。 

5. 配置完成后，单击确定，即可完成多个存储桶的访问权限设置。

https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/cam
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设置存储桶加密
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储控制台，对存储桶设置服务端加密，这样可以实现对新上传到该存储桶的对象默认进⾏加密。

关于存储桶加密的详细信息，请参⻅ 存储桶加密概述。
说明

 ⽬前存储桶的加密⽅式⽀持 SSE-COS 加密（即由对象存储（Cloud Object Storage，COS）托管密钥的服务端加
密）。关于服务端加密的介绍，请参⻅ 服务端加密概述。

操作步骤

在新创建存储桶时设置加密

在 创建存储桶 时，添加存储桶加密。如下图所⽰： 

https://www.tencentcloud.com/document/product/436/33457
https://www.tencentcloud.com/document/product/436/18145
https://www.tencentcloud.com/document/product/436/13309
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在已创建存储桶中设置加密

若您在创建存储桶时未设置加密，您可以按照下述步骤为存储桶设置加密。

1. 在 存储桶列表 ⻚⾯，找到您需要设置加密的存储桶，单击其名称，进⼊存储桶配置⻚⾯。
2. 在左侧导航栏中，单击安全管理 > 服务端加密。

3. 在服务端加密配置项，单击编辑，将当前状态修改为“开启”。 

4. 选择指定的加密⽅式，单击保存即可完成存储桶加密配置。 

https://console.tencentcloud.com/cos5/bucket
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设置防盗链
最近更新时间：2024-01-06 10:11:58

简介

为了避免恶意程序使⽤资源 URL 盗刷公⽹流量或使⽤恶意⼿法盗⽤资源，给⽤户带来不必要的损失。腾讯云对象存
储⽀持防盗链配置，建议您通过控制台的防盗链设置配置⿊/⽩名单，来进⾏安全防护。
注意

如果您访问对象时带有签名（不论 URL 和 Header），则不进⾏防盗链验证。
配置防盗链时，针对⼤⽂件分块请求的场景，您可以把⾃⾝域名添加到防盗链⽩名单中。

操作步骤

1. 登录 对象存储控制台，在左侧菜单栏中单击存储桶列表，进⼊存储桶列表⻚⾯。
2. 找到您需要设置防盗链的存储桶，单击其名称，进⼊存储桶管理⻚⾯。
3. 单击安全管理 > 防盗链设置，找到防盗链设置，单击编辑进⼊可编辑状态。

4. 修改当前状态为开启，选择名单类型（⿊名单或⽩名单），设置好相应域名，设置完成后单击保存即可，配置项
说明如下：

  

⿊名单：拒绝名单内的域名访问存储桶的默认访问地址，若名单内的域名访问存储桶的默认访问地址，则返回403。

https://console.tencentcloud.com/cos5
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⽩名单：允许名单内的域名访问存储桶的默认访问地址，若名单外的域名访问存储桶的默认访问地址，则返回403。
空 referer：HTTP 请求中，header 为空 referer（即不带 referer 字段或 referer 字段为空）。
Referer：⽀持设置最多10条域名且为相同前缀匹配，每条⼀⾏，多条请换⾏；⽀持域名、IP 和通配符  * 等形式的

地址。⽰例如下：

配置  www.example.com ：可限制如  www.example.com/123 、  www.example.com.cn 等

以  www.example.com 为前缀的地址。

⽀持带端⼝的域名和 IP，例如  www.example.com:8080 、  10.10.10.10:8080 等地址。

配置  *.example.com ：可限制  a.b.example.com/123 、  a.example.com 等地址。

说明

 如果通过 CDN 域名加速访问，则优先执⾏ CDN 的防盗链规则，再执⾏对象存储的防盗链规则。

⽰例

APPID 为 1250000000 的⽤户创建了⼀个名为 examplebucket-1250000000 的存储桶，并在根⽬录下放置了⼀张图
⽚ picture.jpg，COS 根据规则⽣成了⼀个默认访问地址 ：
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examplebucket-1250000000.file.myqcloud.com/picture.jpg

⽤户 A 拥有⽹站：
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www.example.com

并将该图⽚嵌⼊了⾸⻚ index.html 中。

此时站⻓ B 持有⽹站：
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www.fake.com

站⻓ B 想把这张图⽚放⼊  www.fake.com 中。由于不想付流量费⽤，他便直接通过以下地址引⽤了 picture.jpg，

并放置到  www.fake.com ⽹站⾸⻚ index.html。



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第27 共311⻚

examplebucket-1250000000.file.myqcloud.com/picture.jpg

为了避免⽤户 A 的损失，针对以上状况，我们提供两种开启防盗链的⽅式。

开启⽅式⼀

配置⿊名单模式，域名设置填⼊  *.fake.com 并保存⽣效。

开启⽅式⼆

配置⽩名单模式，域名设置填⼊  *.example.com 并保存⽣效。
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开启前

访问  http://www.example.com/index.html 图⽚显⽰正常。 

访问  http://www.fake.com/index.html 图⽚也显⽰正常。

开启后

访问  http://www.example.com/index.html 图⽚显⽰正常。 

访问  http://www.fake.com/index.html 图⽚⽆法显⽰。

⼩程序相关说明

1. ⼩程序的⽹络请求的 referer 是固定格式为：  https://servicewechat.com/{appid}/{version}/page-

frame.html 。

2. 如果存储桶打开了防盗链限制，并且需要允许⼩程序加载 COS 图⽚，请在 对象存储控制台 配置防盗链⽩名
单：  servicewechat.com 。

https://console.tencentcloud.com/cos5
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设置回源
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储（Cloud Object Storage，COS）控制台，对存储桶设置回源规则，当您请求的对象在存储桶中
不存在或者需要对特定的请求进⾏重定向时，您可以通过回源规则从 COS 访问到对应的数据。设置回源主要⽤于数
据的热迁移、特定请求的重定向等场景，您可以按照⾃⾝实际需要进⾏设置。

说明

回源拉取数据的成功率依赖⽹络环境，请优先使⽤电信、移动、联通等 IP 段。
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回源规则

触发条件

异步回源和同步回源模式下，仅当请求返回404时触发回源。
重定向模式下，⽤户可以⾃定义400〜599的 HTTP 状态码来触发回源。

访问源站

异步回源和同步回源模式下可以设置是否将访问 COS 的 QueryString 和 Header 信息透传给源站，以及添加请求源

站时携带额外的 Header 信息。重定向模式只⽀持设置 QueryString 是否透传。
如果在 GET 操作时指定了 GET range，COS 将会在原请求之外再发送⼀个不带 range 的异步请求以获取完整的对
象数据存⼊ COS 中。

响应和存储

⽀持源站以 chunked 编码返回数据。
如果源站返回404状态码，将透传回 COS 返回给⽤户。如果开启了3XX跟随策略，源站返回3XX状态码时将到另⼀

源站拉取数据。如果源站返回其他⾮2XX的状态码，COS 将返回424。
回源返回的⽂件将以请求源站时使⽤的⽂件名存⼊ COS 中。例如某⽤户请求的⽂件 example.jpg 不在存储桶中，
COS 将触发回源机制到⽤户设置的回源地址  http://origin.com/example.jpg  拉取⽂件，并将存⼊存储桶

中的⽂件命名为 example.jpg。
存⼊ COS 的新对象将包含以下元数据，数据内容跟随源站数值：
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cache-control

content-disposition

content-encoding

content-type

expires

x-cos-meta-*

操作步骤
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1. 登录 对象存储桶控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 单击需要设置回源的存储桶，进⼊存储桶详情⻚⾯。

4. 在左侧导航栏中，选择基础配置 > 回源设置，单击添加回源规则。 

5. 在弹出的窗⼝中，配置如下信息，单击下⼀步。
回源模式：可根据实际需求选择回源模式。

异步回源：当请求在 COS 中查找⽂件不存在，则 COS 会从指定源站查找⽂件。异步回源模式下，COS查找⽂件不

存在后返回 302 到客户端 ，由客户端跳转⾄指定源站，再异步将⽂件上传⾄ COS存储桶。
说明

异步回源不直接返回⽂件，⽽是先返回 302 到客户端 ，再异步将⽂件上传⾄ COS。
1. 建议客户端开启 Follow 302，从源站拉取数据。
2. ⽂件上传时间受多重因素影响，⽆法承诺 SLA。建议要求时效性的⽤户选择同步回源。
同步回源：当请求在 COS 中查找⽂件不存在，则 COS 会从指定源站查找⽂件，将该⽂件返回给⽤户端并上传到存

储桶。

重定向：当请求访问存储桶时有指定报错，则 COS 会把重定向地址返回给⽤户端，并且不保存源站的⽂件。⽤户端
通过重定向地址，向源站请求访问资源。

回源条件：可按需求选择触发回源的条件，触发回源需同时满⾜配置的所有回源条件。

HTTP 状态码 404：选择异步回源或者同步回源时，当 HTTP 状态码为404时触发回源，该项为必选且不可取消。选

择重定向回源模式时，可输⼊400~599的 HTTP 状态码。
⽂件名前缀：当请求的⽂件名前缀匹配时，可触发回源规则。例如：设置⽂件名前缀为 prefix，则访问 
 https://examplebucket-1250000000.cos.ap-chengdu.myqcloud.com/prefix123.jpg  并且返回的 

HTTP 状态码为404时，会触发回源规则。
回源协议：COS 访问您指定的源站时所使⽤的 HTTP 协议，可选项为强制 HTTPS、强制 HTTP 和跟随请求协议。

选择强制 HTTPS/HTTP，则 COS 会以 HTTPS/HTTP 协议访问您的源站。
选择跟随请求协议，COS 会以您请求 COS 所使⽤的协议访问您的源站。
请求参数：是否将访问 COS 时携带的 queryString 请求参数透传到源站。
透传指定请求头部：此处可以添加您想透传给源站的请求中带有的头部信息。如选择重定向回源类型则不设置该

项。

新增请求头部：此处可以额外添加当回源源站时携带的请求头部。如选择重定向回源类型则不设置该项。

https://console.tencentcloud.com/cos5


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第33 共311⻚

6. 根据所选的回源模式，选择配置如下信息，单击下⼀步。
异步回源

同步回源

重定向

回源地址：只需填⼊域名或 IP 地址，⽀持域名或 IP 地址后⾯添加端⼝号。⽆需加上前
缀  http:// 或  https:// 。 

正确⽰例地址如下：

abc.example.com

abc.example.com:8080
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202.96.128.86

202.96.128.86:8080

备份回源地址：⽀持域名或 IP 地址，⽀持具体的地址设置，您可以配置为如下配置项：
固定⽂件：触发回源规则时，默认全部跳转⾄固定的⽂件。

指定前缀：触发回源规则时，跳转⾄指定前缀的⽂件。例如指定前缀为  test ，访问 

 https://examplebucket-1250000000.cos.ap-chengdu.myqcloud.com/prefix123.jpg  时触发回源

规则，则会跳转⾄  <回源地址>/test/prefix123.jpg ；

指定后缀：触发回源规则时，跳转⾄指定后缀的⽂件。例如指定后缀为  .jpg ，访问 

 https://examplebucket-1250000000.cos.ap-chengdu.myqcloud.com/prefix123  时触发回源规

则，则会跳转⾄  <回源地址>/prefix123.jpg ；

注意

         - 选择固定⽂件时，其他两种类型默认不可选。 
         - 指定前缀和指定后缀的配置可以同时⽣效。 

    - 3xx 跟随策略：开启后，当源站返回了 3XX 重定向状态码时，COS 的默认处理策略为跟随 3XX 再次到另⼀个源
站拉取数据，选择关闭则不会拉取资源。

回源地址：只需填⼊域名或 IP 地址，⽀持域名或 IP 地址后⾯添加端⼝号。⽆需加上前
缀  http:// 或  https:// 。 

正确⽰例地址如下：
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abc.example.com

abc.example.com:8080

202.96.128.86

202.96.128.86:8080

备份回源地址：⽀持域名或 IP 地址，⽀持具体的地址设置，您可以配置为如下配置项：

固定⽂件：触发回源规则时，默认全部跳转⾄固定的⽂件。

指定前缀：触发回源规则时，跳转⾄指定前缀的⽂件。例如指定前缀为  test ，访问 

 https://examplebucket-1250000000.cos.ap-chengdu.myqcloud.com/prefix123.jpg  时触发回源
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规则，则会跳转⾄  <回源地址>/test/prefix123.jpg ；

指定后缀：触发回源规则时，跳转⾄指定后缀的⽂件。例如指定后缀为  .jpg ，访问 

 https://examplebucket-1250000000.cos.ap-chengdu.myqcloud.com/prefix123  时触发回源规

则，则会跳转⾄  <回源地址>/prefix123.jpg ；

注意

选择固定⽂件时，其他两种类型默认不可选。

指定前缀和指定后缀的配置可以同时⽣效。

3xx 跟随策略：开启后，当源站返回了 3XX 重定向状态码时，COS 的默认处理策略为跟随 3XX 再次到另⼀个源站

拉取数据，选择关闭则不会拉取资源。

源站回包：开启该功能后，会直接返回源站回包，包括状态码等信息。

回源地址：只需填⼊域名或 IP 地址，⽀持域名或 IP 地址后⾯添加端⼝号。⽆需加上前
缀  http:// 或  https:// 。 

正确⽰例地址如下：
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abc.example.com

abc.example.com:8080

202.96.128.86

202.96.128.86:8080

备份回源地址：⽀持域名或 IP 地址，⽀持具体的地址设置，您可以配置为如下配置项：

固定⽂件：触发回源规则时，默认全部跳转⾄固定的⽂件。

指定前缀：触发回源规则时，跳转⾄指定前缀的⽂件。例如指定前缀为  test ，访问 

 https://examplebucket-1250000000.cos.ap-chengdu.myqcloud.com/prefix123.jpg  时触发回源
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规则，则会跳转⾄  <回源地址>/test/prefix123.jpg ；

指定后缀：触发回源规则时，跳转⾄指定后缀的⽂件。例如指定后缀为  .jpg ，访问 

 https://examplebucket-1250000000.cos.ap-chengdu.myqcloud.com/prefix123  时触发回源规

则，则会跳转⾄  <回源地址>/prefix123.jpg ；

注意

         - 选择固定⽂件时，其他两种类型默认不可选。 
         - 指定前缀和指定后缀的配置可以同时⽣效。 
    - 重定向Code：301、302、307可选，默认为 301。

7. 确认配置的回源规则⽆误，单击确定。 
当您添加完规则后，系统将为您的新规则分配最⾼优先级；COS 将按照最⾼优先级的规则回源；此外您也可以在规
则列表⻚⾯，单击修改按钮调整优先级。

⽰例

背景

APPID 为 1250000000 的⽤户创建名为 examplebucket-1250000000 的存储桶，并开启了 CDN 加速访问域名：
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examplebucket-1250000000.file.myqcloud.com

设置存储桶回源地址为：
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abc.example.com

在源站  http://abc.example.com 存放图⽚ picture.jpg。

客户端⾸次访问（未开启同步回源）：
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http://examplebucket-1250000000.file.myqcloud.com/picture.jpg

COS 发现⽆法命中对象时，对客户端返回 302 HTTP 状态码并跳转⾄如下地址：
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http://abc.example.com/picture.jpg

客户端⾸次访问（开启同步回源）：
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http://examplebucket-1250000000.file.myqcloud.com/picture.jpg

COS 发现⽆法命中对象时，对客户端返回 200 HTTP 状态码并跳转⾄如下地址：



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第44 共311⻚

http://abc.example.com/picture.jpg

此时对象由源站提供给客户端，保证访问。同时 COS 从源站复制 picture.jpg 并保存⾄存储桶 example 的根⽬录中。

第⼆次访问：
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http://examplebucket-1250000000.file.myqcloud.com/picture.jpg

COS 直接命中根⽬录下 picture.jpg 对象并返回给客户端。
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设置跨域访问
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储（Cloud Object Storage，COS）控制台，对存储桶中的对象设置跨域访问。COS 提供了响应 
OPTIONS 请求的配置，⽀持多条规则。跨域访问即通过 HTTP 请求，从⼀个域去请求另⼀个域的资源。只要协议、
域名、端⼝有任何⼀个不相同，都会被当作是不同的域。

对象存储服务针对跨域访问，⽀持响应 OPTIONS 请求 ，并根据开发者设定的规则向浏览器返回具体设置的规则。
但服务端并不会校验随后发起的跨域请求是否符合规则。更多详细资料请参⻅ 关于 HTTP 访问控制的说明 和 设置跨
域访问 最佳实践⽂档。

操作步骤

1. 登录 对象存储桶控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。

3. 找到需要设置跨域访问的存储桶，单击其存储桶名称，进⼊存储桶详情⻚⾯。
4. 在左侧导航栏中，选择安全管理 > 跨域访问 CORS 设置，在跨域访问 CORS 设置栏中，单击添加规则。 

5. 添加规则信息（带 * 号的为必填项），配置项说明如下： 

https://developer.mozilla.org/zh-CN/docs/Web/HTTP/Access_control_CORS
https://www.tencentcloud.com/document/product/436/11488
https://console.tencentcloud.com/cos5
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来源 Origin：允许跨域请求的来源。⽀持添加域名和 IP 地址。
域名末尾不需要携带  / 。

可以同时指定多个来源，每⾏只能填写⼀个。

配置⽀持  * ，表⽰全部域名和 IP 地址都允许，不推荐。

⽀持单个具体域名，形如  http://www.abc.com 。

⽀持⼆级泛域名，形如  http://*.abc.com  ，但是每⾏只能有⼀个  * 号。

注意不要遗漏协议名 http 或 https，若端⼝不是默认的80，还需要带上端⼝。其中 IP 地址的举例为 

 http://10.10.10.10 。

操作 Methods：⽀持 GET、PUT、POST、DELETE、HEAD。枚举允许⼀个或多个跨域请求⽅法。
Allow-Headers：在发送 OPTIONS 请求时告知服务端，接下来的请求可以使⽤哪些⾃定义的 HTTP 请求头部，例
如：x-cos-meta-md5。
可以同时指定多个 Headers，每⾏只能填写⼀个，例如 Content-Type。
Header 容易遗漏，没有特殊需求的情况下，建议设置为  * ，表⽰允许所有。

⽀持英⽂⼤⼩写 [a-z,A-Z]，不允许带有下划线  _ 。

在 Access-Control-Request-Headers 中指定的每个 Header，都必须在 Allowed-Header 中有对应项。
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Expose-Headers：Expose-Header ⾥返回的是 COS 的常⽤ Header，详情请参⻅ 公共请求头部。具体的配置需要
根据应⽤的需求确定，默认推荐填写 Etag。不允许使⽤通配符，⼤⼩写不敏感，⽀持多⾏且每⾏只能填写⼀个。
超时 Max-Age：设置 OPTIONS 请求得到结果的有效期（秒）。数值必须为正整数，例如600。

返回 Vary: Origin：设置是否返回 Vary: Origin Header。如果浏览器同时存在 CORS 和⾮ CORS 请求，请启⽤该选
项，否则会出现跨域问题。

注意

勾选  Vary: Origin  后可能会造成浏览器访问或者 CDN 回源增加。

6. 设置完成后，单击保存即可。此时您可以看到跨域访问规则已添加完成。如需修改，可单击修改进⾏设置。 

https://www.tencentcloud.com/document/product/436/7728
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设置版本控制
最近更新时间：2024-01-06 10:11:58

简介

启⽤存储桶版本控制功能，您可以在存储桶中存放对象的多个版本，并且可以对指定版本的对象进⾏检索、删除或

还原。这有助于恢复被⽤户误删或应⽤程序故障⽽丢失的数据。本⽂介绍如何在控制台为存储桶开启版本控制，关

于版本控制的更多介绍，请参⻅ 版本控制概述。

注意

⼀旦您对存储桶启⽤了版本控制，它将⽆法返回到未启⽤版本控制状态（初始状态）。但是，您可以对该存储桶暂

停版本控制，这样后续新上传的同名对象将不会产⽣多个版本。

开启了版本控制后，新上传的同名对象将会产⽣多个版本并占⽤存储空间，因此这些版本的对象同样收取存储费

⽤。

若要彻底删除历史版本，请通过指定版本 ID 来彻底删除。

操作步骤

1. 登录 对象存储 控制台。
2. 在左侧导航栏，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 单击需要配置版本控制的存储桶，进⼊存储桶详情⻚⾯。
4. 单击左侧的容错容灾管理 > 版本控制，将当前状态修改为开启并保存。
5. 在弹出的确认弹窗，单击确定，即可开启版本控制。 

当您不需要使⽤版本控制功能时，将当前的“开启”按钮修改为“关闭”即可。
6. 开启版本控制后，若您将同名⽂件上传到该存储桶，那么在⽂件列表界⾯中，单击列出历史版本，您可查看到在
不同时间点所上传的同名⽂件。并且您可对最新版本、历史版本以及删除标记版本进⾏多种操作。

7. 历史版本⽂件，⽀持还原、下载、详情、删除操作。
说明

 如需通过控制台彻底删除历史版本，可在控制台存储桶的⽂件列表中，列出历史版本⽂件后，删除指定版本的⽂件
即可。

8. 若您删除⽂件，将会看到⽂件被删除的记录，⽽删除前的同名⽂件仍然保留。您可以根据不同版本对⽂件进⾏删
除或还原。

https://www.tencentcloud.com/document/product/436/19883
https://console.tencentcloud.com/cos5
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设置静态⽹站
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储控制台，把⼀个存储桶设置为托管静态⽹站，并且通过存储桶的静态⽹站域名来访问静态⽹

站。关于静态⽹站的相关说明，请参⻅ 托管静态⽹站。
注意

使⽤存储桶托管静态⽹站，您⾸先需要把存储桶的访问权限设置为公有读私有写。

开启静态⽹站配置后，您需要使⽤静态⽹站域名访问 COS 源站才能⽣效，如果使⽤ COS 默认域名访问则⽆静态⽹
站效果。

前提条件

已创建存储桶，详情请参⻅ 创建存储桶 ⽂档。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到需要⽤来托管静态⽹站的存储桶，单击其存储桶名称，进⼊存储桶详情⻚⾯。
4. 在左侧导航栏中，选择权限管理 > 存储桶访问权限，在公共权限栏中，选择公有读私有写并保存。 

5. 在左侧导航栏中，选择基础配置 > 静态⽹站，在静态⽹站栏中，单击编辑，将当前状态的开启按钮打开。

https://www.tencentcloud.com/document/product/436/30958
https://www.tencentcloud.com/document/product/436/13309
https://console.tencentcloud.com/cos5
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6. 依次填写静态⽹站的配置项。
注意

静态⽹站的访问节点区分英⽂⼤⼩写。请注意在配置索引⽂件、错误⽂件、重定向规则前缀匹配时填写的⽂件名称

和后缀的英⽂⼤⼩写需要与存储桶中的⽂件保持⼀致。

配置说明如下：

强制 HTTPS（可选）：当您开启强制 HTTPS 后，在⽤户访问您的静态⽹站时，静态⽹站的访问节点会强制使⽤ 
HTTPS 协议⽅式打开。
注意

 如果您通过⾃定义域名访问静态⽹站，同时静态⽹站开启了强制 HTTPS，请确认您已给该⾃定义域名正确配置相关
证书，如果证书异常，则会跳转⾄默认域名进⾏访问。

忽略 html 扩展名（可选）：访问路径为 index 时，会⾃动匹配 index.html 对象进⾏返回。

索引⽂档（必选）：索引⽂档即静态⽹站的⾸⻚，是当⽤户对⽹站的根⽬录或任何⼦⽬录发出请求时返回的⽹⻚，

通常此⻚⾯被命名为 index.html。
注意

 如果存储桶中创建了⽂件夹，则需要在每个⽂件夹层级上都添加索引⽂档。
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错误⽂档（可选）：错误⽂档指访问静态⽹站出错后返回的⻚⾯。该配置项⽅便您⾃⾏定义错误⽂档。当静态⽹站

⽆法响应⽤户的请求时，将返回指定的⾃定义错误⻚⾯。例如您配置了命名为  error.html 的错误⽂档，当⽤户访问遇
到 HTTP 错误时，⻚⾯将返回 error.html ⻚⾯，为其提供帮助指引。当您未配置错误⽂档时，此时⽤户访问遇到 

HTTP 错误，⻚⾯将返回默认的错误信息。
注意

 错误⽂档配置可⽀持存储桶根⽬录或⼦⽬录下的⽂件，请使⽤浏览器可识别的  .html 或  .htm 等格式的⽂件。

若使⽤了浏览器不可识别的⽂件，例如  .zip ⽂件，⼤部分浏览器将显⽰错误⽆法访问或拒绝访问请求。

错误⽂档响应码：如有设置错误⽂档则展⽰该项。可配置返回错误⽂档时的 HTTP 响应码为原始错误码或者200。

重定向规则（可选）：利⽤重定向规则，您可以根据特定的⽂件路径、请求中的前缀或者响应代码来按条件重定向

请求。

例如，您在存储桶中删除或重命名某个⽂件。您可以添加⼀个重定向规则，将访问该⽂件的请求重定向⾄其他⽂

件。

错误码：⽬前重定向规则仅⽀持对  4xx 错误码（例如 404）进⾏重定向配置。您可以选择性地⾃定义错误⻚⾯，

若⽤户触发了对应的 HTTP 错误，您可以在该错误⻚⾯中为您的⽤户提供其他指引。

前缀匹配：您可以使⽤前缀匹配规则对存储桶内的⽂件或⽂件夹进⾏重定向设置。具体⽰例请参⻅ 重定向规则⽰
例。

注意

前缀匹配不⽀持通配符。如您希望对前缀为 index1/、index2/ 的两个⽂件夹进⾏重定向，不能使⽤  index*/  作为

匹配规则，需要分别创建对应的匹配规则。

7. 设置完成后，单击保存即可。

https://www.tencentcloud.com/document/product/436/30958#.E9.87.8D.E5.AE.9A.E5.90.91.E8.A7.84.E5.88.99
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设置⽣命周期
最近更新时间：2024-01-06 10:11:58

简介

当您需要定期对指定对象进⾏存储类型转换或删除以降低成本时，您可以使⽤⽣命周期管理功能。对象存储 COS 会
按照您设定的规则对指定对象在指定的时间内⾃动进⾏存储类型转换或删除。如需了解该功能的更多信息，请参⻅ 
⽣命周期概述 ⽂档。

说明

 ⽣命周期的设置⽀持最⻓天数为3650天。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到需要开启⽣命周期功能的存储桶，单击其存储桶名称，进⼊存储桶详情⻚。

4. 单击左侧的基础配置 > ⽣命周期配置项，单击添加规则。
5. 根据您的需求添加⽣命周期规则，配置项说明如下：
规则名称：输⼊您的⽣命周期规则名称。

应⽤范围：本⽣命周期规则可以作⽤于整个存储桶，也可以作⽤于指定范围的对象，当前⽀持选择以下范围：

对象前缀：可指定具有相同⽂件前缀的对象去执⾏⽣命周期规则，例如 prefix/。
对象标签：可指定带有同⼀标签的对象去执⾏⽣命周期规则，⽀持指定多个标签，请区分英⽂字⺟⼤⼩写。

注意

可同时指定对象前缀和对象标签。对象前缀和对象标签、对象标签和对象标签之间都为“与”的关系。
管理当前版本⽂件：您可以通过开启管理当前版本对象的选项，沉降或者删除当前版本对象。⽀持存储桶中的对象

由标准存储沉降⾄低频存储、归档存储和深度归档存储，⽀持对象到期后删除。

其中存储类型由热到冷分别为：标准存储 > 低频存储 > 智能分层存储 > 归档存储 > 深度归档存储，存储类型转换只

能由热到冷，不能反向进⾏。时间是以⽂件在对象存储上的修改时间为标准开始计算，修改对象的⾏为等同于重新

上传对象。

说明

开启了多 AZ 配置的存储桶，⽣命周期的转换顺序仅⽀持标准存储（多 AZ） > 低频存储（多 AZ） > 智能分层存储
（多 AZ）。

管理历史版本⽂件：您可以通过开启管理历史版本对象的选项，沉降或者删除历史版本对象。若您未开启该选项，

我们将默认仅处理最新版本的对象。

https://www.tencentcloud.com/document/product/436/17028
https://console.tencentcloud.com/cos5
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清理⽆历史版本的删除标记：如果对象的最新版本是删除标记（Delete Marker）且该对象的历史版本均已被删除，
开启此选项后该删除标记（Delete Marker）也将被删除。该选项不能与管理当前版本⽂件中的到期删除同时开启。
删除碎⽚：⽂件上传的时候由于各种原因导致上传失败，只传输了其中的⼀部分，对于此类残损的⽂件可以设置定

期删除。

6. 配置好⽣命周期规则后，单击确定，您即可看到⽣命周期规则。
7. 当需要停⽌⽣命周期规则时，单击编辑，将对应规则的状态修改为关闭或者直接删除⽣命周期规则即可。
8. 若您需要清空当前存储桶的所有⽣命周期规则，单击清空全部规则即可。
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设置⽇志管理
最近更新时间：2024-01-06 10:11:58

简介

您可以登录对象存储（Cloud Object Storage，COS）控制台，为存储桶开启⽇志管理功能。COS 提供的⽇志管理
功能，可以为您记录跟存储桶操作相关的各种请求⽇志。开启⽇志管理功能，可以帮助您更好的管理和使⽤存储

桶。关于⽇志管理的更多信息，请参⻅ ⽇志管理概述。

注意

⽬前 COS 的⽇志管理功能⽀持的地域包括北京、上海、⼴州、南京、重庆、成都、中国⾹港、新加坡、⾸尔、多伦
多、硅⾕、孟买。

⽬前只有存储桶所有者拥有设置⽇志管理的权限，其他⽤户登录控制台不会显⽰⽇志管理配置项。 
⽇志数据每5分钟投递⼀次，COS 不保证⽇志数据100%准确性，仅作为参考，不作为计量和计费依据。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要开启⽇志管理的源存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽇志管理 > ⽇志存储，单击编辑，将当前状态修改为“开启”。
5. 在⽇志存储的配置项中，按照以下说明进⾏配置： 

⽬标存储桶：开启⽇志管理的源存储桶和存放⽇志的⽬标存储桶必须在同⼀地域。COS 不推荐将源存储桶设置为存
放⽇志的存储桶。

路径前缀：输⼊便于您查找⽇志的⾃定义路径前缀。如不填，则默认为⽬标存储桶的根路径。

https://www.tencentcloud.com/document/product/436/16920
https://console.tencentcloud.com/cos5
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服务授权：您需要授权 CLS 产品服务向您的存储桶中投递访问⽇志。
6. 确认输⼊信息⽆误后，单击保存。此时⽇志管理功能启⽤完毕。
说明

 ⽇志⽣成并投递到⽬标存储桶可能需要经过数分钟或更⻓，请您耐⼼等待。
7. 找到您此前配置⽇志存放的⽬标存储桶，即可看到⽣成的⽇志⽂件。 

8. ⽇志⽂件下载后，可按照字段说明进⾏查看，详情请参⻅ ⽇志管理概述。

相关说明

1. ⽇志管理功能开启时，需要在访问管理控制台上创建⽇志⾓⾊，并允许该⾓⾊对⽬标存储桶进⾏⽇志读写操作。

2. ⽇志管理功能关闭时，不删除⽇志⾓⾊时，不会取消该⾓⾊对⽬标存储桶进⾏⽇志读写操作的授权。

https://www.tencentcloud.com/document/product/436/16920
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⼦账号访问存储桶列表
最近更新时间：2024-01-06 10:11:58

简介

⼦账号默认没有拉取存储桶列表的权限，因此使⽤⼦账号登录 对象存储控制台，⽆法查看概览数据、存储桶列表以
及其他需授权的管理项。

⼦账号可以通过以下两种⽅式访问存储桶列表：

通过添加访问路径的⽅式：该⽅式是针对某些⼦账号拥有对象的操作权限⽽⽆权访问存储桶列表的场景，访问的路

径可以是某个存储桶或存储桶下的某个⽬录，请确保添加的路径已被授权。

通过添加预设策略的⽅式：您可以通过主账号为⼦账号添加预设策略 QcloudCOSGetServiceAccess（即获取存储桶
列表访问权限）的⽅式来访问存储桶列表，该⽅式下还可以查看控制台上概览的统计数据。

注意

此功能适⽤于通过⼦账号登录控制台访问存储桶列表的场景。

添加访问路径

默认情况下，⼦账号没有被授予预设策略（QcloudCOSGetServiceAccess），此时⼦账号没有权限拉取存储桶列
表，但是当主账号授予给⼦账号某⼀存储桶的⽤户权限（例如数据读取、数据写⼊等⽤户权限）后，则⼦账号可以

通过添加访问路径的⽅式访问对应的存储桶。

前提条件

⼦账号已被主账号授予某⼀存储桶的⽤户权限，详情请参⻅ 设置访问权限。

操作步骤

1. 请使⽤⼦账号登录对象存储控制台，进⼊ 访问路径列表 ⻚⾯，单击添加访问路径。

2. 在添加访问路径弹窗中，选择存储桶所在地域，并输⼊访问路径。配置说明如下：
地域：选择与被授权允许访问的存储桶相对应的地域。

访问路径：输⼊被授权允许访问的存储桶名称（例如 examplebucket-1250000000），也可以输⼊对象在存储桶中的
路径，例如  examplebucket-1250000000/doc/exampleobject.txt 。

3. 确认地域和访问路径⽆误后，单击确定，即可添加被授权的存储桶或存储桶中对象的路径。

4. 单击右侧的⽂件列表，即可看到主账号授予⼦账号权限的对象。

添加预设策略

https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/13315
https://console.tencentcloud.com/cos5/access_path


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第59 共311⻚

为⼦账号添加预设策略 QcloudCOSGetServiceAccess（即获取存储桶列表访问权限）的⽅式来访问存储桶列表。
注意

预设策略 QcloudCOSFullAccess 或 QcloudCOSReadOnlyAccess 同样可以给⼦账号授权访问存储桶列表。但由于这

两个策略授予的权限范围较⼴，出于安全考虑，不建议使⽤。

概览的统计数据依赖于存储桶列表的访问权限。当⼦账号需要拉取统计数据时，请确保主账号已为⼦账号添加预设

策略 QcloudCOSGetServiceAccess，否则会提⽰⽆权限访问统计数据。
1. 请使⽤主账号登录 访问管理控制台，进⼊⽤户列表⻚⾯。
2. 找到添加策略的⼦账号，在其右侧单击授权，进⼊关联策略⻚⾯。

3. 在策略列表中搜索并添加预设策略 QcloudCOSGetServiceAccess（对象存储 COS 的存储桶列表访问权限）。
4. 单击确定，完成策略关联。
5. 单击⼦账号名称，进⼊⼦账号详情⻚。您可以在此处查看到已添加的策略。当您不需要使⽤此策略时，可以对其
进⾏解绑操作。

说明

⾄此您已完成通过主账号为⼦账号添加预设策略，此时通过⼦账号登录 COS 控制台，即可正常查看存储桶列表和概

览的统计数据。

https://console.tencentcloud.com/cam/policy/detail/2158379&QcloudCOSGetServiceAccess&2
https://console.tencentcloud.com/cam
https://console.tencentcloud.com/cam/policy/detail/2158379&QcloudCOSGetServiceAccess&2
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添加存储桶策略
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储（Cloud Object Storage，COS）控制台，为存储桶添加策略，以允许或禁⽌某个账号、某个来
源 IP（或 IP 段）访问策略所设定的 COS 资源。关于存储桶策略概述和策略⽰例的相关信息，请参⻅ 访问策略语⾔
概述 和 存储桶策略⽰例。下⾯将为您详细介绍如何添加存储桶策略。

注意

 每个主账号，创建的存储桶 ACL 规则数量最多为1000条。

前提条件

已创建存储桶，详情请参⻅ 创建存储桶 ⽂档。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。

3. 找到您需要添加存储桶策略的存储桶，单击其名称，进⼊存储桶配置⻚⾯。
4. 在左侧导航栏中，单击权限管理 > Policy 权限设置，COS 提供添加存储桶策略的⽅式为如下，您可以选其中⼀种
⽅式添加存储桶策略，关于配置项的更多说明，请参⻅ 访问策略语⾔概述。
图形设置

策略语法

在图形设置版块，单击添加策略，在弹窗中进⾏策略配置。操作步骤如下：

（1）选择模板
通过选择不同的被授权⽤户、资源范围组合，COS 为您提供了多种策略模板，帮助您快速配置存储桶策略。
被授权⽤户

所有⽤户（可匿名访问）：当您希望为匿名⽤户开放操作权限时，可以选择此项，在第⼆步配置策略时会为您⾃动

添加所有⽤户，表⽰为  * 。由于将列出对象列表（ListBucket）、存储桶配置权限等操作开放给匿名⽤户⻛险较

⾼，选择本项时 COS 没有提供相应模板，如您有需要可以在后续“配置策略”步骤⾃⾏添加。
指定⽤户：当您希望为指定⼦账户、主账户或云服务开放操作权限时，可以选择指定⽤户。在第⼆步配置策略，您

需要进⼀步指定具体的账户 UIN。 
说明：

https://www.tencentcloud.com/document/product/436/18023
https://www.tencentcloud.com/document/product/436/45235
https://www.tencentcloud.com/document/product/436/13309
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/18023
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当被授权⽤户为指定账号，请求对象时需携带签名⽤于⾝份验证，关于签名说明，请参⻅ 请求签名。
当被授权⽤户指定为所有⽤户，请求对象时⽆需携带签名，所有⽤户可直接通过链接访问对象，您的数据会存在泄

露⻛险，请谨慎设置。

资源范围

整个存储桶：当您希望配置存储桶配置相关的权限，或者将资源范围指定为整个存储桶，可以选择此项，在第⼆步

配置策略时会为您⾃动添加整个存储桶为资源。

指定⽬录：当您希望将资源范围限定到指定⽂件夹，可以选择此项。在第⼆步配置策略，您需要进⼀步指定具体的

⽬录。选择本项时，COS 不会提供存储桶配置相关的策略模板，因为这类权限必须指定资源为整个存储桶。

模板：您希望授权的操作集合。

⾃定义策略（不提供预设配置）：如您不需要使⽤模板，可选择此项，在第⼆步“配置策略”中根据您的需要⾃⾏添加
策略。

其他模板：根据您选择的被授权⽤户和资源范围的不同组合，COS 为您提供不同的推荐模板。勾选相应的模板后，
在第⼆步配置策略中，COS 会为您⾃动添加相应的操作。 
说明： 模板提供的授权操作不符合您的需要，您可以在第⼆步"配置策略"中添加或删除授权操作。

模板说明请参⻅下表：

被授

权⽤

户      

资

源

范

围

策略

模板
说明   

所有组合

⾃定

义策

略

对于任意被授权⽤户、资源范围组合，选择此模板不提供任何预设策略，您可以直接在

第⼆步配置策略中⾃⾏添加策略。

所有

⽤户

（可

匿名

访

问） 整

个

存

储

桶

只读

对象

（不

含列

出对

象列

表）

对于匿名⽤户，COS 为您提供读⽂件（例如下载）、写⽂件（例如上传、修改）的推
荐模板。COS 推荐模板不包括列出您存储桶内的所有对象、和读写权限、存储桶配置
等其他敏感权限，避免开放其他多余权限提⾼数据安全。如您有需要，可以在后续步骤

⾃⾏添加、删除动作权限。

读写

对象

（不

含列

出对

象列

表）

指

定

只读

对象

（不

https://www.tencentcloud.com/document/product/436/7778
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⽬

录

含列

出对

象列

表）

读写

对象

（不

含列

出对

象列

表）

指定

⽤户

整

个

存

储

桶

只读

对象

（不

含列

出对

象列

表）

对于指定⽤户和整个存储桶组合，COS 提供了最多的推荐模板。除了读、写⽂件和列
出⽂件，COS 还包括以下敏感权限模板，适⽤于给受信任的⽤户使⽤：读写存储桶与
对象 ACL：获取、修改存储桶 ACL、对象 ACL。包括 GetObjectACL、
PutObjectACL、GetBucketACL、PutBucketACL。 存储桶⼀般配置项：存储桶标签、
跨域、回源等⾮敏感权限。存储桶敏感配置项：涉及存储桶策略、存储桶 ACL、删除
存储桶等敏感权限，需要谨慎使⽤。

只读

对象

（含

列出

对象

列

表）

读写

对象

（不

含列

出对

象列

表）

读写

对象

（含

列出

对象

列

表）

读写
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存储

桶与

对象

ACL

存储

桶⼀

般配

置项

存储

桶敏

感配

置项

指

定

⽬

录

只读

对象

（不

含列

出对

象列

表）

对于指定⽤户和指定⽬录组合，COS 除了读⽂件（例如，下载）、写⽂件（例如上
传、修改）之外，还提供了包含列出对象列表的权限的推荐模板。当您需要为指定⽤户

开放指定⽂件夹的读、写、列出⽂件的权限时，推荐选择此组合。如您有需要，可以在

后续步骤⾃⾏添加、删除动作权限。

只读

对象

（含

列出

对象

列

表）

读写

对象

（不

含列

出对

象列

表）

读写

对象

（含

列出

对象

列

表）
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（2）配置策略
针对您在第⼀步选择的被授权⽤户、指定⽬录和模板组合，COS 为您在配置策略中⾃动添加了对应的操作、被授权

⽤户、资源等。其中，当您选择指定⽤户、指定⽬录时，需要在配置策略时指定具体的⽤户 UIN 和⽬录。
当 COS 提供的推荐模板不符合您的需要时，您也可以在这⼀步对策略内容进⾏调整，添加、删除被授权⽤户、资源
和操作。配置项说明如下：

效⼒：⽀持选择“允许”或“拒绝”，对应策略语法中的“allow”和“deny”。
⽤户：⽀持添加、删除被授权⽤户，包括所有⽤户(  * )、主账户、⼦账户和云服务。

资源：⽀持添加整个存储桶或指定⽬录资源。

操作：添加、删除您需要授权的操作。

条件：授予权限时指定条件，例如限制⽤户来访 IP。
（3）确认配置信息
  确认配置信息⽆误后，单击完成即可。此时使⽤⼦账号登录 COS 控制台，将只能访问策略所设定的资源范围。
（1）单击编辑，输⼊您所定义的策略语法。COS 提供了多种场景的策略语法，详情请参⻅ COS API 授权策略使⽤

指引。

（2）确认策略语法⽆误后，单击保存即可。此时使⽤⼦账号登录 COS 控制台，将只能访问策略所设定的资源范
围。

https://www.tencentcloud.com/document/product/436/30580
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设置⽇志分析
最近更新时间：2024-01-06 10:11:58

简介

当您开启了对象存储（Cloud Object Storage，COS）⽇志存储功能后，可以启⽤⽇志分析功能，对⽣成的⽇志⽂件
做进⼀步数据分析。⽇志分析功能会整合指定时间范围内的⽇志⽂件进⾏统计分析，提取关键指标供您查看。

前提条件

使⽤⽇志分析功能，⾸先需要 开通 COS ⽇志存储 服务，然后创建⼀个⽇志分析云函数，创建指引请参⻅ 添加 COS 

⽇志分析函数。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要进⾏⽇志分析的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽇志管理，单击 ⽇志存储。

注意

 使⽤⽇志分析功能，需要先开通⽇志存储服务，请参考 设置⽇志管理 开启⽇志存储服务。
5. 若您已添加了 COS ⽇志分析函数，请单击下⽅ COS ⽇志分析部分的⽴即使⽤，此时系统会检测您是否已添加 
COS ⽇志分析函数规则。 
若您未添加 COS ⽇志分析函数，请参考 添加 COS ⽇志分析函数 进⾏函数添加。
6. 添加 COS ⽇志分析函数完成后，在此⻚⾯选择对应的函数名称，选择您需要分析的⽇志时间段，单击创建分析任

务，在弹出的窗⼝中配置如下信息：

时间范围：需要分析的⽇志时间段，按照请求结束时间进⾏检索，最多⽀持30天。指定时段内的⽇志⽂件总⼤⼩不
能超过200GB。
选择云函数：选择当前存储桶所在地域添加的 COS ⽇志分析函数。
产物投递⽬录：⽇志分析后，系统会将分析结果产物打包，保存⾄您指定的投递⽬录。产物包含结果⽂件和清单⽂

件。结果⽂件是按照您选择的分析场景，进⾏分析后得出的结果。清单⽂件指本次分析检索到的⽇志⽂件清单。

选择场景：当前⽀持的⽇志分析场景。

N的值：与场景中对于的N取值，请填正整数。
任务描述：您可以⾃定义本次分析的描述信息。

https://www.tencentcloud.com/document/product/436/17040
https://www.tencentcloud.com/document/product/436/45569
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/17040
https://www.tencentcloud.com/document/product/436/45569
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7. 确认配置⽆误后，单击确认，即可看到分析任务已添加完成。
您可以对已创建的分析任务进⾏如下操作：

单击查看结果，查看本次⽇志分析的结果及结果⽂件的保存地址。

注意

可查询近3天创建的⽇志分析任务。
您需要等⽇志分析任务运⾏完毕后，才能查看结果，⽇志分析按⽇志⼤⼩，通常需要⼏分钟到⼏⼗分钟。

单击运⾏⽇志，跳转⾄云函数控制台查看 COS⽇志分析的运⾏⽇志。
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设置智能分层存储
最近更新时间：2024-01-06 10:11:58

简介

当⽂件指定为智能分层存储类型进⾏存储，对象存储（Cloud Object Storage，COS）可以根据数据的访问模式，⾃
动地转换数据的冷热层级，从⽽降低您的存储成本。

智能分层存储适⽤于访问模式不固定或者⽆法预估访问模式的数据，为⽤户提供了与标准存储⼀致的低延迟和⾼吞

吐的产品体验，但成本上则低于标准存储。⽤户可以按照⾃⾝业务需求，将访问模式不固定的数据从标准存储类型

转换为智能分层存储类型，降低云上存储成本。

如需了解智能分层存储的相关介绍和⽀持地域，请参⻅ 智能分层存储简介 ⽂档。
注意

智能分层存储类型的数据产⽣的存储费⽤分为两种情况：

当数据处于⾼频访问层时，存储费⽤与标准存储刊例价⼀致。

当数据处于低频访问层时，存储费⽤与低频存储刊例价⼀致。

智能分层存储的请求费⽤与标准存储定价⼀致，流量、管理功能费⽤的定价与⽀持地域的其他存储类型保持⼀致，

⽆数据取回费⽤。此外智能分层存储类型的数据会额外收取对象监控费⽤。更多计费信息请参⻅ 产品定价。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧菜单栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。

3. 找到需要设置智能分层存储的存储桶，单击其名称，进⼊存储桶管理⻚⾯。
4. 单击基础配置 > 智能分层，找到智能分层存储配置项，单击编辑将当前状态打开，并按照以下配置项说明进⾏设
置。

https://www.tencentcloud.com/document/product/436/38305
https://buy.tencentcloud.com/price/cos?lang=en&pg=
https://console.tencentcloud.com/cos5


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第68 共311⻚

转换天数：该参数⽤于指定转换为低频访问层的时间，可选天数为30、60和90。例如该天数为30天时，系统将在连
续30天⽆访问后将对象从⾼频访问层沉降为低频访问层。 
4. 确认配置信息⽆误后，单击保存。

注意

 智能分层存储配置完成后，该配置将⽆法关闭或暂停。
5. 开启智能分层存储配置后，在左侧菜单栏中，单击⽂件列表。
6. 在⽂件列表⻚⾯，单击上传⽂件。
7. 在弹出的窗⼝中，选择上传⽂件，单击参数配置设置对象属性，在存储类型配置项中选择智能分层存储。

8. 单击上传，即可将对象上传为智能分层存储类型，COS 将⾃动进⾏数据存储层转换。关于上传操作的其他配置项
说明，请参⻅ 上传对象。

https://www.tencentcloud.com/document/product/436/13321
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设置清单
最近更新时间：2024-01-06 10:15:22

简介

您可以通过 对象存储控制台，为您的存储桶开通清单功能。开通清单功能可以实现定期每天或每周为您的存储桶输
出⼀份关于对象属性、配置详情等清单报告。关于清单的更多详情，请参⻅ 清单功能概述。下⾯将为您详细介绍如
何开通存储桶清单功能。⽀持定时清单和即时清单，您可按需选择。

注意

⽤户可以在⼀个存储桶中配置多个清单任务。

清单任务执⾏过程中并不会直接读取对象内容，仅扫描对象元数据等属性信息。

清单功能⽬前暂不⽀持⾦融云地域。

前提条件

已创建存储桶，详情请参⻅ 创建存储桶 ⽂档。

操作步骤

添加定时清单

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表。
3. 单击进⼊想要开通清单功能的存储桶（源存储桶）。
4. 在左侧导航栏中，选择基础配置 > 清单设置，单击添加清单。
5. 在配置⻚⾯您可以进⾏以下配置：
基础信息

规则状态：是否开启当前清单规则。您可以选择开启/关闭清单。
清单名称：输⼊您的清单名称。

⽬标存储桶：是指存储清单的存储桶，初始默认⽬标存储桶即源存储桶，⽬标存储桶必须与源存储桶处于同⼀地

域。

清单报告前缀（选填）：输⼊为⽬标存储桶选择的前缀，可对公共位置的清单⽂件进⾏分组，初始为默认值。

筛选条件

⽂件范围：选择清单对象的范围，可选择整个存储桶或者部分相同前缀的⽂件。例如选择存储桶中 folder 路径下的 
doc 路径的所有⽂件，则指定⽂件前缀为  folder/doc 。

https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/30622
https://www.tencentcloud.com/document/product/436/13309
https://console.tencentcloud.com/cos5
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对象版本：选择清单要包含对象的所有版本还是仅当前版本。如不选择，默认只保留当前版本。

筛选标签（选填）：通过筛选将标签相同的对象列⼊清单。若不填写，默认不筛选。

筛选时间（选填）：通过筛选将修改时间为某时间点后或某时间段内的对象列⼊清单。若不设置，默认不筛选。

输出⾃定义头部（选填）：如需清单报告中包含对象的⾃定义头部，可填⼊需输出的⾃定义头部，仅⽀持输出 x-cos-
meta-* 头部。若不填写，则默认不输出⾃定义头部。
清单信息：选择清单报告需要包含的对象的相应信息，可选项有：对象⼤⼩、存储类别、ETag、存储桶复制状态、
分块上传状态、最新更新⽇期、标签、CRC64。若不选择，默认全选。
说明

ETag（实体标签）是对象的哈希，ETag 仅反映对对象内容的更改，⽽不反映对其元数据的更改。ETag 不⼀定是对
象数据的 MD5 摘要，这取决于对象的创建⽅式和加密⽅式。
⽣成的清单内容默认包含 Appid、Bucket、Key、LastModifiedTime 字段。
如果存储桶已开启版本控制，则⽣成的清单内容会增加 VersionId、IsLatest、IsDeleteMarker 字段。
输出格式

输出格式：输出清单⽂件格式为使⽤ GZIP 压缩的 CSV ⽂件。

⽣成周期：选择清单是每⽇/每周进⾏⽣成，默认每⽇⽣成；例如当天下午15点添加了清单，通常最晚于次⽇的6点
⽣成清单⽂件并投递⾄⽬标存储桶。若选择按周⽣成，则以7天为周期⽣成清单。例如9⽉1⽇开启清单，将在9⽉2
⽇、9⽉9⽇、9⽉16⽇......，以7天为周期⽣成清单。
清单加密：选择清单是否需要服务端加密，您可选择：

不加密：不加密清单，此项为默认项。

SSE-COS：使⽤ COS 托管密钥的服务端加密来加密报告，有关更多信息，请参⻅对象存储开发者指南中的 SSE-
COS 加密。
访问授权：默认关闭。开启访问授权后，即可进⾏下⼀步操作。

信息确认

对存储桶的清单配置信息进⾏确认。如需修改，单击上⼀步即可。

6. 确认配置信息⽆误后，单击确定即可。此后 COS 将每⽇或每周⾃动⽣成清单⽂件并投递到您所设置的⽬标存储
桶。

说明

 如需了解清单功能⽣成的清单报告格式和内容详情，请参⻅ 清单功能概述。

⽣成即时清单

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，然后单击进⼊想要开通清单功能的存储桶（源存储桶）。

3. 单击左侧基础配置 > 清单设置，选择⼀个清单规则。单击右侧的更多-即时⽣成清单，即可⽣成即时清单。
说明

如需⽣成即时清单，请在已有清单的操作列，单击更多-即时⽣成清单即可。
如您未配置清单，请先配置⼀个清单，⽣成即时清单。

https://www.tencentcloud.com/document/product/436/18145
https://www.tencentcloud.com/document/product/436/30622
https://console.tencentcloud.com/cos5
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域名管理

域名管理概述
最近更新时间：2024-01-06 10:11:58

简介

当您将⽂件上传⾄存储桶后，对象存储（Cloud Object Storage，COS）会⾃动⽣成⽂件链接（⽂件的 URL），您可
以直接通过⽂件 URL（即 COS 默认域名）访问该⽂件。若您希望通过 CDN 或⾃⼰的域名访问 COS 上的⽂件，需
要将 CDN 域名或⾃⼰的域名绑定⾄⽂件所在的存储桶。

您可以根据实际需求，使⽤对应的域名访问⽂件。例如您想通过 CDN 加速访问⽂件，则需要访问由 CDN 加速域名
⽣成的⽂件链接。

设置说明

⽤户可对以下域名进⾏管理，实现存储桶中对象的快速下载和分发：

默认域名：即 COS 源站域名，是创建存储桶时，由系统根据存储桶名称和地域⾃动⽣成的。
⾃定义 CDN 加速域名：⽤户可以为存储桶，绑定已备案的⾃定义域名⾄腾讯云国内 CDN 加速平台，通过⾃定义域

名访问存储桶中的对象。（若您之前在⽼版本 COS 控制台使⽤过“⾃定义域名”，则在新版控制台不显⽰“⾃定义 
CDN 加速域名”，仍显⽰“⾃定义域名”）
⾃定义源站域名：⽤户可以将已备案的⾃定义域名，绑定⾄当前存储桶，通过⾃定义域名访问桶内对象。

注意

⽬前 COS 使⽤⾃定义 CDN 加速域名必须开启 CDN，请根据您的情况进⾏判断：
若您的域名接⼊国内 CDN，需要备案。但不要求必须通过腾讯云备案，保证接⼊的域名已备案即可。

若您的域名接⼊海外 CDN，不需要备案。但需要注意，您在腾讯云上存放的数据和操作⾏为仍需遵守相关国家的法
律法规，以及 《腾讯云服务协议》。
在对⾃定义 CDN 加速域名开启了 CDN 加速的情况下，如果源站为公有读存储桶，那么系统会默认⽤户可以直接通
过⾃定义 CDN 加速域名访问到源站中的对象。如果源站为私有读存储桶，则建议⽤户开启 CDN 回源鉴权和 CDN 鉴
权配置两个选项。

回源鉴权（开启前提是已添加 CDN 服务授权）：当⽤户请求的数据在边缘节点没有命中缓存时，CDN 需要回源获
取数据内容。使⽤ COS 作为源站并开启回源鉴权后，CDN 边缘节点将使⽤特殊的服务⾝份（需要通过 CDN 服务授
权得到此⾝份）访问 COS 源站，以实现获取并缓存私有访问存储桶中的数据。
CDN 鉴权配置：当⽤户通过访问边缘节点获取缓存数据时，边缘节点会根据鉴权配置规则，校验访问 URL 中的⾝份
验证字段，以此防范⾮授权的访问，实现防盗链，提⾼边缘节点缓存数据的安全性和可靠性。

https://www.tencentcloud.com/document/product/301/12905
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CDN 鉴权配置和 CDN 回源鉴权的使⽤情况不冲突，但是两者配置的状态不同对数据的保护效果也不同，具体情况
如下表：

存储桶访问权限

是否开启 
CDN 回源
鉴权

是否开启 
CDN 鉴权
配置

通过 CDN  加速
域名是否可访问

源站

通过 COS  源
站域名是否可

访问源站

适⽤场景

公有读 关闭 关闭 可访问 可访问 全站公共访问

公有读 开启 关闭 可访问 可访问 不推荐

公有读 关闭 开启
需使⽤ URL 鉴
权

可访问 不推荐

公有读 开启 开启
需使⽤ URL 鉴
权

可访问 不推荐

私有读+CDN 服
务授权

开启 开启
需使⽤ URL 鉴
权

需使⽤ COS 
鉴权

全链路保护

私有读+CDN 服
务授权

关闭 开启
需使⽤ URL 鉴
权

需使⽤ COS 
鉴权

不推荐

私有读+CDN 服
务授权

开启 关闭 可访问
需使⽤ COS 
鉴权

源站保护

私有读+CDN 服
务授权

关闭 关闭 不可访问
需使⽤ COS 
鉴权

不推荐

私有读 关闭 开启或关闭 不可访问
需使⽤ COS 
鉴权

⽆法使⽤ CDN

注意

以上述列表第⼀⾏为例，当源站存储桶访问权限为公有读时，如果既不开启 CDN 回源鉴权也不开启 CDN 鉴权配
置，那么通过 CDN 域名可以直接访问 CDN 边缘节点和源站存储桶，通过 COS 域名可以直接访问源站存储桶。
以上表格中的源站保护场景，若未开启 CDN 鉴权配置，可能导致您缓存在 CDN 边缘节点上的数据被恶意拉取，因
此强烈建议同时开启 CDN 鉴权配置以保障数据的安全。
⽤户为域名启⽤ CDN 加速之后，任何⼈都可以通过此域名直接访问源站，所以如果您的数据有⼀定的私密性，请您

务必通过鉴权配置来保护您的源站数据。

相关操作

开启⾃定义 CDN 加速域名

https://www.tencentcloud.com/document/product/436/31505
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开启⾃定义源站域名

授予⼦账号配置存储桶加速域名的权限

配置⾃定义域名⽀持 HTTPS 访问

https://www.tencentcloud.com/document/product/436/31507
https://www.tencentcloud.com/document/product/436/31712
https://www.tencentcloud.com/document/product/436/11142
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开启⾃定义 CDN 加速域名
最近更新时间：2024-01-06 10:11:58

简介

本⽂仅介绍在对象存储（Cloud Object Storage，COS）控制台上添加⾃定义加速域名及开启 CDN 加速，若要从 
CDN 控制台添加⾃定义域名，请参⻅ CDN  接⼊域名 ⽂档。 

操作步骤

1. 登录 对象存储控制台 。 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。

2. 单击需要配置域名的存储桶，进⼊存储桶配置⻚⾯。
3. 单击左侧的域名与传输管理 > ⾃定义 CDN 加速域名配置项，单击添加域名，配置如下选项。
说明

 若您之前在⽼版本 COS 控制台使⽤过“⾃定义域名”，则在新版控制台不显⽰“⾃定义 CDN 加速域名”，仍显⽰“⾃定
义域名”。

域名：输⼊待绑定的⾃定义域名（例如  www.example.com ）。请确保输⼊的域名已备案，并已在 DNS 服务商

处设置好对应的 CNAME，详情请参⻅ CNAME 配置。若您在接⼊的⾃定义 CDN 加速域名为以下情况，则需要进⾏
域名归属权验证，详情请查看 域名归属验证 ⽂档。
⾸次接⼊该域名

该域名已被其他⽤户接⼊

接⼊域名为泛域名

加速地域：⽀持中国境内、中国境外和全球加速，其中全球加速指⽀持所有地域之间的存储桶加速。

源站类型：有默认源站和静态⽹站源站两种，如果您的存储桶开启了静态⽹站功能即为静态⽹站源站，否则为默认

源站。如果您的⾃定义 CDN 加速域名需要⽤作静态⽹站，请使⽤静态⽹站源站并开启存储桶的静态⽹站功能。
鉴权：开启回源鉴权。对于私有读存储桶，请开启回源鉴权以保护源站。

注意

对于私有读存储桶，同时开启回源鉴权和 CDN 服务授权会导致通过 CDN 访问源站时⽆需携带签名，CDN 缓存资源
将进⾏公⽹分发，导致数据的安全性受到影响，建议开启 CDN 鉴权，请按照步骤5操作。
CDN 缓存⾃动刷新：开启后，触发 COS 存储桶更新⽂件规则时，将⾃动刷新 CDN 缓存，可前往 COS 函数计算配
置，操作指引请参⻅ 设置 CDN 缓存刷新。
HTTPS 证书：如需为⾃定义 CDN 加速域名添加 HTTPS 证书，可前往 CDN 控制台 进⾏配置。

4. 配置完成后，在右侧操作栏中，单击保存即可添加域名。保存后，鉴权栏将出现 CDN 鉴权功能开关，可开启⾃定
义域名 CDN 鉴权。 
CDN 鉴权：开启时间戳鉴权配置，可防⽌恶意⽤户盗取内容，需在添加完域名后进⾏设置。

https://www.tencentcloud.com/document/product/228/32978
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/228/3121
https://www.tencentcloud.com/document/product/228/42693
https://www.tencentcloud.com/document/product/436/37273
https://console.tencentcloud.com/cdn/certificate
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注意

⽤户为域名启⽤ CDN 加速之后，任何⼈都可以通过此域名直接访问源站，所以如果您的数据有⼀定的私密性，请您
务必通过鉴权配置来保护您的源站数据。

5. 登录 CDN 控制台，在左侧导航栏中，单击域名管理。
6. 找到您需要配置的域名，在其右侧操作栏中单击管理，进⼊域名管理⻚⾯后，单击访问控制>鉴权配置。具体配置
步骤请参⻅ 配置说明 ⽂档中的鉴权配置部分。

https://console.tencentcloud.com/cdn/access
https://www.tencentcloud.com/document/product/228/35237
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开启⾃定义源站域名
最近更新时间：2024-01-06 10:11:58

简介

本⽂介绍如何将⾃定义域名绑定⾄存储桶中，您可以通过这个⾃定义域名访问存储桶内的⽂件。

说明

 通过对象存储控制台添加⾃定义域名上限为20个，如您想提⾼⾃定义域名的个数上限，请 联系我们。

操作步骤

1. 登录 对象存储控制台。 
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 单击需要配置域名的存储桶，进⼊存储桶配置⻚⾯。
4. 在左侧导航栏中，选择域名与传输管理 > ⾃定义源站域名，单击添加域名，配置如下选项。
域名：输⼊待绑定的⾃定义域名（例如  www.example.com ）。请确保输⼊的域名已备案且在 域名服务控制台 

添加解析，并已在 DNS 服务商处设置好对应的 CNAME，详情请参⻅ CNAME 配置。若您在接⼊的⾃定义 CDN 加
速域名为以下情况，则需要进⾏域名归属权验证，详情请查看 域名归属验证 ⽂档。
⾸次接⼊该域名

该域名已被其他⽤户接⼊

接⼊域名为泛域名

源站类型：有默认源站和静态⽹站源站两种，如果您的存储桶开启了静态⽹站功能即为静态⽹站源站，否则为默认

源站。如果您的⾃定义域名需要⽤作静态⽹站，请使⽤静态⽹站源站并开启存储桶的静态⽹站功能。

HTTPS 证书：当域名保存后，可选择绑定证书。关于证书的安装⽅法，可参⻅ 证书安装。
说明

COS 国内公有云地域、新加坡地域已⽀持托管⾃定义源站域名的 HTTPS 证书，如果您的域名还没有 HTTPS 证
书，可点击 申请腾讯云证书。

对于其他境外地域暂不⽀持 HTTPS 证书托管，若需要使⽤ HTTPS 证书，可参考 ⽅式⼆。

https://www.tencentcloud.com/contact-sales
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/cns/domains
https://www.tencentcloud.com/document/product/228/3121
https://www.tencentcloud.com/document/product/228/42693
https://www.tencentcloud.com/document/product/1007/36568
https://console.tencentcloud.com/ssl
https://www.tencentcloud.com/document/product/436/11142
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授予⼦账号配置存储桶加速域名的权限
最近更新时间：2024-01-06 10:11:58

简介

对象存储（Cloud Object Storage，COS）存储桶的域名管理配置⻚中包含有三项功能的配置：默认加速域名、⾃定
义 CDN 加速域名和⾃定义源站域名。其中，默认加速域名和⾃定义 CDN 加速域名的配置与 CDN 服务在逻辑上有所
关联。因此，⼦账号如需配置 COS 存储桶的默认加速域名和 CDN 加速域名，除了需要授予 COS 服务的管理权限

外（例如存储桶的基本配置权限），还需要额外配置 CDN 服务 的相关权限。
出于资源安全管控的⽬的，如果您未授权⼦账号拥有 CDN 服务的相关权限，⼦账号 默认没有配置 COS 存储桶的默
认加速域名和 CDN 加速域名的权限。因此，在未经授权的情况下，⼦账号登录 COS 控制台 的域名管理配置⻚时，
会出现⽆权限访问的提⽰，如下图所⽰：

如果您希望您的⼦账号能够正常配置 COS 存储桶的默认加速域名和 CDN 加速域名，则需要在 访问管理控制台 为您
的⼦账号进⾏授权，详细的操作步骤如下。

操作步骤

1. 登录访问管理控制台，进⼊ 策略管理 ⻚⾯。
2. 单击新建⾃定义策略 > 按产品功能或项⽬权限创建，进⼊配置服务类型⻚⾯。
说明

 权限配置默认是由主账号进⾏配置。如果您是⼦账号，并希望⽤⼦账号进⾏授权，请确认主账号已授权您进⾏权限
配置，此处需要主账号授予的相关⽤户策略为 QcloudCamFullAccess。
3. 输⼊您的策略名（例如 COS_DomainAccess），并选择服务类型为内容分发⽹络，单击下⼀步。
4. 根据您的业务需要，为⽤户授予相应的功能接⼝。 
⼦账号访问和配置 COS 存储桶默认加速域名和 CDN 加速域名的⾏为，涉及到查询域名信息、添加域名、上线/下线

https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/cam/overview
https://console.tencentcloud.com/cam/policy
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域名、删除域名和修改域名配置等5项功能，如果您希望⼦账号能够在存储桶的域名配置⻚⾯全读写所有加速域名和
⾃定义加速域名相关配置，请打开上述所有功能开关。

5. 选择相应的功能后，单击下⼀步，开始关联对象。

6. 依次为您的功能关联对象。选择关联对象 > 所有对象(包含未来新购的资源对象)。此处必须选择关联**所有对象
(包含未来新购的资源对象)**，才可保证您的策略配置完全⽣效。
7. 核对您的权限配置信息⽆误后，单击完成，即可完成⾃定义策略的创建。
8. ⾃定义策略创建完成后，切换到 ⽤户列表 导航栏，单击右侧的授权，为您的⼦⽤户关联⾄创建的⾃定义策略。 

9. 在关联策略弹窗中，搜索并勾选刚创建的⾃定义策略，单击确定即可。 

https://console.tencentcloud.com/cam
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10. 关联策略完成后，此时您已完成对该⼦⽤户的授权流程。使⽤该⼦⽤户登录 COS 控制台，即可正常访问和配置 
COS 存储桶的默认加速域名和 CDN 加速域名。如下图所⽰： 

https://console.tencentcloud.com/cos5
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设置存储桶标签
最近更新时间：2024-01-06 10:11:58

简介

存储桶标签是⼀个键值对（key = value），由标签的键（key）和标签的值（value）与“=”相连组成，例如 group = 
IT。它可以作为管理存储桶的⼀个标识，便于⽤户对存储桶进⾏分组管理。您可以通过控制台对指定的存储桶进⾏标
签的设定、查询和删除操作。

在新创建存储桶时添加标签

您可以在 创建存储桶 时添加存储桶标签，如下图所⽰： 

在已创建存储桶中添加标签

https://www.tencentcloud.com/document/product/436/13309
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若您在创建存储桶时未添加标签，您可以按照下述步骤为存储桶添加标签。

1. 在 存储桶列表 ⻚，找到您需要添加标签的存储桶，单击其名称，进⼊存储桶配置⻚⾯。
2. 单击左侧的基础配置，下拉⻚⾯找到标签管理配置项，单击添加标签。 

配置项说明如下：

标签键：区分⼤⼩写，⽀持  中⽂, a-z, A-Z, 0-9, +, -, _, =, /, ., :, @  等字符。

标签值：区分⼤⼩写，⽀持  中⽂, a-z, A-Z, 0-9, +, -, _, =, /, ., :, @  等字符。

注意

同个存储桶下最多⽀持50个标签，且标签键不能重复。
标签键和标签值不得使⽤  qcs: 、  project 、  项⽬  保留字段，更多限制请参⻅ 存储桶标签概述。

3. 输⼊标签键和标签值后，单击保存即可添加标签。

https://console.tencentcloud.com/cos5/bucket
https://www.tencentcloud.com/document/product/436/31509
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设置存储桶复制
最近更新时间：2024-01-06 10:11:58

简介

启⽤存储桶复制功能后，您可以将源存储桶中的增量对象进⾏⾃动、异步地复制到另⼀地域的⽬标存储桶中。您对

源存储桶中的对象进⾏管理操作时（例如新增对象、删除对象），对象存储（Cloud Object Storage，COS）将⾃动
将这些操作复制到⽬标存储桶中。您可以根据实际需要，选择启⽤或关闭存储桶复制，更多信息请参⻅ 存储桶复制

概述。

前提条件

开启存储桶复制功能前，请先确保源存储桶和⽬标存储桶均已 开启版本控制 功能。

操作步骤

启⽤存储桶复制

1. 登录 对象存储控制台。
2. 在左侧导航栏，单击存储桶列表。
3. 单击需要配置存储桶复制的源存储桶，进⼊存储桶详情⻚⾯。

4. 单击左侧的容错容灾管理 > 存储桶复制。
5. 在存储桶复制栏中，单击新增规则。 

6. 在弹出的窗⼝中，配置存储桶复制规则，单击确定。

https://www.tencentcloud.com/document/product/436/19237
https://www.tencentcloud.com/document/product/436/19881
https://console.tencentcloud.com/cos5
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说明

 如果源存储桶和⽬标存储桶均未开启版本控制功能，请先开启版本控制功能后，再配置存储桶复制规则。

配置项说明如下：

配置项 配置说明

源地域 您的源存储桶所属地域。

应⽤范围 指需要复制的源存储桶中的对象范围，如不设置则默认复制存储桶中的所有对象，假如指定
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前缀则复制具有特定前缀的内容（例如复制具有`logs/`前缀的⽂件 ，则填`logs/`）。

资源路径 您的源存储桶路径。

⽬标存储桶
指对象被复制后所存放的存储桶，其所属地域可以与源存储桶的地域相同，相同地域下仅⽀

持⼀个存储桶，不⽀持选择⾮当前账号的存储桶。

⽬标存储类型
指对象被复制到⽬标存储桶后的存储类型，默认跟随源存储桶中的对象类型，您可选择其他

存储类型以改变⽬标存储桶中被复制对象的类型。

同步删除标记

开启版本控制的情况下，不指定版本 ID 删除⽂件会在源存储桶新增⼀项删除标记。如果选
择同步删除标记， 则存储桶复制会将该标记复制到⽬标存储桶 ；选择不同步，则⽬标存储
桶不会新增删除标记。两种情况下，⽬标存储桶均不会删除对应⽂件，⽤户可通过指定版本 
ID 访问对象历史版本。关于版本控制和删除标记的详细信息可参⻅ 版本控制概述 ⽂档。

注意

当您完成配置规则后，可对规则进⾏管理操作。您可单击按钮启⽤或禁⽤当前规则，单击编辑按钮可修改当前规

则。

如果您在⾸次设置存储桶复制规则中将应⽤范围设置为复制存储桶内的所有内容，那么您将⽆法新增任何规则。您

可以通过编辑当前规则，或删除当前规则后重新添加的⽅式进⾏修改。

如果您在⾸次设置存储桶复制规则中将应⽤范围设置为某项前缀的内容，那么您仍然可以通过编辑当前规则，将应

⽤范围修改为存储桶内的全部内容。

关闭存储桶复制

您可通过两种⽅式关闭存储桶复制功能：通过关闭状态按钮和删除规则。

通过关闭状态按钮：通过关闭某个规则中的状态按钮暂时禁⽤当前规则，这⼀操作将暂停当前存储桶复制功能，已

复制数据将被保留在⽬标存储桶中，源存储桶中的增量数据将不再复制到⽬标存储桶，如需再次使⽤，单击开启按

钮即可。

删除规则：在存储桶复制管理项⾥删除已添加的规则，删除规则后已配置的存储桶复制规则将失效，已复制数据将

被保留在⽬标存储桶中，源存储桶中的增量数据将不再进⾏存储桶复制操作，如需再次使⽤，您需要重新添加规

则。

注意

尚未完成的存储桶复制操作，将在关闭存储桶复制时中⽌，并将⽆法继续执⾏。

https://www.tencentcloud.com/document/product/436/19883
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对存储桶再次启⽤存储桶复制时，仅对开启完成后新增的对象执⾏存储桶复制操作。
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开启全球加速
最近更新时间：2024-01-06 10:11:58

简介

您可以通过对象存储（Cloud Object Storage，COS）控制台为您的存储桶开启全球加速功能，实现全球各地⽤户快
速访问您的存储桶，提升您的业务访问成功率和业务稳定性。全球加速功能可以加速您的上传和下载，关于全球加

速的更多信息，请参⻅ 全球加速概述。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到需要配置全球加速功能的存储桶，单击其存储桶名称，进⼊存储桶详情⻚⾯。
4. 在左侧导航栏中，选择域名与传输管理 > 全球加速，在全球加速栏，单击编辑将当前状态修改为开启。 

5. 确认⽆误后，单击保存，即可开启存储桶的全球加速功能。 

https://www.tencentcloud.com/document/product/436/33409
https://console.tencentcloud.com/cos5
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开启了全球加速功能后，您只需要通过全球加速域名访问存储桶，即可实现快速访问数据，全球加速域名格式

如  <BucketName-APPID>.cos.accelerate.myqcloud.com 。

说明

 开启全球加速功能，不会影响原有的存储桶默认域名，您仍然可以正常使⽤。
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设置对象锁定
最近更新时间：2024-01-06 10:11:58

简介

腾讯云对象存储（Cloud Object Storage，COS）提供了对象锁定功能，以确保在设定期限内对象不能被改写或者删
除，且可以⽴即访问。本⽂档主要介绍如何在控制台开启对象锁定功能。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧菜单栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 单击需要设置对象锁定的存储桶，进⼊存储桶列表⻚⾯。
4. 单击左侧的安全管理 > 对象锁定，找到对象锁定配置项，单击编辑，将当前状态修改为“开启”。
5. 在配置窗⼝中输⼊保留时间，单击保存。 

 保留时间：填写正整数，保留周期只能延⻓⽆法缩短，请合理配置。
6. 在弹窗中，单击确定即可。 
设置完成后，您可查看对象锁定的到期⽇期。单击左侧⽂件列表，选择需要查看的⽂件，并单击⽂件右侧的详情，

在基本信息中可以看到对象锁定的到期⽇期（当地时间）。

说明

对象锁定功能⽬前仅对⽩名单客户开放，需要开通该功能请 联系我们。

https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/contact-sales
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对象管理

上传对象
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，在存储桶的⽂件列表⻚⾯上传对象。关于对象的相关说明，请参⻅ 对象概述。
说明

⽬前⽀持多 AZ 特性的存储类型仅⽀持北京、上海、⼴州、新加坡地域，如需上传多 AZ 特性的存储类型，例如标准

存储（多 AZ），请先为对应地域的存储桶开启 多 AZ 特性。
⽬前智能分层存储类型仅⽀持北京、南京、上海、⼴州、成都、重庆、东京、新加坡地域，如需上传该类型，请先

为对应地域的存储桶 开启智能分层存储配置。
深度归档存储类型仅⽀持北京、南京、上海、⼴州、成都、重庆、东京、新加坡地域，如需上传该类型，请先选择

对应地域的存储桶。

使⽤控制台上传对象时，上传速度强依赖于当前的⽹络环境，若您想要上传的对象较⼤或处于弱⽹络环境中，建议

您优先使⽤ 分块上传。分块上传可将⽂件切成多个块独⽴上传，单⼀分块上传失败不会影响其他已上传的分块。您
可以使⽤ COSCLI ⼯具、API、各语⾔ SDK 发起分块上传请求。其中 SDK 和 COSCLI ⽀持断点续传，重新运⾏⼯
具即可对未完成上传的⽂件进⾏续传，从⽽提⾼整体的上传成功率。

前提条件

上传对象前，请您确保已创建存储桶。如未创建存储桶，请先参⻅ 创建存储桶 ⽂档进⾏操作。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 单击需要存储对象的存储桶，进⼊存储桶的⽂件列表⻚⾯。
4. 在⽂件列表中，单击上传⽂件。
5. 在弹出的窗⼝中，单击选择⽂件或选择⽂件夹，根据实际需求，选择单个或多个本地⽂件（或⽂件夹）。
说明

 部分浏览器不⽀持多⽂件上传，建议使⽤ IE10以上、Firefox、Chrome 等主流浏览器。
6. （可选）单击参数配置，在上传⽂件窗⼝中，设置对象属性。 

https://www.tencentcloud.com/document/product/436/13324
https://www.tencentcloud.com/document/product/436/35208
https://www.tencentcloud.com/document/product/436/38306
https://www.tencentcloud.com/document/product/436/14112
https://www.tencentcloud.com/document/product/436/43256
https://www.tencentcloud.com/document/product/436/7746
https://www.tencentcloud.com/document/product/436/6474
https://www.tencentcloud.com/document/product/436/13309
https://console.tencentcloud.com/cos5
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配置说明如下：

存储类型：根据不同的业务场景，您可以为不同的对象设置不同的存储类型，默认存储类型为标准存储。关于存储

类型的介绍，请参⻅ 存储类型。
注意

https://www.tencentcloud.com/document/product/436/30925
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 若您的存储桶开启了多 AZ 配置，则存储类型只能选择为拥有多 AZ 特性的存储类型，例如标准存储（多 AZ）；若
同时还开启了智能分层存储配置，则还可选择智能分层存储（多 AZ）类型。
访问权限：您可以为不同的对象设置不同的访问权限，默认访问权限为继承权限（即继承存储桶权限）。关于访问

权限的更多信息，请参⻅ 访问控制基本概念。
服务端加密：您在上传对象的同时，配置对象的服务器加密属性。腾讯云 COS 将为上传的对象添加数据加密的保护
策略，帮助您在数据写⼊前⾃动加密，并在您访问该数据时⾃动解密。⽬前⽀持 SSE-COS、SSE-KMS（仅⽀持北
京、上海、⼴州地域）。详情请参⻅ 服务端加密概述。
对象标签：您可以为待上传的对象添加对象标签，对象标签由标签的键（tagKey）、标签的值（tagValue）与“=”相

连组成，每个对象标签为⼀个键值对，例如⼀个对象标签表⽰为  group = IT 。关于对象标签的更多介绍，请参

⻅ 对象标签概述。
元数据：对象元数据是服务器以 HTTP 协议传 HTML 资料到浏览器前所送出的字符串，⼜称为 HTTP Header。通过
修改 HTTP Header，可以改变⻚⾯的响应形式，或者传达配置信息，例如修改缓存时间。修改对象的 HTTP Header 
不会修改对象本⾝。具体信息请参⻅ ⾃定义对象 Headers。
7. 单击上传。 

您可以在⻚⾯右上⽅的“任务已完成”中查看当前的上传进度，上传完成后，您将可以在存储桶“⽂件列表”⻚查看到刚
才已上传的对象。

说明

 图中的任务进度表⽰统计当前操作建⽴的任务个数，例如您执⾏了⼀个上传任务（这个上传任务是上传10个⽂
件），并且均上传成功，则该任务进度会显⽰“任务已完成（总共 1 个，成功 1 个，失败 0 个）”。

https://www.tencentcloud.com/document/product/436/30581
https://www.tencentcloud.com/document/product/436/18145
https://www.tencentcloud.com/document/product/436/35665
https://www.tencentcloud.com/document/product/436/13361
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下载对象
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，对存储桶中的已有对象进⾏下载操作，可通过控制台下载单个对象或通过 
COSBrowser ⼯具批量下载对象。

前提条件

下载对象前，请您确保存储桶中已存在对象。如未上传对象，请先参⻅ 上传对象 ⽂档进⾏操作。

操作步骤

下载单个对象

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到需要下载的对象，选择对应下载按钮即可。

在所选对象右侧的操作栏中，单击下载即可下载。

勾选对象，单击上⽅的更多操作 > 下载即可下载。
在所选对象右侧的操作栏中，单击详情，进⼊⽂件详情⻚⾯，并在该⻚⾯单击下载对象即可下载。

 您也可以在该⻚⾯单击复制临时链接，将链接粘贴⾄浏览器地址栏，回⻋下载该对象。
说明

若对象所属存储桶的属性为私有读写，此处复制的地址后会⾃动计算签名添加后缀。了解签名⽣成⽅法，详情请参

⻅ 请求签名 ⽂档。
带有签名的临时链接在查看对象详情起1个⼩时内有效，也可通过单击刷新有效期刷新签名的有效期。
默认情况下，如果下载的对象⽀持浏览器直接打开，那么通过访问临时链接的⽅式将直接预览对象，⽽不是下载。

批量下载对象或⽂件夹

说明

 对象存储控制台仅⽀持单个对象下载，如需批量下载多个对象或⽂件夹，建议您直接安装 COSBrowser 客户端 使

⽤。下⾯介绍如何通过控制台，结合COSBrowser 客户端批量下载对象或⽂件夹。

https://www.tencentcloud.com/document/product/436/13321
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/7778
https://www.tencentcloud.com/document/product/436/11366
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1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。

4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 勾选多个对象，单击上⽅的更多操作 > 下载。
6. 按照弹窗提⽰，安装或打开 COSBrowser 客户端并登录。
7. 打开 COSBrowser 后，选择⽂件存放位置，已选中⽂件将⾃动进⼊下载队列开始下载，您可以单击下载列表进⾏
查看。

https://console.tencentcloud.com/cos5
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复制对象
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，对上传到存储桶中的单个或多个对象进⾏复制，实现将对象从源路径复制到⽬标路

径。

说明

不⽀持对归档存储类型的对象进⾏复制粘贴。

标准存储（多 AZ）类型⽬前仅⽀持复制为标准存储（多 AZ）类型，不⽀持复制为标准存储、低频和归档存储类
型。

低频存储（多 AZ）类型⽬前仅⽀持复制为低频存储（多 AZ）类型，不⽀持复制为标准存储、低频和归档存储类
型。

⼦账号复制对象，需要拥有这三个权限：PutObject、GetObject、GetObjectACL。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对应的存储桶，单击其存储桶名称，进⼊存储桶的⽂件列表⻚⾯。
4. 选择想要复制的对象或⽂件夹（⽀持多选），单击上⽅的更多操作 > 复制。
5. 待提⽰复制成功后，选择⽬标路径，单击上⽅的更多操作 > 粘贴即可粘贴。 

例如，粘贴⾄存储桶 examplebucket1-1250000000 下的 target ⽂件夹。 

注意

 ⽬标路径不能与源路径相同，否则将粘贴失败。

https://console.tencentcloud.com/cos5
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预览或编辑对象
最近更新时间：2024-01-06 10:29:34

简介

通过对象存储控制台可以在线预览对象内容，并且⽀持对⽂本类对象进⾏编辑。关于⽀持预览的⽂件类型和相关介

绍，请参⻅ ⽂档预览概述。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到您需要在线预览的对象，在其右侧操作栏下，单击预览。
6. 在弹出的预览框中，即可预览对象。 

此外，⽂档类⽂件可单击复制临时预览链接（有效期为⼀⼩时）在浏览器中进⾏预览。

7. 对于⽂本类⽂件，您可在预览框中单击编辑。
8. 根据提⽰指引，授权登录 COSBrowser ⽹⻚端，即可进⾏⽂件编辑。

https://www.tencentcloud.com/document/product/436/49159
https://console.tencentcloud.com/cos5
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查看对象信息
最近更新时间：2024-01-06 10:29:34

简介

通过对象存储控制台可以查看对象的属性信息（如对象⼤⼩、对象地址）以及对象相关的配置（如设置对象的访问

权限、存储类型更改等）。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到您需要查看属性信息的对象，在其右侧操作栏下，单击详情。 
在该对象的详情⻚⾯，您可以查看对象⼤⼩、对象地址以及获取签名链接等相关信息，同时还可以对对象进⾏相关

的配置。

https://console.tencentcloud.com/cos5
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搜索对象
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，对已上传的对象、⽂件夹进⾏搜索。对象存储控制台⽀持前缀搜索和模糊搜索。

前缀搜索：根据相同的对象前缀进⾏搜索，并展⽰带有相同对象前缀的对象、⽂件夹的搜索结果。

模糊搜索：根据⾃定义关键词进⾏搜索，并展⽰包含该关键词的对象、⽂件夹的搜索结果。

说明

搜索对象时所输⼊的对象前缀需区分英⽂⼤⼩写。

除此之外，您也可以使⽤ COSBrowser ⼯具进⾏模糊搜索，详情请参⻅ COSBrowser 简介。

操作步骤

使⽤前缀搜索对象

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。

3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 在⻚⾯右上⾓的搜索框中，输⼊对象的名称前缀，单击 

，即可显⽰出当前存储桶中带有相同名称前缀的对象或⽂件夹。例如输⼊  img ，则展⽰带有  img 的对象、⽂件

夹的搜索结果。

使⽤模糊关键词搜索对象

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 在⻚⾯右上⾓的搜索框中，输⼊搜索关键词，单击 

https://www.tencentcloud.com/document/product/436/11366
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/cos5
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，即可展⽰包含该关键词的对象、⽂件夹的搜索结果。例如输⼊关键词  t ，则展⽰包含  t 的对象、⽂件夹的搜索

结果。
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排序或筛选对象
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，在存储桶内的⽂件列表，对⽂件进⾏排序、筛选操作。

说明

 仅当⽂件及⽂件夹总数⼩于1000时⽀持排序、筛选操作。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，选择存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对应的存储桶，单击其存储桶名称，进⼊存储桶的⽂件列表⻚⾯。
4. 根据实际需求，单击 

、

 或 

、

 进⾏排序或者筛选。
说明

 当前⽀持对⽂件列表按⽂件名、⼤⼩、修改时间进⾏排序，按存储类型进⾏筛选。

https://console.tencentcloud.com/cos5
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直传归档
最近更新时间：2024-01-06 10:29:34

简介

⽬前对象存储（Cloud Object Storage，COS）⽀持直传归档，您可直接将对象设置为归档类型并上传到 COS，直
传归档的⽅式包括控制台、API、SDK、COSCMD ⼯具。此外您还可以通过 COS 的⽣命周期功能将已上传的对象
沉降为归档存储类型或深度归档存储类型。关于归档类型的详细介绍，请参⻅ 存储类型概述。

直传归档的⽅式

控制台上传

 COS 控制台 的上传⽂件，选择上传对象后，在设置对象属性中将存储类型选择为归档存储或深度归档存储，详情请
参⻅ 上传对象。 

https://www.tencentcloud.com/document/product/436/30925
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/13321


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第101 共311⻚

API 上传 
通过在 PUT Object、POST Object 或 Initiate Multipart Upload 中将 x-cos-storage-class 设置为 ARCHIVE 或 

DEEP_ARCHIVE，实现直传归档。
注意
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 Append Object 不⽀持直传归档。
SDK 上传 
当前 COS 发布所有 SDK 都⽀持直传归档，具体⽅式为在⽂件上传时，将 StorageClass 参数设置为 ARCHIVE 或 

DEEP_ARCHIVE，实现直传归档。
COSCMD ⼯具上传 
COSCMD ⼯具⽀持直传归档，具体⽅式为在⽂件上传时，通过增加头部字段 x-cos-storage-class，并设置为 
ARCHIVE 或 DEEP_ARCHIVE，实现直传归档。

归档恢复与下载

对归档存储和深度归档存储类型的对象进⾏下载操作，与标准存储/低频存储不同，归档存储在下载前，需要先执⾏

恢复操作（解冻），恢复完成后才可以进⾏下载，恢复操作有如下三种⽅式：

快速取回模式：时间最短，通常只需要1到5分钟完成数据取回。
标准取回模式：使⽤标准取回模式，⼀般可在3到5⼩时完成数据取回。
批量取回模式：成本最低，⼀般在5到12⼩时可完成数据取回。
说明

深度归档存储类型的⽂件不⽀持使⽤快速取回模式进⾏恢复。在标准取回模式下恢复时间为12 - 24⼩时；在批量取

回模式下恢复时间为24 - 48⼩时。
同时控制台、API、SDK、COSCMD ⼯具都⽀持归档存储恢复与下载。

直传归档限制说明

如果下载归档存储和深度归档存储类型的对象，需要先进⾏恢复，然后再进⾏下载。

如果复制归档存储和深度归档存储类型的对象，需要先进⾏恢复，然后再进⾏复制。

归档存储和深度归档存储类型的对象不⽀持跨地域复制。

归档存储和深度归档存储类型的对象不⽀持转换为较活跃的存储类型，例如标准存储、低频存储。
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修改存储类型
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，随时对已上传的对象进⾏存储类型的修改，以满⾜不同场景的业务需求。对象存储 
COS 提供多种存储类型：标准存储（多 AZ）、低频存储（多 AZ）、智能分层存储、标准存储、低频存储、归档存
储和深度归档存储，详情请参⻅ 存储类型概述。下⾯将为您详细介绍如何修改对象存储类型。

说明

若您的对象为标准存储（多 AZ）、低频存储（多 AZ）类型，则暂不⽀持将存储类型沉降到低频或者归档存储类
型。

若对象属于归档存储/深度归档存储类型，则需要恢复到标准存储类型才可修改其他存储类型，详情请参⻅ 恢复归档
对象。

不⽀持对⼤于5GB的对象进⾏存储类型的修改。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到需要修改存储类型的单个对象，在其右侧操作栏中，单击右侧更多 > 修改存储类型进⾏设置。

若您需要对多个对象的存储类型进⾏批量修改，可勾选多个对象，并单击上⽅的更多操作 > 修改存储类型进⾏修
改。

6. 在弹出的窗⼝中，选择修改的存储类型，单击确定，即可修改存储类型。

https://www.tencentcloud.com/document/product/436/30925
https://www.tencentcloud.com/document/product/436/30961
https://console.tencentcloud.com/cos5
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删除碎⽚⽂件
最近更新时间：2024-01-06 10:29:34

简介

当您需要对指定存储桶进⾏删除，提⽰“删除失败，请先删除存储桶中的有效数据”时，您可以进⼊⽂件碎⽚管理项查
看未完成上传的⽂件碎⽚，并对其进⾏删除。当您确认存储桶⾥的未完成上传和已上传的⽂件已全部删除后，⽅可

删除存储桶。

注意

上传对象过程中，暂停上传或取消上传的⽂件都会显⽰在⽂件碎⽚管理项。上传完成后，⽅可在⽂件列表⾥找到已

上传的⽂件。

⽂件碎⽚和正常的对象⼀样会占⽤存储空间，所以会产⽣存储容量费⽤。

操作步骤

⼿动删除⽂件碎⽚

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到需要删除⽂件碎⽚的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 单击⽂件碎⽚。
6. 在展开的⽂件碎⽚⻚⾯，即可查看未完成上传的碎⽚⽂件。
7. 单击⽂件碎⽚右侧的删除，即可对某个未完成上传的碎⽚⽂件进⾏删除。 

您也可以单击上⽅的清空碎⽚，⼀键删除全部未完成上传的碎⽚⽂件。

https://console.tencentcloud.com/cos5
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执⾏“清空碎⽚”或“删除”操作后，显⽰列表为空。

配置⽣命周期定期清理⽂件碎⽚

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到需要删除⽂件碎⽚的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，单击基础配置 > ⽣命周期，进⼊⽣命周期管理⻚⾯。 

5. 单击添加规则，配置信息如下图所⽰。此处规则设置为整个存储桶范围下碎⽚创建7天后删除。 

https://console.tencentcloud.com/cos5
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6. 单击确定，即可在控制台看到已设置成功的⽣命周期规则。 
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设置对象的访问权限
最近更新时间：2024-01-06 10:29:34

简介

对象存储（Cloud Object Storage，COS）提供基于对象维度的访问权限设置，且该权限优先级⾼于存储桶的访问权
限。

说明

对象的访问权限只在⽤户通过默认域名访问时有效。通过 CDN 加速域名和⾃定义域名访问时，以存储桶访问权限为
准。

访问策略规则存在数量限制，详情请参⻅ 规格与限制。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击【存储桶列表】，进⼊存储桶列表⻚⾯。

3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择【⽂件列表】，进⼊⽂件列表⻚⾯。
5. 找到需要设置权限的对象，并单击右侧的【详情】，进⼊⽂件详情⻚。（若是⽂件夹，可单击右侧的【设置权
限】）。

6. 在”对象访问权限“栏中，根据实际需求，设置访问权限。 
例如，赋予⼦账号的对象权限，⼦账号 ID 可在 访问管理 控制台查看。 

https://www.tencentcloud.com/document/product/436/14518
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/cam
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COS ⽀持为对象设置两种权限类型：
公共权限：包括继承权限、私有读写、公有读私有写。关于公共权限的说明，请参⻅对象概述中的 权限类别。
⽤户权限：主账号默认拥有对象所有权限（即完全控制）。另外 COS ⽀持添加⼦账号有数据读取、数据写⼊、权限

读取、权限写⼊，甚⾄完全控制的最⾼权限。

7. 单击【保存】，即可设置对象的访问权限。 
若您需要对多个对象进⾏批量设置或修改访问权限，可勾选多个对象，并单击上⽅的【更多操作】>【修改访问权
限】即可设置。

https://www.tencentcloud.com/document/product/436/13324
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设置对象加密
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，对存放在存储桶中的对象设置加密，以防⽌信息被泄露。关于加密的更多信息，请参

⻅ 服务端加密概述。下⾯将为您详细介绍如何设置对象加密。
注意

该操作不⽀持对归档类型的对象设置加密。如需加密，请先对该对象进⾏ 恢复操作，恢复完成后，将存储类型修改
为标准或低频，即可进⾏加密设置。

访问加密对象与访问未加密的对象在体验上并⽆差别，但前提是您已拥有该对象的访问权限。

服务端加密仅加密对象数据⽽不加密对象元数据，⽽且使⽤服务端加密的对象必须使⽤有效签名访问，不可被匿名

⽤户访问。

在列出存储桶中对象时，列表会返回所有对象的列表，⽆论对象是否加密。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到您要设置加密的对象，在其右侧操作栏中，单击详情。

6. 在“服务端加密”栏中，选择对应的加密⽅式，并单击保存即可。 
⽬前⽀持以下两种加密⽅式：

SSE-COS：由 COS 托管密钥的服务端加密⽅式，更多关于 SSE-COS 的信息，请参⻅ 服务端加密概述：SSE-
COS。
SSE-KMS：由腾讯云密钥管理系统 KMS 托管密钥的服务端加密⽅式，可选择使⽤默认密钥或⾃建密钥。关于密钥

信息，可参⻅ 创建 KMS 密钥， 关于 SSE-KMS 的更多信息，请参⻅ 服务端加密概述：SSE-KMS。
说明

如您⾸次使⽤ SSE-KMS 加密，需要 开通 KMS 服务。
⽬前 SSE-KMS 加密，仅⽀持北京、上海、⼴州、中国⾹港地域。
若您需要对多个对象进⾏批量设置加密，可勾选多个对象，并单击上⽅的更多操作 > 修改加密⽅式即可设置。

https://www.tencentcloud.com/document/product/436/18145
https://www.tencentcloud.com/document/product/436/30961
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/18145#sse-cos-.E5.8A.A0.E5.AF.86
https://www.tencentcloud.com/document/product/1030/31971
https://www.tencentcloud.com/document/product/436/18145#sse-kms-.E5.8A.A0.E5.AF.86
https://www.tencentcloud.com/pricing/kms
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⾃定义 Headers
最近更新时间：2024-05-06 09:46:09

简介

对象的 HTTP 头部（元数据头部 ）是服务器以 HTTP 协议传送 HTML 资料到浏览器前所送出的字符串。通过修改 
HTTP 头部（元数据头部），可以改变⻚⾯的响应形式，或者传达配置信息，例如修改缓存时间、修改对象的 HTTP 
头部不会修改对象本⾝。

说明：

归档存储、深度归档存储类型的对象，仅⽀持在上传时设置⾃定义 Headers，不⽀持对已上传的对象设置⾃定义 
Headers。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。

3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到需要⾃定义头部的对象，在其右侧操作栏中，单击更多 > ⾃定义头部进⾏设置。若您需要对多个对象⾃定义
头部，可勾选多个对象，并单击上⽅的更多操作 > ⾃定义头部进⾏设置。
6. 在弹出的窗⼝中，选择需要设置的元数据头部参数类型，输⼊对应的元数据值，单击确定即可。 
COS 提供了以下6种对象 HTTP 头部标识供配置。头部配置说明如下：

HTTP 头部 说明 ⽰例

Content-Type ⽂件的 MIME 信息 image/jpeg

Cache-Control ⽂件的缓存机制

no-cache：不可直接使⽤缓存，⽽是先到服务端验证 Object 是
否已更新。如果 Object 已更新，表明缓存已过期，需从服务端
重新下载 Object；如果 Object 未更新，表明缓存未过期，此
时将使⽤本地缓存。

max-age=200：缓存内容的相对过期时间，单位为秒。

Content-Disposition MIME 协议的扩展 inline：直接预览⽂件内容。
attachment：以原⽂件名的形式下载到浏览器指定路径。
attachment; filename="FileName"：以⾃定义⽂件名的形式下载
到浏览器指定路径。FileName ⽤于⾃定义下载后的⽂件名称，
例如 example.jpg。如果附件名为中⽂，则需要经过 URL 编

https://console.tencentcloud.com/cos
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码，⽰例为  attachment; filename* = UTF-8' 

'%E4%B8%AD%E6%96%87.txt 

Content-Encoding ⽂件的编码格式

gzip
注意：修改了 Header 中的 Content-Encoding 为 gzip，但是⽂
件本⾝没有提前使⽤ gzip 压缩过，会出现解码错误。

Expires ⽤来控制缓存的失

效⽇期
Wed, 21 Oct 2015 07:28:00 GMT

x-cos-meta-[⾃定义
后缀]

⽤户⾃定义内容

x-cos-meta-via: homepage
注意：头部名称仅⽀持减号（-）、数字、英⽂（a〜z）。英⽂
字符的⼤写字⺟会被转成⼩写字⺟，不⽀持下划线（_）在内
的其他字符。

⽰例

在 APPID 为 1250000000，创建存储桶名称为 examplebucket-1250000000。存储桶根⽬录下上传了对象 
 exampleobject.txt 。

未⾃定义对象的 HTTP 头部

未⾃定义对象的 HTTP 头部时，浏览器或客户端下载时得到的对象头部范例如下：

请求
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GET /exampleobject.txt HTTP/1.1

Host: examplebucket-1250000000.cos.ap-beijing.myqcloud.com

Date: Fri, 10 Apr 2020 09:35:16 GMT

Authorization: q-sign-algorithm=sha1&q-ak=AKID8A0fBVtYFrNm02oY1g1JQQF0c3JO****&q-si

Connection: close

响应
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HTTP/1.1 200 OK

Content-Type: text/plain

Access-Control-Allow-Origin: *

Last-Modified: Fri, 10 Apr 2020 09:35:05 GMT 

⾃定义对象的 HTTP 头部

参⻅ 操作步骤，添加如下⾃定义头部配置：

参数 值
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Content-Type image/jpeg

Cache-Control no-cache

Content-Disposition attachment; filename* = UTF-8' '%E4%B8%AD%E6%96%87.jpeg

x-cos-meta-md5 1234

再次发起请求，浏览器或客户端得到的对象头部范例如下：

请求
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GET /exampleobject.txt HTTP/1.1

Host: examplebucket-1250000000.cos.ap-beijing.myqcloud.com

Date: Fri, 10 Apr 2020 09:35:16 GMT

Authorization: q-sign-algorithm=sha1&q-ak=AKID8A0fBVtYFrNm02oY1g1JQQF0c3JO****&q-si

Connection: close

响应

HTTP/1.1 200 OK

Cache-Control: no-cache
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Content-Type: image/jpeg

Content-Disposition: attachment; filename* = UTF-8' '%E4%B8%AD%E6%96%87.jpeg

x-cos-meta-md5: 1234

Access-Control-Allow-Origin: *

Last-Modified: Fri, 10 Apr 2020 09:35:05 GMT 

由此可⻅，当使⽤⾃定义头部时，可以改变⻚⾯的响应形式。
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删除对象
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，对上传到存储桶中的单个或多个对象进⾏删除。

注意

 数据删除后不可恢复，请谨慎操作。

操作步骤

删除单个对象

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 选择想要删除的对象，在其右侧操作栏下，单击更多操作 > 删除。

6. 在弹出的提⽰窗⼝中，单击确定即可删除对象。

删除多个对象

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 勾选需要删除的对象，单击上⽅的更多操作 > 删除。

6. 在弹出的提⽰窗⼝中，单击确定即可删除对象。

https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/cos5
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恢复归档对象
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，对归档存储或深度归档存储类型的对象进⾏恢复（解冻），恢复操作会新增⼀个标准

存储类型的对象副本，在设定的有效期内对象副本可以进⾏正常的操作，包括读取、下载等，到期后对象副本将⾃

动删除。如需了解对象的存储类型，请参⻅ 存储类型。

注意

 对归档存储类型的数据进⾏恢复（解冻）后，对象副本产⽣的费⽤按照标准存储计费；对深度归档存储类型的数据
进⾏恢复（解冻）后，对象副本产⽣的请求费⽤按照所标的单价收取，流量费⽤与标准存储⼀致。有关定价详情，

请参⻅ 产品定价 ⽂档。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到您需要恢复的对象，在其右侧操作栏下，单击恢复。若您需要对多个归档类型的对象进⾏批量恢复，可勾选
多个对象，并单击上⽅的更多操作 > 恢复即可。
6. 在弹出的窗⼝中，配置恢复模式和副本有效天数。 

https://www.tencentcloud.com/document/product/436/30925
https://www.tencentcloud.com/pricing/cos?lang=en&pg=
https://console.tencentcloud.com/cos5
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相关配置说明如下：

恢复模式：分别为快速取回、标准取回、批量取回。

快速取回：需要的时间最短，通常只需要1 - 5分钟即可恢复归档存储类型的⽂件。当您在特定情况下，需要紧急获
取档案数据的时候，使⽤快速取回模式可以极⼤缩短时间和提⾼效率。快速取回模式不⽀持恢复深度归档存储类型

的⽂件。

标准取回：使⽤标准取回模式，对于归档存储类型的⽂件⼀般可以在3 - 5⼩时内完成恢复，对于深度归档类型的⽂

件⼀般可以在12⼩时内完成恢复。
批量取回：成本最低，如果获取档案数据紧急程度低，采⽤批量取回模式可以⽤极低的成本获取⼤量的档案数据，

对于归档存储类型的⽂件⼀般在5 - 12⼩时内完成恢复，对于深度归档存储类型的⽂件⼀般在48⼩时内完成恢复。
说明

 数据恢复请求存在 QPS 限制，限制为100次/秒。
副本有效期：设置副本在多少天后⾃动过期删除，设置范围为最短1天，最⻓365天。可在对象恢复完成后，再次单

击恢复，在弹窗中对副本有效期进⾏更改。

7. 单击确定，对象将处于恢复过程中。 
在此过程中，您可单击详情，进⼊对象详情⻚查看是否已完成恢复。
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8. 确认对象已完成恢复后，此时您可以进⼊对象详情⻚，对对象进⾏访问、下载等操作。 

如需对副本有效期进⾏更改，可参照步骤5再次单击恢复，在弹窗中进⾏修改。 
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⽂件夹管理

创建⽂件夹
最近更新时间：2024-01-06 10:29:34

简介

对象存储以扁平化结构来存放对象，⽆⽂件夹概念，为延续⽤户使⽤习惯，通过对象键中以  / 为后缀命名的对象来

实现“⽂件夹”，实际上“⽂件夹”在对象存储中，其存储空间为0KB的对象。关于⽂件夹和⽬录的相关说明，请参⻅ ⽂
件夹和⽬录。

注意

 ⽂件夹名称⻓度限制在255个字符内，不⽀持以下保留 ASCII 控制字符。
字符上(↑)：CAN (24)
字符下(↓)：EM (25) 
字符右(→)：SUB (26) 

字符左(←)：ESC (27)

前提条件

已  创建存储桶。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击【存储桶列表】，进⼊存储桶列表⻚⾯。
3. 找到需要创建⽂件夹的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择【⽂件列表】，进⼊⽂件列表⻚⾯。

5. 单击【创建⽂件夹】。
6. 在弹出的窗⼝中，输⼊⽂件夹名称，单击【确定】即可。 

https://www.tencentcloud.com/document/product/436/13324
https://www.tencentcloud.com/document/product/436/13309
https://console.tencentcloud.com/cos5
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注意

 ⽂件夹不⽀持重命名，请谨慎命名。

⽂件夹命名规则如下：

可⽤数字、中英⽂和可⻅字符的组合。

⽤  / 分割路径，可快速创建⼦⽬录。

不允许以  / 开头和连续两个及以上  / 。

不允许⽂件夹名为空。

不允许直接以  .. 作为⽂件夹名称。
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删除⽂件夹
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，对已创建的⽂件夹进⾏删除。

注意

 通过控制台删除⽂件夹，将会删除⽂件夹以及⽂件夹下的对象，请谨慎操作。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到需要删除⽂件夹的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到待删除的⽂件夹，在其右侧操作栏下，单击删除。

6. 在弹出的提⽰框中，单击确定，即可删除⽂件夹。

https://console.tencentcloud.com/cos5
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分享⽂件夹
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，分享已创建的⽂件夹。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。

3. 找到需要分享⽂件夹的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到需要分享的⽂件夹，在其右侧操作栏下，单击更多 > 分享⽂件夹。
6. 在弹出的窗⼝中，根据实际需求，配置⽂件夹分享的权限、有效时间、提取码形式，单击确定。
7. 在弹出的窗⼝中，即可看到已⽣成的 URL，单击复制链接和提取码，快速复制分享链接和提取码并分享给其他

⼈。

8. 接收者打开分享链接后，输⼊提取码，并单击提取即可查看所分享的⽂件夹及其⽂件。 
在分享的⽂件⻚⾯中，接收者可以下载⽂件，也可以查看⽂件的存储类型、⼤⼩、修改时间等信息。

https://console.tencentcloud.com/cos5
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查看⽂件夹详情
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，查看已创建⽂件夹的详情，包括查看当前⽂件夹的对象数量及对象所占的容量⼤⼩。

本⽂为您详细介绍如何查看⽂件夹详情。

说明

对象存储以扁平化结构来存放对象，⽆⽂件夹概念，为延续⽤户使⽤习惯，通过对象键中以  /  为后缀命名的对象

来实现“⽂件夹”，实际上对象存储中的“⽂件夹”是⼀个存储空间为0KB 的对象。
您如需查询当前存储桶的对象总数、对象⼤⼩，可使⽤清单功能，根据输出的清单报告进⾏查询，详情请参⻅ 清单
功能概述。

若当前⽂件夹中的对象总数超过10000个，建议您使⽤清单功能统计对象数量，详情请参⻅ 清单功能概述。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到⽂件夹所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到待查看的⽂件夹，在其右侧操作栏下，单击统计。
6. 在弹出的窗⼝中，即可查看到该⽂件夹内的统计信息，包括对象总数和对象总⼤⼩。

说明

 ⽂件夹内部的嵌套⽂件夹是以对象进⾏统计的。
例1：需要统计的⽂件夹中包含1个空⽂件夹和5个对象，则统计结果为：对象总数6个。
例2：需要统计的⽂件夹中包含1个含有2个对象的⽂件夹和5个对象，则统计结果为：对象总数8个。

https://www.tencentcloud.com/document/product/436/30622
https://www.tencentcloud.com/document/product/436/30622
https://console.tencentcloud.com/cos5
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设置⽂件夹权限
最近更新时间：2024-06-03 11:14:08

简介

您可以通过对象存储控制台，对⽂件夹设置访问权限，授予⽤户对⽂件夹进⾏指定的操作。我们建议您在配置权限

时，遵循 最⼩权限原则，保护您的数据资产安全。
注意：

对象存储以扁平化结构来存放对象，⽆⽂件夹概念，为延续⽤户使⽤习惯，通过对象键中以  / 为后缀命名的对象来

实现“⽂件夹”，实际上对象存储（Cloud Object Storage，COS）中的“⽂件夹”是⼀个存储空间为0KB的对象。
⽂件夹权限本质上是⼀种基于对象维度的访问权限设置，该权限优先级⾼于存储桶的访问权限。与对象访问权限不

同的是，⽂件夹⽀持设置公有读写。有关对象的访问权限介绍，请参⻅对象概述中的 权限类别。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到⽂件夹所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到需设置权限的⽂件夹，在其右侧操作栏下，单击设置权限。
6. 在弹出的窗⼝中，根据业务需求，对⽂件夹权限进⾏设置。权限设置说明如下：

权限类

型
配置项 说明

公共权

限

继承权限 默认值，与存储桶权限保持⼀致。

私有读写
仅主账号可写可读，⾮主账号⽤户（⼦账号、其他⽤户的主账号或者匿名⽤户）不可

访问该⽂件夹。

公有读私

有写

主账号可写可读，⾮主账号⽤户（⼦账号、其他⽤户的主账号或者匿名⽤户）可以读

取该⽂件夹内容，但是不可写⼊新数据。

公有读写 主账号和⾮主账号⽤户（⼦账号、其他⽤户的主账号或者匿名⽤户）均可写可读。

⽤户权

限 ⽤户类型

根账号指的是其他⽤户的主账号 ID，⼦账号指的是当前使⽤的主账号下的⼦账号。如
需设置其他主账号下的⼦账号可访问，需先授予其他主账号访问权限，然后在其他主

账号上授予其⼦账号访问权限。

数据读取 读取数据的权限。

https://www.tencentcloud.com/document/product/436/32972
https://www.tencentcloud.com/document/product/436/13324
https://console.tencentcloud.com/cos
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数据写⼊ 写⼊数据的权限。

权限读取
读取⽂件夹权限配置的权限，如果授予该权限，授权⽤户可以获取⽂件夹权限配置详

情。

权限写⼊
修改⽂件夹权限配置的权限，如果授予该权限，授权⽤户可以修改⽂件夹权限配置详

情。该配置会导致权限变更，请谨慎勾选。

完全控制
包括数据读取、数据写⼊、权限读取、权限写⼊等四项权限。该配置权限范围较⼤，

请谨慎勾选。

7. 单击右侧操作栏下的保存。

8. 单击关闭。
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检索数据
最近更新时间：2024-01-06 10:29:34

简介

通过对象存储（Cloud Object Storage，COS）Select 功能，您可以在存储层⾯筛选出您所需要的数据，这样可以很
⼤程度的降低 COS 传输的数据量以减⼩您的使⽤成本，同时提⾼您的数据获取效率。在 COS 控制台中，您可以使
⽤我们提供的基本的 SQL 模板，或⾃⾏输⼊符合语法规范的语句，来实现检索存储在存储桶中的单个⽂件的内容。

说明

检索功能⽬前适⽤于 json、csv 和 parquet ⽂件格式的对象，其中 json、csv 格式仅⽀持中国⼤陆公有云地域，
parquet 格式仅⽀持北京地域。
请确保进⾏检索的⽂件是符合 COS 规范的，如需了解有关 COS Select 的规范信息，请参⻅ Select 概述。
控制台中的检索功能最⼤⽀持对128MB的⽂件，进⾏40M以下的数据提取，如果您需要处理更⼤的⽂件或提取更多

的数据，请使⽤ API 或者 SDK。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。
4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 找到需要进⾏检索的对象，并单击右侧更多 > 检索。

说明

 ⽬前仅⽀持检索标准存储、低频存储和智能分层存储的对象。
6. 在对象检索⻚⾯，根据实际情况，选择您需要检索的⽂件类型、标题字段、分隔符、压缩格式以及导出格式。
7. 单击选择 SQL 模板。
8. 在弹出的窗⼝中，选择您想进⾏检索的模板句式，单击确定。

9. 根据实际⽂件在⽂本框中对语句进⾏编辑，单击运⾏SQL。
待运⾏完毕后，即可在最下⽅的⽂本框中查看前100条结果。如果想获得完整数据，可单击导出检索结果。

https://www.tencentcloud.com/document/product/436/32472
https://www.tencentcloud.com/document/product/436/32360
https://console.tencentcloud.com/cos5
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设置对象标签
最近更新时间：2024-01-06 10:29:34

简介

对象标签功能的实现是通过为对象添加⼀个键值对形式的标识，协助⽤户分组管理存储桶中的对象。对象标签由标

签的键（  tagKey ）和标签的值（  tagValue ）与  = 相连组成，例如  group = IT 。⽤户可以对指定的对象

进⾏标签的设定、查询、删除操作。

注意事项

对象标签功能为计费项，详细的定价请参⻅ 产品定价 ⽂档。
⽤户可为同⼀个对象最多添加10个对象标签，并且标签不可重复。
标签键和标签值⽀持 UTF-8 格式表⽰的字符、空格和数字以及特殊字符  + - = ._ : / @  ，⻓度范围均为1-

127个字符，区分英⽂⼤⼩写。 
更多限制说明，请参⻅ 对象标签概述。

操作步骤

上传对象时添加标签

1. 在 上传对象 时添加对象标签。如下图所⽰： 

https://www.tencentcloud.com/pricing/cos?lang=en&pg=
https://www.tencentcloud.com/document/product/436/35665
https://www.tencentcloud.com/document/product/436/13321
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2. 上传成功后，对象标签即可添加完成。 
您可以进⼊存储桶的⽂件列表⻚⾯，找到已添加标签的对象，单击更多 > 添加标签，查看、编辑或删除已添加的标
签。

为已上传的对象添加标签

若您在上传对象时未添加标签，您可以按照下述步骤为对象添加标签。

1. 参⻅ 查看对象信息 进⼊⽂件列表⻚⾯。
2. 在⽂件列表⻚⾯，找到待操作的对象，单击更多 > 添加标签。
3. 在弹出的窗⼝中，单击添加标签，输⼊标签的键和值，保存即可。
如果您需要修改或删除标签，在此窗⼝中，单击编辑或删除即可。

相关操作

如何使⽤对象标签？

当设置了对象标签后，您可以快速对具有相同对象标签的对象设置⽣命周期规则，详情请参⻅ 设置⽣命周期。

https://www.tencentcloud.com/document/product/436/13326
https://www.tencentcloud.com/document/product/436/14605
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导出对象 URL
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，对存储桶中的对象（包括已上传的对象、⽂件夹下的对象）进⾏地址导出。⽀持批量

导出对象地址列表操作，详情请查看操作步骤。

说明

 批量导出对象地址列表，⽀持⼀次性最多选择100个对象，即最⼤可导出100条记录。 
若您需要导出的对象地址数量 ＞ 100个，请通过 API 或 SDK 导出。详情请参考 GET Bucket（List Objects）。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击【存储桶列表】，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。

4. 在左侧导航栏中，选择【⽂件列表】，进⼊⽂件列表⻚⾯。
5. 勾选需要导出 URL 的对象，单击上⽅的【更多操作】>【导出URL】。 

6. 在弹出的提⽰窗⼝中，配置如下信息： 

https://www.tencentcloud.com/document/product/436/30614
https://console.tencentcloud.com/cos5
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传输协议：默认选择HTTPS协议。⽀持HTTPS协议、HTTP协议两种，您可根据需求选择。 
指定域名：⽀持默认源站域名。

过期时间：默认过期时间为60分钟。⽀持⾃定义过期时间，输⼊5 - 60之间的整数即可。
7. 单击【确认】，即可导出对象地址列表⽂件。
8. 在导出⽂件中，可查看对象名称及对象地址信息。请在有效期内查看对象 URL。
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还原历史版本对象
最近更新时间：2024-01-06 10:29:34

简介

您可以通过对象存储控制台，还原对象的历史版本为最新版本。本⽂介绍如何在控制台对存储桶对象的历史版本进

⾏还原。关于版本控制的更多介绍，请参⻅ 版本控制概述。
说明

还原对象指将历史版本还原为最新版本，并且历史版本仍保留。

若您需要删除历史版本，请查看 设置版本控制、删除对象 操作。
⽀持单个对象还原操作，不⽀持批量还原。

使⽤须知

以下将说明还原对象的适⽤场景及规则：

适⽤场景

已开启版本控制的存储桶，⽀持还原对象操作。

开启版本控制后⼜暂停版本控制的存储桶，⽀持还原对象操作。

未曾开启版本控制的存储桶，不⽀持还原对象操作。

还原规则

历史版本：⽀持还原。

最新版本：⽆法还原。

带有删除标记版本：⽆法还原。

前提条件

还原对象前，请您确保存储桶已开启版本控制。如未开启，请参考⽂档 设置版本控制 进⾏操作。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到对象所在的存储桶，单击其存储桶名称，进⼊存储桶管理⻚⾯。

https://www.tencentcloud.com/document/product/436/19883
https://www.tencentcloud.com/document/product/436/19881
https://www.tencentcloud.com/document/product/436/13323
https://www.tencentcloud.com/document/product/436/19881
https://console.tencentcloud.com/cos5
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4. 在左侧导航栏中，选择⽂件列表，进⼊⽂件列表⻚⾯。
5. 开启列出历史版本开关，找到您需要还原的对象。在其右侧操作栏下，单击还原。
6. 在还原⽂件弹框中，检查还原对象的版本信息。确认⽆误后，单击确定即可。

7. ⾄此，还原对象操作完成。在⽂件列表中可以看到，历史版本已被成功还原。
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批量处理
最近更新时间：2024-01-06 10:37:55

简介

对象存储（Cloud Object Storage，COS）批量处理功能可以实现对存储桶中的对象执⾏⼤规模批量操作。当前您可
以对以下操作执⾏批量处理：

复制对象

恢复归档对象

您可以将需要处理的对象整理在⼀份对象清单⽂件中，该清单⽂件可以来源于清单功能⽣成的清单报告（需先 开启
清单功能），也可以由您依据指定格式⾃⾏创建。 COS 批量处理功能可以根据这份对象清单⽂件进⾏批量处理。有
关使⽤ COS 批量处理任务的详细信息，请参⻅ 批量处理概述。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击批量处理，进⼊批量处理管理⻚⾯。
3. 单击创建任务，开始创建批量处理任务。

配置项说明如下：

https://www.tencentcloud.com/document/product/436/30624
https://www.tencentcloud.com/document/product/436/32958
https://console.tencentcloud.com/cos5
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任务地域：选择创建任务的地域。任务地域需与您清单中待处理对象的存储桶地域⼀致，否则任务将失败。

说明

 ⽬前批量处理功能⽀持中国⼤陆公有云地域、硅⾕地域。

清单格式：选择要使⽤清单对象的类型，有以下两种格式：

清单

格式
字段 配置说明

COS 
清单

报告

- 可以选择 COS ⽣成的清单报告或者⽤户⾃定义的 CSV ⽂件

CSV

Bucket 存储桶的名称

Key 存储桶中的对象名称。 如果对象名称采⽤ URL 编码形式，必须解码成正常格式才能使
⽤

VersionId 对象版本 ID。在存储桶上启⽤版本控制后，COS 会为添加到存储桶的对象指定版本
号。如果您希望使⽤并⾮最新的对象版本，则可以选择包含清单对象的版本 ID

清单存储桶：选择清单所在的存储桶。

清单⽂件路径：选择清单⽂件或 CSV ⽂件所在路径，格式分别为 json 和 csv，例如您有⼀份清单⽂件保存在存储
桶  examplebucket-1250000000 的根⽬录下，则清单路径为：  manifest.json 。

4. 单击下⼀步，选择任务类型。
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配置项说明如下：

批量数据复制：

⽬标存储桶：希望将清单列表中的对象复制后存放的存储桶。

前缀操作：您可以选择对复制后的对象进⾏添加、替换或者删除前缀。

存储类型：对复制后的对象设置存储类型。可选标准存储、低频存储、归档存储、深度归档存储。

服务端加密：选择是否需要对复制后的对象进⾏加密，可选不加密、SSE-COS 加密。
访问权限：对复制后的对象设置访问权限，可选复制所有权限、替换所有权限、添加新权限 。
对象元数据：对复制后的对象设置元数据，可选复制所有元数据、替换所有元数据，添加新的元数据。

对象标签：对复制后的对象设置对象标签，可选复制所有标签、替换所有标签、添加新标签。

批量恢复归档存储：

恢复模式：可选标准模式、批量模式。恢复模式的介绍可参⻅ 恢复归档对象。
副本有效期：设置副本在多少天后⾃动过期删除，设置范围为最短1天，最⻓365天。
5. 单击下⼀步，填写以下相关配置。

任务描述（可选）：针对该项任务的描述，可不填。

任务优先级：优先级⾼的任务会优先执⾏，可填⾮0正整数，数字越⼤表⽰优先级越⾼。
任务报告：可选择是否⽣成任务报告。

CAM ⾓⾊：您可以建⽴⼀个 CAM ⾓⾊或选择已有的 CAM ⾓⾊为 COS 授予操作权限。
注意

 批量处理操作需要您通过创建 CAM ⾓⾊的⽅式，来授予 COS 批量处理的权限，有关 CAM ⾓⾊详情可参⻅ CAM 

⾓⾊概述。

6. 单击下⼀步，核对您所填写的批量处理任务配置，并按需勾选勾选此项，任务创建完成后会直接启动，请确保上
述配置信息正确。

  如需修改，请单击对应的修改或上⼀步。

https://www.tencentcloud.com/document/product/436/30961
https://www.tencentcloud.com/document/product/598/19420
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7. 确认⽆误后，单击创建/创建并启动即可。 
  批量任务创建完成后，在任务列表中找到刚才已创建的任务。如需取消任务，可单击右侧的取消任务。
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数据监控

查看数据概览
最近更新时间：2024-01-06 10:33:57

简介

对象存储（Cloud Object Storage，COS）控制台提供存储数据概览⻚⾯，您可以在该⻚⾯中查看存储桶数量、对象
数量、存储⽤量、请求数以及流量等数据。

注意

您如需通过⼦账号查看数据统计情况，需拥有存储桶列表访问权限，详情请查看 ⼦账号访问存储桶列表 ⽂档中的添
加预设策略部分。

该数据概览除了存储桶数量为实时数据，其余数据并⾮实时数据，延时约为2⼩时。该数据仅为监控数据做参考，如
需查看准确的计费计量数据，可到 费⽤中⼼ 中查看。

查看数据折线图

操作步骤

1. 登录 对象存储控制台，单击左侧菜单使⽤统计 > 基本使⽤统计，进⼊基本使⽤统计⻚⾯。

2. 在数据概览⻚⾯，您可以查看到以下信息： 

https://www.tencentcloud.com/document/product/436/17061
https://console.tencentcloud.com/account
https://console.tencentcloud.com/cos5
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存储桶数量：当前已创建的存储桶总数。                                     
对象数量：当前已创建所有存储桶中的对象总数，⽀持查看不同存储类型的对象数量。                      
本⽉⽇均存储⽤量：可查看标准存储、标准存储（多AZ）、低频存储、低频存储（多AZ）、智能分层存储、智能分

层存储（多AZ）、归档存储和深度归档存储的⽇均存储⽤量。其中，⽇存储容量 = 当⽇“每5分钟存储容量”之和 / 
288（采样点数），当⽉的⽇均存储⽤量 = 当⽉每天的⽇存储容量之和/当⽉天数。
存储⽤量折线图：可查看标准存储、标准存储（多AZ）、低频存储、低频存储（多AZ）、智能分层存储、智能分层
存储（多AZ）、归档存储和深度归档存储的存储⽤量，⽀持查询93天前的数据明细，每次查询时间跨度不超过31
天。

流量折线图：可查看标准存储、标准存储（多AZ）、低频存储、低频存储（多AZ）、智能分层存储和智能分层存储
（多AZ）的外⽹下⾏流量、内⽹流量、CDN 回源流量，⽀持查询93天前的数据明细，每次查询时间跨度不超过31
天。

请求数折线图：可查看标准存储、标准存储（多AZ）、低频存储、低频存储（多AZ）、智能分层存储和智能分层存
储（多AZ）的读写请求，⽀持查询93天前的数据明细，每次查询时间跨度不超过31天。

⽤户有效请求⽐例折线图：可查看标准存储、标准存储（多 AZ）的⽤户有效读写请求⽐例，⽀持查询93天前的数据
明细，每次查询时间跨度不超过31天。
数据取回量折线图：可查看低频存储、低频存储（多AZ）、智能分层存储、智能分层存储（多AZ）、归档存储和深
度归档存储的数据取回量。其中，归档存储类型包含快速取回量、标准取回量、批量取回量⽀持查询93天前的数据
明细，每次查询时间跨度不超过31天。
3. 您可通过图表右上⽅的下载按钮，将关键数据⼀键导出。

按存储桶维度查看数据
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操作步骤

1. 登录 对象存储控制台，单击左侧菜单存储桶列表，在界⾯中选择统计数据。
2. 在统计数据界⾯中，可按不同存储类型、不同时段查看各存储桶的统计数据，包括存储⽤量、数据取回量、流
量、请求数等。

https://console.tencentcloud.com/cos5
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查询数据监控
最近更新时间：2024-01-06 10:33:57

简介

对象存储（Cloud Object Storage，COS）提供存储数据的监控能⼒，COS 的数据统计的监控数据窗⼝可展⽰请求
量、流量、返回码、数据读取等数据。您可通过监控数据窗⼝按照不同时间段查询不同存储类型数据的数据量及趋

势。下⾯将介绍主账号或⼦账号如何查看单个存储桶的监控数据。

说明

如需查看⽤户账号下所有存储数据的汇总信息，可前往 COS 控制台中的 数据监控 进⾏查看。

通过主账号查询操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 找到您需要进⾏统计数据的存储桶，并单击右侧监控。 

您也可以单击需要进⾏统计数据的存储桶，在该存储桶详情⻚⾯的左侧导航栏中单击数据监控。

4. 在监控数据⻚⾯，查看如下图所⽰信息。 

https://console.tencentcloud.com/cos5/monitor/overview
https://console.tencentcloud.com/cos5
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具体监控项说明如下：

存储：可查询不同存储类型的存储⽤量。

对象数量：指存储桶中存在的对象数量，对象数量包含⽂件碎⽚数量。

⽂件碎⽚数量：指存储桶中存在的⽂件碎⽚数量。上传对象过程中，暂停上传或取消上传的⽂件会成为碎⽚存储在

存储桶中。
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说明

如需查询⽂件夹下的对象数量，可参⻅ 查看⽂件夹详情 ⽂档。
当开启了版本控制功能后，同名对象的历史版本都会以⼀个独⽴对象存在，会计⼊对象数量中。

请求：⽀持查询总请求数（包括 Get 总请求数、Put 总请求数）和标准、低频存储类型数据的读写请求数。
流量：⽀持查询外⽹流量、内⽹流量、CDN 回源流量/跨地域复制流量、内外⽹上传总流量。
返回码：⽀持查询2xx、3xx、4xx、5xx状态码的数量和占⽐。
数据取回：⽀持查询低频数据取回的统计数据。

说明

在当前数据⻚⾯下详细指标中⽤户可按照不同的统计项⽬（例如存储⽤量、对象数量、请求次数、流量、返回码和

数据取回），选择不同的时间区间（例如今天、昨天、近7天、近30天、⾃定义时间段）进⾏查询。
在本⽉累计视窗中，可以查看本⽉⽇均各存储类型对象的存储容量以及总流量（累计外⽹流量、累计 CDN 回源流量
和累计跨地域复制流量）。

对于存储⽤量和对象数量，仅⽀持查看2020年03⽉01⽇之后的数据，若需查看更多详细数据，请前往 计费中⼼，选
择对应时间段并导出数据查看。

通过⼦账号查询操作步骤

如需通过⼦账号查询监控报表，您⾸先需要授予⼦账号查询监控报表的权限，此后才能使⽤⼦账号通过控制台查询

监控报表。

您可以通过使⽤策略模板或者⾃定义访问策略的⽅式，授予⼦账号访问监控报表的权限。

通过策略模板授权

1. 使⽤主账号登录 访问管理控制台，选择⽤户 > ⽤户列表，进⼊⽤户列表⻚⾯。
2. 找到需要授权的⼦账号，在其右侧操作栏下，单击授权。

3. 在弹出的窗⼝中，搜索 QcloudMonitorFullAccess 策略并勾选该策略，单击确定，将策略添加⾄该⼦账号中，即可
使⽤该⼦账号查看监控报表。

注意

 策略模板将授予访问腾讯云可观测平台的所有权限，如您需要保护账号安全，可⾃定义配置⼦账户读权限的访问策
略。

通过⾃定义访问策略授权

1. 使⽤主账号登录 访问管理控制台。
2. 在左侧导航栏中，单击策略 > 新建⾃定义策略 > 按策略语法创建。
3. 选择空⽩模板，单击下⼀步。
4. 将以下策略语法输⼊到策略内容输⼊框内，如下图所⽰。 
您可以根据⾃⼰业务需要，将策略名称修改为易于查找的名称。

策略语法：

https://www.tencentcloud.com/document/product/436/31633
https://console.tencentcloud.com/expense/bill/dosageDownload
https://console.tencentcloud.com/cam
https://console.tencentcloud.com/cam
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{

 "version": "2.0",

 "statement": [

     {

         "effect": "allow",

         "action": [

             "monitor:GetMonitorData"

         ],

         "resource": "*"

     }

 ]
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}

5. 单击完成。 
策略创建成功后，您可对⼦账户授权该策略。操作步骤请参⻅ 通过策略模板配置。
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设置监控告警
最近更新时间：2024-01-06 15:11:52

简介

您可以通过腾讯云可观测平台的告警策略来设置 COS 监控指标的阈值告警，腾讯云可观测平台是⼀项对云产品资源
实时监控和告警的服务，⽤户可通过腾讯云可观测平台对 COS 的监控指标设置告警规则、查看告警历史、接收告警
通知。关于腾讯云可观测平台的更多介绍，请参⻅ 腾讯云可观测平台告警策略。

操作步骤

1. 登录 对象存储控制台，在控制台的概览⻚⾯找到告警配置项，并单击配置告警策略。
说明

此外，您也可以在存储桶的概览⻚⾯找到告警配置。

2. 开始配置告警策略，配置说明如下：

配置类型 配置项 说明

 基本信息

策略名称 ⾃定义策略名称。

备注 ⾃定义策略备注。

监控类型 选择云产品监控。

策略类型 选择对象存储。

策略所属项⽬

策略所属项⽬有以下两个作⽤：

管理告警策略。设置所属项⽬后，您可以在告警策略列表快速筛选该项⽬

下的告警策略。

管理实例。根据需求选择项⽬，在告警对象中可快速选择该项⽬下的实

例。您可以根据您的业务类型把云产品分配到各个项⽬。创建项⽬后，可

在各云产品控制台中为各云产品资源分配项⽬，部分云产品不⽀持分配项

⽬。若您没有项⽬权限，请参考  访问管理  授予权限。

配置告警规

则

告警对象

若选择实例 ID，则选择您希望添加告警的存储桶。

https://www.tencentcloud.com/document/product/248/38916
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/248/36744
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若选择实例分组，则该告警策略绑定⽤户选中的实例分组。若⽆分组，则

可单击新建实例组，为存储桶新增分组，再重新选择。

若选择全部对象，则该告警策略绑定当前账号拥有权限的全部存储桶。

选择模板

 选择模板按钮，并在下拉列表选择已配置的模板，具体配置请参阅 配置
触发条件模板 。若新建的模板没有显⽰，则单击右侧的刷新，即可刷新
触发告警模板选择列表。

⼿动配置（指标

告警）

告警触发条件：指标、⽐较关系、阈值、统计周期和持续周期组成的⼀个

有语义的条件。您可以根据图表中指标变化趋势设置告警阈值。例如，指

标为标准存储读请求、⽐较关系为> 、阈值为80次 、统计周期为5分钟 、
持续周期为2个周期。表⽰：每5分钟收集⼀次标准存储读请求数据，若某
存储桶的标准存储读请求连续两次⼤于80次则触发告警。             
告警频率：您可以为您的每⼀条告警规则设置重复通知策略。即当告警产

⽣时，您可以定义告警以特定的频率重复通知。

可选：不重复、5分钟、10分钟、周期指数递增...等重复频率。

周期指数递增的含义是当该告警第1次、第2次、第4次、第8次...第2的 N 
次⽅次被触发时，向您发送告警信息。意义是告警信息发送时⻓间隔将越

来越⻓，⼀定程度上避免重复告警对您的骚扰。 

重复告警默认逻辑：告警产⽣后的24⼩时内，将按您设定的重复通知频率
重复给您发送告警通知。告警产⽣满24⼩时，将1天发送⼀次告警通知。

配置告警通

知
告警通知

⽀持选择系统预设通知模板和⽤户⾃定义通知模板，每个告警策略最多只

能绑定三个通知模板。

⾼级配置 弹性伸缩
启⽤并配置成功后，达到告警条件可触发弹性伸缩策略并进⾏缩容或扩

容。

3. 配置完以上信息后单击完成，即成功创建 COS 告警策略。

https://www.tencentcloud.com/document/product/248/38911
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数据处理

图⽚处理

图⽚基础处理
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台使⽤ COS 的图⽚处理功能。您可以通过以下两种⽅式使⽤图⽚处理功能。如需了解图⽚处
理的相关说明，请参⻅ 图⽚处理概述。
通过给图⽚ URL 添加参数：您可以通过在图⽚的对象地址（URL）后添加相应参数来对图⽚进⾏相应的处理。

使⽤图⽚样式：您可以通过创建样式的⽅式将不同的处理效果保存下来，然后使⽤样式对图⽚进⾏统⼀的处理。此

处设置的样式是图⽚下载时，为实时处理参数组合起的⼀个模板。

注意

图⽚处理功能仅⽀持公有云地域。

图⽚处理功能为收费项，由数据万象收取，详细的计费说明请参⻅数据万象 计费与定价。

添加 URL 参数

1. 登录 对象存储控制台。
2. 找到图⽚所在的存储桶，单击其存储名称，进⼊存储桶管理⻚⾯。
3. 在图⽚⽂件的右侧操作栏下，单击【详情】进⼊⽂件详情⻚。
4. 复制【对象地址】，并粘贴到浏览器窗⼝地址栏中。
注意

处理图⽚需要有对象的写权限，有关对象权限设置可参⻅ 设置对象的访问权限。

5. 在地址栏中，按以下格式在对象地址后⾯添加相应的参数。有关更多的图⽚处理参数及说明，请参⻅ 数据万象基
础图⽚处理 API ⽂档。

https://www.tencentcloud.com/document/product/436/35280
https://www.tencentcloud.com/document/product/1045/33431
https://console.tencentcloud.com/cos5/bucket
https://www.tencentcloud.com/document/product/436/13327
https://www.tencentcloud.com/document/product/1045/33694
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对象地址?处理接⼝名称/处理操作名称/处理参数

注意

如果图⽚⽂件的访问权限为私有读，则需在带有签名的地址上添加图⽚处理参数。

⽰例：缩放图⽚宽⾼为原图50%
假设原图效果如下，对象的访问权限为公有读私有写，对象地址 URL 为  https://examplebucket-

1250000000.cos.ap-chengdu.myqcloud.com/sample.jpeg 。 
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然后在 URL 链接中添加如下参数：
缩放处理接⼝：imageMogr2

缩放操作名称：thumbnail
处理参数：!50p
添加参数后的地址为：  https://examplebucket-1250000000.cos.ap-

chengdu.myqcloud.com/sample.jpeg?imageMogr2/thumbnail/!50p ，将此地址粘贴⾄地址栏回⻋，即

可看到缩放后的效果图如下。
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使⽤图⽚样式

图⽚样式功能可以帮助您将不同的处理操作参数以模板的形式呈现，通过样式对图⽚进⾏统⼀的处理。此处设置的

样式是图⽚下载时为实时处理参数组合起的⼀个模板。下⾯以设置限定图⽚缩放为宽480px，⾼270px 的样式为
例，介绍如何操作：

1. 登录 对象存储控制台。
2. 找到图⽚所在的存储桶，单击其存储名称，进⼊存储桶管理⻚⾯。
3. 在左侧菜单栏中，单击【图⽚处理】，进⼊样式管理⻚⾯。 
分隔符：样式分隔符是分割⽂件名称和处理样式的符号，包含中划线（-）、下划线（_）、斜杠（/）和感叹号
（!）。此处选择感叹号（!），然后保存。

4. 单击【添加样式】，进⼊新增样式⻚⾯，配置信息如下：
样式名称：输⼊⾃定义的样式名称，此处举例输⼊：yunstyle。
注意

样式名需要区分⼤⼩写，且保存之后不可修改。

为避免歧义，处理样式名中不可出现当前所启⽤的间隔标志符。

编辑模式：选择基本编辑。

缩略⽅式：选择只缩放。

缩放选择：选择限定宽⾼缩放。

缩略尺⼨：宽480px，⾼270px。
渐进显⽰：如开启，访问图⽚时以渐进显⽰的⽅式展现。此处保存默认不开启。

输出格式：可选图⽚输出的格式，此处保持默认原图。

5. 配置信息完成后，可单击右侧预览按钮查看预览效果。
6. 预览⽆误后，单击【保存】，即可看到⼀个名为 yunstyle 的图⽚样式添加完毕。
说明

同⼀存储桶下最多可设置100条样式。
设置⽣效时间平均为30分钟。

更改分隔符需清除缓存，全⽹⽣效⾄少需要24⼩时。
取消已使⽤的分隔符，可能导致产品功能异常。

有关图⽚样式的更多说明，可参⻅ 样式设置。
7. 进⼊对象详情⻚，复制对象地址并按以下格式在对象地址后⾯添加分隔符和样式名。

https://console.tencentcloud.com/cos5/bucket
https://www.tencentcloud.com/document/product/1045/33443
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对象地址 + 分隔符 + 处理样式名

      最后得到的对象地址为：  https://examplebucket-1250000000.cos.ap-

chengdu.myqcloud.com/sample.jpeg!yunstyle ，将此地址粘贴⾄地址栏回⻋，即可看到缩放后的效果图

如下。
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      如需携带签名，则URL为  https://examplebucket-1250000000.cos.ap-

chengdu.myqcloud.com/sample.jpeg!yunstyle?q-sign-algorithm=<signature> ，并

以  /sample.jpg!yunstyle 作为资源来计算签名  <signature> 。
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设置图⽚⾼级压缩
最近更新时间：2024-01-06 10:33:57

简介

图⽚⾼级压缩是对象存储（Cloud Object Storage，COS）基于数据万象推出的图⽚压缩功能，可以更加⾼效地将图
⽚格式转码为 TPG 或 HEIF ⾼压缩⽐格式，有效降低图⽚传输链路及加载耗时，降低带宽及流量成本。
说明

图⽚⾼级压缩功能可将 JPG、PNG、WEBP 等格式图⽚转码为 TPG、HEIF 格式。
TPG 是腾讯⾃研的图⽚格式，如需使⽤请确认图⽚加载环境⽀持 TPG 解码，腾讯云数据万象提供集成 TPG 解码器
的 iOS、Android 终端 SDK，可帮助您快速接⼊和使⽤ TPG。
⽬前 iOS 11以上及 Android P 系统已原⽣⽀持 HEIF 格式。
图⽚⾼级压缩为付费服务，由数据万象收取，具体费⽤请参⻅数据万象的 定价⽂档。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击存储桶列表，进⼊存储桶列表⻚⾯。
3. 选择需开启图⽚⾼级压缩功能的存储桶，进⼊存储桶管理⻚⾯。
4. 单击数据处理 > 图⽚处理⻚签。
5. 找到图⽚⾼级压缩配置项，单击编辑并将当前状态修改为“开启”，单击保存。 

开启功能后，对于当前存储桶中的图⽚资源，可使⽤相应的 图⽚⾼级压缩 API 实现下载时进⾏ TPG、HEIF 压缩。

https://www.tencentcloud.com/document/product/1045/33431
https://console.tencentcloud.com/cos5/bucket
https://www.tencentcloud.com/document/product/436/40119
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⽂档处理

设置⽂档预览
最近更新时间：2024-01-06 10:33:57

简介

您可以通过对象存储控制台，对存储桶中的⽂档进⾏预览，本⽂介绍如何通过控制台使⽤ COS 的⽂档预览功能。关
于⽂档预览的相关说明，请参⻅ ⽂档预览概述。
注意

⽂档预览功能⽀持中国⼤陆公有云地域以及硅⾕、弗吉尼亚、法兰克福、新加坡地域，其中新加坡和硅⾕地域⽬前

仅⽀持⽂档转图⽚预览。

⽂档预览功能为收费项，由数据万象收取，具体费⽤请参⻅ 计费与定价。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击存储桶列表，单击需要开启⽂档预览功能的存储桶，进⼊存储桶管理⻚。

3. 单击左侧的数据处理 > ⽂档处理，在⽂档处理配置项中，单击编辑，将状态修改为开启。
4. 开启后，可以通过给⽂档 URL 添加参数的⽅式，进⾏预览。参数⽤法及说明如下所⽰：

https://www.tencentcloud.com/document/product/436/49159
https://www.tencentcloud.com/document/product/1045/33431
https://console.tencentcloud.com/cos5
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<BucketName-APPID>.cos.<Region>.myqcloud.com/<objectkey>?ci-process=doc-preview&pag

objectkey：对象键，可以通俗的理解为⽂件路径。

ci-process：数据万象处理能⼒，⽂档预览固定为 doc-preview。
page：需转换的⽂档⻚码，从1开始计数。
srcType：源数据的后缀类型，当前⽂档转换根据 COS 对象的后缀名来确定源数据类型。当 COS 对象没有后缀名
时，可以设置该值。

注意

 使⽤ URL ⽅式，仅能处理单⻚⽂档，或多⻚⽂档的第⼀⻚。如需预览更多内容，请使⽤ ⽂档预览 API。

https://www.tencentcloud.com/document/product/436/49404
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媒体处理

开通媒体处理
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台开启对象存储（Cloud Object Storage，COS）的媒体处理功能。开启媒体处理后，您可以
通过创建 ⼯作流或任务对⽂件进⾏相应的媒体处理操作。关于媒体处理的更多介绍，请参⻅媒体处理概述。
说明

 使⽤媒体处理功能需要先开通数据万象服务，产⽣的媒体处理费⽤将由数据万象服务收取，详细的计费说明请参⻅
数据万象媒体处理费⽤。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。

4. 在左侧导航栏中，单击数据处理 > 媒体处理，进⼊媒体处理管理⻚⾯。
5. 单击编辑，将媒体处理的状态设置为开启。
6. 单击保存，即可开启媒体处理服务。

后续操作

开启媒体处理功能后，您可按照以下场景进⾏操作：

对于存储桶内的指定⽂件：您可以通过创建媒体处理任务，对⽂件进⾏相应的媒体处理操作，详情请参⻅创建任

务。

对于存储桶的增量⽂件：您可以通过创建⼯作流，当⽂件上传⾄存储桶时，⾃动触发相应的媒体处理操作，对⽂件

进⾏⾃动化的处理和保存，详情请参⻅创建⼯作流。

https://console.tencentcloud.com/cos5/bucket
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函数计算

设置 CDN 缓存刷新
最近更新时间：2024-01-06 10:33:57

简介

内容分发⽹络（Content Delivery Network，CDN）缓存刷新是腾讯云对象存储（Cloud Object Storage，COS）基于 
云函数服务（Serverless Cloud Function，SCF） 为⽤户提供的数据刷新功能，可以协助⽤户⾃动刷新 CDN 边缘节
点上的缓存数据。当⽤户为存储桶添加触发规则后，在该存储桶中更新⽂件时，会⾃动触发对象存储为您预配置的

云函数，实现⾃动刷新缓存数据。

注意

若您此前在对象存储控制台上为存储桶添加了缓存刷新规则，可以在 云函数控制台 上看到您所创建的 CDN 缓存刷
新函数，请不要删除该函数，否则可能导致您的规则不⽣效。

已上线云函数的地域均已⽀持 CDN 缓存刷新功能，包括有⼴州、上海、北京、成都、⾹港、新加坡、孟买、多伦

多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。
CDN 缓存刷新功能可能会受到⽹络链路不稳定等因素导致失败。如果功能表现不符合您预期，您可以在对象存储控
制台单击所创建的函数右侧的查看⽇志，跳转到云函数控制台查看⽇志错误详情，以便定位出错原因。

CDN 缓存刷新功能依赖于云函数服务，云函数服务为⽤户提供了 免费额度，超出免费额度的部分需要按照 云函数产
品定价 收费。当您使⽤ CDN 缓存刷新功能时，如果您刷新的次数越多，则将消耗更多的调⽤次数。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，选择并单击需要添加 CDN 缓存刷新规则的存储桶，进⼊存储桶管理⻚⾯。
3. 在左侧导航栏中，单击函数计算 > CDN缓存刷新函数。 

https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/583/12282
https://www.tencentcloud.com/document/product/583/12281
https://console.tencentcloud.com/cos5
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注意

如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
4. 单击添加函数，在弹出的窗⼝中配置如下信息： 

函数名称：函数名称作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。

事件类型：事件是指触发云函数的操作。以上传操作为例，上传的⽅式可能是调⽤ PUT Object 接⼝，也可能是调⽤ 
Post Object 接⼝。当选择事件为  PUT 类型 时，只有通过  PUT Object 接⼝上传⽂件的操作会触发云函数，从

⽽刷新 CDN 边缘节点的缓存。
触发条件：您可以指定触发事件的⽂件源范围，如全部存储桶或者指定的前缀或者指定的后缀。指定前缀或后缀

后，规则只对匹配的⽂件源⽣效。

指定域名：指需要刷新的 CDN 域名。
SCF 授权：CDN 缓存刷新需要授权云函数调⽤ CDN 的  PurgeUrlsCache 接⼝，⽤于清除 CDN 缓存刷新中的数

据，以便 CDN 可以回源到对象存储上拉取最新的数据。
5. 添加配置后，单击确认，即可看到函数已添加完成。
单击⽇志，查看 CDN 缓存刷新的历史运⾏情况。
单击删除，删除不需要的 CDN 缓存刷新规则。

https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/436/7749
https://www.tencentcloud.com/document/product/436/14690
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内容审核

审核详情
最近更新时间：2024-01-06 10:33:57

简介

对象存储内容审核服务提供了图⽚、视频、语⾳、⽂档、⽂本等多媒体的内容安全智能审核服务，可帮助⽤户有效

识别⾊情低俗、违法违规、恶⼼反感等违禁内容，规避运营⻛险。

⽂件审核成功后，您可在审核详情界⾯根据条件查看审核结果，并对审核结果进⾏⼿动处理。

操作步骤

结果筛选

1. 登录 对象存储控制台。
2. 在左侧导航栏中，选择存储桶列表，进⼊存储桶管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊存储桶配置⻚⾯。
4. 在左侧导航栏中，选择内容审核 > 审核详情，进⼊审核详情⻚⾯。
5. 根据实际需求，选择相应的条件。

审核⽅式：您可指定查看通过 API 调⽤、⾃动审核、历史数据审核的审核结果。
⽂件类型：您可指定查看图⽚、视频、⾳频和⽂本的审核结果。

审核结果⼀级分类：指审核结果的⼀级标签，您可以指定某⼀分类进⾏筛选查看。

审核结果⼆级分类：指审核结果的⼆级标签，相⽐于审核⼀级分类更加详细，您可以指定某⼀分类进⾏筛选查看。

审核结果：系统将审核完成的⽂件划分为三类：敏感、疑似和正常。您可选择查看敏感、疑似、正常或全部⽂件。

敏感：指图⽚分值范围为[91,100]，系统判定为敏感⽂件。

疑似：指图⽚分值范围为[61,90]，疑似敏感⽂件，系统⽆法区分是否涉敏感，建议⽤户通过⼈⼯审核的⽅式确定。
正常：指图⽚分值范围为[0,60]，系统判定为正常⽂件。
冻结状态：您可选择查看冻结、正常或全部状态下的⽂件。

审核状态：您可以筛选审核的状态，包含审核中、审核成功、审核失败。

审核策略：您可以根据审核策略（BizType）筛选审核结果。

审核时间：您可以选择查看指定审核时间段内的审核结果。

注意

 若您对⽂件进⾏了重命名或元数据修改，将被认为是新上传的⽂件，会产⽣新的审核结果。
图⽚分值：若您选择的审核结果⼀栏为全部，则可通过⾃定义⽂件审核分值区间筛选⽂件。

⽂件名称：⽀持输⼊⽂件名称查看指定⽂件的审核结果。

https://console.tencentcloud.com/cos5
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6. 单击查询，查看审核结果。
说明

 详情⻚只展⽰通过控制台调⽤的审核详情，不会展⽰调⽤ API 和 SDK 内容审核的结果。

结果导出

完成 结果筛选 操作后，单击导出，审核结果将以 csv 或 xlsx ⽂件格式导出。
审核结果⽂件说明：

参数字段 说明

审核记录 ID 审核的唯⼀记录 ID（也叫任务 ID），您可以通过此 ID 查询审核结果。

⽂件名称
被审核的⽂件名称。

注意：⽂本审核中，通过 API 接⼝直接审核⽂本内容的情况，没有⽂件名称。

审核结果类型 被审核⽂件的审核结果（如⾊情、⼴告）。如果审核结果为正常，此字段为空。

审核分值

该字段表⽰审核结果命中审核信息的置信度，取值范围：0（置信度最低）-100（置信度最
⾼ ），越⾼代表该内容越有可能属于当前返回审核信息。
例如：99，则表明该内容⾮常有可能属于⾊情内容。

审核结果类型-
⼦类型

被审核⽂件的⼦审核类型，如⾊情（Sexy），表⽰该⽂件审核结果为⾊情，细分的⼦类型
为性感。如果审核结果为正常，此字段为空。

审核结果

分为：正常、敏感、 疑似三种。审核结果是通过审核分值进⾏判断的。
正常：审核分值为0-60分；
敏感：审核分值为91-100分；
疑似：审核分值为61-90分。

是否冻结
在⾃动审核和历史数据审核的配置中，可以配置审核后⾃动冻结，该字段表⽰被审核⽂件

的冻结处理结果。

⽂件⼤⼩ 单位为 B。

审核时间 ⽂件被审核的时间。

⽂件路径
⽂件在存储桶中的位置。

注意：通过 API 接⼝直接审核⽂件内容或⾮ COS 上⽂件时，该字段为空。

原始⽂件链接
⽂件的 URL 链接。
注意：通过 API 接⼝直接审核⽂件内容，该字段为空。

审核⽅式

表⽰⽂件审核的⽅式，分为以下三种：

Notify：⾃动审核；
Task：历史数据审核；
API：通过 API 调⽤的审核。
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⽂件类型 被审核⽂件的数据来源，分为以下三种：

object：COS 上的⽂件；
objecturl：待审核的⽂件链接，⽀持外部链接；
API：通过 API 调⽤的审核。

审核状态
Success：审核成功；
Failed：审核失败。

错误码
当审核状态为 Failed 时，会通过错误码反应错误原因。错误码相关介绍请参⻅ 错误码 ⽂
档。

错误信息 审核失败的错误信息。

bizType 审核策略的唯⼀ ID，可通过 bizType 找到当前配置的审核策略。

⼿动审核

完成 结果筛选 操作后，审核详情⻚⾯将会展⽰筛选后的结果。您可对筛选的结果进⾏如下操作：
对指定图⽚进⾏冻结或归为正常操作。

单击审核后的图⽚，查看图⽚详情。

https://www.tencentcloud.com/document/product/436/7730
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⾃动审核

设置直播审核
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台使⽤对象存储（Cloud Object Storage，COS）的直播审核功能。直播审核的检测场景包括
鉴⻩、违法违规、⼴告检测。当您开启直播审核功能后，每当指定的直播域名有新的视频流产⽣时，将⾃动进⾏检

测，您可以通过控制台或回调信息查看实时审核结果。

限制说明

直播流时⻓⽀持：5⼩时以内。
直播流分辨率⽀持：最⼤⽀持1920x1080 (1080p)。
⽀持的直播流媒体协议：rmtp、hls、http、https 等主流协议。

操作步骤

1. 登录 对象存储控制台，在存储桶列表⻚⾯选择需操作的存储桶，进⼊存储桶管理⻚⾯。
2. 在左侧导航栏中，选择内容审核，单击⾃动审核配置 > 直播审核。

3. 单击添加直播⾃动审核配置，进⼊直播审核配置⻚⾯，按照如下配置项说明进⾏配置：
选择审核策略：请选择您配置的审核策略，不同审核策略对应不同的策略分类，您可以通过⾃定义策略定制个性化

场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种检测场景。您可以前往 设置审核策略 查看
如何配置审核策略。

已关联⻛险库：审核策略中关联的⻛险库。

审核场景：您可以根据审核策略中已配置的场景进⾏筛选，如⾊情、⼴告等，可勾选⼀种或多种场景。

播放域名：您的直播业务中使⽤的播放域名，我们将拉取该域名中的视频流进⾏审核。

鉴权Key：如果您的直播业务中有配置播放鉴权，需要填写播放域名对应的鉴权 Key。
回调设置：开启回调后将把相应直播的审核结果反馈给您。您需选择回调的审核类型、回调内容，同时设置回调 
URL。回调详情请参⻅ 直播回调内容。
专⽤回调安全配置：为保证数据万象回调接收信息的安全性，我们会⽣成默认的审核鉴权 Token，便于我们进⾏回

调信息来源的验证，您也可以⾃定义修改该 Token。
4. 如果您已有正在运⾏的直播业务，为保证您已有的推流、断流回调不受影响，需要您将已有的回调填⼊配置项
中；如您是⾸次使⽤直播业务，可跳过此步：

https://console.tencentcloud.com/cos
https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/48280


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第168 共311⻚

原有的推流回调：填写您原有的“直播推流回调”，我们将为您转发回调信息。
原有的断流回调：填写您原有的“直播断流回调”，我们将为您转发回调信息。
5. 单击保存，系统将⽣成⼀个直播审核专⽤回调地址，将您的云直播产品中的直播推流回调和直播断流回调都填写

为上述获取到的直播审核专⽤回调地址，我们将根据推流回调⾃动触发审核，根据断流回调⾃动停⽌审核。

点击前往云直播控制台

6. 完成上述步骤后，开启直播推流即可⾃动开始审核。

https://console.tencentcloud.com/live/config/callback
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设置图⽚审核
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台使⽤对象存储（Cloud Object Storage，COS）的图⽚审核功能。开启图⽚审核服务后，
每当存储桶中新产⽣图⽚时，将⾃动进⾏检测，并⽀持⾃动冻结（禁⽌公有读访问）已检测的违规内容。

您也可以对 COS 中的历史图⽚⽂件进⾏扫描，审核涉⻩、违法违规及⼴告传播的⽂件，详情请参⻅ 图⽚审核 API 

⽂档。

注意

当前图⽚审核的图⽚限制为：图⽚格式⽀持 png、jpeg、jpg、bmp、webp、gif 格式。
⽀持审核32MB以下的图⽚，对于⼤⼩超过5MB的图⽚，需要开启⼤图审核功能。
图⽚宽⾼不低于20 x 20像素。

操作流程

https://www.tencentcloud.com/document/product/436/48537
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操作步骤

1. 登录 对象存储控制台，在存储桶列表⻚⾯选择需操作的存储桶，进⼊存储桶管理⻚⾯。
2. 在左侧导航栏中，选择内容审核 > ⾃动审核配置，单击图⽚审核。
3. 单击添加图⽚⾃动审核配置，进⼊图⽚审核配置⻚⾯，并按照如下配置项说明进⾏配置：
审核范围：可选择审核的范围为整个存储桶或指定范围。

审核路径：当选择指定范围，则填写您希望审核图⽚所在的路径。

⽰例1：如您需要审核指定⽬录 test 内的⽂件，则需要填写指定前缀为 test/。
⽰例2：如您需要审核指定前缀为123的⽂件，则需要填写指定前缀为123。
注意

您可以添加多条审核配置，但审核路径不能重复或存在包含关系。例如您已经配置了审核整个存储桶，则不能再添

加针对存储桶内某个路径的审核。

审核后缀：图⽚格式⽀持 jpg、jpeg、png、bmp、webp、gif 格式，⽀持智能判断后缀和空后缀图⽚。

https://console.tencentcloud.com/cos
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说明

智能判断后缀：选中后会根据⽂件的后缀和内容，智能判断是否为图⽚。

⼤图审核：图⽚审核仅⽀持审核5MB以下的图⽚，对于⼤⼩超限的图⽚，您可以开启⼤图审核功能，后台会先压缩

图⽚后再进⾏审核，最⼤⽀持压缩32MB的图⽚。
选择审核策略：请选择您配置的审核策略，不同审核策略对应不同的策略分类，您可以通过⾃定义策略定制个性化

场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种检测场景。您可以前往 公共策略 查看如何
配置审核策略。

审核场景：审核场景展⽰的是默认场景或者您在审核策略中配置的场景，您可以勾选希望审核的场景分类。

⽂件冻结设置：您可以通过开启⽂件冻结服务，授权数据万象对相应类型⽂件进⾏⾃动机审冻结或⼈⼯审核冻结，

从⽽禁⽌公有读访问已检测的违规内容。

冻结⽅式：当前⽀持以下两种冻结⽅式。

将⽂件变为私有读：通过将⽂件的访问权限修改为私有读（private），达到⽂件冻结的效果。使⽤这种⽅式，再次
访问⽂件将会返回“403”状态码，表⽰⽆权访问⽂件。有关⽂件权限的信息，可参⻅ ⽂件 ACL 概述。
将⽂件转移到备份⽬录：通过将⽂件移动到备份⽂件⽬录，达到⽂件冻结的效果。使⽤这种⽅式，再次访问⽂件将

会返回“404”状态码，表⽰⽂件不存在。备份⽬录由后台⾃动⽣成，位于当前存储桶下的路径为：
audit_freeze_backup/increment_audit。
冻结类型：您可指定冻结类型，选择冻结机制并指定冻结图⽚分数区间（即60-100的整数，分值越⼤则说明图⽚越
敏感）。默认选择机审⾃动冻结，若您选择⼈⼯审核冻结，则天御专业团队将会对机审结果为敏感的图⽚进⾏⼆次

复检。

回调设置：开启回调后将把相应图⽚的审核结果反馈给您。您需选择回调的审核类型、回调内容、回调 URL、回调
图⽚域名。若您选择⾃定义回调阈值，则需设定回调图⽚分值区间。设置回调地址后，数据万象会发送⼀份默认回

调信息⾄您设置的回调地址，以检测回调地址是否能够正常接收回调信息。回调详情请查看 图⽚审核回调内容。
4. 配置完成后，单击保存即可启⽤该功能，后续将对您新上传的图⽚进⾏审核。

相关说明

1. 图⽚审核为打分制，对于每⼀张图⽚均有⼀个0 - 100的分值。

2. 确定部分指确定是敏感图⽚和确定正常的图⽚，分值在[0,60]和(90,100]区间，我们认为图⽚置信度⽐较明确，⽆
需进⾏⼈⼯⼲预。

3. 不确定部分指疑似敏感图⽚，机审⽆法区分是否为敏感内容，分值在(60,90]区间，建议⽤户通过⼈⼯审核的⽅式
确定。

https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/30583
https://www.tencentcloud.com/document/product/436/48540
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设置视频审核
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台使⽤对象存储（Cloud Object Storage，COS）的视频审核功能。视频审核的检测场景包括
鉴⻩、违法违规、⼴告检测。当您开启视频审核功能后，每当存储桶中新产⽣视频时，将⾃动进⾏检测，并⽀持⾃

动冻结（禁⽌公有读访问）已检测的违规内容。

您也可以对 COS 中的历史视频进⾏扫描审核，详情请参⻅  视频审核 API ⽂档。
注意

视频审核功能基于视频截帧技术，通过对所截图⽚进⾏审核的⽅式实现此功能。开启视频审核时您可选择截帧⽅

式，详情请查看下⽅操作步骤。

当前视频审核的视频限制为：视频格式⽀持 mp4、avi、mkv、wmv、rmvb、flv、m3u8、mov、m4v、3gp，视频⼤

⼩不能超过5GB，截帧数不能超过1万帧。

操作流程

https://www.tencentcloud.com/document/product/436/48249
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操作步骤

1. 登录 对象存储控制台，在存储桶列表⻚⾯选择需操作的存储桶，进⼊存储桶管理⻚⾯。
2. 在左侧导航栏中，选择内容审核，单击⾃动审核配置 > 视频审核。
3. 单击添加视频⾃动审核配置，进⼊视频审核配置⻚⾯，按照如下配置项说明进⾏配置：

审核范围：可选择审核的范围为整个存储桶或指定范围。

审核路径：当选择指定范围，则填写您希望审核视频所在的路径。

⽰例1：如您需要审核指定⽬录 test 内的⽂件，则需要填写指定前缀为 test/。
⽰例2：如您需要审核指定前缀为123的⽂件，则需要填写指定前缀为123。
注意

https://console.tencentcloud.com/cos
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您可以添加多条审核配置，但审核路径不能重复或存在包含关系。例如您已经配置了审核整个存储桶，则不能再添

加针对存储桶内某个路径的审核。

审核后缀：视频格式⽀持 mp4（会同时⽀持同 mp4 格式源下的其他后缀，包括 mpg，mpeg、mpe、dat、vob、

3gp）、wmv（会同时⽀持同 wmv 格式源下的其他后缀，包括 asf）、rmvb（会同时⽀持同 rmvb 格式源下的其他后
缀，包括 rm）、flv（会同时⽀持同 flv 格式源下的其他后缀，包括 f4v）、空后缀（勾选后，将在审核前检测后缀为
空的⽂件，根据 http 头的 content-type 判断是否为视频⽂件）等，⽀持多选。
选择审核策略：请选择您配置的审核策略，不同审核策略对应不同的策略分类，您可以通过⾃定义策略定制个性化

场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种检测场景。您可以前往 设置审核策略 查看

如何配置审核策略。

审核内容：⽀持审核视频画⾯、视频声⾳。其中审核视频声⾳，需在审核策略中勾选。

注意

审核内容需要结合审核策略使⽤，假如您的审核策略中未设置视频声⾳，则不可勾选视频声⾳。

审核场景：⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种检测场景。

审核截帧规则：视频审核基于视频截帧，通过对所截图⽚进⾏审核的⽅式实现此功能。⽀持固定时间、固定帧率和

固定数量审核截帧。

固定时间：以固定时间间隔截取图⽚进⾏审核。您可设定时间间隔和单视频最⼤截帧数。

固定帧率：每秒截取固定帧数图⽚进⾏审核。您可设定每秒截帧数和单视频最⼤截帧数。

固定数量：按照平均百分⽐对全视频截取固定数量图⽚进⾏审核。

敏感⽂件冻结：您可以开启敏感⽂件冻结服务，开启后将授权数据万象对相应类型⽂件进⾏⾃动机审冻结或⼈⼯审

核冻结，从⽽禁⽌公有读访问检测出的违规内容。开启服务后，您需要选择冻结类型。

冻结⽅式：当前⽀持以下两种冻结⽅式。

将⽂件变为私有读：通过将⽂件的访问权限修改为私有读（private），达到⽂件冻结的效果。使⽤这种⽅式，再次
访问⽂件将会返回“403”状态码，表⽰⽆权访问⽂件。有关⽂件权限的信息，可参⻅ ⽂件 ACL 概述。
将⽂件转移到备份⽬录：通过将⽂件移动到备份⽂件⽬录，达到⽂件冻结的效果。使⽤这种⽅式，再次访问⽂件将

会返回“404”状态码，表⽰⽂件不存在。备份⽬录由后台⾃动⽣成，位于当前存储桶下的路径为：
audit_freeze_backup/increment_audit。
冻结类型：您可指定冻结类型，同时选择冻结机制。默认选择机审⾃动冻结，若您选择⼈⼯审核冻结，则天御专业

团队将会对机审结果为敏感的视频进⾏⼆次复检。

回调设置：开启回调后将把相应视频的审核结果反馈给您。您需选择回调的审核类型、回调内容，同时设置回调 
URL。回调详情请查看 回调内容。

4. 配置完成后，单击保存即可启⽤该功能，后续将对您新上传的视频⽂件进⾏审核。

相关说明

1. 视频审核为打分制，对于每⼀张视频截帧截取出来的图⽚均有⼀个0 - 100的分值。
2. 确定部分指确定是敏感图⽚和确定正常的图⽚，分值在60分以下及90分以上，⽆需⼈⼯⼲预。
3. 不确定部分指疑似敏感图⽚，系统⽆法区分是否涉敏，分值在60 - 90，建议⽤户通过⼈⼯审核的⽅式确定。

https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/30583
https://www.tencentcloud.com/document/product/436/48251
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设置⾳频审核
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台使⽤⾳频审核功能。该功能可对⾳频内容进⾏安全审核，检测场景包括涉⻩、违法违规、

⼴告检测等。

添加⾳频⾃动审核配置后，每当存储桶中新产⽣⾳频/⽂本/⽂档时，将⾃动进⾏检测，并⽀持⾃动冻结（禁⽌公有读

访问）已检测的违规内容。

您也可以对已存在 COS 中的⾳频⽂件进⾏审核，详情请参⻅ ⾳频审核 API ⽂档。
说明

⾳频审核为收费项，由数据万象收取。

⾳频格式：⽀持 mp3、wav、aac、flac、amr、3gp、m4a、wma、ogg、ape 格式⾳频审核。

⾳频码率：128Kbps - 256Kbps。
⾳频⼤⼩：⽂件 < 600M。
最⼤时⻓：3⼩时。
⾳频审核可识别普通话、英语。

操作流程

https://www.tencentcloud.com/document/product/436/48261
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操作步骤
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1. 登录 对象存储控制台，在存储桶列表⻚⾯选择需操作的存储桶，进⼊存储桶管理⻚⾯。
2. 在左侧导航栏中，选择内容审核 > ⾃动审核配置，单击⾳频审核。
3. 单击添加⾳频⾃动审核配置，按照如下配置项说明进⾏配置。

审核范围：选择您希望审核的⾳频⽂件范围，指定范围⽀持按照整个存储桶、某个⽬录或⽂件前缀进⾏筛选。

审核后缀：⾳频格式⽀持 mp3、wav、aac、flac、amr、3gp、m4a、wma、ogg、ape，⽀持多选。
选择审核策略：请选择您配置的审核策略，不同审核策略对应不同的策略分类，您可以通过⾃定义策略定制个性化

场景审核。如您未配置过，会有⼀个系统默认策略。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种

检测场景。您可以前往 设置审核策略 查看如何配置审核策略。

审核场景：此处展⽰您所选择审核策略中配置的场景，您可以⾃定义勾选希望审核的场景。

敏感⽂件冻结：您可以选择开启敏感⽂件冻结服务，开启后将授权数据万象对相应类型⽂件进⾏⾃动机审冻结或⼈

⼯审核冻结，从⽽禁⽌公有读访问已检测的违规内容。开启服务后，您需要选择冻结的⾳频类型和冻结⾳频分值区

间。

冻结⽅式：当前⽀持以下两种冻结⽅式。

将⽂件变为私有读：通过将⽂件的访问权限修改为私有读（private），达到⽂件冻结的效果。使⽤这种⽅式，再次

访问⽂件将会返回“403”状态码，表⽰⽆权访问⽂件。有关⽂件权限的信息，可参⻅ ⽂件 ACL 概述。
将⽂件转移到备份⽬录：通过将⽂件移动到备份⽂件⽬录，达到⽂件冻结的效果。使⽤这种⽅式，再次访问⽂件将

会返回“404”状态码，表⽰⽂件不存在。备份⽬录由后台⾃动⽣成，位于当前存储桶下的路径为：
audit_freeze_backup/increment_audit。
冻结类型：您可指定冻结类型及冻结机制。默认选择机审⾃动冻结，若您选择⼈⼯审核冻结，则天御专业团队将会

对机审结果为敏感的⾳频进⾏⼆次复检，您可指定冻结⾳频分值区间（即60-100的整数，分值越⼤则说明⾳频越敏
感）。

回调设置：开启回调后将把相应的审核结果反馈给您。您需选择回调的审核类型、回调内容，同时设置回调 URL。
回调详情请查看 回调内容。
4. 配置完成后，单击保存即可启⽤该功能。后续将对您新上传的⾳频⽂件进⾏审核。

回调内容

若您开启了回调设置，当完成⾳频审核后，系统会向回调地址发送回调信息，内容如下所⽰：

https://console.tencentcloud.com/cos5/bucket
https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/30583
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{

    "code":0,

    "message":"success",

    "data":{

        "url":"",

        "result":1,

        "forbidden_status":1,

        "trace_id":"",

        "porn_info":{

            "hit_flag":1,

            "score":91,
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            "label":""

        },

        "ads_info":{

            "hit_flag":0,

            "score":0,

            "label":""

        }

    }

}         

参数名称 描述 类型 是否必选

forbidden_status 冻结状态，0表⽰正常，1表⽰⾳频⽂件已被冻结 Int 是

porn_info 涉⻩信息，包括是否命中、审核分数及详细标签等 json 是

ads_info ⼴告引导信息，包括是否命中、审核分数及详细标签等 json 是

result 供参考的识别结果，0为确认正常，1为确认敏感，2为疑似敏感 Int 是

trace_id 提交的审核任务的 jobid String 是

url 上传后的资源 URL，包括域名 String 是

审核信息（porn_info、ads_info）中包含如下内容：

参数名

称
描述 类型 是否必选

hit_flag 是否命中该审核分类，枚举值：0（未命中）、1（命中）、2（疑似） Int 是

label 识别出的⾳频标签 String 是

score 审核分值。0 - 60分表⽰⾳频正常，60 - 90分表⽰⾳频疑似敏感，90 - 100
分表⽰⾳频确定敏感

Int 是

相关说明

1. ⾳频审核为打分制，对于每⼀段⾳频均有⼀个0 - 100的分值。
2. 确定部分指确定是敏感⾳频和确定正常的⾳频，分值在60分以下及90分以上，⽆需⼈⼯⼲预。
3. 不确定部分指疑似敏感⾳频，系统⽆法区分是否涉敏，分值在60 - 90，建议⽤户通过⼈⼯审核的⽅式确定。
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设置⽂本审核
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台使⽤对象存储（Cloud Object Storage，COS）的⽂本审核功能。该功能可对⽂本内容进⾏
安全审核，检测场景包括鉴⻩、违法违规检测、⼴告检测、谩骂检测。

开启⽂本审核功能后，每当存储桶中新产⽣⾳频/⽂本/⽂档时，并⽀持⾃动冻结（禁⽌公有读访问）已检测的违规内

容。

说明

⽂本审核是付费服务，由数据万象收取。

⽂本审核按条数计费，每10000个 utf8 编码字符计算为⼀条，不⾜1条按1条计算。
当前⽂本审核功能⽀持 TXT 格式⽂件，⽀持空后缀，且⽂件⼤⼩不超过1MB。

⽂本审核功能可识别普通话、英语。

操作流程
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操作步骤

1. 登录 对象存储控制台。

https://console.tencentcloud.com/cos5


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第182 共311⻚

2. 在左侧导航栏中，选择存储桶列表，进⼊存储桶管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊存储桶配置⻚⾯。
4. 在左侧导航栏中，选择内容审核 > ⾃动审核配置，单击⽂本审核。

5. 单击添加⽂本⾃动审核配置，进⼊⽂本审核配置⻚⾯，并按照如下配置项说明进⾏配置：
审核范围：可选择审核的范围为整个存储桶或指定范围。

审核路径：当选择指定范围，则填写您希望审核⽂本所在的路径。

⽰例1：如您需要审核指定⽬录 test 内的⽂件，则需要填写指定前缀为 test/。
⽰例2：如您需要审核指定前缀为123的⽂件，则需要填写指定前缀为123。

注意

您可以添加多条审核配置，但审核路径不能重复或存在包含关系。例如您已经配置了审核整个存储桶，则不能再添

加针对存储桶内某个路径的审核。

审核后缀：⽬前⽀持 txt、html 格式和空后缀。
选择审核策略：请选择您配置的审核策略，不同审核策略对应不同的策略分类，您可以通过⾃定义策略定制个性化

场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种检测场景。您可以前往 设置审核策略 查看

如何配置审核策略。

审核场景：⽀持审核涉⻩、违法违规、⼴告审核、谩骂场景，可勾选⼀种或多种检测场景。

敏感⽂件冻结：您可以选择开启敏感⽂件冻结服务，开启后将授权数据万象对相应类型⽂件进⾏⾃动机审冻结或⼈

⼯审核冻结，从⽽禁⽌公有读访问已检测的违规内容。

冻结⽅式：当前⽀持以下两种冻结⽅式。

将⽂件变为私有读：通过将⽂件的访问权限修改为私有读（private），达到⽂件冻结的效果。使⽤这种⽅式，再次
访问⽂件将会返回“403”状态码，表⽰⽆权访问⽂件。有关⽂件权限的信息，可参⻅ ⽂件 ACL 概述。
将⽂件转移到备份⽬录：通过将⽂件移动到备份⽂件⽬录，达到⽂件冻结的效果。使⽤这种⽅式，再次访问⽂件将

会返回“404”状态码，表⽰⽂件不存在。备份⽬录由后台⾃动⽣成，位于当前存储桶下的路径为：
audit_freeze_backup/increment_audit。

冻结类型: 您可指定冻结类型，同时选择冻结机制。默认选择机审⾃动冻结，若您选择⼈⼯审核冻结，则天御专业团
队将会对机审结果为敏感的⽂本⽂件进⾏⼆次复检。

回调设置：开启回调后将把相应的审核结果反馈给您。您需选择回调的审核类型、回调内容，同时设置回调 URL。
回调详情请查看 回调内容。
6. 配置完成后，单击保存即可启⽤该功能，后续将对您新上传的⽂本进⾏审核。

回调内容

开启回调后，系统会发送⼀份默认回调信息⾄您设置的回调地址，以检测回调地址是否能够正常接收回调信息。默

认回调信息如下：

https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/30583
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{

   "code": 0,

   "data": {

       "forbidden_status": 0,

       "porn_info": {

           "hit_flag": 0,

           "label": "",

           "count": 9

       },

       "result": 0,

       "trace_id": "test_trace_id",
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       "url": "test_text"

   },

   "message": "Test request when setting callback url"

}

说明

对于腾讯云冻结的⽂本⽂件，如果勾选了回调，此类⽂本也会返回给您，但是⽆法进⾏公有读访问。

回调 URL 需以 HTTP 或 HTTPS 开头且默认返回200正确码才可使⽤，请在保存设置前进⾏检查。
回调 URL 预计30分钟后⽣效。
回调 URL 设置⽣效后，当发现上传的⽂本⽂件符合审核规则，系统会默认回调该 URL，并向其发送⼀个标准的 
HTTP POST 通知消息。HTTP 包信息如下表：

参数名称 描述 类型 是否必选

forbidden_status 冻结状态，0表⽰正常，1表⽰⽂本已被冻结 Int 是

porn_info 涉⻩信息，包括是否命中、审核分数及详细标签等 json 是

ads_info ⼴告引导信息，包括是否命中、审核分数及详细标签等 json 是

result 供参考的识别结果，0为确认正常，1为确认敏感，2为疑似敏
感

Int 是

trace_id 提交的审核任务的 jobid String 是

url 上传后的资源 URL，包括域名 String 是

illegal_info 违法信息，包括是否命中、审核分数及详细标签等 json 否

abuse_info 谩骂信息，包括是否命中、审核分数及详细标签等 json 否

审核信息（porn_info、ads_info、illegal_info 和 abuse_info）中包含如下内容：

参数名称 描述 类型 是否必选

hit_flag 是否命中该审核分类 Int 是

label 识别出的⽂本标签 String 是

count ⽂本⽂件回调参数，命中该审核分类的⽂本条数 Int 是

以下为回调内容⽰例：
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{ 

    "code":0,

       "message":"success",

       "data":{

          "url":"xxxxxxxxxxxxxxx",

          "result":1,

          "forbidden_status":1,

          "trace_id":"xxxxxxxxxxxxxxx",

          "porn_info":{

              "hit_flag":1,

              "label":"淫秽",
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              "count":3

           },

    },

}
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设置⽂档审核
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台使⽤⽂档审核功能。该功能可对⽂档内容进⾏安全审核，检测场景包括涉⻩、违法违规、

⼴告检测等。

添加⽂档⾃动审核配置后，每当存储桶中新产⽣⾳频/⽂本/⽂档时，并⽀持⾃动冻结（禁⽌公有读访问）已检测的违

规内容。

您也可以对已存在对象存储（Cloud Object Storage，COS）中的⽂档⽂件进⾏审核，详情请参⻅  ⽂档审核 API ⽂
档。

说明

⽂档审核基于⽂档转换能⼒，通过将⽂档每个⻚⾯转换为图⽚进⾏审核。

⽂档审核为收费项，由数据万象收取。

⽬前⽀持审核的⽂档类型包含如下格式：

演⽰⽂件：pptx、ppt、pot、potx、pps、ppsx、dps、dpt、pptm、potm、ppsm。
⽂字⽂件：doc、dot、wps、wpt、docx、dotx、docm、dotm。
表格⽂件：xls、xlt、et、ett、xlsx、xltx、csv、xlsb、xlsm、xltm、ets。
PDF ⽂件。

其他格式⽂件：txt、log、htm、html、lrc、 c、 cpp、 h、 asm、 s、 java、 asp、 bat、 bas、 prg、 cmd、 rtf、 
xml。
表格⽂件，⼀张表可能分割为多⻚转换，⽣成多张图⽚。

输⼊⽂件⼤⼩限制在200MB之内。
输⼊⽂件⻚数限制在5000⻚之内。

操作流程

https://www.tencentcloud.com/document/product/436/48257
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操作步骤

1. 登录 对象存储控制台。

2. 在存储桶列表⻚⾯选择需操作的存储桶，进⼊存储桶管理⻚⾯。
3. 在左侧导航栏中，选择内容审核 > ⾃动审核配置，单击⽂档审核。
4. 单击添加⽂档⾃动审核配置，进⼊⽂档审核配置⻚⾯，并按照如下配置项说明进⾏配置。
审核范围：选择您希望审核的⽂档⽂件范围，指定范围⽀持按照整个存储桶、某个⽬录或⽂件前缀进⾏筛选。

审核后缀：⽂档格式⽀持演⽰类⽂件、⽂字⽂件、表格⽂件、PDF 等，⽀持多选。

选择审核策略：请选择您配置的审核策略（如果您未配置过，可选择系统默认策略），不同审核策略对应不同的策

略分类，您可以通过⾃定义策略定制个性化场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多

种检测场景。关于如何配置审核策略，请参⻅ 设置审核策略。
审核场景：此处展⽰您所选择审核策略中配置的场景，您可以⾃定义勾选希望审核的场景。

敏感⽂件冻结：您可以选择开启敏感⽂件冻结服务，开启后将授权数据万象对相应类型⽂件进⾏⾃动机审冻结或⼈

⼯审核冻结，从⽽禁⽌公有读访问已检测的违规内容。开启服务后，您需要选择冻结的⽂档类型和冻结⽂档分值区

间。

冻结⽅式：当前⽀持以下两种冻结⽅式。

将⽂件变为私有读：通过将⽂件的访问权限修改为私有读（private），达到⽂件冻结的效果。使⽤这种⽅式，再次
访问⽂件将会返回“403”状态码，表⽰⽆权访问⽂件。有关⽂件权限的信息，可参⻅ ⽂件 ACL 概述。
将⽂件转移到备份⽬录：通过将⽂件移动到备份⽂件⽬录，达到⽂件冻结的效果。使⽤这种⽅式，再次访问⽂件将

会返回“404”状态码，表⽰⽂件不存在。备份⽬录由后台⾃动⽣成，位于当前存储桶下的路径为：
audit_freeze_backup/increment_audit。
冻结类型: 您可指定冻结类型和冻结机制。默认选择机审⾃动冻结，若您选择⼈⼯审核冻结，则天御专业团队将会对
机审结果为敏感的⽂档进⾏⼆次复检，您可指定冻结⽂档分值区间（即60-100的整数，分值越⼤则说明⽂档越敏
感）。

回调设置：开启回调后将把相应的审核结果反馈给您。您需选择回调的审核类型、回调内容，同时设置回调 URL。
回调详情请查看 回调内容。
5. 配置完成后，单击保存即可启⽤该功能。后续将对您新上传的⽂档⽂件进⾏审核。

相关说明

1. ⽂档审核为打分制，对于每⼀张转换出来的⽂档图⽚，均有⼀个0 - 100的分值。

https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/30583
https://www.tencentcloud.com/document/product/436/48260
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2. 我们根据分值范围，将审核结果分为确认敏感图⽚、疑似敏感图⽚和正常图⽚。
确认敏感图⽚的分值范围为91分及以上。
疑似敏感图⽚的分值范围为61分到90分，这类图⽚系统⽆法精确地判定为敏感，建议⽤户再进⾏⼈⼯复审，确保图

⽚的内容安全性。

正常图⽚的分值范围为60分及以下，这类图⽚系统认为是正常的。
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历史数据审核

设置历史数据审核任务
最近更新时间：2024-01-06 10:33:57

简介

本⽂介绍如何通过控制台使⽤对象存储（Cloud Object Storage，COS）内容审核的历史数据审核功能。您可以通过
创建历史数据审核任务，对您的图⽚、视频、⾳频、⽂本、⽂档进⾏⼀次性的批量审核。

操作步骤

创建审核任务

1. 登录 对象存储控制台。

2. 在左侧导航栏中，选择存储桶列表，进⼊存储桶管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊存储桶配置⻚⾯。
4. 在左侧导航栏中，选择内容审核 > 历史数据审核，进⼊历史数据审核⻚⾯。
5. 单击创建审核任务。
6. 在“扫描范围”界⾯，您可以通过不同的扫描⽅式，按需审核您的⽂件： 

扫描⽅式：包含存储桶⽂件列表、COS 清单报告、URL 列表⽂件三种：

https://console.tencentcloud.com/cos
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存储桶⽂件列表：您可以选择当前存储桶内的⽂件进⾏审核，扫描范围⽀持按⽂件上传时间扫描或按前缀扫描。

COS 清单报告：您可以选择扫描由 COS 清单功能 ⽣成的清单列表，并将清单列表⽂件存放到当前存储桶内。
URL 列表⽂件：您可以选择扫描指定的 URL 列表⽂件，⽬前⽀持 txt 格式，每⾏⼀条 url。

7. 单击下⼀步。
8. 在“审核策略”界⾯，按需开启审核策略，并配置相应的审核⽂件类型、审核场景类型，单击下⼀步。

审核图⽚：

审核后缀：⽀持审核 jpg、jpeg、png、bmp、webp、gif 后缀的图⽚。
注意

 智能判断后缀可以识别包含上述6种常⻅的图⽚后缀及⼀些特殊的后缀。
⼤图审核：图⽚审核仅⽀持审核5MB以下的图⽚，对于⼤⼩超限的图⽚，您可以开启⼤图审核功能，后台会先压缩
图⽚后再进⾏审核，最⼤⽀持压缩32MB的图⽚。
注意

⼤图审核功能会产⽣基础图⽚处理费⽤，费⽤详情请参⻅ 基础图⽚处理费⽤。
选择审核策略：请选择您配置的审核策略（如您未配置过，可选择系统默认策略），不同审核策略对应不同的策略

分类，您可以通过⾃定义策略定制个性化场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种

检测场景。关于如何配置审核策略，请参⻅ 设置审核策略。
每⽇审核上限：可设置每⽇最多可审核的图⽚数量，默认⽆上限。

审核场景：审核场景展⽰的是默认场景或者您在审核策略中配置的场景，您可以勾选希望审核的场景分类。

审核视频：

审核后缀：⽀持审核 mp4、avi、mkv、wmv、rmvb、flv、m3u8 等后缀的视频。
选择审核策略：请选择您配置的审核策略，不同审核策略对应不同的策略分类，您可以通过⾃定义策略定制个性化

场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种检测场景。您可以前往 设置审核策略 查看

如何配置审核策略。

审核场景：⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种检测场景。

https://www.tencentcloud.com/document/product/436/30624
https://www.tencentcloud.com/document/product/436/58198
https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/52095


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第193 共311⻚

每⽇审核上限：可设置每⽇最多可审核的视频⽂件数量，默认⽆上限。

审核内容：⽀持审核视频画⾯和视频声⾳。

审核截帧规则：视频审核基于视频截帧，通过对所截图⽚进⾏审核的⽅式实现此功能。⽀持固定时间、固定帧率和

固定数量的审核截帧。

固定时间：以固定时间间隔截取图⽚进⾏审核。您可设定时间间隔和单视频最⼤截帧数。

固定帧率：每秒截取固定帧数图⽚进⾏审核。您可设定每秒截帧数和单视频最⼤截帧数。

固定数量：按照平均百分⽐对全视频截取固定数量图⽚进⾏审核。您可设定单视频最⼤截帧数。

注意

 截帧规则的设定会影响审核的结果。
审核⾳频：

审核后缀：⽀持 mp3、wav、aac、flac、amr、3gp、m4a、wma、ogg、ape 后缀的⾳频。
选择审核策略：请选择您配置的审核策略（如您未配置过，可选择系统默认策略），不同审核策略对应不同的策略

分类，您可以通过⾃定义策略定制个性化场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种

检测场景。关于如何配置审核策略，请参⻅ 设置审核策略。

每⽇审核上限：可设置每⽇最多可审核的⾳频⽂件数量，默认⽆上限。

审核场景：审核分类展⽰的是您在审核策略中配置的场景，您可以勾选希望审核的场景分类。

每⽇审核上限：可设置每⽇最多可审核的⾳频⽂件数量，默认⽆上限。

审核⽂本：

审核后缀：⽀持审核 txt 或空后缀的⽂本。

选择审核策略：请选择您配置的审核策略（如您未配置过，可选择系统默认策略），不同审核策略对应不同的策略

分类，您可以通过⾃定义策略定制个性化场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种

检测场景。关于如何配置审核策略，请参⻅ 设置审核策略。
每⽇审核上限：可设置每⽇最多可审核的⽂本数量，默认⽆上限。

审核场景：审核分类展⽰的是您在审核策略中配置的场景，您可以勾选希望审核的场景分类。

审核⽂档：

审核后缀：⽂档格式⽀持 演⽰类⽂件、⽂字⽂件、表格⽂件、PDF 等，⽀持多选。
选择审核策略：请选择您配置的审核策略（如您未配置过，可选择系统默认策略），不同审核策略对应不同的策略

分类，您可以通过⾃定义策略定制个性化场景审核。⽀持审核涉⻩、违法违规、⼴告审核场景，可勾选⼀种或多种

检测场景。关于如何配置审核策略，请参⻅ 设置审核策略。
每⽇审核上限：可设置每⽇最多可审核的⽂档数量，默认⽆上限。

审核场景：此处展⽰您所选择审核策略中配置的场景，您可以⾃定义勾选希望审核的场景。

9. 在“冻结策略”界⾯，设置冻结策略，单击下⼀步。 
开启冻结策略后，将授权数据万象云产品对相应类型⽂件进⾏⾃动机审冻结或⼈⼯复审，从⽽禁⽌公有读访问已检

测的违规内容。

https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/52095
https://www.tencentcloud.com/document/product/436/52095
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图⽚冻结及⼈审设置：您可根据不同审核类型设置分值（即60 - 100的整数），当达到设置的分值范围将对图⽚进⾏
冻结操作。默认选择直接冻结，若您选择⼈⼯复审，将由专业的安全团队对图⽚进⾏⼆次复检。

说明

通过审核分值，我们将审核结果分为确认敏感、疑似敏感和正常。

确认敏感图⽚的分值范围为91分及以上。
疑似敏感图⽚的分值范围为61分到90分，这类图⽚系统⽆法准确判定为敏感，建议⽤户再进⾏⼈⼯复审，确保图⽚
的内容安全性。

正常图⽚的分值范围为60分及以下，这类图⽚系统认为是正常的。
冻结后刷新CDN：开启后，将在冻结 COS 源站⽂件的同时，刷新对应域名的 CDN 缓存数据。
冻结⽅式：当前⽀持以下两种冻结⽅式。



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第195 共311⻚

将⽂件变为私有读：通过将⽂件的访问权限修改为私有读（private），达到⽂件冻结的效果。使⽤这种⽅式，再次
访问⽂件将会返回“403”状态码，表⽰⽆权访问⽂件。有关⽂件权限的信息，可参⻅ ⽂件 ACL 概述。
将⽂件转移到备份⽬录：通过将⽂件移动到备份⽂件⽬录，达到⽂件冻结的效果。使⽤这种⽅式，再次访问⽂件将

会返回“404”状态码，表⽰⽂件不存在。备份⽬录由后台⾃动⽣成，位于当前存储桶下的路径为：
audit_freeze_backup/increment_audit。
10. 在“审核结果”界⾯，设置审核结果回调，单击下⼀步。 
开启回调设置后，我们会将审核结果发送⾄您指定的回调地址中，您需选择回调类型、回调内容，同时设置回调 
URL。

回调场景：根据您设置的审核策略，可选涉⻩、违法违规、⼴告审核、违法、谩骂。

回调内容模式：可选精简或详细模式。

回调内容：可选仅回调违规⽂件、仅回调冻结⽂件、回调全部⽂件，⽀持对审核失败的⽂件再次审核。

回调 URL：回调 URL 地址须默认返回200正确码⽅可使⽤。

回调 URL 协议：可选择强制 HTTP 或 HTTPS。
11. 确认任务整体配置⽆误，单击创建即可完成任务创建。

查看任务结果

在历史数据审核⻚⾯，您可以根据任务状态进⾏不同的操作。

https://www.tencentcloud.com/document/product/436/30583
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当任务状态为执⾏中，您可以查看任务配置或终⽌任务。

当任务状态为执⾏成功，您可以查看审核详情或查看结果统计。

查看审核详情：仅⽀持查看近1个⽉的审核详情，单击后会跳转到审核⻚⾯，您可以进⾏审核结果导出、⼿动审核等
操作，具体操作指引请参⻅ 审核详情。
查看结果统计：该⻚⾯展⽰了该审核任务的统计结果，如对审核结果有疑问，可前往控制台审核详情⻚⾯查看具体

的审核内容。

https://www.tencentcloud.com/document/product/436/52093
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设置审核策略
最近更新时间：2024-01-06 10:33:57

简介

您在使⽤内容审核服务时，可以通过审核策略选择指定的审核分类，从⽽实现定制化的审核场景。针对不同的⽂件

类型，对象存储（Cloud Object Storage，COS）提供了不同的场景供您选择，⽅便您定制符合⾃⾝业务的审核策
略。

⽬前 COS ⽀持配置的⽂件类型及对应的审核场景如下：

⽀持的⽂件类型      审核场景      具体审核分类   

图⽚审核策略、视频审核策略、⾳频审核策略、⽂本审核策略、⽂档审核

策略、⽹⻚审核策略

⾊情内容

性暗⽰/低俗⾏为

性器官裸露/性⾏为

性⽤品相关

性感内容

⾊情⽂本审核

⼴告内容

⼆维码识别、条形

码识别

LOGO 检测识别

⼴告⽂本审核

其他违规

内容

如⽕灾/爆炸、⾎腥
等

注意

 暂不⽀持审核涉及⼆维码⼴告类的 webp 格式图⽚。

操作步骤

默认策略（预设）
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每种审核类型都拥有⼀个默认的审核策略，默认审核策略是腾讯云根据您的历史审核情况默认配置的，若您没有使

⽤过审核服务，则默认策略为算法专家经过多⾏业模型沉淀的策略配置，适⽤于⼤部分的内容安全需求。

说明

 默认策略允许查看、编辑，不允许删除。

⾃定义策略

如果默认策略⽆法满⾜您的业务或您有多种场景需要搭配不同的审核策略，则可以创建⾃定义审核策略。

1. 登录 对象存储控制台。
2. 在左侧导航栏中，选择存储桶列表，进⼊存储桶管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊存储桶配置⻚⾯。

4. 在左侧导航栏中，选择内容审核 > 审核策略，进⼊审核策略⻚⾯。
5. 根据您的需求选择创建对应的审核策略，⽬前⽀持创建图⽚审核策略、视频审核策略、⾳频审核策略、⽂本审核
策略、⽂档审核策略。

 以图⽚审核策略为例： 
 i. 单击创建图⽚审核策略，填写策略名称。 
 ii. 在审核分类下选择您需要审核的类别，其中 OCR ⾊情⽂本审核表⽰对图⽚内容进⾏ OCR 识别审核。

 iii. 单击保存，即可完成策略创建。
6. 审核策略创建好后，后台会⾃动⽣成⼀个唯⼀的 Biztype 值。
7. 对于已创建好的审核策略，您可以进⾏查看或编辑，编辑时不允许修改策略名称和 Biztype 值。

使⽤审核策略

审核策略创建完毕后，在配置 ⾃动审核 、调⽤ 内容审核 API 接⼝ 时，您需要选择对应的策略，即可在审核时按⾃
定义的分类进⾏审核。

⾃动审核

在控制台创建⾃动审核配置，可以⼿动选择审核策略。

历史数据审核

在控制台创建历史数据审核任务，可以⼿动选择审核策略。

审核 API 接⼝

调⽤ API 进⾏审核时，可以⼿动将 Biztype 值传⼊ API 中，不传则默认使⽤默认策略。Biztype 可在控制台上的审核
策略列表中查看。

https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/52097
https://www.tencentcloud.com/document/product/436/48186
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设置⾃定义图⽂⻛险库
最近更新时间：2024-01-06 10:33:57

简介

⾃定义图⽂⻛险库⽤于帮助您有针对性的管理需要审核的图⽚或关键词。通过⾃定义⻛险库，您可以提前设置好图

⽚或关键词，有针对性的对其进⾏拦截或放⾏，适⽤于所有审核场景。

图⽚⻛险库

您可以使⽤图⽚⻛险库来管理需要针对性地拦截、放⾏的图⽚，应对突发的管控需求。

系统预设了六个图⽚⻛险库，包含：

正常图库：命中库中的图⽚，审核结果将返回为正常；

⾊情、违法等图库：命中库中的图⽚，审核结果将返回为对应的违规标签。

图⽚⻛险库不⽀持新建，您可以在已有的⼏个预设库中添加样本图⽚。

说明：

图⽚⻛险库为账号级别⽣效的，您在同⼀个账号下的任意存储桶中的图库中添加样本图后，都会在您所有存储桶、

所有审核策略中⾃动⽣效。

单个图库中可添加的图⽚样本为10000张。
部分特定图⽚可能⽆法添加到图库，如遇到添加失败的情况，请 联系我们。

⽂本⻛险库

您可以使⽤⽂本⻛险库来管理需要针对性地拦截、放⾏的⽂本，应对突发的管控需求。

⽂本⻛险库分为：

系统预设⽂本库：指系统为您预设好策略的⽂本库，包含：

正常⽂本库：命中库中的关键词，审核结果将返回为正常；

⾊情、违法等⽂本库：命中库中的关键词，审核结果将返回为对应的违规标签。

说明

⽂本预设⻛险库为账号级别⽣效的，您在同⼀个账号下的任意存储桶中的预设⽂本库中添加样本关键词后，都会在

您所有存储桶、所有审核策略中⾃动⽣效。

单个预设⽂本库中可添加的关键词样本上限为10000条。
⾃定义⽂本库：指您⾃⼰创建的⽂本库，您可以在库中添加多种违规类型的样本。被审核的⽂本若命中库中的关键

词，则会依照设定好的库策略，被打上对应的标签。

说明

⾃定义⽂本库需关联审核策略使⽤，仅在关联的审核策略中⽣效。

单个⾃定义⽂本库中可添加的关键词样本上限为2000条。

https://console.tencentcloud.com/workorder/category
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操作步骤

1. 登录 对象存储控制台，在存储桶列表⻚⾯选择需操作的存储桶，进⼊存储桶管理⻚⾯。
2. 在左侧导航栏中，选择内容审核 > ⾃定义⻛险库。
3. 在⾃定义⻛险库⻚⾯，可看到图⽚⻛险库、⽂本⻛险库、业务字段⻛险库三个选项卡，其中业务字段⻛险库的操

作说明可查看 设置业务字段⻛险库。

4. 图⽚⻛险库和⽂本⻛险的操作步骤如下：
图⽚⻛险库

⽂本⻛险库

针对误杀场景，添加图⽚⽩样本，使图⽚审核结果返回为正常：

在列表中找到正常图库(预设)，单击图库右侧的管理，进⼊图库管理⻚⾯。
在图库管理界⾯，您可以执⾏以下操作：

https://console.tencentcloud.com/cos
https://www.tencentcloud.com/document/product/436/58027
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查看图库策略：正常图库的图库策略为正常。

查看样本数：查看图库中已添加了多少样本。

添加样本：您可以往图库中添加指定的图⽚作为样本。

删除样本：您可以从图库中删除样本图⽚。

针对漏审场景，添加图⽚⿊样本，使图⽚审核结果返回为敏感：

在列表中找到希望返回的敏感类型图库，如往⾊情图库(预设)中添加图⽚，审核结果将返回为⾊情，单击图库右侧的
管理，进⼊图库管理⻚⾯。

在图库管理界⾯，您可以执⾏以下操作：
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查看图库策略：⾊情图库的图库策略为敏感。

查看样本数：查看图库中已添加了多少样本。

添加样本：您可以往图库中添加指定的图⽚作为样本。

删除样本：您可以从图库中删除样本图⽚。

您可以直接在系统预设的⽂本库中添加关键词或创建⾃定义的⽂本库添加关键词：

在系统预设库中添加关键词，添加好后将在所有审核策略中⽣效：

如您想添加⽩样本关键词，可在列表中找到正常⽂本库(预设)，单击⽂本库右侧的管理，进⼊⽂本库管理⻚⾯。

在⽂本库管理界⾯，您可以执⾏以下操作：
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查看⽂本库策略：正常⽂本库的策略为正常。

查看样本数：查看⽂本库中已添加了多少样本。

添加样本：您可以往⽂本库中添加指定的关键词作为样本。

删除样本：您可以从⽂本库中删除关键词。

创建⾃定义⽂本库，⾃定义⽂本库需要关联审核策略使⽤，在进⾏审核操作时，只有使⽤已关联了⽂本库的审核策

略，该⽂本库才会⽣效：

单击创建⾃定义⽂本库，在弹窗中填写⽂本库名称，选择⽂本库策略及匹配模式：

⽂本库策略：当命中⽂本库中的关键词样本时，可选审核结果返回为敏感或疑似。

匹配模式：可选精确匹配或模糊匹配；模糊匹配指可检测变体后的输⼊词，⽀持拆分字、形似字、⾳似字、简繁

体、⼤⼩写、⼤写数字等形式的相似词进⾏匹配。

创建好⾃定义⽂本库后，在列表中找到已创建好的⽂本库，单击⽂本库右侧的管理，进⼊⽂本库管理⻚⾯。

在⽂本库管理界⾯，您可以执⾏以下操作：

查看⽂本库策略：⾃定义⽂本库策略可能为敏感或疑似。

查看样本数：查看⽂本库中已添加了多少样本。

添加样本：您可以往⽂本库中添加指定的关键词作为样本。

删除样本：您可以从⽂本库中删除关键词。

5. 完成⻛险库的配置后，在您使⽤ COS 内容审核功能时，如果遇到了⻛险库内的样本，会按⻛险策略⾃动进⾏放⾏
或拦截。
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设置业务字段⻛险库
最近更新时间：2024-01-06 10:33:57

简介

内容审核⽀持在审核数据时添加业务字段  UserInfo  对数据进⾏标识，如昵称信息、账号信息、房间号等，详⻅ 

API ⽂档。
它可以帮助您有针对性的管理需要拦截或放⾏的⽤户、IP等。例如您可以对某个昵称进⾏加⿊，对所有添加了该昵

称字段的数据，默认进⾏拦截处理。

业务字段⻛险库与图⽂⻛险库的区别

业务字段⻛险库针对您在调⽤审核接⼝时主动添加的业务字段进⾏管理，图⽂⻛险库是针对图⽚或⽂本内容进⾏管

理。

⽬前⽀持添加到⻛险库的业务字段包含：

字段名称 描述

TokenId ⼀般⽤于表⽰账号信息，⻓度不超过128字节。

注意

⼀个业务字段⻛险库中可添加的字段内容上限为 10000 个。

操作步骤

1. 登录 对象存储控制台，在存储桶列表⻚⾯选择需操作的存储桶，进⼊存储桶管理⻚⾯。
2. 在左侧导航栏中，选择内容审核 > ⾃定义⻛险库。
3. 在⾃定义⻛险库⻚⾯中，选择业务字段⻛险库⻚签，单击创建业务字段⻛险库。

https://www.tencentcloud.com/document/product/436/48538
https://console.tencentcloud.com/cos
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4. 填写相关内容：

库名称：仅⽀持中⽂、英⽂、数字、下划线组合，不超过32个字符。
匹配字段：选择需要进⾏控制的业务字段，当前仅⽀持 TokenId。
库类型：选择对应的库类型，当命中库中的内容后，审核结果将返回对应的类型。其中⿊库分为敏感和疑似两种，

⽩库返回正常。

关联审核策略：业务字段⻛险库需要关联策略进⾏使⽤，仅对所关联的策略⽣效。

5. 单击确定完成业务字段⻛险库的创建。
6. 创建完成后，您可以对业务字段⻛险库进⾏管理、编辑、删除操作。
7. 单击管理，进⼊当前库的管理界⾯，您可以在此⻚⾯添加/删除内容，这⾥的内容指的是业务字段对应的内容，例
如您选择匹配的字段为 TokenId，TokenId 通常表⽰账号 ID，那此处的内容就是具体的账号 ID，例如12345678、
1008787。
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8. 单击编辑，您可以修改账号的设置：⽀持修改库名称、修改关联审核策略，不⽀持修改匹配字段和库类型。
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智能⼯具箱使⽤指南
最近更新时间：2024-01-06 10:37:55

简介

智能⼯具箱提供了图⽚⽔印、图⽚压缩、⾳视频格式转换、⽂档格式转换等⼏乎所有类型的多媒体格式⽂件处理。

⼯具箱将对象存储所提供的各项能⼒，以⽅便快捷的⼯具形态呈现在控制台上，让您零门槛体验各种处理能⼒。

注意事项

智能⼯具箱中的所有能⼒都是基于对象存储的数据处理接⼝所实现的，使⽤⼯具箱中的能⼒，等同于您在调⽤对象

存储数据处理接⼝，需要注意以下情况：

当您开始使⽤智能⼯具箱时，我们会为您开通数据万象产品服务，开通服务⽆需⽀付任何费⽤。

每当通过⼯具箱完成⼀次处理操作，等同于调⽤了⼀次数据处理接⼝，会产⽣相应的处理费⽤，具体费⽤请参考下

表：

⼯具项 对应费⽤

图⽚压缩（WebP、JPEG 格式）、图⽚编辑、图⽚⽔印、图⽚信息 基础图⽚处理费⽤

图⽚压缩（AVIF、HEIF 格式） 图⽚⾼级压缩费⽤

⾳视频处理 媒体处理费⽤

AI 处理 内容识别费⽤

⽂档在线预览 ⽂档预览费⽤

⼯具介绍

智能⼯具箱⽬前包含以下⼯具：

⼯具类      ⼯具项   

图⽚处理 图⽚压缩

图⽚编辑

图⽚⽔印
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图⽚信息

⾳视频处理

⾳视频格式转换

极速⾼清

视频截帧

视频转动图

智能封⾯

⽼⽚修复

AI 处理
图⽚标签

⻋辆⻋牌检测

⽂档处理 ⽂档在线预览

图⽚处理

1. 图⽚压缩

图⽚压缩⼯具可以让图⽚的质量保持不变，尽可能的减⼩图⽚⼤⼩，以达到节省图⽚存储空间、减少图⽚访问流

量、提升图⽚访问速度的效果。

操作步骤

1. 登录 对象存储控制台，在左侧导航栏中单击智能⼯具箱。
2. 在智能⼯具箱⻚⾯中，选择图⽚处理 > 图⽚压缩。
3. 在图⽚上传区域内，选择存储桶中已存在的图⽚并添加到⼯具中。

4. 图⽚添加完毕后，⼯具会⾃动进⾏处理，左侧可以看到压缩后图⽚的⼤⼩。您可以通过下载按钮下载压缩后的图
⽚。

2. 图⽚编辑

图⽚编辑⼯具提供了图⽚裁剪、旋转、缩放、锐化、亮度、对⽐度的调整。

操作步骤

添加图⽚（可参照 图⽚压缩 的步骤1 - 3）后，通过左侧⼯具进⾏对应的调整。

3. 图⽚⽔印

图⽚⽔印⼯具提供了将图⽚或⽂字以⽔印⽅式添加到另⼀张图⽚上。

https://console.tencentcloud.com/cos5


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第209 共311⻚

操作步骤

图⽚⽔印：添加图⽚（可参照 图⽚压缩 的步骤 1- 3）后，在左侧操作栏中单击图⽚⽔印，先选择⼀张存储桶中已存
在的图⽚，调整好边距后，单击⽣成⽔印。

⽂字⽔印：在左侧操作栏中单击⽂字⽔印，输⼊⽔印⽂字，调整好边距、字体、字号后，单击⽣成⽔印。

4. 图⽚信息

图⽚信息⼯具会列出图⽚的格式、尺⼨、MD5 信息。

操作步骤

添加图⽚后，单击左侧操作栏中的信息，即可看到图⽚的对应信息。

⾳视频处理

1. ⾳视频格式转换

⾳视频格式转换可以把您的⾳视频转换为 MP4、MP3、MOV、AVI、MKV 等格式，在转换时⽀持设置不同的视频分
辨率、⾳频码率等参数，从⽽适应在不同终端和⽹络环境下的播放。

操作步骤

1. 登录 对象存储控制台，在左侧导航栏中单击智能⼯具箱。

2. 在智能⼯具箱⻚⾯中，选择⾳视频处理 > ⾳视频格式转换。
3. 选择视频或⾳频添加到⼯具中，您可以选择存储桶中的⾳视频⽂件和本地的⾳视频⽂件。如果您希望转换本地⾳
视频，需要将⾳视频上传到存储桶，因为⾳视频格式转换只⽀持转换存储桶内的⾳视频。

4. 选择⾳视频后，您需要选择视频转换的参数，参数说明如下： 
下⾯以编码格式：MP4 H.264；720*等⽐例⾼；视频码率：1024Kbps为例，该参数表⽰将视频转换为以下视频：
视频格式：MP4

视频编码⽅式：H.264
视频分辨率：宽720*原视频等⽐例⾼
视频码率：1024Kbps
5. 参数选择后，需要选择视频处理完毕后，保存在存储桶中的名称及位置，单击完成。
6. 单击开始转码，等待转码完成。

7. 转码完成后，视频展⽰区域左侧为原始视频，右侧为转码后视频，您可以直接进⾏对⽐查看转码效果。您可以通
过右下⾓的按钮复制转码后的视频链接或直接下载视频。

2. 极速⾼清

极速⾼清是基于深度学习算法，通过优化视频压缩失真和纹理的模式信息，将视频转换成更⾼清、更低噪点、更⾼

帧率的视频。

操作步骤

极速⾼清与⾳视频格式转码的操作步骤⼤同⼩异，区别是极速⾼清转换后的视频会更⼩、更清晰。

https://console.tencentcloud.com/cos5
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3. 视频截帧

通过视频截帧⼯具，您可以⾃定义截取视频中的任意帧并保存为图⽚。

操作步骤

1. 添加视频到⼯具箱中（可参照 ⾳视频格式转换 中的步骤1 - 3），并选择对应截帧参数。
2. 添加视频后，⼯具⾃动开始截帧，并在右侧展⽰区域，展⽰截取的帧。

4. 视频转动图

视频转动图⼯具可以将您的视频变为 GIF 或 Webp 动图。

操作步骤

1. 添加视频到⼯具中（可参照 ⾳视频格式转换 中的步骤1 - 3），并选择对应的转动图参数。
2. 添加视频后，⼯具⾃动开始转换，并在右侧展⽰区域，展⽰转换后的动图。

5. 智能封⾯

通过智能识别并分析视频中的动作、事件、⼈脸等特性，⾃动定位精彩视频帧并截取保存，可以作为视频的封⾯。

操作步骤

1. 添加视频到⼯具中（可参照 ⾳视频格式转换 中的步骤1 - 3）。

2. 添加视频后，⼯具⾃动开始分析视频并截取精彩帧，并在右侧展⽰区域，展⽰截取的精彩帧。

6. ⽼⽚修复

⽼⽚修复含视频降噪、超分辨率、SDR to HDR、锐化等能⼒，通过不同能⼒的组合，满⾜您的⽼旧与低质⽚源修复
需求，重现视频光彩。

操作步骤

1. 添加视频到⼯具中（可参照 ⾳视频格式转换 中的步骤1 - 3）。
2. 添加视频后，选择⽬标分辨率，点击开始修复即可。

AI 处理

1. 图⽚标签

图像标签可以识别图⽚中的场景、物品、⼈物等信息，包含⼋个⼤类、六⼗多个⼆级分类、数千个标签，例如⾃然

⻛光（⼭、海、天空、⼣阳等）、⼈造环境（建筑、游乐场、会议室等）、⼈像（男性、⼥性、⾃拍、合照等）、

物品（美⾷、穿着、⽇常⽤品等）、动物（猫、狗、⻦类、哺乳动物、海洋⽣物等各种宠物或野⽣动物）。

操作步骤

1. 登录 对象存储控制台，在左侧导航栏中单击智能⼯具箱。
2. 在智能⼯具箱⻚⾯中，选择AI 处理 > 图⽚标签。

https://console.tencentcloud.com/cos5
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3. 添加图⽚到⼯具箱中。
4. 添加图⽚后，⼯具⾃动开始分析图⽚，并在右侧展⽰区域，展⽰分析后的图⽚标签信息。

2. ⻋辆⻋牌检测

可以精准识别图⽚中的⻋辆坐标、品牌、⻋型、年款、颜⾊等，基本覆盖市⾯可⻅的乘⽤⻋。

操作步骤

1. 添加图⽚到⼯具箱中（可参照 图⽚标签 中的步骤1 - 3）。
2. 添加图⽚后，⼯具⾃动开始分析图⽚，并在右侧展⽰区域，展⽰分析后的⻋辆⻋牌信息。

⽂档处理

⽂档在线预览

⽂档预览⼯具可以将任意 office ⽂档转换为可以在线预览的⽹⻚格式，转换后可以复制⽂档链接通过浏览器进⾏查
看。

操作步骤

1. 登录 对象存储控制台，在左侧导航栏中单击智能⼯具箱。

2. 在智能⼯具箱⻚⾯中，选择⽂档处理 > ⽂档在线预览。
3. 添加⽂档（以 PPT 为例）到⼯具箱中。
4. 添加 PPT 后，⼯具⾃动开始处理⽂档，⽣成在线预览的 HTML ⽹⻚格式，并展⽰在界⾯中，您可以直接预览，也
可以复制链接通过浏览器进⾏预览。

https://console.tencentcloud.com/cos5
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数据⼯作流

⾃定义函数处理
最近更新时间：2024-01-06 10:37:55

简介

当对象存储（Cloud Object Storage，COS）媒体处理的现有业务或功能⽆法满⾜您的需求时，您可以使⽤云函数
（Serverless Cloud Function，SCF）⾃定义函数处理功能，编写最核⼼的代码逻辑以便灵活实现⾃⾝业务需求，同
时降低研发成本。关于 SCF 详情请参⻅ 云函数⽂档。

说明

⽬前⾃定义函数处理功能仅⽀持在 ⼯作流 中发起。
使⽤ SCF 进⾏⾃定义处理，会产⽣相应的功能费⽤，由云函数服务收取，详细的计费说明请参⻅ 云函数计费⽂档。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表。

3. 找到需要处理的存储桶，单击其存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，单击数据⼯作流 > ⼯作流，进⼊⼯作流管理⻚⾯。
5. 单击创建⼯作流，进⼊创建⼯作流⻚⾯。
6. 按需配置⼯作流信息，在“配置⼯作流”栏的输⼊框右侧单击“+”，添加⾃定义函数节点。 

https://www.tencentcloud.com/document/product/583/9199
https://www.tencentcloud.com/document/product/436/46408
https://www.tencentcloud.com/document/product/583/17299
https://console.tencentcloud.com/cos5


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第213 共311⻚

7. 在弹出的窗⼝中，配置如下信息。 
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节点⼊参：⼯作流中使⽤⾃定义函数所指定的输⼊参数，⽆需⽤户⼿动添加，依据⾃定义函数上⼀个节点获取⼊

参。

函数 Namespace：创建的函数默认位于 COS 命名空间下。
函数分类：可选择常⽤功能快速进⾏COS对象常⽤操作，或选择⾃定义⾃⾏配置其他功能相关参数。
功能类型：选择常⽤功能时，可进⾏预置功能选择。

选择函数：⽬前⼯作流中仅⽀持异步执⾏且开启状态追踪的函数。

 如需新增函数，单击“新增函数”，按照⻚⾯提⽰进⾏配置即可。
8. 确认配置⽆误，单击确定。
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配置⼯作流
最近更新时间：2024-02-26 15:21:56

简介

通过数据⼯作流，您可以快速、灵活、按需搭建视频处理流程。每个⼯作流与输⼊存储桶的⼀个路径绑定，当视频

⽂件上传⾄该路径时，该媒体⼯作流就会被⾃动触发，执⾏指定的处理操作，并将处理结果⾃动保存⾄⽬标存储桶

的指定路径下。

在数据⼯作流中可以实现⾳视频转码（包括极速⾼清转码、⼴电专业格式转码）、视频截帧、 视频转动图、智能封
⾯、⾳视频拼接、⼈声分离、精彩集锦、⾃适应码流、SDRtoHDR 、视频增强、超分辨率、⾳视频分段、⾃定义函
数、图⽚处理等功能。

注意

⼯作流⽬前⽀持处理 3gp、asf、avi、dv、flv、f4v、m3u8、m4v、mkv、mov、mp4、mpg、mpeg、mts、ogg、

rm、rmvb、swf、vob、wmv、webm、mp3、aac、flac、amr、m4a、wma、wav 格式的⽂件，您在发起媒体处理请
求时，请务必输⼊完整的⽂件名和⽂件格式，否则⽆法识别格式和处理。

⽬前⼯作流功能仅⽀持对上传中的视频⽂件进⾏操作，若您需要对云上数据进⾏媒体处理操作，请使⽤ 任务 功能。

操作步骤

创建⼯作流

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要进⾏媒体处理的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。

4. 在左侧导航栏中，选择数据⼯作流，单击⼯作流，进⼊⼯作流管理⻚⾯。
5. 单击创建⼯作流，进⼊创建⼯作流⻚⾯。
6. 在创建⼯作流⻚⾯，配置如下信息： 

https://www.tencentcloud.com/document/product/436/46409
https://console.tencentcloud.com/cos5
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⼯作流名称：必填项，仅⽀持中⽂、英⽂⼤⼩写[A-Z,a-z]、数字[0-9]、下划线(_)和短横线(-)，⻓度不能超过128个字
符。

输⼊存储桶：默认项，即为当前存储桶。

输⼊路径：选填项，以  / 开头，以  / 结尾，如果不填写，则对输⼊存储桶所有路径⽣效。⼯作流启⽤后，当视频

⽂件上传⾄该路径时，媒体⼯作流将被⾃动触发。

格式匹配：选择默认⾳视频⽂件、图⽚⽂件过滤规则或⾃定义规则，也可选择所有⽂件，对存储桶内所有对象进⾏

处理。

队列：必选项，在开通服务时，系统会⾃动创建⼀个⽤户队列。当⽤户提交任务后，任务会先进⼊队列中进⾏排

队，根据优先级和提交顺序依次执⾏，您可以前往公共配置中查看队列信息。

回调设置：可使⽤队列回调即回调 URL 与队列绑定，如需修改请前往指定队列的列表进⾏修改，或⾃定义回调 
URL。
配置⼯作流：单击输⼊右侧的“+”添加⾳视频转码（包括极速⾼清转码、⼴电专业格式转码）、视频截帧、 视频转动
图、智能封⾯、⾳视频拼接、⼈声分离、精彩集锦、hls⾃适应多码率、SDRtoHDR 、视频增强、超分辨率、⾳视

频分段、⾃定义函数、图⽚处理节点，每个⼯作流⾄少配置⼀个任务节点。任务节点配置需设置⽬标存储桶、⽬标

⽂件名（详情请参⻅ ⼯作流变量说明）、⽬标路径、选择任务模板。模板的介绍和设置详情请参⻅ 模板 ⽂档。

https://www.tencentcloud.com/document/product/436/46411
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⾳视频转码

视频截帧

视频转动图

智能封⾯

⾳视频拼接
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说明：智能封⾯结合腾讯云先进的 AI 技术，通过对视频内容的理解，智能计算输出3张最优的关键帧。
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⼈声分离

精彩集锦

⾃适应码流

SDRtoHDR
视频增强



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第223 共311⻚



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第224 共311⻚



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第225 共311⻚

说明：将多码率、多⾳轨的多个⽂件打包⽣成⼀个⽂件，⼀步⽣成多码率⾃适应的HLS或DASH视频⽂件。
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超分辨率

⾳视频分段

⾃定义函数

图⽚处理

⾳视频信息（判断节点）
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说明：⾳视频信息节点可以判断输⼊⽂件的宽⾼⽐、⽂件时⻓等信息，作为下⼀个节点的前置执⾏条件。

7. 以上配置⽆误后，单击保存，即可看到刚创建的⼯作流。
⼯作流默认为未启⽤状态，单击该⼯作流对应的状态按钮，即可启⽤⼯作流。⼯作流启⽤后，将在5分钟内⽣效。⼯
作流⽣效后，后续上传的视频⽂件将⾃动进⾏媒体处理操作，待处理完成后，将新⽣成的⽂件输出到指定⽂件路径

中。

管理⼯作流

进⼊⼯作流管理⻚⾯，查看已创建⼯作流的列表。
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⼯作流列表展⽰了⼯作流名称、⼯作流 ID、输⼊路径、创建时间以及启⽤状态等信息。⽀持按照⼯作流名称、⼯作
流 ID 搜索以及对指定⼯作流进⾏查看详情、编辑和删除操作。
启⽤按钮：启动⼯作流后，您上传⾄输⼊存储桶对应路径下的视频⽂件将会根据⼯作流配置⾃动处理。再次单击该

启⽤按钮，可暂停⼯作流。暂停⼯作流后，将不会对上传⾄对应路径下的视频⽂件进⾏⾃动处理。

说明

 ⼯作流默认为未启⽤状态，单击该⼯作流对应的状态按钮后，可启⽤⼯作流。⼯作流启⽤后，将在5分钟内⽣效。
详情：查看当前⼯作流的配置详情。

查看执⾏实例：按照时间维度查看⼯作流的执⾏状态、执⾏时间等信息。

更多：   
在操作栏下，单击更多 > 编辑，进⼊“⼯作流编辑”⻚⾯，您可在该⻚⾯更改⼯作流配置。
在操作栏下，单击更多 > 删除，删除该⼯作流。
注意

 ⼯作流处于启⽤状态时，⽆法对其进⾏编辑和删除操作。

查看执⾏实例

每个视频⽂件执⾏完⼀遍⼯作流，就会产⽣⼀个执⾏实例，执⾏实例⻚⾯展⽰源⽂件地址、⼯作流执⾏状态、执⾏

时间等信息。

1. 进⼊⼯作流管理⻚⾯，找到⽬标⼯作流，并在操作栏中单击查看执⾏实例，进⼊执⾏实例列表⻚⾯。
2. 在列表⻚⾯，找到⽬标实例，并在操作栏中单击详情，进⼊实例详情⻚⾯。
3. 在实例详情⻚⾯中，您可查看⼯作流各节点的任务 ID、执⾏状态、开始/结束时间等信息。

触发⼯作流

创建⼯作流完成后，除了针对上传⽂件⾄存储桶时会⾃动触发外，还⽀持对已存储在存储桶中的⽂件⽴即触发⼯作

流。

1. 进⼊⼯作流管理⻚⾯，找到⽬标⼯作流，单击更多 > 触发⼯作流，进⼊触发⼯作流⻚⾯。
2. 在触发⼯作流⻚⾯中，选择需要触发⼯作流的⽂件，单击保存，即可⽴即触发⼯作流并执⾏。 
后续您可在执⾏实例⻚⾯查看⼯作流执⾏状态。
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⼯作流变量说明

⼯作流⽀持使⽤变量渲染⽬标⽂件名及⽬标路径。⽬前已⽀持的变量如下：

变量名称 含义

InputName 输⼊⽂件的⽂件名（不带后缀）

InputNameAndExt 输⼊⽂件的⽂件名（带后缀）

InputPath ⽂件的输⼊路径
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RunId 执⾏实例 ID

Ext ⽬标⽂件的格式

Number ⽬标⽂件的序号

⽰例

假如⽤户输⼊⽂件的⽂件名是 test1.mp4、test2.mp4，希望转换为 FLV 封装格式（即最终⽂件名分别为 test1.flv、

test2.flv），则⽬标⽂件名的参数格式应设置为  ${InputName}.${Ext} 。

若⽬标⽂件名的参数格式设置为：  ${InputNameAndExt}_${RunId}.${Ext} 。

当⼯作流执⾏时产⽣两个执⾏实例（例如执⾏实例 ID 分别为000001和000002）时，则最后⽬标⽂件名为 
test1.mp4_000001.flv 和 test2.mp4_000002.flv。
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配置任务
最近更新时间：2024-01-06 10:37:55

简介

针对已存在于存储桶中的⽂件，您可创建任务进⾏媒体处理、语⾳识别、⽂档处理等操作。⽬前⽀持创建⾳视频转

码、极速⾼清转码、⼴电专业格式转码、精彩集锦、⼈声分离、⾳视频拼接、视频增强、⾳视频分段、超分辨率、

SDR to HDR、视频截帧、视频转动图、智能封⾯、数字⽔印提取、图⽚处理、语⾳合成、语⾳识别、⽂档预览任

务。部分任务的创建基于模板功能，您可直接使⽤系统提供的预设模板，也可以⾃定义模板，模板详情请⻅ 模板⽂
档。

说明

任务⽬前⽀持处理 3gp、asf、avi、dv、flv、f4v、m3u8、m4v、mkv、mov、mp4、mpg、mpeg、mts、ogg、rm、
rmvb、swf、vob、wmv、webm、mp3、aac、flac、amr、m4a、wma、wav 格式的⽂件，您在发起媒体处理请求

时，请务必输⼊完整的⽂件名和⽂件格式，否则⽆法识别格式和处理。

⽬前任务功能仅能对存量⽂件进⾏操作，若您需要在上传时对⽂件进⾏操作，请使⽤ ⼯作流 功能。
创建任务后，会产⽣相应的功能费⽤，由数据万象服务收取，详细的计费说明请参⻅ 媒体处理费⽤。

查看任务

您可以在任务⻚⾯查看不同任务类型在指定时间段内的所有任务，可以单击任务状态筛选查看不同状态下的任务，

也可以在搜索框通过任务 ID 查找指定任务。
1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 单击任务右侧的查看，即可查看任务的以下信息：
任务信息：任务 ID、任务状态、队列 ID、模板 ID、任务创建时间、任务结束时间。

输⼊信息：被处理⽂件所在的存储桶、存储桶地域、被处理⽂件的存储路径。

输出信息：输出⽂件地址、输出⽂件所在存储桶、存储桶地域、输出⽂件的存储路径。

说明

任务⼀共包括6种状态：执⾏成功、执⾏失败、执⾏中、未执⾏、已暂停、已取消。
仅⽀持查询近1个⽉的任务记录。

创建⾳视频转码任务

https://www.tencentcloud.com/document/product/436/46411
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
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⾳视频转码提供⾳视频⽂件的转码能⼒，是⽂件码流转换成另⼀个码流的过程。通过转码，可以改变原始码流的编

码格式、分辨率和码率等参数，从⽽适应不同终端和⽹络环境的播放。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择转码处理 > ⾳视频转码任务类型，单击创建任务，并按照如下信息进⾏配置： 

https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的所在路径，注意⽂件路径不允许以 / 开头或结尾。
转码类型：普通⾳视频⽂件转码选择普通转码类型即可。

模板类型：可选择系统预设模板或⾃定义模板。

选择模板：您可选择指定模板。

添加数字⽔印：您可按需添加隐形⽔印以达到版权保护的⽬的。

添加明⽔印：您可按需添加图⽚或⽂字显性⽔印。

去除⽔印：您可按需去除⽔印。

⽬标存储桶：⽀持选择同地域下开通了媒体处理功能的存储桶。

⽬标路径：⽂件转码后所存放的路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建极速⾼清转码任务

使⽤的极速⾼清技术能够实现最低的码率情况下提升视频的主观画质，相⽐普通转码可以让视频更⼩更清晰，保证

低⽹络资源消耗的同时带给⽤户视觉上更佳体验。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择转码处理 > ⾳视频转码任务类型，单击创建任务，并按照如下信息进⾏配置：

源⽂件路径：输⼊被处理⽂件的所在路径，注意⽂件路径不允许以 / 开头或结尾。
转码类型：极速⾼清转码选择极速⾼清转码类型。

选择模板：您可选择指定模板。

添加数字⽔印：您可按需添加隐形⽔印以达到版权保护的⽬的。

添加明⽔印：您可按需添加图⽚或⽂字显性⽔印。

⽬标存储桶：⽀持选择同地域下开通了媒体处理功能的存储桶。

⽬标路径：⽂件转码后所存放的路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建⼴电专业格式转码任务

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第235 共311⻚

⽀持Apple ProRes、Sony XAVC等专业媒体格式⽣产。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。

3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择转码处理 > ⾳视频转码任务类型，单击创建任务，并按照如下信息进⾏配置：
源⽂件路径：输⼊被处理⽂件的所在路径，注意⽂件路径不允许以 / 开头或结尾。
转码类型：⼴电专业格式转码选择⼴电专业格式转码类型。

选择模板：您可选择指定模板。

添加数字⽔印：您可按需添加隐形⽔印以达到版权保护的⽬的。

添加明⽔印：您可按需添加图⽚或⽂字显性⽔印。

⽬标存储桶：⽀持选择同地域下开通了媒体处理功能的存储桶。

⽬标路径：⽂件转码后所存放的路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建精彩集锦任务

精彩集锦可以快速精准地从视频中提取中⾼光精彩⽚段，将⾼光精彩精彩⽚段输出为⼀个新⽂件便于您后期在重

播、提供预览等不同场景下对于视频的复⽤。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择智能编辑 > 精彩集锦任务类型，单击创建任务，并按照如下信息进⾏配置： 

https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的所在路径，注意⽂件路径不允许以 / 开头或结尾。
选择模板：您可选择指定模板。

⽬标存储桶：⽀持选择同地域下开通了媒体处理功能的存储桶。

⽬标路径：⽂件处理后所存放的路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
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创建⼈声分离任务

⼈声分离能够将同⼀素材中的⼈声与背景⾳分离开来⽣成新的独⽴⾳频⽂件，便于您后续对剥离了伴奏、杂⾳的素

材做其他⻛格的艺术加⼯。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择智能编辑 > ⼈声分离任务类型，单击创建任务，并按照如下信息进⾏配置： 

https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的所在路径，注意⽂件路径不允许以 / 开头或结尾。
选择模板：您可选择指定模板。

⽬标存储桶：⽀持选择同地域下开通了媒体处理功能的存储桶。

⽬标路径：⽂件处理后所存放的路径。

⽬标⼈声⽂件名：您可以在此处指定输出⼈声⽂件的⽂件名。

⽬标背景声⽂件名：您可在此处指定输出背景声⽂件的⽂件名。
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队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建语⾳合成任务

语⾳合成可将⽂本转换为⾃然流畅的语⾳，在智能客户、有声阅读等场景进⾏应⽤。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择智能编辑 > 语⾳合成任务类型，单击创建任务，并按照如下信息进⾏配置：

源⽂件路径：输⼊被处理⽂件的所在路径，注意⽂件路径不允许以 / 开头或结尾。
选择模板：您可选择指定模板。

⽬标存储桶：⽀持选择同地域下开通了媒体处理功能的存储桶。

⽬标路径：⽂件处理后所存放的路径。

⽬标⽂件名：您可在此处指定输出⾳频⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。

队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建⾳视频拼接任务

⾳视频拼接可将指定的⾳频⽚段拼接在⾳频⽂件的开头或结尾，⽣成⼀个新的⾳频⽂件，或者指定的视频⽚段拼接

在视频⽂件的开头或结尾，⽣成⼀个新的视频⽂件。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。

3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。 
5.选择媒体处理⻚签，选择转码处理 > ⾳视频拼接任务类型，单击创建任务，并按照如下信息进⾏配置： 

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。
选择模板：您可选择已创建的⾳视频拼接模板。

⽬标存储桶：⽀持选择同地域下开通了媒体处理功能的存储桶。

⽬标路径：拼接完成后⽂件的存放路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
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创建⾳视频分段任务

⾳视频分段可将指定的⾳频⽚段切分成若⼲⽚段，同时可指定输出⽚段的封装格式。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。

3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择转码处理 > ⾳视频拼接任务类型，单击创建任务，并按照如下信息进⾏配置： 

https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。
封装格式：您可选择已创输出⽚段的封装格式。

分段时⻓：您可指定输出⽚段的时⻓。

⽬标存储桶：⽀持选择同地域下开通了媒体处理功能的存储桶。
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⽬标路径：分段完成后⽂件的存放路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。

队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建视频截帧任务

视频截帧为数据万象提供的视频某⼀时间节点的截图功能，控制台开启任务输出的截图默认为 JPG 格式，若开启了
截帧压缩则可输出 HEIF、TPG 格式。
说明

 视频截帧任务基于模板功能，您可利⽤⾃定义视频截帧模板对截帧开始时间点、截帧间隔、截帧数量、输出图⽚尺

⼨、输出格式（该项需开启截帧压缩）等进⾏⾃定义设置。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择转码处理 > 视频截帧任务类型，单击创建任务，并按照如下信息进⾏配置： 

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。
模板类型：您可选择系统模板或⾃定义模板。模板相关说明请查看 模板。
选择模板：您可选择指定模板。

⽬标格式：⽬前控制台开启视频截帧任务默认输出 JPG 格式截图，若在模板中开启了截帧压缩可输出 HEIF、TPG 
格式。使⽤视频截帧 API 可选择输出 JPG 或 PNG 格式截图，详情请查看 视频截帧 API ⽂档。
⽬标存储桶：⽀持选择与同地域下已开通媒体处理的存储桶。

https://www.tencentcloud.com/document/product/436/46411
https://www.tencentcloud.com/document/product/436/46912
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⽬标路径：视频截图的存放路径。

⽬标⽂件名：您可在此处指定⽬标⽂件的⽂件名。注意智能截帧的输出⽂件数量⼤于1，因此输出⽂件名必须包含
${Number}参数作为截图序号。例如⽬标⽂件路径设置为 test-${Number}.jpg，任务截取两张截图，则实际输出⽂件

名为 test-0.jpg、test-1.jpg。
队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建视频增强任务

视频增强为数据万象提供的视频画质优化功能，您可以通过视频增强美化画⾯⾊彩，提升画⾯细节质量。

说明

 视频增强任务基于模板功能，您可利⽤⾃定义视频增强模板对⾊彩增强、细节增强等进⾏⾃定义设置。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择画质优化 > 视频增强任务类型，单击创建任务，并按照如下信息进⾏配置。 

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
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说明



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第247 共311⻚

 输⼊视频⻓度需⼩于30分钟。
源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。
增强模板：选择您需要的视频增强模板。

转码模板类型：您可选择系统模板或⾃定义模板。模板相关说明请查看 模板。
转码模板：您可选择转码模板，指定输出⽂件分辨率、码率、格式等参数。

添加数字⽔印：您可按需添加隐形⽔印以达到版权保护的⽬的。

添加明⽔印：您可按需添加图⽚或⽂字显性⽔印。

⽬标存储桶：⽀持选择同地域下已开通媒体处理的存储桶。

⽬标路径：视频处理后所存放的路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建超分辨率任务

超分辨率识别视频的内容与轮廓⾼清重建视频的细节与局部特征，通过⼀系列视频中低分辨率的图像来得到⼀幅⾼

分辨率的图像，可与视频增强搭配使⽤升级⽼旧⽚源。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择画质优化 > 超分辨率任务类型，单击创建任务，并按照如下信息进⾏配置。

源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。
超分辨率模板：选择您需要的⽬标分辨率模板。

转码模板类型：您可选择系统模板或⾃定义模板。模板相关说明请查看 模板。
转码模板：您可选择转码模板，指定输出⽂件码率、格式等参数。

添加数字⽔印：您可按需添加隐形⽔印以达到版权保护的⽬的。

添加明⽔印：您可按需添加图⽚或⽂字显性⽔印。

⽬标存储桶：⽀持选择同地域下已开通媒体处理的存储桶。

⽬标路径：视频处理后所存放的路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

https://www.tencentcloud.com/document/product/436/46411
https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46411
https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
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创建 SDR to HDR 任务

SDR to HDR 为数据万象提供的视频动态范围变换功能，您可以通过此功能将视频从标准动态范围变换为⾼动态范
围。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择画质优化 > SDRtoHDR 任务类型，单击创建任务，并按照如下信息进⾏配置。 

https://console.tencentcloud.com/cos5
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说明

 输⼊视频⻓度需⼩于30分钟。
源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。

HDR 标准：可选 HLG、HDR10。



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第250 共311⻚

转码模板：您可选择H.265转码模板。如⽆，请前往创建⾳视频转码模板，模板⾥的编码格式选择H.265即可，创建
指引和其他参数说明可参⻅ ⾃定义模板。
添加明⽔印：您可按需添加图⽚或⽂字显性⽔印。

⽬标存储桶：⽀持选择同地域下已开通媒体处理的存储桶。

⽬标路径：SDRtoHDR 操作后⽬标⽂件的存放路径。
⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建视频转动图任务

您可利⽤视频转动图功能将视频格式转为动图格式。

说明

 视频转动图任务基于模板功能，您可利⽤⾃定义视频转动图模板对开始转码时间、转码时⻓、抽帧⽅式、输出动图
帧率、输出动图尺⼨、输出格式等进⾏⾃定义设置。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。

3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择转码处理 > 视频转动图任务类型，单击创建任务，并按照如下信息进⾏配置： 

https://www.tencentcloud.com/document/product/436/46411#.E8.87.AA.E5.AE.9A.E4.B9.89.E6.A8.A1.E6.9D.BF
https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。
模板类型：您可选择系统模板或⾃定义模板。模板相关说明请查看 模板。

选择模板：您可选择指定模板。

⽬标存储桶：⽀持选择同地域下已开通媒体处理的存储桶。

⽬标路径：视频转动图的存放路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。

https://www.tencentcloud.com/document/product/436/46411
https://www.tencentcloud.com/document/product/436/46412
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队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建智能封⾯任务

智能封⾯功能集成腾讯云⾳视频实验室先进的 AI 技术，通过对视频内容的理解，智能分析视频帧的质量、精彩程
度、内容相关度，提取最优帧⽣成截图作为封⾯，提升内容吸引⼒。

说明

智能封⾯是付费服务，按照原视频时⻓进⾏计费，具体费⽤请参⻅媒体处理费⽤。

数据万象在每个账户在⾸次产⽣该服务⽤量后，将发放⼀个⽤量为1000分钟，有效期为2个⽉的免费额度资源包，超
出⽤量或资源包到期后将正常计费。

每个视频⽂件将智能分析输出3张最优的关键帧。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择智能编辑 > 智能封⾯任务类型，单击创建任务，并按照如下信息进⾏配置： 

https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。
⽬标存储桶：⽀持选择同地域下已开通媒体处理的存储桶。

⽬标路径：智能封⾯的存放路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

注意

智能封⾯的输出⽂件数量⼤于1，因此输出⽂件名必须包含${Number}参数作为封⾯序号。如输出⽂件路径设置为
test-${Number}.jpg，则实际输出⽂件名为 test-0.jpg、test-1.jpg。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
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创建数字⽔印添加任务

。⽀持在视频载体中嵌⼊⾁眼不可⻅的数字⽔印，以达到版权保护⽬的。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。

3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择媒体处理⻚签，选择任务类型为版权保护 > 数字⽔印添加，单击创建任务，并按照如下配置项说明进⾏配
置：

送检⽂件：输⼊被处理⽂件的路径，注意⽂件路径以 / 开头，以 / 分割⽂件夹，不允许以 / 结尾。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列⽂档。

创建数字⽔印提取任务

⽀持将通过媒体处理服务添加过数字⽔印的视频中的⽔印内容提取出来。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。

5. 选择媒体处理⻚签，选择任务类型为版权保护 > 数字⽔印提取，单击创建任务，并按照如下配置项说明进⾏配
置：

https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/1045/43607
https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。

⽬标存储桶：⽀持选择同地域下已开通媒体处理的存储桶。

数字⽔印内容：输⼊数字内容内容，以作提取时溯源使⽤。

⽬标路径：智能封⾯的存放路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看 队列⽂档。

创建语⾳识别任务

语⾳识别功能可以对已录制完成的录⾳⽂件进⾏识别，并异步返回识别⽂本，可应⽤于呼叫中⼼语⾳质检、视频字

幕⽣成，会议语⾳资料转写等场景。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。

5. 选择语⾳识别⻚签，单击创建任务，并按照如下信息进⾏配置：

https://www.tencentcloud.com/document/product/1045/43607
https://console.tencentcloud.com/cos5
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源⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径不允许以 / 开头或结尾。
识别引擎：处理语⾳的识别引擎模型。不同引擎对应的说明如下：

8k_zh：适⽤于电话录⾳等场景，8k⾳频采⽤率，中⽂普通话通⽤。

8k_zh_s：适⽤于电话录⾳等场景，8k⾳频采⽤率，中⽂普通话通⽤，⽀持说话⼈分离。
16k_zh：适⽤于⾳视频、会议⾳频等场景，16k⾳频采样率，中⽂普通话通⽤。
16k_zh_video：适⽤于直播等⾳视频领域，16k⾳频采样率，中⽂普通话通⽤。
16k_en：适⽤于英⽂⾳频场景，16k⾳频采样率。
16k_ca：适⽤于粤语⾳频场景，16k⾳频采样率。

选择声道数：⽀持选择单声道或双声道。

识别结果：语⾳识别后产出的识别结果，⽀持按句输出的⽂本和按词输出的⽂本（仅⽀持16K⾳频采样率的中⽂识别
引擎）

⽬标存储桶：⽀持选择同地域下已开通媒体处理的存储桶。

⽬标路径：识别⽂本的存放路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

过滤脏词：可选择是否过滤脏词或替换为*。
过滤语⽓词：可选择是否过滤语⽓词。

智能语⾳转换：开启后将识别到的数字转化为阿拉伯数字，否则为中⽂数字。

队列：⽬前只⽀持默认语⾳识别队列 queue-speech-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建⽂档预览任务

⽂档预览⽀持近30多种类型⽂件以图⽚或 HTML 格式的预览，最⼤程度保留在线浏览时源⽂档样式，解决不同终端
对某些⽂档类型不⽀持的问题，满⾜ PC、App 等多端的⽂档在线浏览需求。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。

4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择⽂档预览⻚签，单击创建任务，并按照如下信息进⾏配置：
源⽂件路径：⽂件路径不允许以 / 开头或结尾。例如 doc/example.doc。
预览设置：您可选择预览整个⽂档或预览指定⻚码⽂档，⽬前单次任务⽀持最⼤⻚码数为5000⻚，若您选择处理的
⻚数超过5000，则只对前5000⻚进⾏转化。
输出格式：⽬前⽀持 JPG、PNG 两种输出图⽚格式，PDF 格式仅⽀持预览整个⽂档。

⽬标存储桶：您可选择同地域下开通了⽂档预览服务的存储桶作为输出存储桶。

⽬标路径：选填，若未填写则输出路径与输⼊⽂件路径保持⼀致。

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
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⽬标⽂件名：⽂档预览服务将原⽂档的每⼀⻚转化输出为⼀张图⽚，因此需要在输出⽂件名中需添加占位符对输出

的图⽚进⾏编码。您可选择${Number}或${Page}作为占位符，输出编码序号与⽂档⻚码序号⼀致。如您选择对⻚数
为3的⽂档进⾏预览，并指定输出⽂件名为 output${Number}.jpg，则最终将会输出名为 output1.jpg、output2.jpg 和 

output3.jpg 三张图⽚。
队列：⽬前只⽀持默认⽂档预览队列 queue-doc-process-1，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

创建图⽚处理任务

图⽚处理⽀持灵活的图像编辑，例如图⽚旋转、裁剪、转码、缩放等，并且提供 Guetzli 压缩、TPG 转码、HEIF 转
码等图⽚瘦⾝解决⽅案，图⽚或⽂字⽔印、独有盲⽔印等版权保护解决⽅案，满⾜多种业务场景下的图⽚需求。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流，单击任务，进⼊任务管理⻚⾯。
5. 选择图⽚处理⻚签，单击创建任务，并按照如下信息进⾏配置：
输⼊存储桶：默认项，即为当前存储桶。

⽂件路径：输⼊被处理⽂件的路径，注意⽂件路径以 / 开头，以 / 分割⽂件夹，不允许以 / 结尾。
选择模板：您可以指定模板。

⽬标存储桶：⽀持选择同地域下已开通媒体处理的存储桶。

⽬标路径：图⽚处理结果的存放路径。

⽬标⽂件名：您可在此处指定输出⽂件的⽂件名。

队列：⽬前只⽀持默认队列 queue-1，队列相关说明请查看，队列相关说明请查看 队列与回调。
队列回调 URL：与队列绑定的回调地址信息，可前往 公共配置 的队列中进⾏配置。

https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46412
https://www.tencentcloud.com/document/product/436/46412
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模板
最近更新时间：2024-01-06 10:37:55

简介

您在使⽤数据⼯作流服务时，通常需要设定⼀系列参数，模板的作⽤就是将这⼀系列参数组合在⼀起。设置模板能

简化您的操作，使得您设置的参数可被复⽤⽽⽆需重复填写。

针对媒体处理功能（例如⾳视频转码、⾳视频拼接、视频截帧和视频转动图等），您需要在创建任务或⼯作流时，

指定使⽤的模板，模板⻚为您提供了系统预设模板，您也可根据⾃⾝业务需求⾃定义模板。

系统预设模板

系统预设模板是系统根据常⽤的参数预先组合并提供给您的模板，您可以直接使⽤。在创建任务或⼯作流时，您可

根据模板名称选⽤此类模板。

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。

3. 找到需要操作的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，即可查看不同处理类型下的模板。 

单击“操作”栏的查看，可查看模板的详细信息。

https://console.tencentcloud.com/cos5
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说明

⽬前系统提供15种⾳视频转码预设模板、3种视频截帧预设模板和18种视频转动图预设模板。
系统预设模板只⽀持查看模板信息，不可编辑和删除。

⾳视频转码系统模板

模板 ID 模板名称
封装

格式

视频

编码

格式

分辨

率

视频

码率

⾳频

编码

格式

⾳频

码率

t0e2b9f4cd25184c6ab73d0c85a6ee9cb5
H264-
MP4-流
畅-360P

MP4 H.264

640 
* 按
⽐例

缩放

512 
Kbps

AAC 128 
Kbp

t0876739cd865042d1957d73c78f0484fb
H264-
MP4-标
清-480P

MP4 H.264

720 
* 按
⽐例

缩放

1024 
Kbps

AAC 128 
Kbp

t0852e7ff4acd4484e99ba104f3840d3cb
H264-
MP4-⾼
清-720P

MP4 H.264

1280 
* 按
⽐例

缩放

2000 
Kbps

AAC 128 
Kbp

t04df9eb0c373c4a8780ec894ce05469a7

H264-
MP4-全
⾼

清-1080P

MP4 H.264

1920 
* 按
⽐例

缩放

3500 
Kbps

AAC 128 
Kbp

t09d027135634d47048e5a30dc1e19ee90 H264-
MP4-2K

MP4 H.264

2048 
* 按
⽐例

缩放

4800 
Kbps

AAC 128 
Kbp

t0e634622e8dfb49339ba478d60ddc7188
H264-
HLS-流
畅-360P

M3U8 H.264

640 
* 按
⽐例

缩放

512 
Kbps

AAC 128 
Kbp

t0fa5bdbf58bb348e88bf73fae5d674fdf
H264-
HLS-标
清-480P

M3U8 H.264

720 
* 按
⽐例

缩放

1024 
Kbps

AAC 128 
Kbp

t09d0f419921e44ed98190f355ec9fd629 H264-
HLS-⾼

M3U8 H.264 1280 
* 按

2000 
Kbps

AAC 128 
Kbp
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清-720P ⽐例

缩放

t080ae8a06f9074f3daa46201078f8d4b1

H264-
HLS-全
⾼

清-1080P

M3U8 H.264

1920 
* 按
⽐例

缩放

3500 
Kbps

AAC 128 
Kbp

t0ab68939cef0f40d19c4a135df540239f H264-
HLS-2K

M3U8 H.264

2048 
* 按
⽐例

缩放

4800 
Kbps

AAC 128 
Kbp

t0e165bef65ed24d568eeecc8661248af6
H264-
FLV-流
畅-360P

M3U8 H.264

640 
* 按
⽐例

缩放

512 
Kbps

AAC 128 
Kbp

t057d0410c32444e48b9220f9571e6097a
H264-
FLV-标
清-480P

M3U8 H.264

720 
* 按
⽐例

缩放

1024 
Kbps

AAC 128 
Kbp

t00daf332ba39049f8bfb899c1ed0134b0
H264-
FLV-⾼
清-720P

M3U8 H.264

1280 
* 按
⽐例

缩放

2000 
Kbps

AAC 128 
Kbp

t0d41905a814434c8a81897ecb54d53a32
H264-
FLV-全⾼
清-1080P

M3U8 H.264

1920 
* 按
⽐例

缩放

3500 
Kbps

AAC 128 
Kbp

t0e287e59454b94a8983ba78a6a30ee864 H264-
FLV-2K

M3U8 H.264

2048 
* 按
⽐例

缩放

4800 
Kbps

AAC 128 
Kbp

视频截帧系统模板

模板 ID 模板名称

截帧

开始

时间

点

截

帧

间

隔

单视

频最

⼤截

帧数

输出图

⽚尺⼨

输出

格式

t01d40e440761448fc8c538fb8d5a5b81e snapshot_320 0s 2s 5 320px JPEG
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* 180_1 * 
180px

t0a60a2bc71a4b40c7b3d7f7e8a2779a81
snapshot_640 
* 360_2 0s 10s 5

640px 
* 
360px

JPEG

t07740e32081b44ad7a0aea03adcffd54a
snapshot_1280 
* 720_3 0s 10s 5

1280px 
* 
720px

JPEG

视频转动图系统模板

模板 ID 模板名称

开

始

转

码

时

间

转码

时⻓

抽

帧

⽅

式

输出

动图

帧率

输出动

图尺⼨

输出

格式

t04373959a69c04d47b62fd214dd13d8e9 gif_320 * 
180_1

0s 600s

仅

提

取

关

键

帧

⾃适

应

320px 
*  
180px

GIF

t0341b0ab2b8a340ff826e9cb4f3a7baea
gif_320 * 
180_2 0s 600s

抽

帧

频

率

10
秒/
帧

⾃适

应

（0.10
帧/
秒）

320px 
* 
180px

GIF

t046b1d8e5bdf842c6a58d8028b48eafee
gif_320 * 
180_3 0s 600s

抽

帧

频

率

10
帧/
秒

⾃适

应

（10
帧/
秒）

320px 
* 
180px

GIF

t0ef2077f215864c018a2fca73614ceca6 gif_640 * 
360_4

0s 600s 仅

提

取

⾃适

应

640px 
* 
360px

GIF
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关

键

帧

t0d21406ca737a40869973a37a5daa349a
gif_640 * 
360_5 0s 600s

抽

帧

频

率

10
秒/
帧

⾃适

应

（0.10
帧/
秒）

640px 
* 
360px

GIF

t0878a9c9c1f054cb5bca68b8b06e556c2
gif_640 * 
360_6 0s 600s

抽

帧

频

率

10
帧/
秒

⾃适

应

（10
帧/
秒）

640px 
* 
360px

GIF

t0dae821708cea4ba5b3e271810ac80a21 gif_1280 * 
720_7

0s 600s

仅

提

取

关

键

帧

⾃适

应

1280px 
* 
720px

GIF

t03fef67ad94d2466b9c0c89252ed72e87
gif_1280 * 
720_8 0s 600s

抽

帧

间

隔

10
秒/
帧

⾃适

应

（0.10
帧/
秒）

1280px 
* 
720px

GIF

t030a64e9f9f5a4f53a9ef64bb7ce490b5
gif_1280 * 
720_9 0s 600s

抽

帧

频

率

10
帧/
秒

⾃适

应

（10
帧/
秒）

1280px 
* 
720px

GIF

t03b0e9eca4fc34e2cba9da89d9c7c13a2 webp_320 
* 180_1

0s 60s 仅

提

取

⾃适

应

320px 
* 
180px

WEB



对象存储

版权所有：腾讯云计算（北京）有限责任公司 第263 共311⻚

关

键

帧

t016fcddf6bc3c44b793e9b7b07119b4ee
webp_320 
* 180_2 0s 600s

抽

帧

间

隔

10
秒/
帧

⾃适

应

（0.10
帧/
秒）

320px 
* 
180px

WEB

t0bf1f1ce6d2404b258c0f81fbb9aaece1
webp_320 
* 180_3 0s 600s

抽

帧

间

隔

10
秒/
帧

⾃适

应

（10
帧/
秒）

320px 
* 
180px

WEB

t098d6d3fcfd2c45309a408594a42559f6 webp_640 
* 360_4

0s 60s

仅

提

取

关

键

帧

⾃适

应

640px 
* 
360px

WEB

t0169a6a9c2eec4b51972eb63bafcbf08d
webp_640 
* 360_5 0s 600s

抽

帧

间

隔

10
秒/
帧

⾃适

应

（0.10
帧/
秒）

640px 
* 
360px

WEB

t0ef9ba537011e4876b8777aebc19d10a5
webp_640 
* 360_6 0s 600s

抽

帧

间

隔

10
秒/
帧

⾃适

应

（10
帧/
秒）

640px 
* 
360px

WEB

t02743d344b5e74c579e50e9e135b432b8 webp_1280 
* 720_7

0s 60s 仅

提

取

⾃适

应

1280px 
* 
720px

WEB
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关

键

帧

t0dd27c136ff2741538bec96981e058868
webp_1280 
* 720_8 0s 600s

抽

帧

间

隔

10
秒/
帧

⾃适

应

（0.10
帧/
秒）

1280px 
* 
720px

WEB

t00ad05235d67a45a9a697b553052b7346
webp_1280 
* 720_9 0s 600s

抽

帧

间

隔

10
秒/
帧

⾃适

应

（10
帧/
秒）

1280px 
* 
720px

WEB

⾃定义模板

若系统预设模板不能满⾜您的需求，您可选择⾃定义模板。⽬前您可为⾳视频转码、极速⾼清转码、精彩集锦、视

频截帧、视频转动图、视频⽔印、⾳视频拼接、⼈声分离、视频增强、超分辨率、图⽚处理、⼴电专业格式转码创

建⾃定义模板。

⾳视频转码

⾳视频转码提供⾳频、视频等媒体类⽂件的转码能⼒，是⽂件码流转换成另⼀个码流的过程。通过转码，可以改变

原始码流的编码格式、分辨率和码率等参数，从⽽适应不同终端和⽹络环境的播放。⾃定义⾳视频转码模板可⽀持

⾃定义设置模板参数。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。
5. 选择媒体处理 > ⾳视频转码，单击创建转码模板，弹出创建转码模板窗⼝。 

https://console.tencentcloud.com/cos5
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6. 在创建转码模板窗⼝中，配置如下信息：
模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

转码类型：⽀持视频转码和⾳频转码。
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封装格式：视频转码⽀持 MP4、FLV、HLS、TS、MKV、WebM 格式；⾳频转码⽀持 MP3、AAC、AMR、FLAC、
WebM 格式。
编码格式：⽀持H264、H265、AV1、VP8、VP9等格式。

码率：⽀持⾃适应码率，⾃动对视频内容进⾏分析后进⾏码率分配

转码时⻓：可选为源⽂件时⻓、⾃定义配置时⻓。

视频/⾳频参数：视频和⾳频参数可根据⽤户需求⾃定义。
7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

说明

 后续您在 创建⾳视频转码任务 或 ⼯作流 时，可对该模板进⾏应⽤。

极速⾼清转码

极速⾼清转码可以实现在较低码率情况下提升视频的主观画质，相⽐普通⾳视频转码，使⽤极速⾼清转码能够使⽂

件体积更⼩，画质更加清晰，保证低⽹络资源消耗的同时带给⽤户视觉上更佳体验。您可以通过⾃定义极速⾼清转

码模板中的编码格式、分辨率和码率等参数。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。
5. 选择极速⾼清转码，单击创建极速⾼清转码模板，弹出创建极速⾼清转码模板窗⼝。
6. 在创建极速⾼清转码模板窗⼝中，配置如下信息：

模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

转码类型：默认为视频转码。

封装格式：包括 MP4、HLS 格式。
转码时⻓：可选为源⽂件时⻓、⾃定义配置时⻓。

视频/⾳频参数：视频和⾳频参数可根据⽤户需求⾃定义。

7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

说明

 后续您在 创建极速⾼清转码任务 或 ⼯作流 时，可对该模板进⾏应⽤。

⼴电专业格式转码

⽀持XAVC、Prores等特殊格式处理。

操作步骤

1. 登录 对象存储控制台。

https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
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2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。

5. 选择⼴电专业格式转码，单击创建⼴电专业格式转码模板，弹出创建极速⾼清转码模板窗⼝。
6. 在创建极速⾼清转码模板窗⼝中，配置如下信息：
模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

编码器预设：选择编码器中采样率等搭配。

封装格式：包括 mxf格式。

转码时⻓：可选为源⽂件时⻓、⾃定义配置时⻓。

视频/⾳频参数：视频和⾳频参数可根据⽤户需求⾃定义。
7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

说明

 后续您在 创建极速⾼清转码任务 或 ⼯作流 时，可对该模板进⾏应⽤。

精彩集锦

精彩集锦可⾃动提取出视频中的⾼光精彩⽚段，您可以通过⾃定义模板设置精彩集锦模板名称、指定精彩集锦输出

最⼤时⻓、输出视频分辨率、输出格式。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。

4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。
5. 选择精彩集锦，单击创建精彩集锦模板，弹出创建精彩集锦模板窗⼝。
6. 在创建精彩集锦模板窗⼝中，配置如下信息：
说明

 ⽬前精彩集锦仅适⽤于⻛景、美⾷、街拍、Vlog 场景，其他场景能⼒陆续开放中，如有定制需求，请 联系我们。

模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

封装格式：包括 MP4、FLV、HLS、TS、MKV 格式。
集锦时⻓：可指定输出集锦时⻓为⾃动分析后的完整时⻓或⾃定义输出集锦时⻓。

视频/⾳频参数：视频和⾳频参数可根据⽤户需求⾃定义。
7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

说明

 后续您在 创建精彩集锦任务 或 ⼯作流 时，可对该模板进⾏应⽤。

视频截帧

https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/contact-sales
https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
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视频截帧是针对视频某⼀时间节点的截图功能，输出的截图格式默认为 JPG 格式。若开启了截帧压缩则可输出 
HEIF、TPG 格式。⾃定义视频截帧模板可⽀持⾃定义设置模板名称、截帧开始时间点、截帧间隔、截帧数量、输出
图⽚尺⼨、输出格式。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。
5. 选择视频截帧，单击创建截帧模板，弹出创建截帧模板窗⼝。 

6. 在创建截帧模板窗⼝中，配置如下信息：

https://console.tencentcloud.com/cos5
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模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

截帧开始时间点：您可选择视频总时⻓范围内的任意节点作为截帧开始时间点。

截帧⽅式：

默认截取每帧：将视频的每⼀帧截图。

⾃定义截帧间隔：从截帧开始时间点到视频结束，按照设定的时间间隔，每隔⼀段时间输出⼀张截帧图⽚。

平均截帧：按照您设定的截帧数量，从截帧开始时间点到视频结束，按平均间隔截取图⽚。

截取关键帧：可选择截取关键帧。

单视频最⼤截帧数：当您选择截帧⽅式为默认截取每帧、⾃定义截帧间隔或截取关键帧时，需设定单视频最⼤的截

帧数量。

截帧数量：当您选择截帧⽅式为平均截帧时，需设定截帧数量。平均截帧将按照您设定的截帧数量，从截帧开始时

间点到视频结束，按平均间隔截取图⽚。

输出图⽚尺⼨：默认输出截图尺⼨为原图⽚⼤⼩；若您选择⾃定义图⽚⼤⼩，注意输⼊宽⾼为128-4096之间的整
数。

截帧压缩：开启后，可对截取后的图⽚进⾏压缩。

7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

说明

 后续您在 创建视频截帧任务 或 ⼯作流 时，可对该模板进⾏应⽤。

视频转动图

您可利⽤视频转动图功能将视频格式转为动图格式。⾃定义视频转动图模板可⽀持⾃定义设置模板名称、开始转码

时间、转码时⻓、抽帧⽅式、输出动图帧率、输出动图尺⼨、输出格式。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 公共配置 > 模板，进⼊模板配置⻚⾯。

5. 选择视频转动图，单击创建转动图模板，弹出创建转动图模板窗⼝。 

https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
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6. 在创建转动图模板窗⼝中，配置如下信息：

模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

开始转码时间：您可选择视频总时⻓范围内的任意节点作为转码开始时间点。

转码时⻓：转码时⻓指开始转码时间之后的转码时间⻓度，提供源视频时⻓和⾃定义时⻓两种时⻓选择。

抽帧⽅式：

抽取全部帧：抽取视频的每⼀帧。

抽帧频率：您可设定每秒钟抽取帧的数量，可输⼊1 - 50内的整数。
抽帧间隔：每隔指定秒数抽取1帧。
仅提取关键帧：通过对视频内容的理解，利⽤ AI 智能识别抽取最优帧组合输出为动图。
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输出动图帧率：⾃适应指系统根据您所选的上述参数，⾃动选择适合的帧率；您也可⾃定义播放帧率，帧率限定在

每秒钟1 - 60帧之间。
输出动图格式：输出动图默认为 GIF 格式；若您选择输出动图为 WEBP 格式，则需选择输出动图的质量（1 - 99之

间，默认为75）。
输出动图尺⼨：默认输出动图尺⼨为原视频宽⾼；若您选择⾃定义宽⾼，注意输⼊宽⾼为128 - 4096之间的整数。
7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

说明

 后续您在 创建视频转动图任务 或 ⼯作流 时，可对该模板进⾏应⽤。

视频⽔印

视频⽔印基于⾳视频转码功能，能够在⾳视频转码过程中同步为视频添加图⽚⽔印或⽂字⽔印。

说明

 ⽬前⽀持⼀次转码操作同时添加多个⽔印，其中控制台⽅式⽀持⼀次性添加三个⽔印，API ⽅式⽀持⼀次性添加五
个⽔印。若您有更多的⽔印数量需求，请 联系我们。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。
5. 选择视频⽔印，单击创建视频⽔印模板，弹出创建视频⽔印模板窗⼝。 

https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://www.tencentcloud.com/contact-sales
https://console.tencentcloud.com/cos5


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第272 共311⻚

6. 在创建视频⽔印模板窗⼝中，配置如下信息：
统⼀参数

模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、_、-和*。
⽔印类别：您可选择图⽚⽔印或⽂字⽔印。
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基准位置：可选择 TopLeft、TopRight、BottomLeft、BottomRight，分别对应视频左上顶点、右上顶点、左下顶点、
右下顶点。

不透明度：取值范围为[1，100]，单位为%。

偏移⽅式：⽔印偏移⽅式设置基于基准位置，可选择按⽐例或固定位置。

⽔印时⻓：您可选择⽔印覆盖时⻓与视频时⻓⼀致或指定时间段。其中指定时间段可设置⽔印开始时间和⽔印结束

时间，若只设定开始时间则默认覆盖⾄视频结束。

图⽚⽔印参数

图⽚选择：若您选择图⽚⽔印，则需选择图⽚⽔印的来源。⽬前⽀持选择同⼀存储桶中的⽔印图⽚；若⽆，则需上

传新图⽚。

图⽚层级：您可选择将图⽚置于视频上⽅或置于视频下⽅。

图⽚置于视频上⽅，如下图所⽰：

图⽚置于视频下⽅（作为视频背景图），如下图所⽰：
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⽔印尺⼨：

按原图尺⼨：保持⽔印原图尺⼨，不做处理。注意，若⽔印图⼤于视频画⾯尺⼨，可能⽆法完全显⽰⽔印。

按⽐例：可按宽或⾼设置百分⽐，取值范围 [1, 100]。您可只设置宽或⾼其⼀，未设定维度将等⽐例缩放。假设设置
宽度⽐例为 a，⾼度⽐例为 b，则⽔印宽度 w = W * a，⽔印⾼度 h = H * b，其中 W、H 分别为视频的宽度和⾼度。
固定⼤⼩：您可指定⽔印宽⾼，取值范围为 [8，4096]，单位为 px。
偏移⽅式（图⽚置于视频上⽅）：

按⽐例：可按宽或⾼设置百分⽐，取值范围[0, 100]。如下图所⽰，假设设置⽔平偏移⽐例为 a，垂直偏移⽐例为 b，
则⽔平偏移 Dx = W * a，垂直偏移 Dy = H * b，其中 W、H 分别为视频的宽度和⾼度。

固定位置：取值范围为[0，4096]，单位 px 。如图所⽰，⽔平偏移对应为 Dx，垂直偏移对应为 Dy。
⽔印尺⼨：

按原图尺⼨：保持⽔印原图尺⼨，不做处理。注意若⽔印图⼩于视频画⾯尺⼨，可能⽆法完全显⽰⽔印。

按⽐例：可按宽或⾼设置百分⽐，取值范围 [100, 300]。您可只设置宽或⾼其⼀，未设定维度将等⽐例缩放。假设设
置宽度⽐例为 a，⾼度⽐例为 b，则⽔印宽度 w = W * a，⽔印⾼度 h = H * b，其中 W、H 分别为视频的宽度和⾼

度。

固定⼤⼩：您可指定⽔印宽⾼，取值范围为 [8，4096]，单位为 px。
偏移⽅式（置于视频下⽅）：

按⽐例：可按宽或⾼设置百分⽐，取值范围[-300, 0]。如下图所⽰，假设设置⽔平偏移⽐例为 a，垂直偏移⽐例为 
b，则⽔平偏移 Dx = W * a，垂直偏移 Dy = H * b，其中 W、H 分别为视频的宽度和⾼度。

固定位置：取值范围为[-4096，0]，单位 px 。如图所⽰，⽔平偏移对应为 Dx，垂直偏移对应为 Dy。
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⽂字⽔印参数

⽂字⽔印内容：⻓度不超过64个字符，仅⽀持中⽂、英⽂、数字、_、-和*。
字体⼤⼩：取值范围为[5 100]，单位为 px。

字体类型：⽬前中英⽂混合⽔印⽀持选择仿宋、⿊体、楷体、宋体、华⽂⿊体、华⽂⿊体中、幼圆；纯英⽂⽔印⽀

持选择 ariblk、arial、ahronbd、Helvetica、HelveticaNeue。注意纯英⽂字体仅⽀持输⼊英⽂，若⽔印包含中⽂则会
出现乱码。

字体颜⾊：格式为0xRRGGBB。
7. 单击确定，完成模板创建。

创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

单击预览还可查看⽔印在三种常⽤分辨率视频中的位置和⼤⼩，便于您快速调整模板。

说明

 后续您在 创建⾳视频转码、SDRtoHDR、视频增强、超分辨率任务 或 ⼯作流 时，可对该模板进⾏应⽤。

⾳视频拼接

⾳视频拼接可将指定的⾳频⽚段拼接在⾳频⽂件的开头或结尾，⽣成⼀个新的⾳频⽂件，或者指定的视频⽚段拼接

在视频⽂件的开头或结尾，⽣成⼀个新的视频⽂件。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 公共配置 > 模板，进⼊模板配置⻚⾯。
5. 选择⾳视频拼接，单击创建⾳视频拼接模板，弹出创建⾳视频拼接模板窗⼝。

6. 在创建⾳视频拼接模板窗⼝中，配置如下信息：
模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、_、-和*。
封装格式：包括 AAC、MP3、MP4、FLV、HLS、TS 格式。
拼接位置：可选择拼接在源⽂件的开头和结尾。

其他参数：⽤户可根据需求⾃定义⾳视频参数。

7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看模板信息、编辑、删除的操作。

说明

 后续您在 创建⾳视频拼接任务 或 ⼯作流 时，可对该模板进⾏应⽤。

⼈声分离

您可以在同⼀⾳频⽂件出分离出⼈声⽂件与背景声⽂件，便于视频后期的剪辑、播放。

操作步骤

1. 登录 对象存储控制台。

https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
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2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。

5. 选择智能语⾳ > ⼈声分离，单击创建⼈声分离模板，弹出创建⼈声分离模板窗⼝。 

6. 在创建⼈声分离模板窗⼝中，配置如下信息：
模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

输出⾳频格式：包括 MP3、AAC、AMR、FLAC 格式。

输出⾳频：可指定输出⼈声或背景声。

采样率：可根据实际需求进⾏选择。

⾳频码率：可根据实际需求进⾏填写。

声道数：可根据实际需求进⾏选择。

7. 单击确定，完成模板创建。 

创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

说明
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 后续您在 ⼈声分离任务 或 ⼯作流 时，可对该模板进⾏应⽤。

语⾳合成

您可以将⽂本转化为不同⾳⾊的⾳频，以供有声阅读、导航等场景使⽤。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。
5. 选择智能语⾳ > 语⾳合成，单击创建语⾳合成模板，弹出创建⼈声分离模板窗⼝。
6. 在创建语⾳合成模板窗⼝中，配置如下信息：

模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

输出⾳频格式：包括 MP3、AAC、AMR、FLAC 格式。
⾳⾊：可指定输出的⾳⾊。

处理模式：可选择异步或同步处理。

⾳量：可调节输出⾳量。

语速：可调节输出⾳⾊。

7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看、编辑、删除的操作。

说明

 后续您在 语⾳合成任务 或 ⼯作流 时，可对该模板进⾏应⽤。

画质增强

视频增强可通过 AI ⼿段对视频现状作出改善，从视觉⽅⾯提升视频⾊彩和画⾯细节，⽀持超分辨率、细节增强、

SDRtoHDR、插帧等功能。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 模板配置，进⼊模板配置⻚⾯。

5. 选择画质增强，单击创建画质增强模板，弹出创建视频增强模板窗⼝。
6. 在创建画质增强模板窗⼝中，配置如下信息：
说明

⽬前视频增强⽀持⾊彩增强、细节增强、超分辨率、SDRTOHDR，其他功能陆续开放中。
视频增强输⼊视频时⻓需短于30分钟。
模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
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⾊彩增强：可选择系统⾃动分析进⾏⾊彩优化或⾃定义⾊彩增强参数。

细节增强：可选择系统⾃动分析进⾏细节增强或⾃定义细节增强参数。

7. 单击确定，完成模板创建。 

创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看模板信息、编辑、删除的操作。

说明

 后续您在 创建视频增强任务 或 ⼯作流 时，可对该模板进⾏应⽤。

图⽚处理

图⽚处理是由腾讯云数据万象提供的功能丰富、低成本、⾼可靠的图⽚处理服务。图⽚处理⽀持灵活的图像编辑，

例如图⽚旋转、裁剪、转码、缩放等，并且提供 Guetzli 压缩、TPG 转码、HEIF 转码等图⽚瘦⾝解决⽅案，图⽚或

⽂字⽔印、独有盲⽔印等版权保护解决⽅案，满⾜多种业务场景下的图⽚需求。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。
3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流 > 公共配置 > 模板，进⼊模板配置⻚⾯。
5. 选择图⽚处理，单击创建图⽚处理模板，弹出创建图⽚处理模板窗⼝。

6. 在创建图⽚处理模板窗⼝中，配置如下信息：
模板名称：⻓度不超过64字符，仅⽀持中⽂、英⽂、数字、下划线  _ 、中划线  - 和  * 。

编辑模式：可选择基础版和增强版，增强版有更强劲的画⾯重建与修复作⽤。

基本处理：可选择输出⽬标分辨率。

⽂字⽔印：开启后，可为图⽚添加单个或平铺⽔印

图⽚⽔印：开启后，可为图⽚指定位置添加动态或静态⽔印

预览：可预览处理效果

7. 单击确定，完成模板创建。 
创建成功后，您可以在⾃定义模板列表中对新建的模板进⾏查看模板信息、编辑、删除的操作。

说明

 后续您在 创建图⽚处理任务 或 ⼯作流 时，可对该模板进⾏应⽤。

https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
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队列与回调
最近更新时间：2024-01-06 10:37:55

简介

当您开通数据⼯作流相关的服务时，系统会为您⾃动创建⼀个⽤户队列。当您提交任务后，任务会先进⼊队列中进

⾏排列，根据优先级和提交顺序依次执⾏。您还可设置回调规则，及时了解任务或⼯作流进度，同时系统会将处理

结果状态提交到您的指定地址。不同服务所对应的队列名称如下：

服务名称 队列名称

媒体处理 queue-1

语⾳识别 queue-speech-1

⽂档预览 queue-doc-process-1

说明

 ⽬前⼀项服务仅⽀持⼀个队列。若您需要增⼤队列并发，请 联系我们。

操作步骤

开启或暂停队列

您可在队列操作栏选择开启或暂停队列。

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。

3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流  > 公共配置，单击队列与回调，进⼊队列配置⻚⾯，即可进⾏开启或暂停队
列。

注意

 暂停队列后，该队列中的任务将被停⽌。同时您将⽆法在控制台使⽤ 任务 和 ⼯作流 功能。

设置回调规则

对象存储⽀持⾃定义设置回调 URL，在事件完成后，系统向该 URL 发送 HTTP POST 请求，请求体中包含通知内

容。您可通过配置的回调地址及时了解处理进度和状态，以便进⾏其他业务操作。

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击存储桶列表，进⼊存储桶列表管理⻚⾯。

https://www.tencentcloud.com/contact-sales
https://console.tencentcloud.com/cos5
https://www.tencentcloud.com/document/product/436/46409
https://www.tencentcloud.com/document/product/436/46408
https://console.tencentcloud.com/cos5
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3. 找到需要存储视频的存储桶，单击该存储桶名称，进⼊该存储桶管理⻚⾯。
4. 在左侧导航栏中，选择数据⼯作流  > 公共配置，单击队列与回调，进⼊队列配置⻚⾯。
5. 找到需要操作的队列，在操作栏中单击回调规则。

6. 在弹出的窗⼝中，设置当前状态，开启或关闭回调。 

开启回调需设置指定 URL，⽤于系统发送 HTTP 请求。回调详情请查看 回调内容。

回调内容

任务完成后，系统会向您设置的回调地址发送回调内容，内容展⽰如下：
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<Response>

      <JobsDetail></JobsDetail>

      <NonExistJobIds></NonExistJobIds>

</Response>

具体的数据内容如下：

参数 描述 类型

JobsDetail 任务的详细信息，同 CreateMediaJobs 接⼝的 Response.JobsDetail 节点 Container
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NonExistJobIds 查询的 ID 中不存在的任务，所有任务都存在时不返回 String
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简介

TDSQL-C MySQL 数据备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud
Function，SCF） 为⽤户提供的数据库备份功能，可以协助⽤户将 TDSQL-C MySQL 云数据库上的备份⽂件转存⾄
对象存储进⾏持久化的保存，以防⽌数据丢失或损坏。当⽤户在指定存储桶配置了备份函数规则后，云函数会定期

扫描您的 TDSQL-C MySQL 备份⽂件并将⽂件转存⾄存储桶中。

注意事项

TDSQL-C MySQL 数据备份函数备份的是腾讯云 TDSQL-C MySQL 数据库的binlog备份⽂件，若您此前并未开启
TDSQL-C MySQL 数据库binlog定时备份，则⽆法执⾏该备份函数。有关腾讯云 TDSQL-C MySQL 数据库备份的
更多信息，可参⻅ TDSQL-C MySQL 备份与回档概述。
逻辑备份和快照备份暂不⽀持通过此功能备份⾄ COS。

若您此前在对象存储控制台上为存储桶添加了 TDSQL-C MySQL 数据备份规则，可以在 云函数控制台 上看到您
所创建的 TDSQL-C MySQL 数据备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。
TDSQL-C MySQL 数据备份⽀持的地域包括：⼴州、上海、北京、成都、中国⾹港、新加坡、硅⾕等，更多⽀持
地域可参⻅ TDSQL-C MySQL地域⽂档。

操作步骤

在应⽤集成中设置备份

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据备份，找到TDSQL-C MySQL 备份。

3. 单击配置备份规则，进⼊规则配置⻚⾯。
4. 单击添加函数。

注意：

如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。

应⽤集成

TDSQL-C 数据备份
最近更新时间：2024-01-06 10:37:55

https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/1098/48391
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/1098/46427
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
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5. 在弹出的窗⼝中，配置如下信息：

函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
关联存储桶：存储 TDSQL-C MySQL 备份⽂件的存储桶。

注意：

待备份的 TDSQL-C MySQL 数据所在的地域，需要与关联存储桶的所属地域相同。

触发器周期：TDSQL-C MySQL 数据备份函数通过定时触发器来触发备份转存操作，触发周期⽀持每天、每周及
⾃定义周期。

Cron 表达式：当触发器周期设置为⾃定义时，可通过 Cron 指定具体的触发周期规则。Cron 当前以当地标准时间

运⾏。详细配置策略请参⻅ Cron 相关⽂档。
数据库实例：当前存储桶所在地域的 TDSQL-C MySQL 数据库实例列表。
投递路径：备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径。

SCF 授权：TDSQL-C MySQL 数据备份需要授权云函数从您的 TDSQL-C MySQL 备份中读取数据库实例及其备
份⽂件，并将备份⽂件转存⾄您指定的存储桶中。因此需要添加此授权。

6. 添加配置后，单击确认，即可看到函数已添加完成。

您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 TDSQL-C MySQL 数据备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速
跳转到云函数控制台查看⽇志错误详情。

单击更多 > 编辑，修改 TDSQL-C MySQL 数据备份规则。
单击更多 > 删除，删除不使⽤的 TDSQL-C MySQL 数据备份规则。

在存储桶配置项中设置备份

1. 登录 对象存储控制台。
2. 在左侧导航中，选择存储桶列表，单击需要设置 TDSQL-C MySQL 数据备份的存储桶，进⼊存储桶管理⻚⾯。
3. 单击左侧的函数计算，并找到 TDSQL-C MySQL 备份函数配置项。

注意：

如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。

4. 单击添加函数。
5. 在弹出的窗⼝中，配置如下信息：

https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583/9708
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
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函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
触发器周期：TDSQL-C MySQL 数据备份函数通过定时触发器来触发备份转存操作，触发周期⽀持每天、每周及
⾃定义周期。

Cron 表达式：当触发器周期设置为⾃定义时，可通过 Cron 指定具体的触发周期规则。Cron 当前以 UTC +8 中国
标准时间（China Standard Time）运⾏，即北京时间。详细配置策略请参⻅ Cron 相关⽂档。
数据库实例：当前存储桶所在地域的 TDSQL-C MySQL 数据库实例列表。
投递路径：备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径。

SCF 授权：TDSQL-C MySQL 数据备份需要授权云函数从您的 TDSQL-C MySQL 备份中读取数据库实例及其备

份⽂件，并将备份⽂件转存⾄您指定的存储桶中。因此需要添加此授权。

6. 添加配置后，单击确认，即可看到函数已添加完成。
您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 TDSQL-C MySQL 数据备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速
跳转到云函数控制台查看⽇志错误详情。

单击更多 > 编辑，修改 TDSQL-C MySQL 数据备份规则。

单击更多 > 删除，删除不使⽤的 TDSQL-C MySQL 数据备份规则。

https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583/9708
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MySQL 数据备份
最近更新时间：2024-01-06 10:37:55

简介

MySQL 数据备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，
SCF） 为⽤户提供的数据库备份功能，可以协助⽤户将 MySQL 云数据库上的备份⽂件转存⾄对象存储进⾏持久化
的保存，以防⽌数据丢失或损坏。当⽤户在指定存储桶配置了备份函数规则后，云函数会定期扫描您的 MySQL 备份

⽂件并将⽂件转存⾄存储桶中。

注意事项

MySQL 数据备份函数备份的是腾讯云 MySQL 数据库的备份⽂件，若您此前并未开启 MySQL 数据库备份，则⽆法
执⾏备份函数。有关腾讯云 MySQL 数据库备份的更多信息，可查看 MySQL 备份数据库。
若您此前在对象存储控制台上为存储桶添加了 MySQL 数据备份规则，可以在 云函数控制台 上看到您所创建的 
MySQL  数据备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。

已上线云函数的地域均已⽀持 MySQL 数据备份，包括有⼴州、上海、北京、成都、中国⾹港、新加坡、孟买、多伦
多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。

操作步骤

在应⽤集成中设置备份

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据备份，找到MySQL 备份。
3. 单击配置备份规则，进⼊规则配置⻚⾯。
4. 单击添加函数。

注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息：
函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
关联存储桶：存储 MySQL 备份⽂件的存储桶。

注意

待备份的 MySQL 数据所在的地域，需要与关联存储桶的所属地域相同。
触发器周期：MySQL 数据备份函数通过定时触发器来触发备份转存操作，触发周期⽀持每天、每周及⾃定义周期。

https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/236/37796
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
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Cron 表达式：当触发器周期设置为⾃定义时，可通过 Cron 指定具体的触发周期规则。Cron 当前以 当地标准时间运
⾏。详细配置策略请参⻅ Cron 相关⽂档。
数据库实例：当前存储桶所在地域的 MySQL 数据库实例列表。

投递路径：备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径。

SCF 授权：MySQL 数据备份需要授权云函数从您的 MySQL 备份中读取数据库实例及其备份⽂件，并将备份⽂件转
存⾄您指定的存储桶中。因此需要添加此授权。

6. 添加配置后，单击确认，即可看到函数已添加完成。 
您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 MySQL 数据备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云函数
控制台查看⽇志错误详情。

单击更多 > 编辑，修改 MySQL 数据备份规则。
单击更多 > 删除，删除不使⽤的 MySQL 数据备份规则。

在存储桶配置项中设置备份

1. 登录 对象存储控制台。
2. 在左侧导航中，选择存储桶列表，单击需要设置 MySQL 数据备份的存储桶，进⼊存储桶管理⻚⾯。

3. 单击左侧的函数计算，并找到 MySQL 备份函数配置项。
注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
4. 单击添加函数。
5. 在弹出的窗⼝中，配置如下信息：

函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
触发器周期：MySQL 数据备份函数通过定时触发器来触发备份转存操作，触发周期⽀持每天、每周及⾃定义周期。
Cron 表达式：当触发器周期设置为⾃定义时，可通过 Cron 指定具体的触发周期规则。Cron 当前以 UTC +8 中国标
准时间（China Standard Time）运⾏，即北京时间。详细配置策略请参⻅ Cron 相关⽂档。
数据库实例：当前存储桶所在地域的 MySQL 数据库实例列表。

投递路径：备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径。

SCF 授权：MySQL 数据备份需要授权云函数从您的 MySQL 备份中读取数据库实例及其备份⽂件，并将备份⽂件转
存⾄您指定的存储桶中。因此需要添加此授权。

6. 添加配置后，单击确认，即可看到函数已添加完成。 
您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 MySQL 数据备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云函数

控制台查看⽇志错误详情。

单击更多 > 编辑，修改 MySQL 数据备份规则。
单击更多 > 删除，删除不使⽤的 MySQL 数据备份规则。

https://www.tencentcloud.com/document/product/583/9708
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583/9708


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第288 共311⻚

MongoDB 数据备份
最近更新时间：2024-01-06 10:37:55

简介

MongoDB 数据备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，
SCF） 为⽤户提供的数据库备份功能，可以协助⽤户将 MongoDB 云数据库上的备份⽂件转存⾄对象存储进⾏持久
化的保存，以防⽌数据丢失或损坏。当⽤户在指定存储桶配置了备份函数规则后，云函数会定期扫描您的 MongoDB 

备份⽂件并将⽂件转存⾄存储桶中。

注意事项

MongoDB 数据备份函数备份的是腾讯云 MongoDB 数据库的备份⽂件，若您此前并未开启 MongoDB 数据库备份，
则⽆法执⾏备份函数。有关腾讯云 MongoDB 数据库备份的更多信息，可查看 备份云数据库 MongoDB。
若您此前在对象存储控制台上为存储桶添加了 MongoDB 数据备份规则，可以在 云函数控制台 上看到您所创建的 
MongoDB 数据备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。

已上线云函数的地域均已⽀持 MongoDB 数据备份，包括有⼴州、上海、北京、成都、中国⾹港、新加坡、孟买、多
伦多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据备份，找到 MongoDB 备份。
3. 单击配置备份规则，进⼊规则配置⻚⾯。
4. 单击添加函数。

注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息：
函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
关联存储桶：存储 MongoDB 备份⽂件的存储桶。

触发器周期：MongoDB 数据备份函数通过定时触发器来触发备份转存操作，触发周期⽀持每天、每周及⾃定义周
期。

Cron 表达式：当触发器周期设置为⾃定义时，可通过 Cron 指定具体的触发周期规则。Cron 当前以当地标准时间运
⾏。详细配置策略请参⻅ Cron 相关⽂档。

https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/240/7108
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583/9708
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数据库实例：当前存储桶所在地域的 MongoDB 数据库实例列表。
投递路径：备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径。

SCF 授权：MongoDB 数据备份需要授权云函数从您的 MongoDB 备份中读取数据库实例及其备份⽂件，并将备份⽂

件转存⾄您指定的存储桶中。因此需要添加此授权。

6. 添加配置后，单击确认，即可看到函数已添加完成。 
您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 MongoDB 数据备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云函
数控制台查看⽇志错误详情。

单击更多 > 编辑，修改 MongoDB 数据备份规则。
单击更多 > 删除，删除不使⽤的 MongoDB 数据备份规则。
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SQL Server 数据备份
最近更新时间：2024-01-06 10:37:55

简介

SQL Server 数据备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，
SCF） 为⽤户提供的数据库备份功能，可以协助⽤户将 SQL Server 云数据库上的备份⽂件转存⾄对象存储进⾏持久
化的保存，以防⽌数据丢失或损坏。当⽤户在指定存储桶配置了备份函数规则后，云函数会定期扫描⽤户 Server 备

份⽂件并将⽂件转存⾄存储桶中。

注意事项

SQL Server 数据备份函数备份的是腾讯云 SQL Server 数据库的备份⽂件，若您此前并未开启 SQL Server 数据库备
份，则⽆法执⾏备份函数。

若您此前在对象存储控制台上为存储桶添加了 SQL Server 数据备份规则，可以在 云函数控制台 上看到您所创建的 
SQL Server 数据备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。

已上线云函数的地域均已⽀持 SQL Server 数据备份，包括有⼴州、上海、北京、成都、中国⾹港、新加坡、孟买、
多伦多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据备份，进⼊应⽤集成管理⻚⾯。
3. 找到 SQL Server 备份，单击配置备份规则，进⼊规则配置⻚⾯。
4. 单击添加函数。

注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息：

函数名称   作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。

关联存储桶   存储 SQL Server 备份⽂件的存储桶。

触发器周期   SQL Server 数据备份函数通过定时触发器来触发备份转存操作，触发周期⽀持每天、每周及
⾃定义周期。

Cron 表达式   当触发器周期设置为⾃定义时，可通过 Cron 指定具体的触发周期规则。Cron 当前以 UTC +8 

https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
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中国标准时间（China Standard Time）运⾏，即北京时间。详细配置策略请参⻅ Cron 相关
⽂档。 

数据库实例   当前存储桶所在地域的 SQL Server 数据库实例列表。

投递路径   备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径。

SCF 授权   SQL Server 数据备份需要授权云函数从您的 SQL Server 备份中读取数据库实例及其备份⽂
件，并将备份⽂件转存⾄您指定的存储桶中。因此需要添加此授权。

6. 添加配置后，单击确认，即可看到函数已添加完成。 

您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 SQL Server 数据备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云
函数控制台查看⽇志错误详情。

单击更多 > 编辑，修改 SQL Server 数据备份规则。
单击更多 > 删除，删除不使⽤的 SQL Server 数据备份规则。

https://www.tencentcloud.com/document/product/583/9708#cron-.E8.A1.A8.E8.BE.BE.E5.BC.8Ft
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Ckafka 消息备份
最近更新时间：2024-01-06 10:37:55

简介

Ckafka 消息备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，
SCF） 为⽤户提供的 Ckafka 消息转存⾄ COS 的功能，可以协助⽤户将 Ckafka 消息进⾏转存以便于对数据进⾏分
析与下载等操作。

Ckafka 是基于开源 Apache Kafka 消息队列引擎，提供⾼吞吐性能、⾼可扩展性的消息队列服务，详情请参⻅ 
Ckafka 产品概述。
⽤户在指定存储桶配置了备份函数规则后，当 CKafka 实例产⽣消息时，云函数会按照⼀定的时间粒度获取消息并转
存⾄ COS 存储桶中。

注意事项

若您此前在对象存储控制台上为存储桶添加了 Ckafka 消息备份规则，可以在 云函数控制台 上看到您所创建的 

Ckafka 消息备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。
已上线云函数的地域均已⽀持 Ckafka 消息备份⾄ COS，包括有⼴州、上海、中国⾹港、北京、成都、新加坡、孟
买、多伦多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据备份，找到Ckafka 消息备份。
3. 单击配置备份规则，进⼊规则配置⻚⾯。

4. 单击添加函数。
注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息：
函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。

关联存储桶：存放 Ckafka 消息的 COS 存储桶。
时间粒度：根据消息量的⼤⼩，选取汇聚消息的时间间隔，时间间隔为5 - 15分钟不等。为保证转存性能，聚合⽂件
数量与 Partition 数量、partition_max 设置数值有关。有关 Partition 的说明，请参⻅ 分区。

https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/597/10066
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/597/32275
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SCF 授权：CKafka 消息备份需要授权云函数从您的 Ckafka 服务中读取相关实例消息，并将消息转存⾄您指定的存
储桶中。因此需要添加此授权。

6. 单击下⼀步，进⾏ Ckafka 配置，配置项说明如下：

实例选择：选择消息来源的 Ckafka 实例，仅⽀持同地域的 Ckafka 实例。
主题选择：选择消息来源的主题。

起始位置：消息转储备份时历史消息的处理⽅式，topic offset 设置。
访问地址：必须为 VPC 内⽹访问地址，基础⽹络的 CKafka 实例请添加路由策略，具体请参考 添加路由策略。
注意

 对应的 VPC ⼦⽹中必须有可⽤的 IP，且必须⽀持 DHCP。
7. 单击下⼀步，进⾏投递配置，配置项说明如下：
投递的路径：备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径，指定前缀必须以斜杠 / 为结尾。 
8. 添加配置后，单击确认，即可看到函数已添加完成。 
您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 Ckafka 消息备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云函数

控制台查看⽇志错误详情。

单击更多 > 编辑，修改 Ckafka 消息备份规则。
单击更多 > 删除，删除不使⽤的 Ckafka 消息备份规则。

https://www.tencentcloud.com/document/product/597/32555
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TDMQ 消息备份
最近更新时间：2024-01-06 10:37:55

简介

TDMQ 消息备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，
SCF） 为⽤户提供的 TDMQ 消息转存⾄ COS 的功能，可以协助⽤户将 TDMQ 消息进⾏转存以便于对数据进⾏分析
与下载等操作。

TDMQ 是基于 Apache 开源项⽬ Pulsar  ⾃研的⾦融级分布式消息中间件，具备跨城⾼⼀致、⾼可靠、⾼并发的特
性，详情请参⻅ TDMQ 产品概述。
⽤户在指定存储桶配置了备份函数规则后，当 TDMQ 产⽣消息时，云函数会按照⼀定的时间粒度获取消息并转存⾄ 
COS 存储桶中。

注意事项

若您此前在对象存储控制台上为存储桶添加了 TDMQ 消息备份规则，可以在 云函数控制台 上看到您所创建的 

TDMQ 消息备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。
当前 TDMQ 消息备份⾄ COS ⽀持以下地域：⼴州、上海、中国⾹港、北京、成都、新加坡、硅⾕。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据备份，找到 TDMQ 消息备份。
3. 单击配置备份规则，进⼊规则配置⻚⾯。
4. 单击添加函数。

注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息：
函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
关联存储桶：存放 TDMQ 消息的 COS 存储桶。

时间粒度：根据消息量的⼤⼩，选取汇聚消息的时间间隔，时间间隔为5 - 15分钟不等。单个消息⽂件最⼤限制为
5000条，消息⽂件最⼤限制为500MB。
SCF 授权：TDMQ 消息备份需要授权云函数从您的 TDMQ 服务中读取相关消息，并将消息转存⾄您指定的存储桶
中。因此需要添加此授权。

https://www.tencentcloud.com/document/product/583
https://pulsar.apache.org/
https://www.tencentcloud.com/document/product/1110/42904
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
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6. 单击下⼀步，进⾏ TDMQ 配置，配置项说明如下：
集群选择：选择消息来源的 TDMQ 集群，仅⽀持同地域的 TDMQ 集群。
命名空间：选择集群中的命名空间

主题选择：选择消息来源的主题。

订阅选择：选择对应的主题订阅，如现有的订阅不满⾜需求，可前往 TDMQ 控制台 新建订阅。
起始位置：历史消息的起始位置。

⾓⾊选择：选择 TDMQ ⾓⾊。TDMQ 的“⾓⾊”是 TDMQ 内专有的概念，区别于腾讯云的“⾓⾊”，是⽤户⾃⾏在 
TDMQ 内部做权限划分的最⼩单位，⽤户可以添加多个⾓⾊并为其赋予不同命名空间下的⽣产和消费权限。

⾓⾊密钥：选择 TDMQ 的⾓⾊密钥。TDMQ 的“密钥”是⼀种鉴权⼯具，⽤户可以通过在客户端中添加密钥来访问 
TDMQ 进⾏消息的⽣产消费。密钥和⾓⾊⼀⼀对应，每种⾓⾊都有其对应的唯⼀密钥。
访问地址：必须为 VPC 内⽹访问地址，TDMQ 集群需接⼊ VPC，具体请参考 VPC 接⼊。
注意

 对应的 VPC ⼦⽹中必须有可⽤的 IP，且必须⽀持 DHCP。
7. 单击下⼀步，进⾏投递配置，配置项说明如下： 

投递的路径：备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径，指定前缀必须以斜杠  / 为结尾。

8. 添加配置后，单击确认，即可看到函数已添加完成。 
您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 TDMQ 消息备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云函数
控制台查看⽇志错误详情。

单击更多 > 编辑，修改 TDMQ 消息备份规则。
单击更多 > 删除，删除不使⽤的 TDMQ 消息备份规则。

https://console.tencentcloud.com/tdmq/cluster?rid=1
https://www.tencentcloud.com/document/product/1110/42932
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Redis 数据备份
最近更新时间：2024-01-06 10:37:55

简介

Redis 数据备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，
SCF） 为⽤户提供的数据库备份功能，可以协助⽤户将 Redis 云数据库上的备份⽂件转存⾄对象存储进⾏持久化的
保存，以防⽌数据丢失或损坏。当⽤户在指定存储桶配置了备份函数规则后，云函数会定期扫描您的 Redis 备份⽂

件并将⽂件转存⾄存储桶中。

注意事项

Redis 数据备份函数备份的是腾讯云 Redis 数据库的备份⽂件，若您此前并未开启 Redis 数据库备份，则⽆法执⾏备
份函数。有关腾讯云 Redis 数据库备份的更多信息，可查看 备份云数据库 Redis。
若您此前在对象存储控制台上为存储桶添加了 Redis 数据备份规则，可以在 云函数控制台 上看到您所创建的 Redis 
数据备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。

已上线云函数的地域均已⽀持 Redis 数据备份，包括有⼴州、上海、北京、成都、中国⾹港、新加坡、孟买、多伦
多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据备份，进⼊应⽤集成管理⻚⾯。
3. 找到 Redis 备份，单击配置备份规则，进⼊规则配置⻚⾯。
4. 单击添加函数。

注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息：
函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
关联存储桶：存储 Redis 备份⽂件的存储桶。

触发器周期：Redis 数据备份函数通过定时触发器来触发备份转存操作，触发周期⽀持每天、每周及⾃定义周期。
Cron 表达式：当触发器周期设置为⾃定义时，可通过 Cron 指定具体的触发周期规则。Cron 当前以当地标准时间
（Local Standard Time）运⾏。详细配置策略请参⻅ Cron 相关⽂档。
数据库实例：当前存储桶所在地域的 Redis 数据库实例列表。

https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/239/7071
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583/9708
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投递路径：备份⽂件的投递路径前缀，不填写则默认保存在存储桶根路径。

SCF 授权：Redis 数据备份需要授权云函数从您的 Redis 备份中读取数据库实例及其备份⽂件，并将备份⽂件转存
⾄您指定的存储桶中。因此需要添加此授权。

6. 添加配置后，单击确认，即可看到函数已添加完成。
您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 Redis 数据备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云函数
控制台查看⽇志错误详情。

单击更多 > 编辑，修改 Redis 数据备份规则。

单击更多 > 删除，删除不使⽤的 Redis 数据备份规则。
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CDN ⽇志备份
最近更新时间：2024-01-06 10:37:55

简介

将域名接⼊ 内容分发⽹络（Content Delivery Network，CDN） 后，所有⽤户侧资源请求将调度⾄ CDN 节点进⾏响
应，若节点已缓存该资源，则直接返回内容，若 CDN 节点均未缓存该资源，会将请求透传⾄域名配置的源站，拉取
所需资源。

由于 CDN 节点响应了绝⼤部分的⽤户请求，为了⽅便客户对⽤户访问进⾏分析，CDN 按照⼩时粒度对全⽹访问⽇
志进⾏打包。

CDN ⽇志备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，SCF） 
为⽤户提供的将 CDN ⽇志转存⾄ COS 的功能，可以协助⽤户将 CDN ⽇志进⾏转存以便于进⾏访问⾏为分析、服
务质量监控等。

⽤户在指定存储桶配置了⽇志备份规则后，云函数会按照⼀定的时间粒度获取 CDN ⽇志并转存⾄ COS 存储桶中。

注意事项

若您此前在对象存储控制台上为存储桶添加了 CDN ⽇志备份规则，可以在 云函数控制台 上看到您所创建的 CDN ⽇
志备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。

已上线云函数的地域均已⽀持 CDN ⽇志备份⾄ COS，包括有⼴州、上海、中国⾹港、北京、成都、新加坡、孟
买、多伦多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。

操作步骤

1. 登录 对象存储控制台。

2. 在左侧导航中，单击应⽤集成 > 数据备份，找到 CDN ⽇志备份。
3. 单击配置备份规则，进⼊规则配置⻚⾯。
4. 单击添加函数。
注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。

5. 在弹出的窗⼝中，配置如下信息： 

https://www.tencentcloud.com/document/product/228/2939
https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf


对象存储

版权所有：腾讯云计算（北京）有限责任公司 第299 共311⻚

函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
关联存储桶：存放 CDN ⽇志的 COS 存储桶。
触发器周期：CDN ⽇志备份通过定时触发器来触发备份转存操作，触发周期⽀持每天、⾃定义周期。

Cron 表达式：当触发器周期设置为⾃定义时，可通过 Cron 指定具体的触发周期规则。Cron 当前以当地标准时间 
（Local Standard Time）运⾏。详细配置策略请参⻅ Cron 相关⽂档。
CDN 域名：可选择转存指定的⼀个或多个域名的⽇志。
投递的路径：⽇志⽂件的投递路径，可选择投递⾄根⽬录或指定的路径前缀。

SCF 授权：CDN ⽇志备份需要授权云函数从您的 CDN 服务中读取⽇志⽂件，并将⽇志⽂件转存⾄您指定的存储桶
中。因此需要添加此授权。

6. 添加配置后，单击确认，等待 CDN ⽇志备份规则创建完成。创建完成后，可在列表⻚中查看已创建的 CDN ⽇志
备份规则。

您可以对新创建的 CDN ⽇志备份规则进⾏如下操作：
单击⽇志，查看 CDN ⽇志备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云函数控
制台查看⽇志错误详情。

单击更多 > 编辑，修改 CDN ⽇志备份规则。
单击更多 > 删除，删除不使⽤的 CDN ⽇志备份规则。

https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583/9708
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CLS ⽇志备份
最近更新时间：2024-01-06 10:37:55

简介

CLS ⽇志备份是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，SCF） 
为⽤户提供的将⽇志服务（Cloud Log Service，CLS）⽇志转存⾄ COS 的功能。
⽤户在指定存储桶配置了⽇志备份规则后，云函数会按照⼀定的时间粒度获取 CLS ⽇志并转存⾄ COS 存储桶中。

CLS ⽇志备份可以打通产品⽣态下游链路，将⽇志数据投递到 COS 中，进⼀步满⾜⽇志备份场景的需求，挖掘⽇志
数据价值。⽇志备份为异步过程，当⽇志数据产⽣后，SCF 会通过触发器将数据⾃动备份到 COS 中进⾏存储。

注意事项

若您此前在对象存储控制台上为存储桶添加了 CLS ⽇志备份规则，可以在 云函数控制台 上看到您所创建的 CLS ⽇
志备份函数，请不要删除该函数，否则可能导致您的规则不⽣效。

已上线云函数的地域均已⽀持 CLS ⽇志备份⾄ COS，包括有⼴州、上海、北京、中国⾹港、成都、新加坡、孟买、

多伦多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据备份，找到 CLS ⽇志备份。
3. 单击配置备份规则，进⼊规则配置⻚⾯。
4. 单击添加函数。
注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息：
函数名称：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
关联存储桶：存放 CLS ⽇志⽂件的 COS 存储桶。
⽇志集：⽇志集 是⽇志服务的项⽬管理单元，⽤于区分不同项⽬的⽇志。您可以选择消息来源的⽇志集，该⽇志集

必须位于函数所在地域。

⽇志主题：⽇志主题（Topic）是⽇志服务的基本管理单元，⽇志主题也是管理配置⽇志服务触发器的最⼩单元，⼀
个⽇志集可以包含多个⽇志主题。您可以选择消息来源的⽇志主题。

https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/614/32849
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最⻓等待时间：您可以通过设置等待时间来控制获取⽇志的频率，⽀持配置3 - 300秒。假设您设置最⻓等待时间为
300秒，那么意味着 SCF 将收集300秒内的⽇志数据，集中打包为⽇志⽂件进⾏备份。
SCF 授权：CLS ⽇志备份需要授权云函数从您的 CLS 服务中读取⽇志，并将⽇志转存⾄您指定的存储桶中。因此

需要添加此授权。

6. 单击下⼀步，配置如下信息：
压缩配置：您可以选择是否对⽇志进⾏压缩后备份，最⼤⽀持压缩后128KB的⽇志。⽬前⽀持的压缩⽅式有 gzip、
lzop、snappy。
分区格式：按照 strftime 的语法⾃动⽣成⽬录，例如分区格式为  %Y/%m/%d/%Y%m%d%H%M ，⽣成的⽬录为 

2021/06/25/202106252232。
⽬录前缀：⽇志的备份路径，可选择备份⾄根⽬录或指定的路径前缀。

投递⽂件样例：最终备份的⽂件名格式为  {COS 存储桶}{⽬录前缀}{分区格式}_{random}.{type} 。

7. 添加配置后，单击确认，等待 CLS ⽇志备份规则创建完成。创建完成后，可在列表⻚中查看已创建的 CLS ⽇志
备份规则。

您可以对新创建的 CLS ⽇志备份规则进⾏如下操作：

单击⽇志，查看 CLS ⽇志备份的历史运⾏情况。当备份出现报错时，您还可以通过单击⽇志，快速跳转到云函数控
制台查看⽇志错误详情。

单击更多 > 编辑，修改 CLS ⽇志备份规则。
单击更多 > 删除，删除不使⽤的 CLS ⽇志备份规则。
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添加⽇志分析函数
最近更新时间：2024-01-06 10:37:55

简介

对象存储（Cloud Object Storage，COS）⽇志分析为您提供了多种场景的⽇志分析服务，协助您更⾼效地提取⽇志
⽂件中的关键信息。本⽂介绍如何添加 COS ⽇志分析函数，创建函数后，请参考 设置⽇志分析 使⽤ COS ⽇志分析
功能。

注意事项

若您此前在对象存储控制台上为存储桶添加了 COS ⽇志分析规则，可以在 云函数控制台 上看到您所创建的 COS ⽇
志分析函数，请不要删除该 COS ⽇志分析函数，否则可能导致您的规则不⽣效。
已上线云函数的地域均已⽀持 COS ⽇志分析，包括有⼴州、上海、北京、成都、中国⾹港、新加坡、孟买、多伦
多、硅⾕等，更多⽀持地域可查看 云函数产品⽂档。
COS ⽇志分析功能依赖于云函数服务，云函数服务为⽤户提供了 免费额度，超出免费额度的部分需要按照 云函数产

品定价 收费。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航栏中，单击应⽤集成 > 拓展功能，找到 COS ⽇志分析。
3. 单击配置分析功能，进⼊ COS ⽇志分析的函数规则配置⻚⾯。
4. 在⻚⾯中选择您需要添加函数的地域，然后单击添加函数，在弹出的窗⼝中配置如下信息：
函数名称：函数名称作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。

关联存储桶：选择已设置⽇志分析功能的 COS 存储桶。
执⾏配置：当前仅⽀持异步执⾏，调⽤后进⼊异步执⾏状态，不返回执⾏结果，但⽀持更⻓的运⾏时间。

鉴权⽅式：当前仅⽀持云函数鉴权。

SCF 授权：COS ⽇志分析需要授权云函数从您的存储桶中读取对应⽂件，并将⽇志分析的结果⽂件保存⾄指定位
置，因此需要勾选该项完成 SCF 服务的授权。

5. 确认配置⽆误后，单击确认，即可看到函数已添加完成。
您可以对新创建的函数进⾏如下操作：

单击⽇志，查看 COS ⽇志分析函数的历史运⾏情况。
单击详情，查看 COS ⽇志分析函数的具体配置规则。

https://www.tencentcloud.com/document/product/436/45570
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/583/12282
https://www.tencentcloud.com/document/product/583/12281
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf/list?rid=1&ns=default
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单击更多 > 编辑，修改 COS ⽇志分析函数规则。
单击更多 > 删除，删除不使⽤的 COS ⽇志分析函数规则。
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数据导出⾄ CKafka
最近更新时间：2024-01-06 10:37:55

简介

数据导出⾄ CKafka 是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数（Serverless Cloud Function，
SCF） 为⽤户提供的数据出湖⽅案，可以帮助⽤户将 CSV、JSON 等⽂件格式的数据导出⾄同地域的腾讯云 
CKafka 服务，⽤于海量消息、⽇志数据的聚合分析。

注意事项

数据导出⾄ CKafka 功能涉及 COS 数据检索接⼝，相关的限制说明请参⻅ Select 概述。
若您此前在对象存储控制台上为存储桶添加了数据导出⾄ CKafka 规则，可以在 云函数控制台 上看到您所创建的数
据导出⾄ CKafka 函数，请不要删除或修改该数据导出⾄ CKafka 函数，否则可能导致您的规则不⽣效。
当前数据导出⾄ CKafka 功能仅⽀持⼴州、上海、北京、成都。
对象存储数据导出⾄ CKafka 功能依赖于云函数服务，云函数服务为⽤户提供了 免费额度，超出免费额度的部分需

要按照 云函数产品定价 收费。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据导出，找到数据导出⾄ CKafka。
3. 单击配置规则，进⼊规则配置⻚⾯。
4. 单击添加函数。
注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息： 

https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/436/32472
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583/12282
https://www.tencentcloud.com/document/product/583/12281
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
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函数名前缀：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
场景选择：选择您希望导出的⽇志来源，推荐使⽤ COS ⽇志⽂件导出。

源存储桶：⽇志所保存的存储桶名称，如果选择 COS ⽇志⽂件导出，需要先开启 COS ⽇志存储功能。
⽇志存储状态：需确认⽇志存储状态是否为开启状态。

投递存储桶：⽇志将被存放的存储桶。

⽇志投递前缀：输⼊便于您查找⽇志的路径前缀。

SCF 授权：数据导出⾄ CKafka 需要授权云函数从您的存储桶中读取⽇志⽂件。因此需要添加此授权。

6. 单击填写预设参数，进⾏数据导出⾄ CKafka 配置，配置项说明如下： 

https://console.tencentcloud.com/scf/list?rid=1&ns=default
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访问⽅式：您的 CKafka 的访问⽅式。如果选择 VPC 内⽹访问，需要填写对应的 VPC。
访问地址：您的 CKafka 的访问地址。

主题名称：您创建的 CKafka 主题名称。
鉴权配置：您的 CKafka 鉴权⽅式，如果选择需鉴权，您需要填写对应的⽤户名称和⽤户密码。
速率上限：导出⾄ CKafka  的速率上限。
7. 如果您希望做⼀些个性化的⽇志数据提取，请单击上⼀步进⾏配置，通常情况，建议直接单击确认，完成函数的
添加。

您可以对新创建的函数进⾏如下操作：

单击⽇志，查看数据导出⾄ CKafka 的历史运⾏情况。当数据导出⾄ CKafka 出现报错时，您还可以通过单击⽇志，
快速跳转到云函数控制台查看⽇志错误详情。

单击详情，查看当前函数的详细配置。
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单击编辑，修改数据导出⾄ CKafka 规则。
单击触发，可以选择存储桶内已有的⼀份⽇志直接触发导出⾄ CKafka。
单击删除，删除不使⽤的数据导出⾄ CKafka 规则。
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数据导出⾄ ES
最近更新时间：2024-01-06 10:37:55

简介

数据导出⾄ Elasticsearch Service（ES）是腾讯云对象存储（Cloud Object Storage，COS）基于 云函数
（Serverless Cloud Function，SCF） 为⽤户提供的数据出湖⽅案，可以帮助⽤户将 CSV、JSON 等⽂件格式的数据
导出⾄同地域的腾讯云 Elasticsearch 服务，⽤于快速构建⽇志分析、异常监控等各类业务。

注意事项

数据导出⾄ ES 功能涉及 COS 数据检索接⼝，相关的限制说明请参⻅ Select 概述。
若您此前在对象存储控制台上为存储桶添加了数据导出⾄ ES 规则，可以在 云函数控制台 上看到您所创建的数据导
出⾄ ES 函数，请不要删除或修改该数据导出⾄ ES 函数，否则可能导致您的规则不⽣效。
当前数据导出⾄ ES 功能仅⽀持⼴州、上海、北京、成都。
对象存储数据导出⾄ ES 功能依赖于云函数服务，云函数服务为⽤户提供了 免费额度，超出免费额度的部分需要按

照 云函数产品定价 收费。

操作步骤

1. 登录 对象存储控制台。
2. 在左侧导航中，单击应⽤集成 > 数据导出，找到数据导出⾄ ES。
3. 单击配置规则，进⼊规则配置⻚⾯。
4. 单击添加函数。
注意

 如果您尚未开通云函数服务，请前往 云函数控制台 开通云函数服务，按照提⽰完成服务授权即可。
5. 在弹出的窗⼝中，配置如下信息： 

https://www.tencentcloud.com/document/product/583
https://www.tencentcloud.com/document/product/436/32472
https://console.tencentcloud.com/scf/list?rid=1&ns=default
https://www.tencentcloud.com/document/product/583/12282
https://www.tencentcloud.com/document/product/583/12281
https://console.tencentcloud.com/cos5
https://console.tencentcloud.com/scf
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函数名前缀：作为函数的唯⼀标识名称，创建后不可修改。您可以在 云函数控制台 上查看该函数。
场景选择：选择您希望导出的⽇志来源，推荐使⽤ COS ⽇志⽂件导出。

源存储桶：⽇志所保存的存储桶名称，如果选择 COS ⽇志⽂件导出，需要先开启 COS ⽇志存储功能。
SCF 授权：数据导出⾄ ES 需要授权云函数从您的存储桶中读取⽇志⽂件。因此需要添加此授权。
6. 单击填写预设参数，进⾏数据导出⾄ ES 配置，配置项说明如下： 

https://console.tencentcloud.com/scf/list?rid=1&ns=default
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服务版本：ES 的版本，⽀持7.x和6.x。
访问⽅式：您的 ES 的访问⽅式。如果选择 VPC 内⽹访问，需要填写对应的 VPC 。

访问地址：您的 ES 的访问地址，必须以  http:// 或  https:// 开头。

索引名称：您创建的 ES 检索索引。
鉴权配置：您的 ES 鉴权⽅式，如果是腾讯云 ES，⽬前仅⽀持需鉴权，您需要填写对应的⽤户名称和⽤户密码。
速率上限：导出⾄ ES 的速率上限。
7. 如果您希望做⼀些个性化的⽇志数据提取，请单击上⼀步进⾏配置，通常情况，建议直接单击确认，完成函数的

添加。

 您可以对新创建的函数进⾏如下操作：
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单击⽇志，查看数据导出⾄ ES 的历史运⾏情况。当数据导出⾄ ES 出现报错时，您还可以通过单击⽇志，快速跳转
到云函数控制台查看⽇志错误详情。

单击详情，查看当前函数的详细配置。

单击编辑，修改数据导出⾄ ES 规则。
单击触发，可以选择存储桶内已有的⼀份⽇志直接触发导出⾄ ES。
单击删除，删除不使⽤的数据导出⾄ ES 规则。


