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准备⼯作

业务评估
最近更新时间：2024-04-30 17:07:33

说明：

本章节以 MySQL 到 MySQL 链路为例进⾏介绍。
1. DTS 在执⾏全量数据迁移/同步时，会将源库的全量数据全部读取⼀次，所以会增加源库的负载。如果您的数据库

规格过低，建议您在业务低峰期进⾏迁移/同步，或者在任务启动前降低 DTS 的速率。
2. 源库的规格不同，DTS 任务配置不同，则对源库的性能影响也不同。以源库规格为 8 核 16G 为例，DTS 任务默
认采⽤ 8 线程并发（可调整），在⽹络⽆瓶颈的情况下，DTS 任务对源库的性能影响如下。
源库全量导出阶段：占⽤源库约 18%-45% 的 CPU，增加源库约 40-60MB/s 的查询压⼒，占⽤约 8 个活跃 session 
连接数。

源库增量导出阶段：对源数据库基本⽆压⼒，只有⼀个连接实时监听源库的 binlog ⽇志。
3. 默认采⽤⽆锁迁移/同步来实现，任务过程中对源库不加全局锁（FTWRL），仅对⽆主键的表加表锁，其他不加
锁。

4. 进⾏数据⼀致性校验时，DTS 会使⽤执⾏任务的账号在源库中写⼊系统库  __tencentdb__ ，⽤于记录任务过

程中的数据对⽐信息，请勿删除该系统库。

为保证后续数据对⽐问题可定位，DTS 任务结束后不会删除源库中的  __tencentdb__ 。

 __tencentdb__ 系统库占⽤空间⾮常⼩，约为源库存储空间的千分之⼀到万分之⼀（例如源库为50GB，

则  __tencentdb__ 系统库约为5MB-50MB） ，并且采⽤单线程，等待连接机制，所以对源库的性能⼏乎⽆影

响，也不会抢占资源。
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⽹络准备

准备⼯作概述
最近更新时间：2024-04-30 17:40:01

操作场景

使⽤ DTS 可实现本地 IDC、腾讯云、其他第三⽅云⼚商，这些不同部署形态的数据库之间的同步，⽅便企业⽤户进
⾏数据库搬迁、数据库备份、构建云上云下多活架构等。

DTS 服务归属于腾讯云⽹络中，如果使⽤ DTS 进⾏数据库的同步，需要分别将源/⽬标数据库所在的⽹络与 DTS 所

属的腾讯云⽹络进⾏打通，以便 DTS 可以连通源/⽬标数据库。

DTS 接⼊类型选择

源/⽬标数据库采⽤哪种⽅式与 DTS 所属的腾讯云打通，则在配置 DTS 任务时，接⼊类型选择对应的⽅式。
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说明：

添加 DTS IP 地址到对接数据库的安全组或者⽩名单中，可能会对数据库造成⼀定的安全⻛险，请⽤户在使⽤过程中
加强相关的安全防护，如规范账号密码管理、内部各 API 采⽤鉴权⽅式通讯、检查并限制不需要的⽹段等。使⽤ 

DTS 代表您已确认可能会存在的⻛险，如果⽤户对安全防护的要求较⾼，建议选择专线、VPN 接⼊、私有⽹络 VPC 
的接⼊⽅式。

DTS 使⽤完毕后，建议⽤户及时删除安全组或防⽕墙中的 DTS IP 地址。

源/⽬标库部署类
型

接⼊类型 适⽤场景 ⽹络配置指引

IDC ⾃建数据库
其他云⼚商数据

库

腾讯云轻量应⽤

服务器上的 轻量
数据库

公⽹

数据库可以通过公⽹ IP 访
问。

公⽹⽆法保证传输带宽，且

存在安全隐患，适⽤于对传

输要求不⾼的场景。

添加 DTS IP 地址⾄对接数据库⽩名单（⾃
建数据库通常在防⽕墙中配置，其他云⼚

商数据库在安全组中配置）。

VPN 接
⼊

数据库通过 VPN 连接 与腾
讯云私有⽹络打通。

VPN 接⼊⽅式采⽤加密传
输，带宽有⼀定保证，可以

满⾜绝⼤多数⽹络传输安全

性要求。

1.  配置通过 VPN ⽹关实现 VPC 与 IDC 之
间的互通。

2.  添加 DTS IP 地址⾄对接数据库⽩名单。

专线接⼊

数据库通过 专线接⼊ 与腾
讯云私有⽹络打通。

专线接⼊⽅式⽹络链路⽤户

独占，⽆数据泄露⻛险，安

全性⾼，满⾜⾦融、政企等

⾼等级⽹络连接要求。

1.  配置通过专线⽹关实现 VPC 与 IDC 之间
的互通。

2.  添加 DTS IP 地址⾄对接数据库⽩名单。

云联⽹
数据库通过 云联⽹ 与腾讯
云私有⽹络打通。

1.  配置通过云联⽹实现 VPC 和 IDC 之间的
互通。

2.  添加 DTS IP 地址⾄对接数据库⽩名单。

腾讯云 CVM ⾃建
数据库

云主机⾃

建

数据库部署在 腾讯云服务器 
CVM 上。

添加 DTS IP 地址⾄对接数据库⽩名单。

https://www.tencentcloud.com/document/product/1103/41261
https://www.tencentcloud.com/document/product/571/60054
https://www.tencentcloud.com/document/product/1037
https://www.tencentcloud.com/document/product/571/42651
https://www.tencentcloud.com/document/product/571/60054
https://www.tencentcloud.com/document/product/216
https://www.tencentcloud.com/document/product/571/60049
https://www.tencentcloud.com/document/product/571/49651#
https://www.tencentcloud.com/document/product/1003
https://www.tencentcloud.com/document/product/571/42650
https://www.tencentcloud.com/document/product/571/49651#
https://www.tencentcloud.com/document/product/213
https://www.tencentcloud.com/document/product/571/49651#
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腾讯云数据库实

例
云数据库

数据库属于腾讯云数据库实

例。
添加 DTS IP 地址⾄对接数据库⽩名单。

CVM ⾃建数据库/
轻量数据库/腾讯
云数据库实例

私有⽹络 
VPC

数据库和⽬标数据库都部署

在腾讯云上，且有私有⽹

络。

1. 如果需要使⽤ VPC 接⼊类型，请 提交⼯
单 申请。
2.  添加 DTS IP 地址⾄对接数据库⽩名单。

https://www.tencentcloud.com/document/product/571/49651#
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/571/49651#
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本地 IDC 与腾讯云的互通
VPN 接⼊
最近更新时间：2024-04-30 17:13:55

操作场景

使⽤ VPN 接⼊⽅式，需要⽤户购买⼀个腾讯云 VPC 和 VPN ⽹关，建⽴ VPN 和 IDC 之间的通道，将本地 IDC 数据
库就近接⼊腾讯云 VPC 中，然后通过 DTS 进⾏传输任务。

操作步骤

建⽴ VPN 通道的操作，请参考 建⽴ VPC 到 IDC 的连接。

本场景中，⽤户所属的 VPC ⽹络为“TomVPC”，⼦⽹为“⼦⽹A”，⼦⽹A的⽹段为  192.168.1.0/24 。新建 VPN 

⽹关为“TomVPNGW”，VPN ⽹关的公⽹ IP 为  203.195.147.82 。⽤户 IDC 数据库的主机IP地址

为  10.0.1.8 。

后续步骤

1. VPN 与 IDC 连通后，在DTS 配置任务⻚⾯选择 VPN 接⼊。

参数 说明 参数⽰例

VPN ⽹关 在 VPC ⽹络中新建的 VPN ⽹关名称。 TomVPNGW

https://www.tencentcloud.com/document/product/1037/32689


数据传输服务

版权所有：腾讯云计算（北京）有限责任公司 第9 共34⻚

私有⽹络 ⽤户所属的 VPC ⽹络名称。 TomVPC

⼦⽹ ⽤户 VPC ⽹络的⼦⽹名称。 ⼦⽹ A

主机地址 源数据库的主机 IP 地址。 10.0.1.8

端⼝

源数据库使⽤的端⼝。常⻅数据库默认端⼝如下：（如⽤户修改了默认端⼝，

请按实际情况填写）

MySQL：3306
SQL Server：1433
PostgreSQL：5432
MongoDB：27017
Redis：6379

3306

2. 单击测试连通性。如果出现测试不通过，请按照如下指导进⾏排查。

Telnet 测试不通过。 
在新建的 VPC ⽹络中（本例中为 TomVPC）购买⼀个云服务器 CVM，在 CVM 上 ping 源数据库主机地址：
如果不能 ping 通。
源数据库设置了安全组或防⽕墙。

源数据库对 SNAT IP 地址进⾏了限制。
源数据库端⼝设置问题。

如果可以 ping 通。 
请 提交⼯单 处理。
Telnet 测试通过，Database Connect 失败。
迁移账号授权问题。请参考 数据迁移、数据同步 中的对应场景，重新对迁移账号授权。
账号密码不正确。

https://www.tencentcloud.com/document/product/571/42552
https://www.tencentcloud.com/document/product/571/42552
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/571/42645
https://www.tencentcloud.com/document/product/571/42624
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专线接⼊
最近更新时间：2024-04-30 17:08:30

操作场景

使⽤专线接⼊⽅式，需要⽤户购买⼀个腾讯云 VPC 和专线⽹关，并申请专线通道，将本地 IDC 数据库就近接⼊到腾
讯云 VPC 中，然后通过 DTS 进⾏传输任务。
DTS ⽀持将本地 IDC 数据库作为源/⽬标进⾏数据传输，如下⽰例场景为：本地 IDC 数据库（专线接⼊） -> 腾讯云

数据库（云数据库）。

专线接⼊⽹络打通

请参考 通过专线建⽴ VPC 与 IDC 的连接。

DTS 任务配置

1. 购买 DTS 任务

购买 DTS 任务时，源实例地域选择源库接⼊的腾讯云 VPC1 所属地域，即北京地域。⽬标实例地域选择⽬标数据库
所属地域，即⼴州地域。

2. 配置 DTS 任务

源库设置中，接⼊类型选择“专线接⼊”，私有⽹络选择“VPC1”，并选择其中的⼀个⼦⽹“subnet1”；⽬标库设置中，

接⼊类型选择“云数据库”。

3. 测试连通性

如果数据库及所属⽹路配置了安全访问规则，如安全组、防⽕墙、IP 访问限制等，需要放通 DTS 服务 IP，否则，会
出现连通性测试不通过。

https://www.tencentcloud.com/document/product/216/7557
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放通 DTS 服务 IP

1. 连通性测试不通过时，根据弹窗中的提⽰，获取“DTS 服务 IP”。
2. 依次检查数据库是否设置了如下⽹络规则，如果有，请在对应规则中放通 DTS 服务 IP。
数据库所属⽹络层级是否设置了⽹络 ACL 或安全组。

数据库所在服务器层级是否设置防⽕墙（如 Linux 系统的 iptables 规则）。
源数据库层级是否设置了 IP 访问限制。
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云联⽹接⼊
最近更新时间：2024-04-30 17:18:34

操作场景

使⽤云联⽹接⼊⽅式，需要⽤户提前将本地 IDC 数据库通过 VPN/专线就近接⼊腾讯云 VPC 中（如 VPC1） ，再通
过云联⽹打通 VPC1 和接⼊ VPC2。
这⾥的云联⽹，可以选择执⾏ DTS 任务账号（即⽬标库所属主账号）名下的云联⽹，也可以选择其他账号名下的云

联⽹。使⽤其他账号云联⽹功能，适⽤于多个公司之间的资源共享，例如云联⽹资源归属集团公司的主账号 A，⽤户
使⽤的 DTS、⽬标数据库资源都归属⼦公司主账号 B， 账号 B 下没有云联⽹资源，可以使⽤账号 A 下的云联⽹资源
打通⾃建数据库，然后进⾏ DTS 任务。
本章节以同账号云联⽹为例，跨账号云联⽹配置详情请参考 通过云联⽹⽅式迁移⾃建 MySQL ⾄腾讯云 MySQL。

云联⽹接⼊⽹络打通

1. 建⽴⾃建 IDC 与 VPC 之间的互通，请参考 建⽴ VPC 到 IDC 的连接。
2. 建⽴ VPC 之间的互通，请参考 通过云联⽹建⽴不同⽹络之间的互通。
说明：

云联⽹仅提供所有地域间 10Kbps 以下的免费带宽，使⽤ DTS 数据传输时需要更⾼带宽，所以链接中的配置带宽是
必选操作。

DTS 任务配置

1.购买 DTS 任务

https://www.tencentcloud.com/document/product/571/42601
https://www.tencentcloud.com/document/product/1037/32689
https://www.tencentcloud.com/document/product/1003/31986
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购买 DTS 任务时，源实例地域选择接⼊ VPC（VPC2）的所属地域，即成都地域。⽬标实例地域选择⽬标库所属地
域，即⼴州地域。

2.配置 DTS 任务

源库设置

接⼊类型选择“云联⽹”，云联⽹实例所属账号选择“我的账号”，云联⽹关联 VPC选择“VPC2”并选择⼀个⼦
⽹“subnet2”；⽬标库设置中，接⼊类型选择“云数据库”。
“云联⽹关联 VPC”指的是云联⽹中接⼊ DTS 链路的 VPC，需要在云联⽹打通的所有 VPC 中，选择除源库接⼊的 
VPC 外的其他 VPC。
选择⼦⽹时，如果⽆法拉取，则可能是账号问题，“云联⽹关联 VPC”所属账号和 DTS 任务账号需要⼀致。例如，要

把 A 账号的数据库实例迁到 B 账号下⾯，使⽤ B 账号进⾏任务创建，所以“云联⽹关联 VPC”⼀定要是 B 账号下的。
VPC 所属地域：⽆需配置，但要求⽤户购买任务时选择的源实例地域与上述“云联⽹实例关联 VPC”中选择的 VPC 地
域要保持⼀致，如果不⼀致，DTS 会将地域修改为⼀致。
⽬标库设置

接⼊类型：选择“云数据库”。

3.测试连通性

如果数据库及所属⽹路配置了安全访问规则，如安全组、防⽕墙、IP 访问限制等，需要放通 DTS 服务 IP，否则，会

出现连通性测试不通过。

放通 DTS 服务 IP

1. 连通性测试不通过时，根据弹窗中的提⽰，获取“DTS 服务 IP”。
2. 依次检查数据库是否设置了如下⽹络规则，如果有，请在对应规则中放通 DTS 服务 IP。
数据库所属⽹络层级是否设置了⽹络 ACL 或安全组。
数据库所在服务器层级是否设置防⽕墙（如 Linux 系统的 iptables 规则）。

源数据库层级是否设置了 IP 访问限制。
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公⽹接⼊
最近更新时间：2024-04-30 17:10:59

操作场景

使⽤公⽹接⼊⽅式，需要⽤户在购买 DTS 任务时，选择离物理数据库地域最近的地域，然后通过 DTS 进⾏传输任
务。例如，物理地域在廊坊，DTS 服务没有廊坊地域，则选择最近的北京地域，这样 DTS 的传输路径最优，可以降
低数据传输时⻓。

DTS ⽀持将本地 IDC 数据库作为源/⽬标进⾏数据传输，⽰例如下。
场景⼀：本地 IDC 数据库（公⽹接⼊） -> 腾讯云数据库（云数据库）

场景⼆：本地 IDC 数据库（公⽹接⼊） -> 本地 IDC 数据库（公⽹接⼊）

DTS 任务配置

如下以场景⼀为例进⾏配置说明。
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1. 购买 DTS 任务时，源实例地域选择离源库最近的 DTS 地域，离廊坊最近的为北京，所以选择北京地域。⽬标实
例地域选择⽬标库所属地域，即⼴州地域。

2. 配置 DTS 任务时，源库设置中，接⼊类型选择“公⽹”；⽬标库设置中，接⼊类型选择“公⽹”。

3. 测试连通性
如果数据库及所属⽹路配置了安全访问规则，如安全组、防⽕墙、IP 访问限制等，需要放通 DTS 服务 IP，否则，会
出现连通性测试不通过。

放通 DTS 服务 IP

1. 连通性测试不通过时，根据弹窗中的提⽰，获取“DTS 服务 IP”。
2. 依次检查数据库是否设置了如下⽹络规则，如果有，请在对应规则中放通 DTS 服务 IP。

数据库所属⽹络层级是否设置了⽹络 ACL 或安全组。
数据库所在服务器层级是否设置防⽕墙（如 Linux 系统的 iptables 规则）。
源数据库层级是否设置了 IP 访问限制。
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其他云⼚商与腾讯云的互通
最近更新时间：2024-04-30 17:17:37

操作场景

DTS ⽀持将其他第三⽅云⼚商数据库作为源/⽬标库进⾏数据同步，使⽤ DTS 进⾏数据库的同步，需要分别将源/⽬
标数据库所在的⽹络与 DTS 所属的腾讯云⽹络进⾏打通，以便 DTS 可以连通源/⽬标数据库。

⽹络打通操作

如下图中仅展⽰了第三⽅云⼚商数据库作为源库的接⼊⽅式，作为⽬标库的接⼊⽅式类似。

场景⼀：其他云⼚商数据库（VPN/专线接⼊） -> 腾讯云数据库（云数据库）

场景⼆：其他云⼚商数据库（公⽹接⼊） -> 腾讯云数据库（云数据库）

DTS 接⼊数据库的⽅式⽀持“公⽹/VPN 接⼊/专线接⼊/云联⽹”。
选择“公⽹”⽅式，只需要在源/⽬标库上放通 DTS IP 的访问，不需要其他⽹络打通操作。
选择“VPN 接⼊”⽅式，需要⽤户提前通过 VPN 通道⽅式，将第三⽅云⼚商数据库所在的⽹络与 DTS 所属的腾讯云

⽹络进⾏打通。

选择“专线接⼊”⽅式，需要⽤户提前通过专⽤通道⽅式，将第三⽅云⼚商数据库所在的⽹络与 DTS 所属的腾讯云⽹
络进⾏打通。

“云联⽹”⽅式，适合⽹络较多场景的打通，如果您已使⽤云联⽹进⾏了⽹络打通，DTS 也可选择云联⽹⽅式接⼊。
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具体的⽹络打通操作，与本地 IDC 场景类似，请参考 本地 IDC 与腾讯云的互通。

https://www.tencentcloud.com/document/product/571/60051
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腾讯云之间的互通
最近更新时间：2024-04-30 17:20:14

如果您的数据库为腾讯云数据库实例，或者为腾讯云 CVM 上⾃建的数据库，您只需要在源/⽬标数据库中，放通 
DTS 访问 IP 地址即可，不需要其他⽹络打通操作。
如下图中仅展⽰了云数据库作为源端的接⼊⽅式，作为⽬标端的接⼊⽅式类似。
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添加 DTS IP 地址⾄对接数据库⽩名单
单个任务，放通 DTS 访问 IP
最近更新时间：2024-04-30 17:25:10

操作场景

数据迁移、数据同步、数据订阅任务中，需要将 DTS 访问 IP 分别添加到源数据库和⽬标数据库的⽩名单中，以便 
DTS 可以访问源/⽬标数据库，否则会出现连通性测试失败。

操作步骤

1. 在配置 DTS 任务时，设置源和⽬标数据库⻚⾯中，参数输⼊完成后，先进⾏连通性测试。

2. 如果您的数据库及所属⽹络设置了安全访问规则，如⽹络 ACL 和安全组、防⽕墙（iptables 规则）、数据库账号
访问 IP 限制，您需要根据场景分别放通 DTS 访问 IP，否则会出现如下报错，图中提⽰的地址即为 DTS 服务 IP。
如果连通性测试通过，则说明数据库没有设置⽹络限制，可以继续后续任务，⽆需进⾏放通操作。

3. 添加 DTS 访问 IP 到数据库的安全规则中。
不同的接⼊⽅式，需要的⽹络放通操作不同。如下仅提供概要，详细的操作指导参⻅ 连通性测试不通过。

接⼊⽅式 ⽹络放通排查 说明

公⽹/VPN/专线/云
联⽹

检查数据库所属⽹络层级，是否设置了⽹络 ACL 和安
全组规则

在相应规则中，放通 DTS 服
务 IP。

https://www.tencentcloud.com/document/product/571/47306
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检查数据库部署服务器层级，是否设置了防⽕墙（如 
iptables）规则
检查数据库层级，是否设置了访问 IP 规则（如仅限制
授权内的主机地址才可访问数据库）

云主机⾃建

私有⽹络 VPC
（CVM ⾃建数据
库）

检查数据库部署服务器层级，是否设置了防⽕墙（如 
iptables）规则
检查数据库层级，是否设置了访问 IP 规则（如 限制
授权内的主机地址可访问数据库）

在相应规则中，放通 DTS 服
务 IP。

云数据库

私有⽹络 VPC（云
数据库）

检查数据库层级，是否设置了访问 IP 规则（如 限制
授权内的主机地址可访问数据库）

在相应规则中，放通 DTS 服
务 IP。

https://www.tencentcloud.com/document/product/213/17403
https://www.tencentcloud.com/document/product/236/31903
https://www.tencentcloud.com/document/product/236/31903
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批量任务，放通 DTS 访问 IP 所属⽹段
最近更新时间：2024-04-30 17:25:38

操作场景

进⾏批量 DTS 任务时，如果采⽤“放通单独 DTS 访问地址”的⽅法（先对任务进⾏连通性测试，获得 DTS IP，再逐
⼀添加到源数据库和⽬标数据库的⽩名单中），效率较低，本章节为您提供⼀种⾼效的⽅法，⼀次性放开 DTS 访问 
IP 所属⽹段。

说明：

本章节提供的放通 IP ⽹段范围⽐较⼤，除 DTS 访问 IP 外，⽹段内其他 IP 也可以访问源/⽬标数据库，可能会有数
据暴露⻛险，请慎重选择。

放通⽅式对⽐

批量任务放通 IP 操作，与放通单独任务 IP 的差异对⽐如下，请慎重选择⽅式⼆。

⽅式 说明

⽅式⼀（推荐）：放通单独 
DTS 访问 IP

先进⾏连通性测试，失败后根据弹窗提⽰放通具体的 IP。
优点：安全性⾼，保证源/⽬标数据库会只会放通 DTS 访问 IP 的访问，其他 IP 
不可访问。

缺点：需要每个任务分别先进⾏连通性测试，然后再⼀⼀添加对应的 IP，任务
数量较多时操作⽐较繁琐。

⽅式⼆：放通 DTS 访问 IP 
所属⽹段

放通 DTS 任务所属⽹段。
优点：创建多个 DTS 任务时，⼀次添加 IP 地址即可，操作⽅便。
缺点：放通的 IP ⽹段范围⽐较⼤，除 DTS 访问 IP 外，⽹段内其他 IP 也可以
访问源/⽬标数据库，可能会有数据暴露⻛险，请慎重选择。

注意事项

使⽤ DTS 对同⼀个数据库进⾏多个同步任务时，在 DTS 的任务配置中，请选择相同的接⼊类型、VPC 和 subnet 

等参数，否则可能会导致⽹络打通出现异常，DTS ⽆法连接数据库。

操作概览
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不同的接⼊⽅式，需要排查的⽹络安全规则不同，具体如下。

接⼊⽅式 ⽹络放通排查 处理说明

公⽹

检查数据库所属⽹络层级，是否设置了⽹络 ACL 和安全
组规则

检查数据库部署的服务器层级，是否设置了防⽕墙（如 
iptables）
检查数据库层级，是否设置了访问 IP 限制规则（如仅授
权内的主机地址可访问数据库）

如果设置了安全规则，则在

相应规则中，放通接⼊ DTS 
服务地域的 IP。

VPN 接⼊/专线接
⼊/云联⽹

检查数据库所属⽹络层级，是否设置了⽹络 ACL 和安全
组规则

检查数据库部署的服务器层级，是否设置了防⽕墙（如 
iptables）
检查数据库层级，是否设置了访问 IP 限制规则（如仅授
权内的主机地址可访问数据库）

如果设置了安全规则，则在

相应规则中，放通接⼊ VPC 
下的⼀个⼦⽹。

云主机⾃建

私有⽹络 VPC
（CVM⾃建数据
库）

检查数据库部署的服务器层级，是否设置了防⽕墙（如 
iptables）
检查数据库层级是否设置了访问 IP 限制规则（如仅授权
内的主机地址可访问数据库）

如果设置了安全规则，则放

通

169.254.1.1/16,11.163.1.1/16

云数据库

私有⽹络 VPC
（云数据库）

检查数据库层级是否设置了访问 IP 限制规则（如 限制
授权内的主机地址可访问数据库）

如果设置了安全规则，则放

通

169.254.1.1/16,11.163.1.1/16

操作步骤

公⽹接⼊

使⽤公⽹接⼊⽅式，需要⽤户在购买 DTS 任务时，选择离物理数据库最近的 DTS 地域进⾏接⼊，然后通过 DTS 进
⾏传输任务。

1. 获取需要放通的⽹段。
请根据您的接⼊地域，找到对应地域的 DTS 服务 IP。
例如，您的源数据库地域在廊坊，则就近选择 DTS 北京地域进⾏接⼊，需要在源数据库所属⽹络中放通北京地域 
DTS 服务 IP；⽬标数据库地域在⼴州，选择⼴州地域进⾏接⼊，需要在⽬标数据库所属⽹络中放通⼴州地域 DTS 服
务 IP。

DTS 
地域

DTS 服务 IP 地址

⼴州 111.230.198.143,118.89.34.161,123.207.84.254,139.199.74.159

上海 111.231.139.59,111.231.142.94,115.159.71.186,182.254.153.245

https://www.tencentcloud.com/document/product/213/17403
https://www.tencentcloud.com/document/product/236/31903
https://www.tencentcloud.com/document/product/236/31903
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北京 123.207.145.84,211.159.157.165,211.159.160.104,58.87.92.66

成都 111.231.225.99,118.24.42.158

重庆
139.186.122.1/24,129.28.12.1/24,129.28.14.1/24,139.186.77.242,139.186.109.1/24,
139.186.131.1/23,94.191.102.144,94.191.98.210

杭州

ec
111.231.139.59,111.231.142.94,115.159.71.186,182.254.153.245

南京 129.211.166.117,129.211.167.130

天津 154.8.246.150,154.8.246.48

深圳 118.126.124.6,118.126.124.83

中国

⾹港
119.29.180.130,119.29.208.220,124.156.168.151,150.109.72.54

北京

⾦融
62.234.240.36,62.234.241.241

深圳

⾦融
118.89.251.206,139.199.90.75

上海

⾦融
115.159.237.246,211.159.242.74

新加

坡
119.28.103.40,119.28.104.184,119.28.116.123,150.109.11.113

雅加

达
43.129.33.41,43.129.35.144

曼⾕ 150.109.164.203,150.109.164.82

孟买 119.28.246.130,119.28.246.18

⾸尔 119.28.150.71,119.28.157.173

东京 150.109.195.201,150.109.196.137

硅⾕ 49.51.38.216,49.51.39.189,170.106.177.233,170.106.81.114,170.106.81.79,170.106.98.28,170.106.98.49

弗吉

尼亚
170.106.2.63,49.51.85.120

多伦 45.113.70.156,45.113.70.6,49.51.10.104,49.51.9.221
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多

法兰

克福
49.51.132.38,49.51.133.85

2. 排查数据库相关的安全设置规则，如果有如下设置，则需要在相应规则中放通 DTS 服务 IP。
2.1 数据库所属⽹络层级，是否设置了⽹络 ACL 和安全组。
如果有，则将 DTS 服务 IP 添加到数据库所属⽹络的 ACL 和安全组规则中。
2.2 ⾃建数据库部署的服务器上是否设置了防⽕墙（如 iptables）。
如果有，则在防⽕墙规则中放通 DTS 服务 IP。
2.3 数据库层级，是否设置了访问 IP 限制（如限制仅授权内的主机地址可访问数据库）。

如果有，则在访问限制中放通 DTS 服务 IP。

VPN 接⼊/专线接⼊

使⽤ VPN 接⼊⽅式，需要⽤户购买⼀个腾讯云 VPC 和 VPN ⽹关，将本地 IDC 数据库就近接⼊腾讯云 VPC 中，然
后通过 DTS 进⾏传输任务。
1. 获取需要放通的⽹段。
您在配置 DTS 任务时会选择接⼊ VPC 下的⼀个⼦⽹，这个⼦⽹就是需要放通的⽹段。源数据库需要放通的 DTS 访

问 IP ⽹段为 subnet1，⽬标数据库需要放通的 DTS 访问 IP ⽹段为 subnet2。
2. 排查数据库相关的安全设置规则，如果有如下设置，则需要在相应规则中放通 DTS 访问 IP ⽹段。
2.1 数据库所属⽹络层级，是否设置了⽹络 ACL 和安全组。
如果有，则将 DTS 访问 IP ⽹段添加到数据库所属⽹络的 ACL 和安全组规则中。
2.2 ⾃建数据库部署的服务器上是否设置了防⽕墙（如 iptables）

如果有，则在防⽕墙规则中放通 DTS 访问 IP ⽹段。
2.3 数据库层级，是否设置了访问 IP 限制（如限制仅授权内的主机地址可访问数据库）。
如果有，则在访问限制中放通 DTS 访问 IP ⽹段。

云联⽹接⼊

使⽤云联⽹接⼊⽅式，需要⽤户将本地 IDC 数据库就近接⼊腾讯云 VPC 中（如 VPC1） ，再通过云联⽹打通 VPC1 
和接⼊ VPC2。
1. 获取需要放通的⽹段。

您在配置 DTS 任务时会选择云联⽹关联 VPC（即 VPC2） 下的⼀个⼦⽹，这个⼦⽹就是需要放通的⽹段。源数据
库需要放通⼦⽹ subnet2 的访问。
2. 排查数据库相关的安全设置规则，如果有如下设置，则需要在相应规则中放通 DTS 访问 IP ⽹段。
2.1 数据库所属⽹络层级，是否设置了⽹络 ACL 和安全组。
如果有，则将 DTS 访问 IP ⽹段添加到数据库所属⽹络的 ACL 和安全组规则中。

2.2 ⾃建数据库部署的服务器上是否设置了防⽕墙（如 iptables）。
如果有，则在防⽕墙规则中放通 DTS 访问 IP ⽹段。
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2.3 数据库层级，是否设置了访问 IP 限制（如限制仅授权内的主机地址可访问数据库）。
如果有，则在访问限制中放通 DTS 访问 IP ⽹段。

云主机⾃建

源/⽬标库为腾讯云 CVM 上的⾃建数据库，接⼊⽅式选择“云主机⾃建”。当⽤户发起 DTS 任务时，可⾃动进⾏⽹络 

ACL 和安全组的放通，⽤户只需排查其他安全规则并进⾏放通。
1. 获取需要放通的⽹段。
云主机⾃建数据库与 DTS 的连通都是在腾讯云内⽹中，统⼀⽹段为169.254.1.1/16,11.163.1.1/16。
2. 排查数据库的安全规则，如果有如下设置，则需要在相应规则中放通 DTS 访问 IP ⽹段。
2.1 ⾃建数据库部署的服务器上，是否设置了防⽕墙（如 iptables）。

如果有，则在防⽕墙规则中放通 DTS 访问 IP ⽹段。

云数据库

源/⽬标库为腾讯云数据库实例，接⼊⽅式选择“云数据库”。当⽤户发起 DTS 任务时，可⾃动进⾏⽹络 ACL 和安全
组的放通，⽤户只需排查其他安全规则并进⾏放通。

1. 获取需要放通的⽹段。
云数据库与 DTS 的连通都是在腾讯云内⽹中，统⼀⽹段为169.254.1.1/16,11.163.1.1/16。
2. 排查数据库的安全规则，如果有如下设置，则需要在相应规则中放通 DTS 访问 IP ⽹段。

2.1 检查数据库层级，是否设置了访问 IP 限制规则。
部分腾讯云数据库实例（如 MySQL），⽀持限制账号的访问 IP，设置后，账号只能通过授权内的主机地址访问数据
库，MySQL 的功能详情可参⻅修改授权访问的主机地址。
如果有类似设置，则需要放通 DTS 访问 IP ⽹段。

私有⽹络 VPC

使⽤私有⽹络 VPC 接⼊，根据数据库的部署形态为 CVM ⾃建数据库（参考上述“云主机⾃建”），还是云数据库

（参考上述“云数据库”），参考对应的场景操作即可。

https://www.tencentcloud.com/document/product/213/17403
https://www.tencentcloud.com/document/product/236/31903
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DTS 服务权限准备
创建⼦⽤户并授权使⽤ DTS
最近更新时间：2024-07-08 21:04:47

操作场景

如果您在腾讯云中使⽤到了云服务器、私有⽹络、云数据库等多项服务，这些服务由不同的⼈管理，但都共享您的

云账号密钥，这样会存在泄密⻛险，因此建议您创建⼦⽤户，通过⼦⽤户实现不同的⼈管理不同的服务来规避泄密

⻛险。

默认情况下，⼦⽤户没有使⽤ DTS 的权利，因此⽤户需要创建策略来允许⼦⽤户使⽤ DTS。
若您不需要对⼦⽤户进⾏ DTS 相关资源的访问管理，您可以跳过此章节。

创建⼦⽤户并授权使⽤ DTS

1. 使⽤主账号登录 访问管理控制台。
2. 在左侧导航栏中，选择⽤户 > ⽤户列表，进⼊⽤户列表管理⻚⾯。 
3. 单击新建⽤户，进⼊新建⽤户⻚⾯。

4. 在新建⽤户⻚⾯，选择创建⽅式。
5. 在快速新建⽤户⻚⾯，设置⼦⽤户名称、访问⽅式、⽤户权限等。
控制台登录：可选择控制台登录访问和编程访问。

⽤户权限：⽤户可根据情况选择，如果选择 QcloudDTSFullAccess，表⽰授权⼦⽤户访问 DTS 服务的全部读写权
限。如果选择 QcloudDTSReadOnlyAccess，表⽰仅授权读访问权限。
6. 单击创建⽤户。

7. 进⼊成功新建⽤户⻚⾯，您可以通过以下两种⽅法获取⼦⽤户信息。
单击复制，可直接获取复制⼦⽤户登录信息。

单击发送⾄填写邮箱信息，系统将把完整的⼦⽤户信息发送⾄邮箱。

已有⼦⽤户，给⼦⽤户授权使⽤ DTS

1. 使⽤主账号登录 访问管理控制台，在⽤户列表选择对应⼦⽤户，单击授权。

https://console.tencentcloud.com/cam
https://console.tencentcloud.com/cam
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2. 在弹出的对话框，选择QcloudDTSFullAccess 数据传输服务（DTS）全读写访问权限预设策略，单击确定，即
可完成⼦⽤户授权。



数据传输服务

版权所有：腾讯云计算（北京）有限责任公司 第28 共34⻚

授权⼦⽤户财务权限
最近更新时间：2024-07-08 21:07:00

操作场景

⼦⽤户⼀般没有财务权限，在购买 DTS 包年包⽉实例时，提交订单会出现如下提⽰，需要主账号来⽀付订单。对⼦
⽤户授权财务权限后，⼦⽤户可以⾃⾏购买包年包⽉实例，同时可使⽤主账号的账户⾦额进⾏⽀付。

前提条件

已完成 创建⼦⽤户并授权。

操作步骤

1. 使⽤主账号登录 访问管理控制台。
2. 在左侧导航单击策略，然后在右侧单击新建⾃定义策略，并选择按策略语法创建。      
3. 选择空⽩模板，然后单击下⼀步。  
4. 创建⼀个策略，策略的名称以及描述可以根据⾃⼰的需求填写，策略内容复制⽰例代码。
 策略语法⽰例： 

https://www.tencentcloud.com/document/product/571/47358
https://console.tencentcloud.com/cam


数据传输服务

版权所有：腾讯云计算（北京）有限责任公司 第29 共34⻚

{

    "version": "2.0",

    "statement": [

        {

            "effect": "allow",

            "action": "finance:*",

            "resource": "qcs::dts:::*"

        }

    ]

}
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5. 单击完成后返回到策略列表⻚，在列表⻚中单击关联⽤户/组。  
6. 选择需要授权的⼦⽤户（上述步骤中新创建的⼦⽤户），单击确定。
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授权 DTS 访问其他腾讯云账号下的云联⽹
最近更新时间：2024-07-08 21:08:30

操作场景

DTS 接⼊源/⽬标数据库时，接⼊⽅式选择云联⽹，云联⽹资源可以是迁移账号名下的，也可以是其他账号下。
使⽤其他账号云联⽹功能，适⽤于多个公司之间的资源共享，例如云联⽹资源归属集团公司的主账号A，⽤户使⽤的 
DTS、⽬标数据库资源都归属⼦公司主账号B， 账号B下没有云联⽹资源，可以使⽤账号A下的云联⽹资源进⾏ DTS 

任务。

本场景为您介绍使⽤其他账号云联⽹的授权操作，总体的原则为，使⽤其他云联⽹资源所属的主账号登录访问管

理，创建⾓⾊并授权允许 DTS 访问。

操作步骤

1. 使⽤其他云联⽹资源所属的腾讯云主账号登录 访问管理控制台（如果⼦账号⼦有 CAM 和⾓⾊相关的权限，也可
以使⽤⼦账号登录）。

2. 左侧导航单击⾓⾊，进⼊⾓⾊管理⻚⾯，然后单击新建⾓⾊。
3. 在选择⾓⾊载体⻚⾯，选择腾讯云产品服务⽅式。
4. 进⼊输⼊⾓⾊载体信息⻚⾯，勾选数据传输服务（dts）后，单击下⼀步。
5. 在配置⾓⾊策略⻚⾯，输⼊ QcloudAccessForDTSRole，勾选对应策略后单击下⼀步。
6. 在配置⾓⾊标签⻚⾯，可⾃定义标签配置，如不需要配置可以跳过进⾏下⼀步。
7. 在审阅⻚⾯，输⼊⾓⾊名称后单击完成。这⾥的⾓⾊名称必须输⼊ DTS_QCSRole，不能定义为其他名称，否则

在 DTS 任务界⾯，⽆法拉取到其他账号下的云联⽹资源。

后续操作

授权后，通过云联⽹⽅式进⾏数据传输的操作指导，详细的指导请参考 通过云联⽹⽅式迁移⾃建 MySQL ⾄腾讯云 
MySQL。

https://console.tencentcloud.com/cam/role
https://www.tencentcloud.com/document/product/571/42601
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数据库及权限准备
最近更新时间：2024-04-30 17:29:01

1. 准备源和⽬标数据库。
2. 分别在源和⽬标数据库中，创建 DTS 任务账号并授权。
建议创建单独⽤于 DTS 任务的数据库账号，便于区分会话信息以及提升数据安全性。

不同链路的授权要求不同，您可以在后续进⾏ DTS 任务配置时，参考每个链路的配置指导进⾏授权。
数据迁移

数据同步

数订订阅（Kafka版） 

https://www.tencentcloud.com/document/product/571/42625
https://www.tencentcloud.com/document/product/571/39915
https://www.tencentcloud.com/document/product/571/47353


数据传输服务

版权所有：腾讯云计算（北京）有限责任公司 第33 共34⻚

操作场景

当数据迁移、数据同步、数据订阅任务的源库为⾃建 MySQL/TDSQL MySQL/TDSQL-C MySQL 时，需要⽤户在⾃
建数据库上设置 Binlog，以满⾜校验项阶段对源库的要求。

操作影响

本操作需要重启数据库，会对业务造成⼀定影响，建议在业务低峰阶段操作。

操作步骤

1. 登录源数据库。

2. 参考如下内容修改配置⽂件  my.cnf 。

说明：

 my.cnf  配置⽂件的默认路径为  /etc/my.cnf ，现场以实际情况为准。

建议源端 Binlog ⽇志⾄少保留3天及以上，否则可能会因任务暂停/中断时间⼤于 Binlog ⽇志保留时间，

造成任务⽆法续传，进⽽导致任务失败。

在  my.cnf  配置⽂件中修改会永久⽣效，如果⽤户仅想临时⽣效，请执⾏  set global

expire_logs_days=3  命令修改。

MySQL 8.0版本及以上也可以使  binlog_expire_logs_seconds  来修改 Binlog 保留时间，该

参数精确到秒级。

log_bin = MYSQL_BIN 

binlog_format = ROW 

server_id = 2 //建议设为⼤于1的整数，此处仅为⽰例。 

binlog_row_image = FULL 

expire_logs_days=3 //修改 binlog 的保留时间，建议⼤于等于3天 

配置⾃建MySQL系的Binlog
最近更新时间：2023-06-09 11:03:55
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3. 重启 MySQL 进程。

[\$Mysql_Dir]/bin/mysqladmin -u root -p shutdown 

[\$Mysql_Dir]/bin/safe_mysqld & 

说明：

[$Mysql_Dir] 指源数据库的安装路径，请替换为实际的源数据库安装⽬录。


