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新⼿指引
最近更新时间：2024-01-20 16:27:42

本⽂将为刚⼊门⽇志服务（Cloud Log Service，CLS）的⽤户提供⼀条学习的路径。

1. 熟悉⽇志服务的基础知识

⽇志服务具备哪些功能？

为什么选择腾讯云⽇志服务？

腾讯云⽇志服务有哪些可⽤地域？

2. ⽇志服务的计费模式

CLS ⽀持按量计费（后付费）⽅式，即根据⽤户的实际使⽤资源情况进⾏计量，并按⽇进⾏费⽤扣除。按量计费适
⽤于⽇志服务所有地域。详情请参⻅ 产品定价。

3. 新⼿⼊门

步骤1：服务开通

⾸先，您需要在腾讯云官⽹申请开通 ⽇志服务。

步骤2：下载安装 LogListener

LogListener 是⽇志服务的采集客户端，通过 LogListener 可实现快速⽆侵⼊式的把⽇志数据采集到⽇志服务中来，

具体安装步骤如下：

判断⽹络是否可达

安装 LogListener 要求⽇志源机器的⽹络与⽇志服务的可⽤地域⽹络互通（腾讯云服务器默认内⽹访问⽇志服务）。 
您可以执⾏以下命令检查⽹络连通性，其中  <region>  为⽇志服务所在地域简称，具体地域信息请参阅 可⽤地域 

⽂档。

https://www.tencentcloud.com/document/product/614/11254
https://www.tencentcloud.com/document/product/614/11265
https://www.tencentcloud.com/document/product/614/18940
https://www.tencentcloud.com/document/product/614/37510
https://www.tencentcloud.com/products/cls
https://www.tencentcloud.com/document/product/614/30449
https://www.tencentcloud.com/document/product/614/18940
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ping <region 简称>.cls.tencentyun.com

查看（或创建）密钥对

登录 访问管理控制台，查看（或创建）密钥对，并确认密钥状态为启⽤。

安装 LogListener

本⽂演⽰⽇志采集的环境搭建在云服务器 CentOS 7.2（64位）环境上。LogListener 下载及详细安装步骤请参⻅ 
LogListener 安装指南。

https://console.tencentcloud.com/cam/capi
https://www.tencentcloud.com/document/product/614/17414
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步骤3：创建⽇志主题

⽇志服务区分地域，为了降低⽹络延迟，尽可能选择与服务邻近的服务地域创建⽇志资源（⽀持地域详⻅ 地域列
表）。⽇志资源管理主要分为⽇志集和⽇志主题，⼀个⽇志集表⽰⼀个项⽬，⼀个⽇志主题表⽰⼀类服务，单个⽇

志集可以包含多个⽇志主题。

1. 登录 ⽇志服务控制台。
2. 在左侧导航栏中，单击⽇志主题，进⼊⽇志主题管理⻚⾯。
3. 选择⽇志主题的地域，单击创建⽇志主题。
4. 在弹出的创建⽇志主题窗⼝中，填写相关信息。
⽇志主题名称：例如 topic_test

⽇志集操作：默认选择当前地域现有的⽇志集。如需新建⽇志集，请选择创建⽇志集，输⼊⽇志集名称（例如 
cls_test）。
5. 单击确定。
创建好的⽇志主题会出现在⽇志主题列表中。

新创建的⽇志集可单击管理⽇志集，在展开的⽇志集列表⻚⾯进⾏查看。

步骤4：创建机器组

⽇志服务使⽤ 机器组 来统⼀管理⼀组⽇志源机器。 

登录 ⽇志服务控制台 后，在左侧导航栏单击机器组管理，进⼊到机器组管理⻚⾯。在⻚⾯顶部选择合适的地域，单
击创建机器组开始创建，⼀个机器组可以填⼊多个机器 IP 地址（每⾏⼀个 IP 地址），若是腾讯云服务器 CVM，直
接填写内⽹ IP 地址即可，更多信息请参考 机器组管理。
创建好机器组后，单击机器组列表中的查看，检查 LogListener 与服务端的连接状态，若状态正常，则表⽰客户端 
LogListener 已成功连接到⽇志服务。若显⽰异常，请参考 机器组异常 ⽂档进⾏排查。

步骤5：配置 LogListener

1. 登录 ⽇志服务控制台。
2. 在左侧导航栏单击⽇志主题，进⼊到对应的⽇志主题管理⻚⾯。
3. 在⽇志主题管理⻚⾯，单击采集配置，为该⽇志主题指定采集路径、解析模式、绑定机器组。
说明：

 此步骤以如何使⽤ LogListener 采集⽇志为例，更多信息参考 采集⽅式。

绑定机器组

选择预先创建好的机器组，将当前⽇志主题与机器组关联起来后，LogListener 将按照所配置的规则监听采集机器组
上的⽇志⽂件（⼀个⽇志主题可以绑定多个机器组，但⼀个⽇志⽂件只能上报到⼀个⽇志主题）。

配置采集路径

采集路径需要匹配机器上⽇志⽂件的绝对路径，填写参数有两个：⽬录前缀和⽇志⽂件名，填写格式为 [⽬录前缀表
达式]/**/[⽂件名表达式] ，LogListener 会按照 [⽬录前缀表达式] 匹配所有符合规则的公共前缀路径，并监听这些⽬
录（包含⼦层⽬录）下所有符合 [⽂件名表达式] 规则的⽇志⽂件，参数详细说明如下：

https://www.tencentcloud.com/document/product/614/18940
https://console.tencentcloud.com/cls
https://www.tencentcloud.com/document/product/614/30449
https://console.tencentcloud.com/cls
https://www.tencentcloud.com/document/product/614/17412
https://www.tencentcloud.com/document/product/614/17424
https://console.tencentcloud.com/cls
https://www.tencentcloud.com/document/product/614/31652
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字段 说明

⽬录前缀
⽇志⽂件前缀⽬录结构，仅⽀持通配符 * 和 ? ，* 表⽰匹配多个任意字符，? 表⽰匹配单个任意字
符

/**/ 表⽰当前⽬录以及所有⼦⽬录

⽂件名 ⽇志⽂件名，仅⽀持通配符 * 和 ? ，* 表⽰匹配多个任意字符，? 表⽰匹配单个任意字符

例如待采集⽂件的绝对路径是  /cls/logs/access.log ，则采集路径填写的⽬录前缀是  /cls/logs ，⽇志⽂

件名填写access.log，如下图所⽰： 

配置解析模式

⽇志服务提供多种⽇志解析模式（例如单⾏全⽂、分隔符、JSON、完全正则等模式），本⽂以分隔符格式⽇志为例
进⾏说明（详情参考 分隔符格式），⽇志样例如下：

https://www.tencentcloud.com/document/product/614/32285
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Tue Jan 22 14:49:45 2019;download;success;194;a31f28ad59434528660c9076517dc23b

选择提取模式

本⽂以分隔符格式⽇志举例，所以在“键值提取模式”配置项中选择分隔符，并且选择分号作为⽇志分隔符。
输⼊⽇志样例并抽取键值对

在⽇志样例框中输⼊⼀条完整的⽇志，确认后将⾃动抽取键值对（key-value），然后为每组键值对定义唯⼀的键名
称（key）。 
  在本⽰例中，⽇志被解析成  Tue Jan 22 14:49:45 2019 ，  download ，  success ，  194  

和  a31f28ad59434528660c9076517dc23b  五个字段，依次为每个字段定义键名称
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（key）：  time ，  action ，  status ，  size ，  hashcode ，这样 LogListener 将按照所定义的结构化

格式进⾏数据采集。

步骤6：检索⽇志

配置索引

⽇志服务的检索分析功能主要基于分词索引，⽬前提供两种索引类型：全⽂索引和键值索引，在⽇志主题的索引配

置⻚进⾏索引管理（可以同时开启两种索引）。

索引类型 说明

全⽂索引 将整条⽇志按分词符拆分成多个分词，然后基于分词进⾏关键词查询

键值索引 将整条⽇志按格式拆分成多个键值对（key-value），然后基于键值对进⾏字段查询

本章节以键值索引为例说明配置⽅法，在⽇志主题管理⻚⾯，单击索引配置进⼊到索引管理⻚⾯，选择编辑键值索

引，然后将需要进⾏检索分析的字段（键名key）配置到键值索引中，并每个字段的键值索引指定数据类型，⽬前⽀
持  long 、  double 、  text 等数据类型，其中  text 类型可以指定分词符（分词符将字符串切分成多个分

词）。在上述例⼦中，为  time ，  action ，  status ，  size ，  hashcode 设置键值索引，其

中  size 设置为  long 类型。

开启索引后，新写⼊的数据将会按照所配置规则建⽴索引，索引会持久化存储⼀段时间（根据您所配置的存储周期

⽽定），只有建⽴索引的部分才能进⾏⽇志查询分析。所以，修改索引规则或关闭索引仅对新写⼊的数据⽣效，未

过期的历史数据仍可被检索。

检索⽇志

1. 登录 ⽇志服务控制台。
2. 在左侧导航栏单击检索分析，进⼊到检索分析⻚。

3. 选择⽬标地域与⽇志主题，选择时间范围，输⼊检索分析语句（语法⽀持关键词检索，后缀模糊检索、范围检索
等⽅式，详情参考 语法规则），单击检索分析，即可检索⽇志数据。
⽰例⼀：查询失败的⽇志

检索语句：  status:fail 

⽰例⼆：查询下载⽂件⼤⼩超过300K的⽇志 

检索语句：  action:download and size>300 

步骤7：投递⽇志到 COS

⽇志服务可以将数据投递到对象存储 COS 中，⼀⽅⾯可以实现低成本⻓时间⽇志存储，另⼀⽅⾯可以进⾏离线⽇志
⼤数据分析。

若要开启⽇志投递，请进⾏如下操作：

1. 创建 COS 存储桶。

2. 进⼊ ⽇志服务控制台。

https://console.tencentcloud.com/cls
https://www.tencentcloud.com/document/product/614/39594
https://www.tencentcloud.com/document/product/436/13309
https://console.tencentcloud.com/cls
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3. 在⽇志主题管理⻚⾯，单击投递配置，进⼊到投递配置⻚⾯。
4. 单击添加投递配置，创建投递任务。 
⽇志服务⽬前⽀持 CSV 格式、JSON 格式 投递⽅式，创建好投递任务后，⽇志服务异步地将数据投递到⽬标存储桶

中，您可以在控制台右侧导航栏的“投递任务管理”中查看数据投递情况。

4. 控制台功能概述

如果您想 您可以阅读

通过控制台进⾏对应的⽇志集管理。 ⽇志集操作

通过控制台进⾏对应的⽇志主题管理。
⽇志主题操

作

了解机器组相关内容。 机器组管理

进⾏索引的相关配置并开启索引。 开启索引

根据分析需求选择合适的图表类型展⽰分析结果。 ⽇志分析

⽇志服务⽀持对⼀个或多个⽇志主题设置告警策略，当查询分析结果满⾜触发条件时发送告警

通知，⽅便⽤户及时发现异常问题。
监控告警

您可以在仪表盘查看多个基于查询与分析结果的统计图表。 仪表盘

对⽇志进⾏清洗、分发、结构化,类似于开源 Logstash。 数据加⼯

定时 SQL 分析是周期性的⽇志查询分析任务，并将结果保存到新的⽇志主题。⼀般可⽤于聚合
⽇志（可降低存储成本）和报表的场景。

定时 SQL 
分析

将⽇志数据投递到对象存储中，进⼀步满⾜⽇志场景的述求，挖掘⽇志数据价值。
投递⾄ 
COS

通过 Ckafka 实例来消费⽇志主题的数据。 投递⾄  
Ckafka

了解从不同的操作场景授权配置。
投递授权配

置

5. 新⼿常⻅问题

LogListener 相关

https://www.tencentcloud.com/document/product/614/31582
https://www.tencentcloud.com/document/product/614/31583
https://www.tencentcloud.com/document/product/614/34238
https://www.tencentcloud.com/document/product/614/34239
https://www.tencentcloud.com/document/product/614/17412
https://www.tencentcloud.com/document/product/614/39594
https://www.tencentcloud.com/document/product/614/37803
https://www.tencentcloud.com/document/product/614/39573
https://www.tencentcloud.com/document/product/614/37886
https://www.tencentcloud.com/document/product/614/43568
https://www.tencentcloud.com/document/product/614/50239
https://www.tencentcloud.com/document/product/614/32940
https://www.tencentcloud.com/document/product/614/30444
https://www.tencentcloud.com/document/product/614/46143
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机器组状态异常问题

LogListener 常⻅问题
LogListener 安装异常问题

⽇志检索相关

检索不到⽇志问题

6. 反馈与建议

使⽤腾讯云⽇志服务产品和服务中有任何问题或建议，您可以通过以下渠道反馈，将有专⼈跟进解决您的问题：

如果发现产品⽂档的问题，如链接、内容、API 错误等，您可以单击⽂档⻚右侧⽂档反馈或选中存在问题的内容进⾏
反馈。

如果遇到产品相关问题，您可咨询 智能客服 或 提交⼯单 寻求帮助。

https://www.tencentcloud.com/document/product/614/17424
https://www.tencentcloud.com/document/product/614/38444
https://www.tencentcloud.com/document/product/614/30445
https://www.tencentcloud.com/document/product/614/38446
https://www.tencentcloud.com/contact-sales
https://console.tencentcloud.com/workorder/category

