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快速⼊门

⼊门概述
最近更新时间：2023-12-29 11:37:58

本⽂将指导您快速部署和使⽤腾讯云 Web 应⽤防⽕墙（Web Application Firewall）。⾸先，您需要购买 WAF 实
例；其次，梳理⽹站域名信息，并完成⽹站域名接⼊和防护配置；最后，您可以通过总览报表查看业务和安全概

况，及时掌握业务的安全状态；从攻击⽇志查看详细的流量处置详情，⽅便调整防护配置以适应业务的特殊诉求，

并⽀持通过配置云监控服务⾃定义配置各类告警和告警通知⽅式，提升业务和安全运维效率。

步骤1：实例购买

腾讯云 WAF ⽀持多实例购买，通过多实例管理，即可适应您对业务本⾝划分和管理，您也可通过多实例实现异地多
活的业务统⼀就近接⼊防护。

实例采购详情请参考 购买⽅式。
实例管理和续费详情请参考 实例管理。

步骤2：⽹站接⼊

腾讯云 WAF 提供两种产品形态，SaaS 型 WAF 和负载均衡型 WAF。

SaaS 型 WAF 域名接⼊指南

SaaS 型 WAF 通过为防护域名分配 CNAME，修改⽹站的 DNS 解析记录，将⽹站收到的 Web 请求转发给 WAF，从
⽽对⽹站进⾏安全防护。配合安全组使⽤，可以避免攻击者绕过 WAF 直接攻击⽹站源站，为了实现上述功能，您需
要完成以下步骤：

步骤 1：域名添加
步骤 2：本地验证测试

步骤 3：修改 DNS 解析并验证
步骤 4：设置安全组
步骤5：验证测试

负载均衡型 WAF 域名接⼊指南

负载均衡型 WAF 通过配置域名与腾讯云七层负载均衡（监听器）集群进⾏联动，对经过负载均衡的 HTTP 或 
HTTPS 流量进⾏旁路威胁检测和清洗，实现业务转发和安全防护分离，为了实现上述功能，您需要完成以下步骤：

步骤1：确认负载均衡配置
步骤2：域名添加绑定负载均衡

https://www.tencentcloud.com/document/product/627/11730
https://www.tencentcloud.com/document/product/627/47530
https://www.tencentcloud.com/document/product/627/35651
https://www.tencentcloud.com/document/product/627/35652
https://www.tencentcloud.com/document/product/627/35653
https://www.tencentcloud.com/document/product/627/35654
https://www.tencentcloud.com/document/product/627/42223
https://www.tencentcloud.com/document/product/627/34719
https://www.tencentcloud.com/document/product/627/34720
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步骤3：验证测试

步骤3：防护配置

完成接⼊的⽹站访问流量将经过 WAF 保护，WAF 包含多种防护检测模块，帮助⽹站应对不同类型的安全威胁。其
中，规则引擎为默认开启，⽤于主要防御常⻅的 Web 应⽤攻击（例如，SQL 注⼊、XSS 跨站、webshell 上传

等），其他防护模块需要您⼿动开启和配置防护规则。

步骤4：⽇志分析

Web 应⽤防⽕墙默认只记录攻击⽇志，在⽤户购买和开通⽇志服务后，⽀持基于域名级别的全量访问⽇志记录。

攻击⽇志

详细记录攻击产⽣的时间、攻击源 IP、攻击类型及攻击详情等信息，有助您实时查看和分析威胁攻击，适当调整防
护策略，有效满⾜⽇常安全运维和业务⾃⾝需求。

⽬前攻击默认为聚类展⽰，同⼀请求源 IP 上的同意类型在指定时间内的⽇志⾃动聚合⼀条⽇志，减少您运维的⼯作

量，提升⼯作效率。此外，也⽀持攻击⽇志⽀持全⽂检索、模糊搜索和组合条件搜索等检索⽅式。详情请参考 攻击
⽇志。

访问⽇志

⽤于记录 Web 应⽤防⽕墙防护域名的访问⽇志信息，提供开启域名最近30天访问⽇志记录、查询和下载功能，及不
少于180天的访问⽇志存储服务，助⼒客户等保合规合法。详情参考 访问⽇志。

步骤5：安全报表

⽹站业务接⼊ WAF 防护后，您可以通过 WAF 总览⻚⾯，查询当前域名总数、已接⼊的⽹站情况、以及实例情况。
最近30天内的⽹站业务和攻击流量分析数据、最近发布的规则动态，WAF 总览⻚⾯帮助您了解⽹站业务的整体安全

状态。详情参考 访问⽇志。

步骤6：云监控配置

⽹站接⼊ WAF 防护后，您可以通过在云监控配置告警设置，使 WAF 在⽹站请求流量中检测到攻击流量异常、业务
流量异常向您发送告警通知，帮助您及时掌握业务的安全动态。⽅便您快速响应异常情况，及时调整 Web 应⽤防⽕
墙策略，保证业务稳定性和安全性。

https://www.tencentcloud.com/document/product/627/34721
https://www.tencentcloud.com/document/product/627/35649
https://www.tencentcloud.com/document/product/627/35648
https://www.tencentcloud.com/document/product/627/35648
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多实例⽀持相同域名配置到不同地域的同类型实例中，实现接⼊配置独⽴（转发和防护资源），⽽防护策略配置相

同。
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接⼊相关

⾮腾讯云内的服务器能否使⽤ WAF？

WAF ⽀持云外机房⽤户接⼊，可以保护任何公⽹的服务器，包括但不限于腾讯云，包括其他⼚商的云，IDC 等。

注意：

在中国内地（⼤陆）地区接⼊的域名必须按照⼯信部要求进⾏ ICP 备案。

WAF 是否⽀持 HTTPS 防护？

WAF 全⾯⽀持 HTTPS 业务。⽤户只需根据提⽰将 SSL 证书及私钥上传，或者选择腾讯云托管证书，WAF 即可防
护 HTTPS 业务流量。

WAF ⼀个防护域名可以设置多少个回源 IP？

WAF ⼀个防护域名最多可以设置20个回源 IP。

WAF 是否⽀持健康检查？

WAF 默认启⽤健康检查。WAF 会对所有源站 IP 进⾏接⼊状态检测，如果某个源站 IP 没有响应，WAF 将不再将请
求转发到该源站 IP ，直到接⼊状态恢复正常。

WAF 是否⽀持会话保持？

WAF ⽀持开启会话保持，如需开启，请 提交⼯单 联系我们协助您处理。

在 WAF 的控制台中，更改配置后⼤约需要多少时间⽣效？

⼀般情况下，更改后的配置在10s内即可⽣效。

SaaS 型和负载均衡型 WAF 是否都⽀持 SSL 双向认证？

SaaS 型 WAF 不⽀持 SSL 双向认证，负载均衡型 WAF ⽀持 SSL 双向认证。

域名相关

如何接⼊域名？

新⼿常⻅问题
最近更新时间：2023-04-06 14:34:32

https://console.tencentcloud.com/workorder/category?level1_id=141&level2_id=642&source=0&data_title=T-Sec-Web%E5%BA%94%E7%94%A8%E9%98%B2%E7%81%AB%E5%A2%99&level3_id=867&radio_title=%E6%8E%A7%E5%88%B6%E5%8F%B0%E9%97%AE%E9%A2%98&queue=15&scene_code=29995&step=2
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您可以在 WAF 控制台 中接⼊域名，详情请参⻅ 域名添加。

域名回源 IP 地址会变更吗？

WAF 在维护、升级等情况下，可能会变更域名回源 IP 地址。如果变更，我们会提前通过短信、邮件或站内信的⽅式
通知您。具体回源 IP 地址，以控制台 域名列表 中所查看到的回源 IP 地址为准。

SaaS 型 WAF 实例域名接⼊的服务 VIP 地址是否会变化？

为了提供多地以及同地多机房容灾能⼒， WAF 在维护、升级等情况下，可能会变更服务 VIP 地址。为保障客户业务
的稳定性，WAF 只提供 CNAME ⽅式接⼊，以⽀持灵活、弹性的迁移和扩容、缩容能⼒，不⽀持直接解析到 VIP 地
址或业务应⽤上直接绑定 WAF 实例的服务 VIP 地址。

SaaS 型 WAF 实例域名接⼊的服务 VIP 地址可以申请更新吗？

SaaS 型 WAF 实例不⽀持申请变更域名的服务 VIP 地址。如果该实例绑定的域名出现服务异常，请先关注是否被
DDoS 攻击；同时可以 提交⼯单 联系我们，我们会及时为您处理。

域名回源⽀持哪些⽅式？

⽀持域名回源和 IP 回源，您可以根据需要进⾏选择和配置，详情可参⻅ 域名添加。

域名接⼊ WAF 之后，如何绑定 CNAME？

您可以参考 CNAME ⽂档中的 操作说明，在您的 DNS 服务商处绑定 CNAME。

域名列表 WAF 开关关闭后，还会记录⽇志吗？

WAF 的开关关闭后，WAF 所有的防护功能将会关闭，并进⼊纯流量转发模式，且不会记录⽇志。

域名删除后重新添加， CNAME 会发⽣变化吗？

域名删除重新添加，CANME 不会发⽣变化，可在 WAF 控制台域名列表 中，单击域名，在基础设置中查看。 

https://console.tencentcloud.com/guanjia/tea-overview
https://www.tencentcloud.com/document/product/627/35651
https://console.tencentcloud.com/guanjia/tea-domain
https://console.tencentcloud.com/workorder/category?level1_id=141&level2_id=642&source=0&data_title=T-Sec-Web%E5%BA%94%E7%94%A8%E9%98%B2%E7%81%AB%E5%A2%99&level3_id=867&radio_title=%E6%8E%A7%E5%88%B6%E5%8F%B0%E9%97%AE%E9%A2%98&queue=15&scene_code=29995&step=2
https://www.tencentcloud.com/document/product/627/35651
https://www.tencentcloud.com/document/product/228/3121
https://console.tencentcloud.com/guanjia/tea-domain

