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实践教程

TDSQL-C MySQL 版数据库审计等保实践
最近更新时间：2025-05-21 15:19:52

为助力企业等保合规，本文为您介绍 TDSQL-C MySQL 版数据库审计各能力与等保相关条款的对应关系，以便有针对

性地提供佐证材料。

已 开通数据库审计服务 。

a) 应启用数据库审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；

本条款主要考察如下三点：

1.1 登录 TDSQL-C MySQL 版控制台 ，在左侧导航栏选择数据库审计页面。在字段“审计存储状态”下显示已开

启，表明当前账号在指定地域的实例开启了数据库审计功能。

1.2 点击查看审计日志，跳转到对应实例的审计日志页面。可以看到审计日志记录（需有审计日志记录产生），证明数

据库审计正常运行中。

在 审计日志页面 ，字段“用户账号”下可查询对应操作的用户账号，支持审计到每个用户名。

前提条件

等保三级

是否开启了数据库审计功能

审计范围是否覆盖到每个用户

https://cloud.tencent.com/document/product/1003/61568
https://console.cloud.tencent.com/cynosdb/mysql#/
https://console.cloud.tencent.com/dls/cynosdb/log?instId=cynosdbmysql-ins-0kqui1hz&clusterId=cynosdbmysql-ew5z8pre&region=ap-beijing&timeRange=2024-06-05%2015%3A52%3A55~2024-06-12%2015%3A52%3A55
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通过 配置事后告警 ，可以根据设置的审计规则和风险等级告警，帮助用户及时获取风险告警，在 审计日志页面 ，快速

定位问题和查看相关审计日志。

b) 审计记录应包括事件的日期和时间、用户账号、SQL 类型、SQL 命令详情及其他与审计相关的信息；

在 审计日志页面 ，通过时间及相关搜索项的筛选，可以定位出目标审计日志，单击下载图标，可以下载相关审计日志

到本地，可以查询到相关信息。

c) 应对审计记录进行保护，避免受到未预期的删除、修改或覆盖等；

开通数据库审计功能后，审计日志不提供删除按钮，可控制用户误删或修改审计日志，仅当关闭数据库审计功能时，审

计记录才会被清除。

d) 其他：《网络安全法》要求网络日志保留六个月及以上。

在 审计日志页面 ，在时间框选择六个月的时间范围，可以查看选中六个月的日志。

是否对重要的用户行为和重要安全事件进行审计

https://cloud.tencent.com/document/product/1003/95973
https://console.cloud.tencent.com/dls/cynosdb/log?instId=cynosdbmysql-ins-0kqui1hz&clusterId=cynosdbmysql-ew5z8pre&region=ap-beijing&timeRange=2024-06-05%2015%3A52%3A55~2024-06-12%2015%3A52%3A55
https://console.cloud.tencent.com/dls/cynosdb/log?instId=cynosdbmysql-ins-0kqui1hz&clusterId=cynosdbmysql-ew5z8pre&region=ap-beijing&timeRange=2024-06-05%2015%3A52%3A55~2024-06-12%2015%3A52%3A55
https://console.cloud.tencent.com/dls/cynosdb/log?instId=cynosdbmysql-ins-0kqui1hz&clusterId=cynosdbmysql-ew5z8pre&region=ap-beijing&timeRange=2024-06-05%2015%3A52%3A55~2024-06-12%2015%3A52%3A55
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一键迁移校验出非 InnoDB 表单问题处理方案
最近更新时间：2024-04-02 15:26:21

TDSQL-C MySQL 版提供一键迁移功能，可以从云数据库 MySQL 一键迁移至云原生数据库 TDSQL-C MySQL 

版。本文为您介绍在执行一键迁移过程中的迁移检查步骤，提示“具备非 InnoDB 表单，无法迁移”的处理方案。

如您之前并未使用过一键迁移功能，但需提前了解本文的问题场景和处理方案，您可通过以下文字跳转了解一键迁移功

能。

执行一键迁移过程中的迁移检查步骤，提示“具备非 InnoDB 表单，无法迁移”，如下图所示。

1. 迁移源端数据库下有非 InnoDB 表单。

2. 迁移源端数据库在一键迁移之前，执行过 DTS 迁移任务，产生了系统库 __tencentdb__ 。

针对问题原因1：迁移源端数据库下有非 InnoDB 表单。

TDSQL-C MySQL 版仅支持 InnoDB 引擎迁移，若需要迁移的 MySQL 实例下存在非 InnoDB 表单，则目前无法迁

移。

针对问题原因2：迁移源端数据库在一键迁移之前，执行过 DTS 迁移任务，产生了系统库 __tencentdb__ 。

说明：

本文中的迁移源端数据库，指使用一键迁移功能的源端数据库：云数据库 MySQL 实例。

一键迁移功能

一键迁移简介

执行一键迁移

问题现象

问题原因

说明：

使用 DTS  数据迁移功能从 MySQL 迁移数据至腾讯云数据库 MySQL 时，DTS 会使用执行迁移任务的账

号在源库中写入系统库 __tencentdb__ ，用于记录迁移任务过程中的数据对比信息。

处理建议

https://cloud.tencent.com/document/product/1003/89534
https://cloud.tencent.com/document/product/1003/89537
https://cloud.tencent.com/document/product/571/58688
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迁移源端数据库下存在系统库 __tencentdb__ 也会在一键迁移检查时触发上述问题现象，导致无法进行一键迁移。此时

可以在迁移源端数据库检查是否还有未完成的 DTS 迁移任务，如果没有，则可以将迁移源端数据库下的

__tencentdb__ 库删除后再重新执行一键迁移。

针对问题原因2的处理操作步骤如下。

1. 登录 DTS 控制台 。

2. 在左侧导航选择数据迁移页，在上方选择地域，然后在迁移任务列表中查看是否存在与迁移源端数据库有关的未完成的 

DTS 迁移任务。

1. 登录 MySQL 控制台 。

2. 在实例列表，找到目标实例，在其操作列单击登录。

3. 在 DMC 数据库管理控制台，输入账号和密码单击登录。

4. 在 SQL 窗口，并执行如下命令删除 __tencentdb__ 库。

完成 步骤1  和 步骤2  之后，重新进行一键迁移操作，即可通过迁移检查。

操作步骤

步骤1：查看迁移源端数据库是否存在未完成的 DTS 迁移任务

若存在与迁移源端数据库有关的未完成的 DTS 迁移任务，则需根据实际情况，先完成迁移任务，使相关的 DTS 

迁移任务状态为“任务成功”再进行 步骤2 。

若不存在与迁移源端数据库有关的未完成的 DTS 迁移任务，则进行 步骤2 。

步骤2：删除迁移源端数据库的 __tencentdb__ 库

说明：

删除前请确认源端数据库的云数据库 MySQL 实例的 DTS 迁移任务已完成。

  DROP DATABASE __tencentdb__;

步骤3：重新执行一键迁移

https://console.cloud.tencent.com/dts/migration
https://console.cloud.tencent.com/cdb/
https://cloud.tencent.com/document/product/1003/104790#9d401027-75cc-44c0-ba3c-1a373a7110a8
https://cloud.tencent.com/document/product/1003/104790#f50e6e00-5845-411f-ab74-07f3a98b6aad
https://cloud.tencent.com/document/product/1003/104790#f50e6e00-5845-411f-ab74-07f3a98b6aad
https://cloud.tencent.com/document/product/1003/104790#f50e6e00-5845-411f-ab74-07f3a98b6aad
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通过 DTS 升级数据库版本 MySQL5.7至8.0
最近更新时间：2024-10-12 17:00:22

TDSQL-C MySQL 版的数据库版本 MySQL8.0结合了完备的管控服务和全新 TXSQL 内核，提供更快、更稳的企业

级服务和丰富的行业场景。当前 TDSQL-C MySQL 版控制台暂不支持直接升级数据库版本至 MySQL8.0，如需升级

数据库版本，您可使用同一腾讯云账号，在源集群地域新建一个数据库版本为 MySQL8.0的集群，然后通过 DTS 将源

集群的数据同步至新集群，最后确认数据无误后删除源集群并将业务切换至新集群上，以此实现数据库版本的升级。

背景

操作场景

同步链路 源数据库及版本 目标数据库及版本

TDSQL-C MySQL 版 

> TDSQL-C MySQL 

版

TDSQL-C MySQL 版 MySQL5.7

相同腾讯云主账号下数据库之间同步
TDSQL-C MySQL 版 MySQL8.0

注意事项

DTS 在执行全量数据同步时，会占用一定源端实例资源，可能会导致源实例负载上升，增加数据库自身压力。如果您

数据库配置过低，建议您在业务低峰期进行。

为了避免数据重复，请确保需要同步的表具有主键或者非空唯一键。 

默认采用无锁方式，同步过程中对源库不加全局锁（FTWRL），仅对无主键的表加表锁，其他不加锁。 

数据同步时，DTS 会使用执行同步任务的账号在源库中写入系统库 __tencentdb__ ，用于记录同步任务过程中的数

据对比信息。

为保证后续数据对比问题可定位，同步任务结束后不会删除源库中的 __tencentdb__ 。

__tencentdb__ 系统库占用空间非常小，约为源库存储空间的千分之一到万分之一（例如源库为50GB，则

__tencentdb__ 系统库约为5MB-50MB） ，并且采用单线程，等待连接机制，所以对源库的性能几乎无影

响，也不会抢占资源。

前提条件

需要具备源数据库的权限如下：

GRANT RELOAD LOCK TABLES REPLICATION CLIENT REPLICATION SLAVE SHOW 

VIEW PROCESS SELECT ON * * TO '账号'@'%' IDENTIFIED BY '密码'

GRANT ALL PRIVILEGES ON `__tencentdb__` * TO '账号'@'%'  

FLUSH PRIVILEGES

, , , ,

, , . ;

. ;

;

需要具备目标数据库的权限：ALTER, ALTER ROUTINE, CREATE, CREATE ROUTINE, CREATE 

TEMPORARY TABLES, CREATE USER, CREATE VIEW, DELETE, DROP, EVENT, EXECUTE, 
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同步过程中请勿进行如下操作，否则会导致同步任务失败。

INDEX, INSERT, LOCK TABLES, PROCESS, REFERENCES, RELOAD, SELECT, SHOW 

DATABASES, SHOW VIEW, TRIGGER, UPDATE。

应用限制

只支持同步基础表、视图、存储过程和函数。 

在同步视图、存储过程和函数时，DTS 会检查源库中 DEFINER  对应的 user1（ [DEFINER = user1]）和同步账

号 user2 是否一致，如果不一致，同步后 DTS 会修改 user1 在目标库中的 SQL SECURITY  属性，由 DEFINER  

转换为 INVOKER （ [INVOKER = user1]），同时设置目标库中 DEFINER  为同步账号 user2（[DEFINER = 

同步账号 user2]）。如果源库中视图定义过于复杂，可能会导致任务失败。

源端如果是非 GTID 实例，DTS 不支持源端 HA 切换，一旦源端实例发生切换可能会导致 DTS 增量同步中断。

只支持同步 InnoDB、MyISAM、TokuDB 三种数据库引擎，如果存在这三种以外的数据引擎表则默认跳过不进行

同步。其中，源库如果存在压缩模式的 TokuDB 引擎数据，需要目标库同步支持压缩模式才可以同步，否则任务会报

错。

相互关联的数据对象需要一起同步，否则会导致同步失败。常见的关联关系：视图引用表、视图引用视图、主外键关联

表等。

增量同步过程中，若源库产生了类型为 STATEMENT  格式的 Binlog 语句，则会导致同步失败。

源数据库 Binlog 的 GTID 如果存在空洞，可能会影响同步任务的性能并导致任务失败。

不支持同时包含 DML 和 DDL 语句在一个事务的场景，遇到该情况任务会报错。

不支持 Geometry 相关的数据类型，遇到该类型数据任务报错。

不支持 ALTER VIEW  语句，遇到该语句任务跳过不同步。

操作限制

请勿修改、删除源数据库和目标数据库中用户信息（包括用户名、密码和权限）和端口号。

请勿在源库写入 Binlog 格式为 STATEMENT  的数据。

请勿在源库上执行清除 Binlog 的操作。

在同步增量阶段，请勿删除系统库表 __tencentdb__ 。

支持同步的 SQL 操作

操作类型 SQL 操作语句

DML INSERT、UPDATE、DELETE

DDL

CREATE DATABASE、DROP DATABASE、ALTER DATABASE、CREATE TABLE、

ALTER TABLE、DROP TABLE、TRUNCATE TABLE、RENAME TABLE、CREATE 

VIEW、DROP VIEW、CREATE INDEX、DROP INDEX

说明：

暂不支持 CREATE TABLE 表名 AS SELECT 语句。
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1. 登录 数据同步购买页 ，选择相应配置，单击立即购买。

环境要求

类型 环境要求

源数据库要求

源库和目标库网络能够连通。

实例参数要求：

源库表的 row_format 不能设置为 FIXED。

Binlog 参数要求：

源端 binlog_format 变量必须设置为 ROW。

源端 binlog_row_image 变量必须设置为 FULL。

不允许设置 do_db, ignore_db。

建议源库 Binlog 日志至少保留3天及以上，否则可能会因任务暂停/中断时间大于 

Binlog 日志保留时间，造成任务无法续传，进而导致任务失败。

外键依赖：

外键依赖只能设置为 NO ACTION，RESTRICT 两种类型。

部分库表同步时，有外键依赖的表必须齐全。

环境变量 innodb_stats_on_metadata 必须设置为 OFF。

目标数据库要

求

目标库的版本必须大于等于源库的版本。

目标库需要有足够的存储空间，如果初始类型选择“全量数据初始化”，则目标库的空间大小

须是源库待同步库表空间的1.2倍以上。

目标库不能有和源库同名的表、视图等同步对象。

目标库 max_allowed_packet 参数设置数值至少为4M。

步骤一、创建同步任务

参数 描述

服务类型 选择数据同步。

创建模式 选择新建任务

计费模式 支持包年包月和按量计费。

源实例类型 选择 TDSQL-C MySQL，购买后不可修改。

源实例地域 选择源实例所在地域，购买后不可修改。

目标实例类型 选择 TDSQL-C MySQL，购买后不可修改。

目标实例地域 选择目的实例所在地域，购买后不可修改。

规格 请根据业务诉求选择规格，规格越高，性能越好。详情请参考 计费概述 。

https://buy.cloud.tencent.com/replication
https://cloud.tencent.com/document/product/571/18736
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2. 购买完成后，返回 数据同步列表 ，可看到刚创建的数据同步任务，刚创建的同步任务需要进行配置后才可以使用。

3. 在数据同步列表，单击操作列的配置，进入配置同步任务页面。

4. 在配置同步任务页面，配置源端实例、账号密码，配置目标端实例、账号和密码，测试连通性后，单击下一步。

https://console.cloud.tencent.com/dts/replication
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设置项 参数 描述

任务设

置

任务名称 DTS 会自动生成一个任务名称，用户可以根据实际情况进行设置。

运行模式 支持立即执行和定时执行两种模式。

自动重试

设置后，迁移任务因网络异常等引起的任务临时中断，DTS 将在设置的时间范围内

自动重试和恢复任务，不需要用户手动操作。

支持设置的时间范围为5分钟-720分钟。

源库设

置

源实例类

型
购买时所选择的源实例类型，不可修改。

源实例地

域
购买时选择的源实例所在地域，不可修改。

接入类型 选择云数据库。

实例 ID 源实例 ID。

账号 源实例账号，账号权限需要满足要求。

密码 源实例账号的密码。

目标库

设置

目标实例

类型
购买时选择的目标实例类型，不可修改。

目标实例

地域
购买时选择的目标实例地域，不可修改。

接入类型 选择云数据库。

实例 ID 选择目标实例 ID。

账号 目标实例账号，账号权限需要满足要求。

密码 目标实例账号的密码。
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5. 在设置同步选项和同步对象页面，将对数据初始化选项、数据同步选项、同步对象选项进行设置，在设置完成后单击保

存并下一步。

说明：

当初始化类型仅选择全量数据初始化，系统默认用户在目标库已经创建了表结构，不会进行表结构同步，也

不会校验源库和目标库是否有同名表，所以当用户同时在已存在同名表中选择前置校验并报错，则校验并报

错功能不生效。

如果用户在同步过程中确定会对某张表使用 rename 操作（例如将 table A rename 为 table B），则

同步对象需要选择 table A 所在的整个库（或者整个实例），不能仅选择 table A，否则 rename 操作

后，table B 的数据不会同步到目标库。
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设置项 参数 描述
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6. 在校验任务页面，完成校验并全部校验项通过后，单击启动任务。

数据初始

化选项

初始化类型

默认两者都勾上，可根据实际情况取消。

结构初始化：同步任务执行时会先将源实例中表结构初始化到目标实例中。

全量数据初始化：同步任务执行时会先将源实例中数据初始化到目标实例

中。仅选择全量数据初始化的场景，用户需要提前在目标库创建好表结构。

已存在同名

表

前置校验并报错：存在同名表则报错，流程不再继续。

忽略并继续执行：全量数据和增量数据直接追加目标实例的表中。

数据同步

选项

冲突处理机

制

冲突报错：在同步时发现表主键冲突，报错并暂停数据同步任务。

冲突忽略：在同步时发现表主键冲突，保留目标库主键记录。

冲突覆盖：在同步时发现表主键冲突，用源库主键记录覆盖目标库主键记

录。

同步操作类

型

支持操作：Insert、Update、Delete、DDL。勾选“DDL 自定义”，可以

根据需要选择不同的 DDL 同步策略。详情请参考 设置 SQL 过滤策略 。

同步对象

选项

同步对象 选择指定对象，支持基础库表、视图、存储过程和函数。

高级迁移对

象

高级迁移对象的同步是一次性动作，仅支持同步在任务启动前源库中已有的高级

对象，在任务启动后，新增的高级对象不会同步到目标库中。更多详情，请参考 

同步高级对象 。

说明：

如果校验任务不通过，可以参考 校验不通过处理方法  修复问题后重新发起校验任务。

同步任务可能会增加源库和目标库实例负载，请在业务低峰期进行操作。

同步任务开始后请勿修改源端、目的端密码。

请勿对源端进行 ddl 操作。

请勿断开网络和切换源端。

失败：表示校验项检查未通过，任务阻断，需要修复问题后重新执行校验任务。

警告：表示检验项检查不完全符合要求，可以继续任务，但对业务有一定的影响，用户需要根据提示自行评估是忽略警

告项还是修复问题再继续。

https://cloud.tencent.com/document/product/571/63955
https://cloud.tencent.com/document/product/571/74612
https://cloud.tencent.com/document/product/571/61639
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7. 返回数据同步任务列表，任务开始进入运行中状态。

8. （可选）您可以单击任务名，进入任务详情页，查看任务初始化状态和监控数据。

数据同步任务创建成功后，从源集群到新集群的数据同步链路会持续进行同步，鉴于后续需要把业务连接到数据库版本为

8.0的集群，请不要对源库写入增量数据，以确保源库和新库的校验一致。

1. 登录 TDSQL-C MySQL 版控制台 。

2. 在集群列表找到并单击做数据同步的源集群，然后在其集群详情右上方，单击登录。

3. 在弹窗下，输入账号密码，进入源集群的 DMC 管理页面。

4. 重新开一个网页，登录 TDSQL-C MySQL 版控制台 。

5. 在集群列表找到并单击做数据同步的目标集群，然后在其集群详情右上方，单击登录。

6. 在弹窗下，输入账号密码，进入目标集群的 DMC 管理页面。

7. 在 DMC 管理页面对比源集群和目标集群的库表等数据，确保数据已全部同步完成。

源集群 DMC 管理页面

说明：

选择操作列的更多 > 结束可关闭同步任务，请您确保数据同步完成后再关闭任务。

步骤二、通过 DMC 主动校验数据

https://console.cloud.tencent.com/cynosdb/mysql/ap-guangzhou/cluster/cynosdbmysql-2hxc8dt3/detail
https://console.cloud.tencent.com/cynosdb/mysql/ap-guangzhou/cluster/cynosdbmysql-2hxc8dt3/detail
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目标库 DMC 管理页面

数据同步完成并校验一致后，确认不需要源集群之后，您可在实际应用端将业务连接手动更新为新集群的连接地址，然后

在 DTS 侧的 数据同步列表  结束对应数据同步任务，最后在 TDSQL-C MySQL 版控制台  删除源集群。

结束同步任务：

步骤三、业务切换至新集群

https://console.cloud.tencent.com/dts/replication
https://console.cloud.tencent.com/cynosdb/mysql/ap-guangzhou/cluster/cynosdbmysql-2hxc8dt3/detail
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删除源集群：

说明：

服务结束前，请您确认已无业务依赖此同步服务。

原有已配置的同步任务将会停止。

同步任务将会设置为已停止状态。

对于包年包月的数据同步任务，停止后不会自动退费，如需退费请单击“销毁/退货”。
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TDSQL-C MySQL 版使用规范
最近更新时间：2024-05-11 14:35:01

解决方法：如果需要 set 修改相关参数，可以使用控制台集群管理页的参数设置功能完成。

目的

规范化对 TDSQL-C MySQL 版的管理和维护，避免操作不当对 TDSQL-C MySQL 版造成不可用等影响。

指导数据库开发人员合理编写 SQL，发挥 TDSQL-C MySQL 版最优性能。

权限管理规范

考虑到 TDSQL-C MySQL 版的稳定性和安全性，TDSQL-C MySQL 版限制了 super、shutdown、file 权

限，有时在 TDSQL-C MySQL 版上执行 set 语句时，会出现如下的报错：  

#1227-Access denied;you need(at least one of)the SUPER privilege (s) for 

this operation

按需授权，一般应用程序只授权 DML（SELECT、UPDATE、INSERT、DELETE）权限即可。

授权对象最小化原则，一般的应用程序访问用户按库级别来授权。

授权用户访问时只允许特定 IP 或 IP 段访问，可以在控制台配置安全组来做限制，安全组的设置请一定按照控制台提示

的标准来操作，如果是公网访问设置安全组的场景，请一定放通所有涉及到的出口 IP。

管理账号与开发账号分离。

日常操作规范

注意事项

禁止使用弱密码，提升数据库实例安全性。

内网连接登录须确保 client 端的云服务器 CVM 与 TDSQL-C MySQL 版是同一账号同一地域以及同一 VPC 的机

器。

控制台下载的 binlog 日志，若需要在本地解析，须确保客户端 MySQL 版本与 TDSQL-C MySQL 版集群版本一

致，否则会解析出乱码，建议使用3.4或以上版本的 mysqlbinlog。

控制台上通过内网在 CVM 上下载冷备文件时，请用引号将 url 包起来，否则会出现404报错。

建议事项

尽量避免业务高峰期做 online ddl 操作，可以使用的工具请参考： pt-online-schema-change 。

尽量避免业务高峰期批量操作数据，最好在业务低峰期分批来操作。

尽量避免一个实例跑多个业务，耦合度太高会存在业务之间互相影响的风险。

建议关闭事务自动提交，线上操作养成 begin; 先行的习惯，降低误操作导致数据丢失的风险，误操作亦可使用 

TDSQL-C MySQL 版的回档功能，若相关表不涉及跨库跨表的逻辑，可使用快速回档或者极速回档来更快恢复数

据，回档新生成的库表名默认是 原库表名_bak 。
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业务有推广活动等，请提前预估资源并做好实例相关优化，如需求量比较大时请及时与对应的服务经理联系。

库表设计规范

注意事项

TDSQL-C MySQL 版 5.7 及以上版本不支持 MyISAM 引擎和 Memory 引擎，若有 Memory 引擎的需求建议使

用云数据库 Redis 、Memcached；自建数据库通过 DTS 迁移到 TDSQL-C MySQL 版时，会自动将 

MyISAM 引擎转换成 InnoDB 引擎。

存在自增列的表，自增列上应该至少有一个单独的索引，或者以自增列开头的一个复合索引。

row_format 必须保证为非 fixed。

每张表必须要有主键，即使选不出合适的列做主键，亦必须添加一个无意义的列做主键，MySQL 第一范式标准 

InnoDB 辅助索引叶子节点会保存一份主键值，推荐用自增短列作为主键，降低索引所占磁盘空间提升效率，

binlog_format 为 row 的场景下，批量删数据没主键会导致严重的主从延迟。

字段尽量定义为 NOT NULL 并加上默认值，NULL 会给 SQL 开发带来很多问题导致走不了索引，对 NULL 计算

时只能用 IS NULL 和 IS NOT NULL 来判断。

建议事项

通过业务场景分析和数据访问（包括数据库读写 QPS、 TPS、存储空间等）的预估，合理规划数据库使用资源，也可

以在控制台腾讯云可观测平台界面，配置 TDSQL-C MySQL 版实例的各项监控。

建库原则就是同一类业务的表放一个库，不同业务的表尽量避免共用同一个库，尽量避免在程序中执行跨库的关联操

作，此操作对后续的快速回档也会产生一定的影响。

字符集统一使用 utf8mb4 降低乱码风险，部分复杂汉字和 emoji 表情必须使用 utf8mb4 方可正常显示，修改字符

集只对修改后创建的表生效，故建议新购 TDSQL-C MySQL 版时即选择 utf8mb4。

小数字段推荐使用 decimal 类型，float 和 double 精度不够，特别是涉及金钱的业务，必须使用 decimal。

尽量避免数据库中使用 text/blob 来存储大段文本、二进制数据、图片、文件等内容，而是将这些数据保存成本地磁盘

文件，数据库中只保存其索引信息。

尽量不使用外键，建议在应用层实现外键的逻辑，外键与级联更新不适合高并发场景，降低插入性能，大并发下容易产

生死锁。

降低业务逻辑和数据存储的耦合度，数据库存储数据为主，业务逻辑尽量通过应用层实现，尽可能减少对存储过程、触

发器、函数、event、视图等高级功能的使用，这些功能移植性、可扩展性较差，若实例中存在此类对象，建议默认不

要设置 definer，避免因迁移账号和 definer 不一致导致的迁移失败。

短期内业务达不到一个比较大的量级，建议禁止使用分区表。分区表主要用作归档管理，多用于快递行业和电商行业订

单表，分区表没有提升性能的作用， 除非业务中80%以上的查询使用分区字段。

对读压力较大，且一致性要求较低（接受数据秒级延时）的业务场景，建议购买只读实例来实现读写分离策略。

索引设计规范

注意事项

禁止在更新十分频繁、区分度不高的列上建立索引，记录更新会变更 B+ 树，更新频繁的字段建立索引会大大降低数据

库性能。
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建复合索引时，区分度最高的列放索引的最左边，例如 select xxx where a = x and b = x; ，a 和 b 一起建

组合索引，a 的区分度更高，则建 idx_ab(a,b) 。存在非等号和等号混合判断条件时，必须把等号条件的列前置，

例如， where a xxx and b = xxx 那么即使 a 的区分度更高，也必须把 b 放在索引的最前列，因为走不到索引 

a。

建议事项

单表的索引数建议不超过5个，单个索引中的字段数建议不超过5个，太多起不到过滤作用，索引也占空间，管理起来也

耗资源。

选择业务中 SQL 过滤走的最多的并且 cardinality 值比较高的列建索引，业务 SQL 不走的列建索引是无意义的，字

段的唯一性越高即代表 cardinality 值越高，索引过滤效果也越好，一般索引列的 cardinality 记录数小于10%我们

可认为这是一个低效索引，例如性别字段。

varchar 字段上建索引时，建议指定索引长度，不要直接将整个列建索引，一般 varchar 列比较长，指定一定长度作

索引已经区分度够高，没必要整列建索引，整列建索引会显得比较重，增大了索引维护的代价，可以用 

count(distinct left(列名, 索引长度))/count(*) 来看索引区分度。

避免冗余索引，两个索引 (a,b) (a) 同时存在，则 (a) 属于冗余索引 redundant index，若查询过滤条件为 a 列，

(a,b) 索引就够了，不用单独建 (a) 索引。

合理利用覆盖索引来降低 IO 开销，在 InnoDB 中二级索引的叶子节点只保存本身的键值和主键值，若一个 SQL 查询

的不是索引列或者主键，走这个索引就会先找到对应主键然后根据主键去找需要找的列，这就是回表，这样会带来额外

的 IO 开销，此时我们可以利用覆盖索引来解决这个问题，例如 select a,b from xxx where a = xxx ，若 a 

不是主键，这时候我们可以创建 a,b 两个列的复合索引，这样就不会回表。

SQL 编写规范

注意事项

UPDATE、DELETE 操作不使用 LIMIT，必须走 WHERE 精准匹配，LIMIT 是随机的，此类操作会导致数据出

错。

禁止使用 INSERT INTO t_xxx VALUES(xxx) ，必须显式指定插入的列属性，避免表结构变动导致数据出错。

SQL 语句中最常见的导致索引失效的情况需注意：

隐式类型转换，如索引 a 的类型是 varchar，SQL 语句写成 where a = 1; varchar 变成了int。

对索引列进行数学计算和函数等操作，例如，使用函数对日期列进行格式化处理。

join 列字符集不统一。

多列排序顺序不一致问题，如索引是 (a,b)，SQL 语句是 order by a b desclike。

模糊查询使用的时候对于字符型 xxx% 形式可以走到一些索引，其他情况都走不到索引。

使用了负方向查询（not，!=，not in 等）。

建议事项

按需索取，拒绝 select * ，规避以下问题：       

无法索引覆盖，回表操作，增加 I/O。      

额外的内存负担，大量冷数据灌入 innodb_buffer_pool_size ，降低查询命中率。      
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额外的网络传输开销。

尽量避免使用大事务，建议大事务拆小事务，规避主从延迟。

业务代码中事务及时提交，避免产生没必要的锁等待。

少用多表 join，大表禁止 join，两张表 join 必须让小表做驱动表，join 列必须字符集一致并且都建有索引。

LIMIT 分页优化，LIMIT 80000，10这种操作是取出80010条记录，再返回后10条，数据库压力很大，推荐先确认

首记录的位置再分页，例如

SELECT * FROM test WHERE id >= ( SELECT sql_no_cache id FROM test order by id LIMIT 

80000,1 ) LIMIT 10 ;

。

避免多层子查询嵌套的 SQL 语句，MySQL 5.5 之前的查询优化器会把 in 改成 exists，会导致索引失效，若外表很

大则性能会很差。

说明：

上述情况很难完全避免，推荐方案是不要将此类条件作为主要过滤条件，跟在走索引的主要过滤条件之后则问

题不大。

监控上发现全表扫描的量比较大，可以在控制台参数设置 log_queries_not_using_indexes ，稍后下载

慢日志文件分析，但不要开太久以免慢日志暴增。

业务上线之前做有必要的 SQL 审核，日常运维需定期下载慢查询日志做针对性优化。
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新版本控制台
最近更新时间：2024-10-23 09:57:13

TDSQL-C MySQL 版发布了新版本控制台，支持页签视图，相比旧版本的列表视图，易用性、美观性和高效性有效提

升。腾讯云推荐您使用新版本控制台，它对查看集群有更清晰的视图信息，能够更加便捷高效地管理集群。

本文介绍新版本控制台，包括新老版本控制台对比和新版本控制台功能管理等。

新版本控制台界面

新版本控制台界面为页签视图，更注重集群维度的信息展示，集群架构部署更加清晰，保留页签视图和列表视图的切

换。

旧版本控制台界面

旧版本控制台界面为列表视图，列表横向展示受屏幕缩放大小影响，容易折叠信息。

新老版本控制台对比

界面对比
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新版本控制台优化和新增了部分功能管理操作，下面列举优化和新增的部分功能以及具体操作项。

概览

优势对比

对比项 新版本控制台 旧版本控制台 描述

易用性 ⭐️⭐️⭐️⭐️ ⭐️⭐️

新版本控制台对于切换集群的信息展示，减少了单击管理

进入管理页的步骤，无需返回集群列表即可丝滑切换集群

显示基础信息。

新版本控制台对于集群信息的更新更加易用，例如：详情

页即可管理和变更读写实例或只读实例的配置、地址、端

口、到期时间，以及详情页即可快速添加只读实例，开启

数据库代理，重启实例等。

新版本控制台优化强提示展示，对于集群状态的主备可用

区显示，到期时间的显示风格进行了优化，用户更易直观

的获取信息。

易读性 ⭐️⭐️⭐️⭐️ ⭐️⭐️

新版本控制台集群详情页更易读取集群存储空间情况，存

储模式和存储空间使用情况清晰呈现，更加便于对存储空

间的管理。

新版本控制台集群详情页展示集群部署架构图，包括数据

库代理、读写实例、只读实例，可清晰呈现集群内架构部

署的关系。

逻辑性 ⭐️⭐️⭐️⭐️ ⭐️⭐️

新版本控制台对于集群的呈现和使用，逻辑性更强，用户可在

集群管理页首先获取到对应集群的基础信息和生命周期，然后

在集群详情下可以看到读写实例、只读实例以及存储空间的关

系，即一个集群能拥有一个读写实例，最多15个只读实例，共

用一个存储。

新版本控制台功能管理

位置 操作项

集群列表
﻿隐藏集群列表 ﻿

﻿展开集群列表 ﻿

https://cloud.tencent.com/document/product/1003/95697#ycjqlb
https://cloud.tencent.com/document/product/1003/95697#zkjqlb
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通过此功能按钮，可隐藏其他集群，只展示当前关注的集群信息，也可展开集群列表，便于切换其他集群。

：

集群管理

﻿修改集群名称 ﻿

﻿升级数据库内核版本 ﻿

﻿调整所属项目 ﻿

﻿编辑标签 ﻿

﻿续费设置 ﻿

﻿存储计费模式变更 ﻿

﻿部署方式变更 ﻿

﻿登录集群 ﻿

﻿销毁集群 ﻿

﻿按量转包年包月 ﻿

﻿按量转 Serverless ﻿

﻿包年包月转 Serverless ﻿

集群详情

﻿主备切换 ﻿

﻿开启数据库代理 ﻿

﻿重启实例 ﻿

﻿进入实例详情页 ﻿

﻿修改实例名称 ﻿

﻿调整实例配置 ﻿

﻿更换实例网络 ﻿

﻿修改实例连接地址 ﻿

﻿开启外网 ﻿

﻿销毁实例 ﻿

新增隐藏集群列表/展开集群列表

隐藏集群列表

https://cloud.tencent.com/document/product/1003/95697#xgjqm
https://cloud.tencent.com/document/product/1003/95697#sjnebb
https://cloud.tencent.com/document/product/1003/95697#tzxm
https://cloud.tencent.com/document/product/1003/95697#bjbq
https://cloud.tencent.com/document/product/1003/95697#xfsz
https://cloud.tencent.com/document/product/1003/95697#ccjfbg
https://cloud.tencent.com/document/product/1003/95697#bsfs
https://cloud.tencent.com/document/product/1003/95697#dljq
https://cloud.tencent.com/document/product/1003/95697#xhjq
https://cloud.tencent.com/document/product/1003/95697#alzbn
https://cloud.tencent.com/document/product/1003/95697#alzs
https://cloud.tencent.com/document/product/1003/95697#bnbyzs
https://cloud.tencent.com/document/product/1003/95697#zbqh
https://cloud.tencent.com/document/product/1003/95697#sjkdl
https://cloud.tencent.com/document/product/1003/95697#cqsl
https://cloud.tencent.com/document/product/1003/95697#slxq
https://cloud.tencent.com/document/product/1003/95697#xgslm
https://cloud.tencent.com/document/product/1003/95697#tzslpz
https://cloud.tencent.com/document/product/1003/95697#ghslwl
https://cloud.tencent.com/document/product/1003/95697#xgljdz
https://cloud.tencent.com/document/product/1003/95697#kqslww
https://cloud.tencent.com/document/product/1003/95697#xhsl
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：

在集群管理页，集群名后单击编辑图标。

在集群管理页，数据库版本后单击详情/升级，在跳转界面操作升级。

在集群管理页，所属项目后单击调整。

在集群管理页，标签后单击编辑图标。

若集群计算节点计费模式为包年包月，则支持续费集群，在集群管理页，续费设置后单击设置。

若集群的计算节点计费模式为按量计费，则存储计费模式只能为按量计费，若集群的计算节点计费模式为包年包月，则

存储计费模式支持从按量计费变更为包年包月，在集群管理页 > 计费模式 > 存储后单击编辑图标。

在集群管理页，部署方式后单击编辑图标。

在集群管理页，单击登录。

在集群管理页，单击退还/退款。

在集群管理页，单击按量转包年包月。

展开集群列表

修改集群名称

升级数据库内核版本

调整所属项目

编辑标签

续费设置

存储计费模式变更

部署方式变更

登录集群

销毁集群

集群计算节点计费模式从按量计费转为包年包月

﻿集群计算节点计费模式从按量计费转为 Serverless
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在集群管理页，单击按量转 Serverless。

在集群管理页，单击包年包月转 Serverless。

在集群详情页的架构图上，单击切换按钮，即可进行主备切换操作。

在集群详情页拓扑图中的数据库代理板块，单击“+”开启数据库代理。

在集群详情页，找到目标实例，单击重启。

在集群详情页，找到目标实例，单击详情。

在集群详情页，找到目标实例，在实例名称后单击编辑图标。

在集群详情页，找到目标实例，在配置后单击调整配置。

在集群详情页，找到目标实例，单击所属网络后的更换网络。

在集群详情页，找到目标实例，在内网地址后单击编辑图标。

在集群详情页，找到目标实例，在读写实例或只读实例的外网后单击开启。

集群下有只读实例的情况下，如需删除读写实例，则需要先删除完集群下的只读实例，才能删除读写实例。在集群详情

页，找到目标实例，单击退还/退款。

1. 登录 TDSQL-C MySQL 版控制台 。

2. 登录后集群列表界面如果是列表视图，可在右上角通过打开控制台视图模式的按钮，将列表视图切换为页签视图。

3. 在集群列表找到目标集群，单击目标集群进入集群管理页。

4. 在集群管理页 > 集群详情页下找到目标实例（读写实例或只读实例），在其内网地址后单击编辑图标。

﻿集群计算节点计费模式从包年包月转为 Serverless

优化主备切换

开启数据库代理

重启实例

进入集群下实例的详情页

修改实例名称

调整实例配置

更换实例所属网络

修改实例的内网连接地址

开启实例外网

销毁实例

示例一：在新版本控制台修改实例的连接地址

https://console.cloud.tencent.com/cynosdb/mysql
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5. 在弹窗下，设置新内网地址和端口，并选择旧地址回收时间，单击确定。

当性能无法满足业务变化或性能过剩时，可进行升配或降配操作，以满足业务诉求或节省成本。

详细操作步骤请参见 调整计算配置 。

当集群存储空间无法满足业务需求时，可对集群的存储空间进行变配操作，以满足业务需求。

调整存储空间分为三个场景，分别是：存储计费模式为按量计费，需使用超过当前计算规格上限的存储空间；存储计费模

式为按量计费，需转为包年包月并指定存储空间；存储计费模式为包年包月，需调整存储空间。详细操作步骤请参见 调整

存储空间 。

1. 登录 TDSQL-C MySQL 版控制台 。

2. 登录后集群列表界面如果是列表视图，在右上角通过打开控制台视图模式的按钮，将列表视图切换为页签视图。

3. 在集群列表找到目标集群，单击目标集群进入集群管理页。

4. 在集群管理页 > 集群详情页右侧，可查看对应实例的连接地址，最上方为读写实例，然后是只读实例，若存在多个只读

实例或多个类型的只读实例，可对应进行切换。

示例二：在新版本控制台调整实例配置

调整计算节点

调整存储空间

示例三：查看集群下读写实例、只读实例、数据库代理的连接地址

https://cloud.tencent.com/document/product/1003/62707
https://cloud.tencent.com/document/product/1003/75768#.E6.93.8D.E4.BD.9C.E6.AD.A5.E9.AA.A4
https://cloud.tencent.com/document/product/1003/75768#.E6.93.8D.E4.BD.9C.E6.AD.A5.E9.AA.A4
https://console.cloud.tencent.com/cynosdb/mysql
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5. 在集群管理页 > 集群详情页的拓扑图中，鼠标移动至数据库代理板块，然后单击详情。

6. 跳转至数据库代理页，在连接地址下可查询该集群数据库代理设置好的连接地址。
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数据库代理多连接地址实现多 RO 组
最近更新时间：2024-10-21 09:16:22

RO 组是只读实例的集合，可以设置其中只读实例的权重进行流量负载均衡，为数据库创建1个或多个只读实例 RO 组。根

据需要部署 RO 组，将相应的读请求按一定规则发送到只读实例，能够显著提高数据库的读负载能力。TDSQL-C 

MySQL 版数据库代理支持设置多个数据库代理连接地址，不同地址能够分别挂载不同的只读实例，在业务应用侧根据需

要，对同一集群关联多个数据库代理连接地址，即可实现传统数据库的多 RO 组场景，并具备更多优势。

TDSQL-C MySQL 版开通数据库代理后，可设置多个数据库代理连接地址，不同连接地址下分别挂载不同的只读实例

以实现传统数据库的多 RO 组场景（数据库代理连接地址 A 相当于传统数据库 RO 组连接地址 A，数据库代理连接地址 

B 相当于传统数据库 RO 组连接地址 B），同时，相对于传统数据库多 RO 组场景，具备如下优势：

背景

传统数据库多 RO 组

示例：

主实例【连接地址】：10.0.1.22:3306。

RO 组【连接地址 A】：10.0.1.78:3306，挂载的 RO 

实例为：RO1。

RO 组【连接地址 B】：10.0.1.80:3306，挂载的 RO 

实例为：RO2、RO3。

多数据库代理连接地址

示例：

数据库代理【连接地址 A】：172.20.0.10:3306，挂载

的 RO 实例为：RO1。

数据库代理【连接地址 B】：172.20.0.12:3306，挂载

的 RO 实例为：RO2、RO3。

说明：

以上主实例的 IP 地址、RO 组内网地址、数据库代理连接地址均为示例，不提供访问连接服务。
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详细操作，请参见 开通数据库代理 。

TDSQL-C MySQL 版在开通数据库代理后，默认提供一个数据库代理连接地址，这里记为数据库代理连接地址 A，可

在数据库代理管理页 > 概览 > 连接地址下查询。

可挂载多个只读实例，比传统数据库可挂载实例数量要多。

可挂载读写属性的实例。

支持事务拆分。

支持连接池。

支持重新负载均衡。

支持一致性级别设置。

支持接入模式设置。

通过数据库代理连接地址挂载不同实例操作演示

步骤1、开通数据库代理

说明：

开通的数据库代理具备多少节点就可以创建多少个连接地址，为实现多 RO 组场景，开通数据库代理时至少配置2

个节点。

步骤2、挂载实例

单个数据库代理连接地址挂载实例

https://cloud.tencent.com/document/product/1003/76780
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下面介绍在数据库代理连接地址 A 下挂载只读实例 RO1 的操作方法。

1. 在数据库代理管理页 > 概览 > 连接地址下找到目标访问地址，单击其操作列的调整配置。

2. 在跳转的窗口下，选择读写属性为只读，完成其他策略的配置，单击下一步。

3. 在读权重分配下，启用只读实例 RO1，并根据需要设置其权重，单击确定。

在单个数据库代理连接地址下挂载完只读实例后，也支持创建多个数据库代理连接地址再挂载实例，下面介绍在数据库代

理下新增数据库代理连接地址 B，然后挂载只读实例 RO2、RO3。

1. 在数据库代理管理页面，在连接地址后单击新增访问地址。

2. 在新建连接窗口，完成网络配置，单击下一步。

3. 在配置策略窗口下，选择读写属性为只读，完成其他策略的配置，单击下一步。

4. 在读权重分配下，启用只读实例 RO2、RO3，并根据需要设置其权重，单击确定。

完成开通数据库代理、在数据库代理连接地址上挂载实例后，即可在业务侧，为不同的业务分别配置数据库代理地址 A 和

数据库代理地址 B，则通过数据库代理地址的请求，可全部经过代理集群中转访问集群下的不同实例，即实现了传统数据

库多 RO 组能提供的功能，具备更多的优势。

多个数据库代理连接地址挂载实例

步骤3、应用配置
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数据库代理的优势
最近更新时间：2024-10-12 18:07:11

本文将介绍 TDSQL-C MySQL 版的数据库代理能力，相对于传统数据库多 RO 组场景，TDSQL-C MySQL 版的优

势主要在于减少主实例负载。

传统数据库，一个数据库最多只能创建2个只读实例 RO 组，无法满足更多的业务负载场景，而 TDSQL-C MySQL 版

数据库代理功能，具备多少个节点就可以创建多少个数据库代理连接地址（当前版本最多支持4个节点）。

传统数据库的只读实例 RO 组内只能挂载只读实例，不能挂载主实例，而 TDSQL-C MySQL 版每个数据库代理地址下

均可挂载主实例，通过数据库代理地址即可实现对主实例和只读实例的分流访问。

TDSQL-C MySQL 版的数据库代理提供事务拆分功能，能够将一个事务中读和写操作拆分到不同的实例上去执行，读

请求转发到只读实例，降低主实例负载。

支持多个独立数据库代理连接地址

支持挂载主实例（读写属性）

支持事务拆分
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TDSQL-C MySQL 版数据库代理支持连接池功能，目前支持的数据库代理连接池功能为会话级连接池，能够有效解决

短连接业务频繁建立新连接而导致实例负载过高的问题。当某客户端连接断开时，系统会判断当前连接是否为闲置连接，

如果是闲置连接，系统会将该连接放到代理的连接池中并保留一小段时间（系统默认为5秒，支持 设置连接保留阈值 ）。

开通数据库代理后，可通过查看代理节点列表的连接数或查看各代理节点的性能监控，来判断各节点是否出现访问不均衡

现象。若业务存在大量长连接，增加数据库代理节点也可能会出现新的节点负载不均衡，若出现各代理节点连接数不均衡

支持会话级连接池

支持重新负载均衡

https://cloud.tencent.com/document/product/1003/76789
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的现象，可通过重新负载均衡打散连接。

当读写实例有数据更新后，相关的更新会应用到只读实例，其中数据同步的延迟时间与写入压力有关。TDSQL-C 

MySQL 版提供三种不同的一致性级别，来保证业务访问数据库数据的一致性要求，分别是：

接入模式的设置，可以控制应用程序或客户端与数据库代理的连接链路，分为均衡分配、就近接入两种接入模式。均衡分

配模式可实现流量均衡分配，不存在单一节点负载过高的问题；就近接入模式，应用程序将与同一可用区或访问路径最近

的数据库代理节点连接，若数据库代理存在多个可用区节点，应用程序仍然选择访问路径最近的数据库代理节点进行连

接，具备访问延迟低，速度快的优势。

支持一致性级别设置

最终一致性：数据能实现最终一致性，保证只读实例对已改变写的数据的读取。最终都能取得已更新的数据，但不完全

保证能立即取得，已更新的数据由于主从复制延迟会导致从不同节点查询到的结果不同。

会话一致性：会话一致性，保证了在同一个会话内，能够查询到读请求执行前已更新的数据，确保了数据单调性。

全局一致性：不仅保证同一个会话内，能够查询到读请求执行前已更新的数据，也保证通过不同连接发送出去的请求，

其查询结果一致。

支持接入模式设置
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通过 DTS 构建异地灾备
最近更新时间：2024-05-13 14:44:21

﻿TDSQL-C MySQL 版支持通过 DTS 数据传输服务构建异地灾备流程，满足异地容灾，保障数据库平稳运行。

如果用户的 TDSQL-C MySQL 版集群部署在单个地域中，可能会因为断电、网络中断等不可抗因素而导致服务中断。

针对这种情况，用户可以在另一个地域构建灾备中心，以提高服务可用性。使用 DTS 数据传输服务可以在业务中心和灾

备中心之间持续同步数据更新，并保持地域间副本同步。如果业务地域发生故障，用户可以将请求切换到灾备地域。

通过构建异地灾备架构，当某个数据中心出现灾难性事故时，可以将发生异常的数据中心的流量划拨到其他数据中心，实

现跨地域的快速故障转移，保证业务的正常运行。

步骤一：购买集群

登录 TDSQL-C MySQL 版购买页  分别在不同地域购买两套 TDSQL-C MySQL 版集群，其中一套集群为业务中

心，另一套集群为灾备中心。

步骤二：使用 DTS 数据传输服务搭建异地灾备流程

1. 登录 数据同步购买页 ，选择相应配置，单击立即购买。

场景说明

建立异地灾备流程

说明：

关于数据同步的源集群和目标集群的版本等环境要求，以及数据同步的前提条件，您可参见 TDSQL-C 

MySQL 同步至 TDSQL-C MySQL 。

参数 描述

计费模式 支持包年包月和按量计费。

https://buy.cloud.tencent.com/cynosdb?regionId=8
https://buy.cloud.tencent.com/replication
https://cloud.tencent.com/document/product/571/59962
https://cloud.tencent.com/document/product/571/59962
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2. 购买完成后，返回 数据同步列表 ，可看到刚创建的数据同步任务，刚创建的同步任务需要进行配置后才可以使用。

3. 在数据同步列表，单击操作列的配置，进入配置同步任务页面。

4. 在配置同步任务页面，配置源端实例、账号密码，配置目标端实例、账号和密码，测试连通性后，单击下一步。

源实例类型 选择 TDSQL-C MySQL，购买后不可修改。

源实例地域 选择源实例所在地域，购买后不可修改。

目标实例类型 选择 TDSQL-C MySQL，购买后不可修改。

目标实例地域 选择目的实例所在地域，购买后不可修改。

规格 请根据业务诉求选择规格，规格越高，性能越好。详情请参考 计费概述 。

https://console.cloud.tencent.com/dts/replication
https://cloud.tencent.com/document/product/571/18736
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因源数据库部署形态和接入类型的交叉场景较多，各场景同步操作步骤类似，如下仅提供典型场景的配置示例，其他场

景请用户参考配置。

以 TDSQL-C MySQL 同步至 TDSQL-C MySQL 为例：

设置项 参数 描述

任务设

置

任务名称 DTS 会自动生成一个任务名称，用户可以根据实际情况进行设置。

运行模式 支持立即执行和定时执行两种模式。

源实例

设置

源实例类

型
购买时所选择的源实例类型，不可修改。

源实例地

域
购买时选择的源实例所在地域，不可修改。

服务提供

商

自建数据库（包括云服务器上的自建）或者腾讯云数据库，请选择“普通”；第三

方云厂商数据库，请选择对应的服务商。本场景选择“普通”。

接入类型

请根据您的场景选择，本场景选择“云数据库”，不同接入类型的准备工作请参考 

准备工作概述 。

公网：源数据库可以通过公网 IP 访问。

云主机自建：源数据库部署在 腾讯云服务器 CVM  上。

专线接入：源数据库可以通过 专线接入  方式与腾讯云私有网络打通。

VPN接入：源数据库可以通过 VPN 连接  方式与腾讯云私有网络打通。

云数据库：源数据库属于腾讯云数据库实例。

云联网：源数据库可以通过 云联网  与腾讯云私有网络打通。

私有网络 VPC：源数据和目标数据库都部署在腾讯云上，且有 私有网络 。如果需

要使用私有网络 VPC 接入类型，请 提交工单  申请。

实例 ID 源实例 ID。可在 集群列表  查看源实例信息。

https://cloud.tencent.com/document/product/571/59968
https://cloud.tencent.com/document/product/213
https://cloud.tencent.com/document/product/216
https://cloud.tencent.com/document/product/554
https://cloud.tencent.com/document/product/877
https://cloud.tencent.com/document/product/215
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/cynosdb/mysql/ap-guangzhou/cluster/cynosdbmysql-iimys9mv/detail
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5. 在设置同步选项和同步对象页面，将对数据初始化选项、数据同步选项、同步对象选项进行设置，在设置完成后单击保

存并下一步。

账号 源实例账号，账号权限需要满足要求。

密码 源实例账号的密码。

目标实

例设置

目标实例

类型
购买时选择的目标实例类型，不可修改。

目标实例

地域
购买时选择的目标实例地域，不可修改。

接入类型 根据您的场景选择，本场景选择“云数据库”。

实例 ID 选择目标实例 ID。

账号 目标实例账号，账号权限需要满足要求。

密码 目标实例账号的密码。

说明：

当初始化类型仅选择全量数据初始化，系统默认用户在目标库已经创建了表结构，不会进行表结构同步，也

不会校验源库和目标库是否有同名表，所以当用户同时在已存在同名表中选择前置校验并报错，则校验并报

错功能不生效。

如果用户在同步过程中确定会对某张表使用 rename 操作（例如将 table A rename 为 table B），则

同步对象需要选择 table A 所在的整个库（或者整个实例），不能仅选择 table A，否则系统会报错。
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设置项 参数 描述

数据初始

化选项

初始化类

型

结构初始化：同步任务执行时会先将源实例中表结构初始化到目标实例中。

全量数据初始化：同步任务执行时会先将源实例中数据初始化到目标实例中。仅

选择全量数据初始化的场景，用户需要提前在目标库创建好表结构。默认两者都

勾上，可根据实际情况取消。

已存在同

名表

前置校验并报错：存在同名表则报错，流程不再继续。

忽略并继续执行：全量数据和增量数据直接追加目标实例的表中。

数据同步

选项

冲突处理

机制

冲突报错：在同步时发现表主键冲突，报错并暂停数据同步任务。

冲突忽略：在同步时发现表主键冲突，保留目标库主键记录。

冲突覆盖：在同步时发现表主键冲突，用源库主键记录覆盖目标库主键记录。

同步操作

类型

支持操作：Insert、Update、Delete、DDL。勾选“DDL 自定义”，可以根

据需要选择不同的 DDL 同步策略。详情请参考 设置 SQL 过滤策略 。

https://cloud.tencent.com/document/product/571/63955
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6. 在校验任务页面，完成校验并全部校验项通过后，单击启动任务。

如果校验任务不通过，可以参考 校验不通过处理方法  修复问题后重新发起校验任务。

同步对象

选项

源实例库

表对象

选择待同步的对象，支持基础库表、视图、存储过程和函数。高级对象的同步是

一次性动作，仅支持同步在任务启动前源库中已有的高级对象，在任务启动后，

新增的高级对象不会同步到目标库中。更多详情，请参考 同步高级对象 。

已选对象

支持库表映射（库表重命名），将鼠标悬浮在库名、表名上即显示编辑按钮，单

击后可在弹窗中填写新的名称。

选择高级对象进行同步时，建议不要进行库表重命名操作，否则可能会导致高级

对象同步失败。

是否同步 

Online 

DDL 临时

表

如果使用 gh-ost、pt-osc 工具对源库中的表执行 Online DDL 操作，DTS 

支持将 Online DDL 变更产生的临时表迁移到目标库。

勾选 gh-ost，DTS 会将 gh-ost 工具产生的临时表名（`_表名_ghc`、`_表

名_gho`、`_表名_del`）迁移到目标库。

﻿

勾选 pt-osc， DTS 会将 pt-osc 工具产生的临时表名（`_表名_new`、 `_

表名_old`）迁移到目标库。

更多详情请参考 同步 Online DDL 临时表 。

失败：表示校验项检查未通过，任务阻断，需要修复问题后重新执行校验任务。

警告：表示检验项检查不完全符合要求，可以继续任务，但对业务有一定的影响，用户需要根据提示自行评估是忽

略警告项还是修复问题再继续。

https://cloud.tencent.com/document/product/571/61639
https://cloud.tencent.com/document/product/571/74612
https://cloud.tencent.com/document/product/571/75890
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7. 返回数据同步任务列表，任务开始进入运行中状态。

8. （可选）您可以单击任务名，进入任务详情页，查看任务初始化状态和监控数据。

说明

选择操作列的更多 > 结束可关闭同步任务，请您确保数据同步完成后再关闭任务。
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如何选择存储空间计费模式
最近更新时间：2024-05-13 15:12:21

存储空间是指数据文件、索引文件、日志文件（redo log、undo log、slow log、error log 等）和临时文件等占用的

空间。被占用的存储空间会产生费用。

本文为您介绍如何选择存储空间的计费模式。

TDSQL-C MySQL 版存储空间按量计费模式是按每小时每GB收费，购买时无需选择存储空间容量，随着数据增长而自

动扩容，只按实际数据量所占的存储空间大小收费，您可以在 控制台  集群详情页面的配置信息里查看数据库存储用量详

情，以及当前计算节点规格下的存储空间上限。

适合业务量有瞬间大幅波动的业务场景，用完可立即释放实例，节省成本。

TDSQL-C MySQL 版存储空间包年包月的计费模式，是仅当计算节点的计费模式选择为包年包月时才能选择。当您需

要的存储空间较大时，相比按实际使用存储空间量收费，预付费包年包月能够享受一定的折扣优惠。

按量计费模式

按量计费规则

按量计费价格

广州、上海、北京、南京：0.00486元/GB/小时。

中国香港、中国台北、新加坡、硅谷、法兰克福、东京、弗吉尼亚：0.005328元/GB/小时。

按量计费适用场景

包年包月模式

包年包月计费规则

包年包月计费价格

广州、上海、北京、南京：0 - 3000GB（不含3000GB）1.3968元/GB/月，3000GB及以上1.2804元/GB/月。

https://console.cloud.tencent.com/cynosdb
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适合业务量较稳定的长期需求，费用较按量计费模式更为低廉，支持阶梯式收费，性价比更高。

中国香港、中国台北、新加坡、硅谷、法兰克福、东京、弗吉尼亚：0 - 3000GB（不含3000GB）1.5264元/GB/

月，3000GB及以上1.3992元/GB/月。

包年包月计费适用场景

不同存储空间的购买方案价格对比

说明：

由于按量计费无法预测每天的实际使用量，不便于对比，所以以下按量计费存储量为假定一个月内一次性导入的存

储数据量。

存储空间

（GB）

中国大陆 中国香港、中国台北及其他国家和地区

按量计费

（元/月）

包年包月（元/月）相当于按

量计费的37折到4折

按量计费

（元/月）

包年包月（元/月）相当于按量计

费的36折到4折

50 174.96 69.84（即4折） 191.81 76.32（即4折）

100 349.92 139.68（即4折） 383.616 152.64（即4折）

200 699.84 279.36（即4折） 767.232 305.28（即4折）

300 1049.76 419.04（即4折） 1150.848 457.92（即4折）

500 1749.6 698.4（即4折） 1918.08 763.2（即4折）

1000 3499.2 1396.8（即4折） 3836.16 1526.4（即4折）

2000 6998.4 2793.6（即4折） 7672.32 3052.8（即4折）

3000 10497.6 3841.2（即37折） 11508.48 4197.6（即36折）

5000 17496 6402（即37折） 19180.8 6996（即36折）

10000 34992 12804（即37折） 38361.6 13992（即36折）

40000

0
1399680 512160（即37折） 1534464 559680（即36折）
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为集群创建 VPC
最近更新时间：2024-05-13 14:44:21

腾讯云提供托管云数据库的平台：腾讯云 私有网络 VPC。您可以在私有网络中启动腾讯云资源，例如腾讯云云数据库实

例。

一种常见的方案是运行在同一私有网络的云数据库实例和 Web 服务器共享数据。在本教程中，针对此方案创建私有网

络，并将云数据库添加进私有网络以配合使用。

本文介绍在同一私有网络内，添加云服务器和 TDSQL-C MySQL 版，实现私有网络内云资源内网互通。

私有网络至少包含一个子网，只有在子网中才可以添加云服务资源。

1. 登录 私有网络控制台。

2. 在列表上方，选择私有网络所属的地域，单击新建。

3. 填写私有网络信息和初始子网信息，单击确定。其中，私有网络和子网的 CIDR 创建后不可修改。

背景

用户的腾讯云账号没有创建私有网络 VPC，在购买 TDSQL-C MySQL 版时，网络选项无法选择其他的私有网络 

VPC 以及子网。您可通过本文，了解创建一个新的私有网络 VPC 的方法。

通过云服务器访问 TDSQL-C MySQL 版时，两者的 VPC 要保持一致，如果购买的云服务器的 VPC，与购买的 

TDSQL-C MySQL 版不一致，为确保能够正常访问集群，您可以通过本文，了解在私有网络 VPC 下添加云服务器

和云数据库的方法。

步骤1：创建私有网络

私有网络 CIDR 支持使用如下网段中的任意一个，如果您有不同私有网络之间内网通信的需要，两端 CIDR 的配置请

不要重叠：

10.0.0.0  - 10.255.255.255 （掩码范围需在12 - 28之间）

172.16.0.0  - 172.31.255.255 （掩码范围需在12 - 28之间）

192.168.0.0  - 192.168.255.255  （掩码范围需在16 - 28之间）

子网的 CIDR 必须在私有网络的 CIDR 内或相同。

 例如，私有网络的网段是 192.168.0.0/16 ，那么该私有网络内的子网的网段可以是 192.168.0.0/16 、

192.168.0.0/17 等。  

https://cloud.tencent.com/document/product/215/20046
https://console.cloud.tencent.com/vpc
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用户可以同时创建一个或多个子网。

1. 登录 私有网络控制台。

2. 单击左侧目录中的子网，进入管理页面。

3. 选择需要创建子网的地域和私有网络，单击新建。

4. 填写子网名称、CIDR、可用区和关联路由表。

5. （可选）单击+新增一行，可以同时创建多个子网。

6. 单击创建。

步骤2：创建子网

https://console.cloud.tencent.com/vpc
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您可以创建自定义路由表、编辑路由策略，然后关联指定子网，子网关联的路由表用于指定该子网的出站路由。

1. 登录 私有网络控制台，在左侧栏选择路由表页。

2. 在列表上方选择地域和私有网络，单击新建。

3. 在弹出的对话框中输入名称、所属网络及新建路由策略，单击创建。返回路由表列表即可看到您新建的路由表。

4. 在控制台左侧栏选择子网页，选择需要关联该路由表的子网，在操作列单击更多 > 更换路由表进行关联。

1. 登录 私有网络控制台。

2. 单击左侧目录中的子网，进入管理页面。

3. 在需要添加云服务器的子网所在行，单击添加云服务器的图标。

步骤3：新建路由表关联子网

步骤4：添加云服务器

https://console.cloud.tencent.com/vpc
https://console.cloud.tencent.com/vpc
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4. 根据页面提示，完成云服务器的购买即可，详情请参见云服务器文档 购买方式。

1. 登录 TDSQL-C MySQL 版控制台 ，单击新建，进入购买页。

2. 在购买页的网络选项，选择之前创建的私有网络以及相应子网，将新购的云数据库添加进私有网络。

1. 在 集群列表 ，单击集群 ID，进入集群管理页面。

2. 在集群管理页 > 集群详情页面，读写实例或只读实例的所属网络处，可切换对应的私有网络。

步骤5：添加云数据库

新建数据库

已有数据库

https://cloud.tencent.com/document/product/213/506
https://console.cloud.tencent.com/cynosdb
https://console.cloud.tencent.com/cynosdb
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如何进行数据恢复

库表级恢复

概述
最近更新时间：2024-05-13 14:37:11

当集群中的某个表或数据被误删或误修改，需要将其恢复到原有状态时，可以选择将数据恢复至原集群。

TDSQL-C MySQL 版库表级别的恢复，支持按时间点和备份集的方式进行。

创建集群后，系统默认开启自动备份，根据日志生成速率等因素，实现24小时不间断备份，备份文件生成周期间隔6～48

小时不等，用户也可以根据业务需求，在控制台对备份保留时间进行设置，基于此，当对集群操作库表级恢复时，控制台

会直接向用户展示可恢复的时间点和备份集。

无论是按时间点恢复还是按备份集恢复，都需要先将备份数据回档到原集群中，然后进行数据比对。

流程如下图：

选择按时间点恢复，时间点的选择范围由用户设置的日志保留时长决定。

选择按备份集恢复，备份文件选择范围由用户设置的数据备份保留时长决定。

恢复流程

操作指引

库表恢复：按时间点

库表恢复：按备份集

https://cloud.tencent.com/document/product/1003/95671
https://cloud.tencent.com/document/product/1003/95672
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库表恢复：按时间点
最近更新时间：2024-07-02 17:05:32

通过一个完整的数据备份以及后续一段时间的 binlog 备份，就可以将特定库表恢复到任意时间点。在知晓误操作发生的时

间点后，可以通过此方式，将误操作的数据库或表恢复到误操作发生之前。

对于 TDSQL-C MySQL 版，若集群已开通数据库审计服务，可通过 审计日志分析 确定误操作的 SQL 执行时间点。

1. 登录 TDSQL-C MySQL 版控制台。

2. 在上方选择地域，根据实际控制台视图模式，对应操作如下：

页签视图

在左侧集群列表，单击目标集群，进入集群管理页。

列表视图

在左侧集群列表找到目标集群，单击集群 ID 或操作列的管理，进入集群管理页。

前提条件

备份列表由数据备份文件和日志备份文件产生，自动备份设置请参见 自动备份。

集群状态处于运行中。

注意事项

库表回档需明确指定所需回档的库表，若无法确定所有涉及的库表，建议 回档  到一个新集群，确认后再迁移回原集

群。

若需回档的库表在指定回档的时间点不存在，库表回档会失败。

若需回档库表已不存在或被误删，需要先登录数据库并创建库表，再使用控制台进行回档操作。

若指定回档库表存在主外键约束，请确保回档过程中关联的库表存在，否则库表回档会失败。

单次操作最多支持回档500个库或表。

步骤一、获取误操作的时间点

步骤二、开始库表恢复

https://cloud.tencent.com/document/product/1130/37885
https://console.cloud.tencent.com/cynosdb
https://cloud.tencent.com/document/product/1003/74897
https://cloud.tencent.com/document/product/1003/53306
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3. 在集群管理页面，选择备份管理页，单击回档。

4. 在库表回档到原集群页面，设定回档模式为按时间点，选择回档的时间，选择所需回档的库表，并重命名，单击回档。

5. 在弹出的对话框，确认无误后，单击确定发起回档任务。

6. 任务提交后，可单击查看回档任务或在任务列表中查看回档进度和任务详情。

7. 回档完成后，可在原集群中看到回档后的新库表，并进行进一步操作。

说明：

普通回档：导入该集群的全量备份，再对选中的库、表进行回档。该回档模式无限制，但回档速度较慢。

快速回档：全量备份 + 库级别 binlog，如有跨库操作，且关联库未被同时选中，将会导致回档失败。

极速回档：全量备份 + 表级别 binlog，如有跨表操作，且关联表未被同时选中，将会导致回档失败。
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当库表恢复完成后，用户可以通过 DMC 登录集群，进行数据比对，验证数据。

1. 登录 TDSQL-C MySQL 版控制台。

2. 在集群列表，找到回档后的集群，单击登录。

3. 在登录界面，输入集群的账号和密码，单击登录。

4. 进入 DMC 管理界面后，在左侧通过下拉键选择恢复后的数据库，然后找到误操作的数据，确认其是否已恢复到误操作

前，且其他数据也和误操作发生前一致。

步骤三、进行数据比对

https://console.cloud.tencent.com/cynosdb
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库表恢复：按备份集
最近更新时间：2024-07-02 17:05:32

若要恢复的时间点不确定，可以按照备份集进行数据恢复，这种方式可以将数据库恢复到某个特定的状态，且恢复速度较

快。

1. 登录 TDSQL-C MySQL 版控制台。

2. 在上方选择地域，根据实际控制台视图模式，对应操作如下：

页签视图

在左侧集群列表，单击目标集群，进入集群管理页。

列表视图

在左侧集群列表找到目标集群，单击集群 ID 或操作列的管理，进入集群管理页。

3. 在集群管理页面，选择备份管理页，单击回档。

前提条件

备份列表由数据备份文件产生，自动备份设置请参见 自动备份。

集群状态处于运行中。

注意事项

库表回档需明确指定所需回档的库表，若无法确定所有涉及的库表，建议 回档  到一个新集群确认后再迁移回原集群。

若需回档的库表在指定回档的时间点不存在，库表回档会失败。

若需回档库表已不存在或被误删，需要先登录数据库并创建库表，再使用控制台进行回档操作。

若指定回档库表存在主外键约束，请确保回档过程中关联的库表存在，否则库表回档会失败。

单次操作最多支持回档500个库或表。

步骤一、开始库表恢复

https://console.cloud.tencent.com/cynosdb
https://cloud.tencent.com/document/product/1003/74897
https://cloud.tencent.com/document/product/1003/53306


TDSQL-C MySQL 版

版权所有：腾讯云计算（北京）有限责任公司 第58 共78页

4. 在库表回档到原集群页面，设定回档模式为按备份文件，选择具体备份文件，选择所需回档的库表，并重命名，单击回

档。

5. 在弹出的对话框，确认无误后，单击确定发起回档任务。

6. 任务提交后，可单击查看回档任务或在任务列表中查看回档进度和任务详情。

7. 回档完成后，可在原集群中看到回档后的新库表，并进行下一步操作。

当库表恢复完成后，用户可以通过 DMC 登录集群，进行数据比对，验证数据。

1. 登录 TDSQL-C MySQL 版控制台。

2. 在集群列表，找到回档后的集群，单击登录。

3. 在登录界面，输入集群的账号和密码，单击登录。

步骤二、进行数据比对

https://console.cloud.tencent.com/cynosdb
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4. 进入 DMC 管理界面后，在左侧通过下拉键选择恢复后的数据库，然后找到误操作的数据，确认其是否已恢复到误操作

前，且其他数据也和误操作发生前一致。
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整集群恢复

概述
最近更新时间：2024-04-10 14:57:42

TDSQL-C MySQL 版支持整集群的恢复，即回档功能，通过回档将集群恢复到日志备份保留时间内的任意时间点，或

者恢复到指定备份文件的备份集。回档会根据用户的选择创建一个新集群，新集群经过验证后，用户可再将数据通过 DTS 

迁回原集群，或者直接使用回档的新集群，如原来的集群不需要使用，也可删除原集群。

整集群的恢复支持按时间点和备份集的方式进行。选择按时间点恢复，时间点的选择范围由用户设置的日志保留时长决

定；选择按备份集恢复，备份文件选择范围由用户设置的数据备份保留时长决定。创建集群后，系统默认开启自动备份，

根据日志生成速率等因素，实现24小时不间断备份，备份文件生成周期间隔6～48小时不等，用户也可以根据业务需求，

在控制台对备份保留时间进行设置，基于此，当对集群操作回档时，控制台会直接向用户展示可恢复的时间点和备份集。

无论是按时间点恢复还是按备份集恢复，两者的关键流程均为先将全量数据恢复到一个新购的集群，在新购集群下验证数

据并确认无误后，用户可选择将恢复后的数据迁移回原集群，然后销毁新购的集群，也可以直接将业务切换至新的集群，

然后销毁原集群。

流程如下图：

恢复流程

操作指引

整集群恢复：按时间点

整集群恢复：按备份集

https://cloud.tencent.com/document/product/571/59970
https://cloud.tencent.com/document/product/571/59970
https://cloud.tencent.com/document/product/571/59970
https://cloud.tencent.com/document/product/1003/95700
https://cloud.tencent.com/document/product/1003/95701
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整集群恢复：按时间点
最近更新时间：2024-07-02 17:05:32

通过一个完整的数据备份以及后续一段时间的 binlog 备份，就可以将整个集群恢复到任意时间点。在知晓误操作发生的时

间点后，可以通过此方式，将整个集群恢复到误操作发生之前。

对于 TDSQL-C MySQL 版，若集群已开通数据库审计服务，可通过 审计日志分析 确定误操作的 SQL 执行时间点。

1. 登录 TDSQL-C MySQL 版控制台。

2. 在上方选择地域，根据实际控制台视图模式，对应操作。

页签视图

在左侧集群列表，单击目标集群，进入集群管理页。

列表视图

在左侧集群列表找到目标集群，单击集群 ID 或操作列的管理，进入集群管理页。

前提条件

备份列表由数据备份文件和日志备份文件产生，自动备份设置请参见 自动备份。

集群状态处于运行中。

注意事项

新回档的集群在回档成功后会开始进行计费，计费介绍与费用详情请参见 计费概述。

回档成功后，如需将业务切到新集群上，需注意新集群的 VIP 和原集群不同，需根据实际需要修改新集群的 VIP，或

者在业务侧将连接地址修改为新集群的 VIP。

步骤一、获取误操作的时间点

步骤二、开始整集群恢复

https://cloud.tencent.com/document/product/1130/37885
https://console.cloud.tencent.com/cynosdb
https://cloud.tencent.com/document/product/1003/74897
https://cloud.tencent.com/document/product/1003/30493
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3. 在集群管理页面，选择备份管理页，在数据备份列表找到目标备份，单击其操作列的回档至新集群。

4. 在弹出的购买页，选择回档模式为按时间点，选择具体回档的时间，然后根据所需实例形态，完成对应数据库配置，单

击下一步。

5. 在跳转页面配置好基本信息和高级配置，包括：集群名称，默认字符集，安全组，参数模板及项目等，确认无误后单击

立即购买。

6. 返回集群列表，可看到通过回档新建的集群，待集群状态变为运行中即可。

当回档完成后，用户可以通过 DMC 登录新集群，进行数据比对，验证数据。

1. 登录 TDSQL-C MySQL 版控制台。

2. 在集群列表，找到回档后的新集群，单击登录。

3. 在登录界面，输入新集群的账号和密码，单击登录。

说明：

详细通过回档创建新集群的方法请参见 数据恢复到新集群。

步骤三、在新集群中进行数据比对

https://console.cloud.tencent.com/cynosdb
https://cloud.tencent.com/document/product/1003/53306
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4. 进入 DMC 管理界面后，在左侧通过下拉键选择需要对比的数据库，然后找到误操作的数据，确认其是否已恢复到误操

作前，且其他数据也和误操作发生前一致。

数据比对完成后，若想直接使用新集群，可将业务到集群的连接地址切换为新集群的连接地址，并在新集群中完成相关配

置（如参数配置等）。若想继续使用原集群，请继续执行以下步骤。

1. 登录 DTS 控制台，在左侧导航选择数据迁移页，单击新建迁移任务，进入新建迁移任务页面。

2. 在新建迁移任务页面，选择迁移的源实例类型和所属地域，目标实例类型和所属地域，规格等，然后单击立即购买。

3. 购买完成后，页面自动跳转到数据迁移的任务列表，请选择刚才购买的任务进行配置。如果用户购买了多个地域，或者

跨地域的 DTS 任务，任务列表将按照目标实例的所属地域进行展示，可在上方切换地域后找到已购买的任务。

4. 在设置源和目标数据库页面，完成任务设置、源库设置和目标库设置，测试源库和目标库连通性通过后，单击保存。

步骤四、将新集群的数据通过 DTS 迁移到原集群

配置项 说明

创建模式 选择新建任务。

计费模式

仅支持按量计费。购买完成后，在任务配置阶段、全量迁移阶段不会收费，仅在增量迁移阶段

收费。但是因为腾讯云按量计费的统一要求，购买后会先冻结1小时费用，详细的计费规则请参

考 计费项及规则 。

源实例类型 请根据用户的源数据库类型选择，购买后不可修改。此处选择 TDSQL-C MySQL。

源实例地域

这里指 DTS 数据迁移服务的源端地域，如果源数据库为腾讯云数据库，这里请选择源数据库

所属地域，如果源库为自建数据库或其他云厂商数据库，这里请选择离源数据库最近的一个地

域，以便 DTS 选择最优迁移路径，降低迁移时长。

目标实例类型 请根据用户的目标数据库类型选择，购买后不可修改。此处选择 TDSQL-C MySQL。

目标实例地域 选择目标数据库所属地域。

规格 根据业务情况选择迁移链路的规格，不同规格的性能和计费详情请参考 计费概述 。

数量 单次购买最多可购买10个迁移任务。

https://console.cloud.tencent.com/dts/migration
https://cloud.tencent.com/document/product/571/18736#.E8.AE.A1.E8.B4.B9.E9.A1.B9.E5.8F.8A.E8.A7.84.E5.88.99
https://cloud.tencent.com/document/product/571/18736
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5. 在设置迁移选项及选择迁移对象页面，设置迁移类型、对象，单击保存。

6. 在校验任务页面，进行校验，校验任务通过后，单击启动任务。

7. 返回数据迁移任务列表，任务进入准备运行状态，运行1分钟 - 2分钟后，数据迁移任务开始正式启动。

8. 当迁移任务状态变为任务成功时，即可对业务进行正式割接。

当迁移任务执行完成后，原集群即已经按照选择的时间点进行了整集群的恢复，若想使用原集群，可销毁新集群，避免产

生不必要的费用。

1. 登录 TDSQL-C MySQL 版控制台。

2. 找到需要删除的新集群，进入新集群管理页，单击右侧的销毁/退款。

如果校验任务不通过，可以参考 校验不通过处理方法 修复问题后重新发起校验任务。部分检查支持跳过，可在校验失

败后进行屏蔽，屏蔽后需要重新进行校验才可以继续任务。

失败：表示校验项检查未通过，任务阻断，需要修复问题后重新执行校验任务。  

警告：表示检验项检查不完全符合要求，可以继续任务，但对业务有一定的影响，用户需要根据提示自行评估是忽

略警告项还是修复问题再继续。

如果勾选了账号迁移，则校验任务会对源库的账号信息进行检查，对满足要求的账号进行迁移，不满足的不迁移或者降

权迁移，检查详情请参见 迁移账号。

选择结构迁移或者全量迁移：任务完成后会自动结束，不需要手动结束。

选择全量 + 增量迁移：全量迁移完成后会自动进入增量数据同步阶段，增量数据迁移不会自动结束，需要用户手动单击

完成，结束增量数据迁移。

请选择合适时间手动完成增量数据迁移，并完成业务切换。

观察迁移阶段为增量迁移，并显示无延迟状态，将源库停写几分钟。

目标与源库数据差距为0KB及目标与源库时间延迟为0秒时，手动完成增量迁移。

步骤五、销毁新集群

https://console.cloud.tencent.com/cynosdb
https://cloud.tencent.com/document/product/571/61639
https://cloud.tencent.com/document/product/571/65702
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3. 在弹出的对话框，阅读注意事项，单击确定。
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整集群恢复：按备份集
最近更新时间：2024-07-02 17:05:32

若要恢复的时间点不确定，可以按照备份集进行集群恢复，这种方式可以将集群恢复到某个特定的状态，且恢复速度较

快。

1. 登录 TDSQL-C MySQL 版控制台。

2. 在上方选择地域，根据实际控制台视图模式，对应操作。

页签视图

在左侧集群列表，单击目标集群，进入集群管理页。

列表视图

在左侧集群列表找到目标集群，单击集群 ID 或操作列的管理，进入集群管理页。

3. 在集群管理页面，选择备份管理页，在数据备份列表找到目标备份，单击其操作列的回档至新集群。

4. 在弹出的购买页，选择回档模式为按备份文件，选择具体回档的时间，然后根据所需实例形态，完成对应数据库配置，

单击下一步。

前提条件

备份列表由数据备份文件和日志备份文件产生，自动备份设置请参见 自动备份。

集群状态处于运行中。

注意事项

新回档的集群在回档成功后会开始进行计费，计费介绍与费用详情请参见 计费概述。

回档成功后，如需将业务切到新集群上，需注意新集群的 VIP 和原集群不同，需根据实际需要修改新集群的 VIP，或

者在业务侧将连接地址修改为新集群的 VIP。

步骤一、开始整集群恢复

https://console.cloud.tencent.com/cynosdb
https://cloud.tencent.com/document/product/1003/74897
https://cloud.tencent.com/document/product/1003/30493
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5. 在跳转页面配置好基本信息和高级配置，包括：集群名称，默认字符集，安全组，参数模板及项目等，确认无误后单击

立即购买。

6. 返回集群列表，可看到通过回档新建的集群，待集群状态变为运行中即可。

当回档完成后，用户可以通过 DMC 登录新集群，进行数据比对，验证数据。

1. 登录 TDSQL-C MySQL 版控制台。

2. 在集群列表，找到回档后的新集群，单击登录。

3. 在登录界面，输入新集群的账号和密码，单击登录。

4. 进入 DMC 管理界面后，在左侧通过下拉键选择需要对比的数据库，然后找到误操作的数据，确认其是否已恢复到误操

作前，且其他数据也和误操作发生前一致。

说明：

详细通过回档创建新集群的方法请参见 数据恢复到新集群。

步骤二、在新集群中进行数据比对

https://console.cloud.tencent.com/cynosdb
https://cloud.tencent.com/document/product/1003/53306


TDSQL-C MySQL 版

版权所有：腾讯云计算（北京）有限责任公司 第68 共78页

1. 登录 DTS 控制台，在左侧导航选择数据迁移页，单击新建迁移任务，进入新建迁移任务页面。

2. 在新建迁移任务页面，选择迁移的源实例类型和所属地域，目标实例类型和所属地域，规格等，然后单击立即购买。

3. 购买完成后，页面自动跳转到数据迁移的任务列表，请选择刚才购买的任务进行配置。如果购买了多个地域，或者跨地

域的 DTS 任务，任务列表将按照目标实例的所属地域进行展示，可在上方切换地域后找到已购买的任务。

4. 在设置源和目标数据库页面，完成任务设置、源库设置和目标库设置，测试源库和目标库连通性通过后，单击保存。

说明：

数据比对完成后，若想直接使用新集群，则将业务到集群的连接地址切换为新集群的连接地址，并在新集群中

完成相关配置（如参数配置等）。若想继续使用原集群，请继续执行以下步骤。

步骤三、将新集群的数据通过 DTS 迁移到原集群

配置项 说明

创建模式 选择新建任务。

计费模式

仅支持按量计费。购买完成后，在任务配置阶段、全量迁移阶段不会收费，仅在增量迁移阶段

收费。但是因为腾讯云按量计费的统一要求，购买后会先冻结1小时费用，详细的计费规则请参

考 计费项及规则 。

源实例类型 请根据用户的源数据库类型选择，购买后不可修改。此处选择 TDSQL-C MySQL。

源实例地域

这里指 DTS 数据迁移服务的源端地域，如果源数据库为腾讯云数据库，这里请选择源数据库

所属地域，如果源库为自建数据库或其他云厂商数据库，这里请选择离源数据库最近的一个地

域，以便 DTS 选择最优迁移路径，降低迁移时长。

目标实例类型 请根据用户的目标数据库类型选择，购买后不可修改。此处选择 TDSQL-C MySQL。

目标实例地域 选择目标数据库所属地域。

规格 根据业务情况选择迁移链路的规格，不同规格的性能和计费详情请参考 计费概述 。

数量 单次购买最多可购买10个迁移任务。

https://console.cloud.tencent.com/dts/migration
https://cloud.tencent.com/document/product/571/18736#.E8.AE.A1.E8.B4.B9.E9.A1.B9.E5.8F.8A.E8.A7.84.E5.88.99
https://cloud.tencent.com/document/product/571/18736
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5. 在设置迁移选项及选择迁移对象页面，设置迁移类型、对象，单击保存。

6. 在校验任务页面，进行校验，校验任务通过后，单击启动任务。

7. 返回数据迁移任务列表，任务进入准备运行状态，运行1分钟 - 2分钟后，数据迁移任务开始正式启动。

8. 当迁移任务状态变为任务成功时，即可对业务进行正式割接。

当迁移任务执行完成后，原集群即已经按照选择的备份文件进行了整集群的恢复，若想使用原集群，可销毁新集群，避免

产生不必要的费用。

1. 登录 TDSQL-C MySQL 版控制台。

2. 找到需要删除的新集群，进入新集群管理页，单击右侧的销毁/退款。

如果校验任务不通过，可以参考 校验不通过处理方法 修复问题后重新发起校验任务。部分检查支持跳过，可在校验失

败后进行屏蔽，屏蔽后需要重新进行校验才可以继续任务。

失败：表示校验项检查未通过，任务阻断，需要修复问题后重新执行校验任务。  

警告：表示检验项检查不完全符合要求，可以继续任务，但对业务有一定的影响，用户需要根据提示自行评估是忽

略警告项还是修复问题再继续。

如果勾选了账号迁移，则校验任务会对源库的账号信息进行检查，对满足要求的账号进行迁移，不满足的不迁移或者降

权迁移，检查详情请参见 迁移账号。

选择结构迁移或者全量迁移：任务完成后会自动结束，不需要手动结束。

选择全量 + 增量迁移：全量迁移完成后会自动进入增量数据同步阶段，增量数据迁移不会自动结束，需要用户手动单击

完成，结束增量数据迁移。

请选择合适时间手动完成增量数据迁移，并完成业务切换。

观察迁移阶段为增量迁移，并显示无延迟状态，将源库停写几分钟。

目标与源库数据差距为0KB及目标与源库时间延迟为0秒时，手动完成增量迁移。

步骤四、销毁新集群

https://console.cloud.tencent.com/cynosdb
https://cloud.tencent.com/document/product/571/61639
https://cloud.tencent.com/document/product/571/65702
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3. 在弹出的对话框，阅读注意事项，单击确定。
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如何解决 CPU 使用率高的问题
最近更新时间：2025-02-07 11:43:42

TDSQL-C MySQL 版集群 CPU 利用率过高通常容易导致系统异常，例如：响应变慢、无法获取连接、超时等，大量

的超时重试往往是性能“雪崩”的罪魁祸首。CPU 利用率过高场景，很多时候都是由异常 SQL 所导致，大量锁冲突、锁

等待或事务未提交也有可能导致实例 CPU 利用率高。

当数据库执行业务查询、修改语句时，CPU 会先从内存中请求数据块：

这两个数据获取过程分别称为逻辑读和物理读。因此，性能较低的 SQL，在执行时容易让数据库产生大量的逻辑读，从而

导致 CPU 利用率过高，也可能让数据库产生大量的物理读，从而导致 IOPS 和 I/O 时延过高。

数据库智能管家 DBbrain  为用户提供三大功能来排查和优化导致 CPU 利用率过高的异常 SQL 语句：

异常诊断功能提供故障主动定位和优化，不需要任何数据库运维经验，不仅包括 CPU 利用率过高的异常，还几乎涵盖所

有集群下读写实例或只读实例高频的异常和故障。

操作步骤及示例如下：

1. 登录 DBbrain 控制台 ，在左侧导航选择诊断优化，在上方选择异常诊断页。

2. 在左上角选择实例 ID（可输入和搜索），切换至目标实例。

3. 在页面中选择实时或历史要查询的时间，若该时间段内存在故障，可在右侧的“诊断提示”中查看到概要信息。  

4. 单击“实时/历史诊断”栏的查看详情或诊断提示栏的诊断项可进入诊断详情页。

问题描述

如果内存中存在对应的数据，CPU 执行计算任务后会将结果返回给用户，可能涉及到排序类高消耗 CPU 的动作。

如果内存中不存在对应的数据，数据库会触发从磁盘获取数据的动作。

解决方案

异常诊断：7 * 24小时异常发现诊断，提供实时优化建议。

慢 SQL 分析：针对当前实例出现的慢 SQL 进行分析，并给出慢 SQL 的优化建议。

实时会话：查看当前生产库中正在执行中的操作，可针对异常操作做处理。

方式一：使用“异常诊断”功能排查数据库异常情况（推荐）

事件详情：包括诊断项、起止时间、风险等级、持续时长、概要等信息。

现象描述：异常事件（或健康巡检事件）的外在表现现象的快照和性能趋势。

智能分析：分析导致性能异常的根本原因，定位具体操作。

优化建议：提供优化指导建议，包括但不限于 SQL 优化（索引建议、重写建议）、资源配置优化和参数调优。

https://cloud.tencent.com/document/product/1130
https://console.cloud.tencent.com/dbbrain/performance/analysis?product=cynosdb&instId=cynosdbmysql-ins-h0yjmn8x
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5. 选择优化建议页，即可查看 DBbrain 针对该故障给出的优化建议，本例中是 SQL 语句的优化建议。

1. 登录 DBbrain 控制台 ，在左侧导航选择诊断优化，在上方选择慢 SQL 分析页。

2. 在左上角选择实例 ID（可输入和搜索），切换至目标实例。

3. 在页面中选择要查询的时间，若此实例在该时间段中有慢 SQL，SQL 统计会以柱形图的方式展示慢 SQL 产生的时间

点和个数。

单击柱形图，下方的列表会显示对应的所有慢 SQL 信息（模板聚合之后的 SQL），右方会显示该时间段内 SQL 的

耗时分布。

方式二：使用“慢 SQL 分析”功能排查导致 CPU 利用率过高的 SQL

https://console.cloud.tencent.com/dbbrain/performance/analysis?product=cynosdb&instId=cynosdbmysql-ins-h0yjmn8x
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4. 针对 SQL 列表中 SQL 执行的数据进行判断和筛选，下面简单介绍一种判断方式：

4.1 先按照平均耗时（或者最大耗时）降序，重点关注耗时处在 top 的 SQL，不推荐使用总耗时，容易受到执行次数

多而累加的干扰。

4.2 然后关注返回行数和扫描行数的值。

5. 单击 SQL 语句，可查看该 SQL 语句的详情、资源消耗以及优化建议。

若发现“返回行数”与“扫描行数”值相等的 SQL，大概率是全表查找并返回了。

若发现几行 SQL 都有很多扫描行数，但返回行数都为0或特别小，说明系统产生了大量的逻辑读和物理读。当查

找的数据量过大且内存不足时，该请求必然会产生大量的物理 I/O 请求，导致 I/O 资源大量消耗；大量的逻辑读便

会占用大量的 CPU 资源，导致 CPU 利用率过高。

分析页：可查看完整的 SQL 模板、SQL 样例以及优化建议和说明，可根据 DBbrain 给出的专家建议优化 SQL，提

升 SQL 性能，降低 SQL 执行的耗时。
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DBbrain 的实时会话功能可以看到数据库正在执行中的所有操作，并且支持 Kill 指定会话，可以把耗时 SQL 直接 Kill 

掉来释放 CPU、磁盘 IO 等资源。另外还提供持续 Kill 功能，可以根据条件或信息持续 Kill 会话，在数据库产生堵塞的

异常情况下，您可以使用持续 Kill 功能，紧急做异常处理。

根据诊断优化 > 实时会话 > 活跃会话，选择需要 Kill 的会话信息，然后执行 Kill 操作。

统计页：可根据统计报表的总耗时占比、总锁等待时间占比、总扫描行数占比、总返回行数占比，横向分析该条慢 

SQL 产生的具体原因，以及进行对应优化。

明细页：可查看该类型的 SQL 的 user 来源、IP 来源、数据库以及其他明细信息。

方式三：使用“实时会话”功能对慢 SQL 进行 Kill 操作

获取会话信息，Kill 会话。

持续 Kill 会话。

持续 Kill 会话功能可以针对 USER、HOST、DB、COMMAND、INFO、TIME 等维度进行配置，两个触发

机制“定时关闭（超时自动退出）”和“手动关闭”： 
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如需停止持续 Kill 会话，则单击停止，即可提前关闭未到超时时间的定时任务，或终止手动触发的任务。
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如何授权子用户查看监控
最近更新时间：2024-10-12 10:54:31

默认情况下，主账号是资源的拥有者，拥有其名下所有资源的访问权限，子用户没有任何资源的访问权限，需要主账号授

予给子用户相关的访问权限，子用户才能正常访问相关资源。因此，要使子用户登录者能访问管理 TDSQL-C MySQL 

版集群的监控和告警功能，需要主账号先对子用户进行相关授权。

如下图所示，使用未被授权的子用户登录控制台，无法查询实例监控信息，无法访问腾讯云可观测平台并进行告警设置。

为子用户授权，需要使用主账号登录访问管理控制台，请提前联系对应主账号持有者协助处理授权操作。

1. 使用主账号登录 访问管理控制台 。

2. 在左侧导航栏，选择用户 > 用户列表。

3. 在用户列表下，找到目标子用户，单击其操作列的授权。

操作场景

前提条件

操作步骤

https://console.cloud.tencent.com/cam/overview
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4. 在弹窗下找到并勾选相关策略（详见下表），单击确定。

策略名 说明

QcloudCynosDBFullA

ccess

云数据库 TDSQL-C(CynosDB)全读写访问权限，被授予的子用户可以看到

主账号下存在的 TDSQL-C MySQL 版集群，并具备对集群的全读写访问权

限。

QcloudCynosDBRead

OnlyAccess

云数据库 TDSQL-C(CynosDB)只读访问权限，被授予的子用户可以看到主

账号下存在的 TDSQL-C MySQL 版集群，并具备对集群的只读访问权限。

QcloudMonitorFullAcc

ess
腾讯云可观测平台 (monitor)全读写访问权限，包括查看用户组的权限。

QcloudMonitorReadO

nlyAccess
腾讯云可观测平台 (monitor)只读访问权限。
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5. 授权成功后，使用子用户登录 TDSQL-C MySQL 版控制台 ，即可查看相关集群的监控信息以及设置告警。

https://console.cloud.tencent.com/cynosdb/mysql

