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操作指南

安全可视
最近更新时间：2024-12-17 18:09:02

在安全可视 > 安全态势页面，数据监测能够帮助安全运维人员及时发现和处理威胁，以便于有效洞察企业面临的外

部威胁和内部脆弱性风险，提高安全运维团队监测、管理、处置安全事件的效率。

在安全可视 > 安全态势页面，可以查看企业在全网范围内的安全日志、安全告警、安全事件数量，TOP 排行，安全

运营趋势图，ATT&CK 告警态势概览。展示方式包括安全评分、趋势图、条形图和分布图等，如图所示。

安全态势
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在安全可视 > 态势大屏页面，包括七块3D大屏（漏洞分析大屏、告警态势大屏、外部攻击态势大屏、内网攻击态势

大屏、系统运行态势大屏、攻防总览大屏、自适应拼接屏）。以及通过单击左下方的旧版大屏，可切换为七块2D大

屏（综合态势大屏、攻击态势大屏、资产态势大屏、威胁大屏、脆弱性态势大屏、流量态势大屏、租户安全运营大

屏）。

单击进入后，即可显示相应的大屏。在3D大屏中，选择大屏名称，便可切换至相应的大屏界面。

态势大屏
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在安全可视 > 仪表板页面，可以根据攻击态势、威胁、脆弱性态势和攻击态势等以仪表板的形式进行监控，还可以

使用本系统的组件库新建仪表板，页面布局如图所示。

仪表板
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在安全可视 > 安全专题页面，针对安全运营中常见的几种关键安全场景，SOC 将以安全专题的形式向安全运营管理

人员展示，以便重点关注和分析。

在安全可视 > 报表中心页面，内置了两种报表模板，可根据需求选择时间范围和资产范围对安全告警情况、资产风

险情况及脆弱性情况等进行统计和呈现，并可将报表导出为 PDF 文件。

安全专题

报表中心
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安全检测
最近更新时间：2024-12-17 18:09:02

在安全检测 > 告警列表页面，管理员可以查看攻击事件趋势图、攻击链分布图、告警详情和告警策略，还可进行告

警的导出、响应、搜索、状态变更和编辑标签等操作。

1. 在安全检测 > 关联分析页面，选择告警策略管理。

2. 在告警策略管理页面，管理员可以创建触发告警的策略并对其编辑和删除，也可以对全局告警归并策略和策略引

用集进行管理。

告警列表

关联分析
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SOC 集成威胁情报本地查询功能，安全人员可以针对指定 ioc 查询情报信息，支持自定义，利用情报能力获得更快

速更精准的检测与响应。

1. 在安全检测 > 威胁情报页面，选择威胁情报查询。 

2. SOC 平台集成本地威胁情报查询页面，可主动对 ioc 查询，支持单次和批量查询，方便研判分析。

威胁情报
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在安全检测 > 行为分析页面，可以检测组织可能面临的高级网络威胁、内部人员风险等常规安全方案难以覆盖的风

险点，进而提升整个安全运营态势。

在安全检测 > 智能检测页面，通过对流量日志进行基于深度学习的 AI 智能检测，能够进行安全检测与分析。

SOC 基于 ATT&CK 知识矩阵构建安全检测评价体系，提供2个维度的覆盖率展示，包括关联策略和关联告警。

SOC 平台内置 MITRE ATT&CK V10 矩阵，及相关知识库，共12个战术阶段，188个技术点。

在安全检测 > ATT&CK 能力矩阵页面，直观展示当前关联规则覆盖的 ATT&CK 矩阵，包括覆盖每个战术、技术

的关联规则数及列表，并能根据 ATTCK 技术名词、关联规则名称进行搜索。

行为分析

智能检测

ATT&CK 能力矩阵
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调查中心
最近更新时间：2024-12-17 18:09:02

在调查中心 > 安全事件页面，支持针对告警线索展开自动化调查，生成待处置分析的安全事件。支持自动将威胁告

警基于影响资产、时间线、ATT&CK 技战术进行关联，自动还原攻击过程，采集战术、技术、过程和相关上下文，

以及受影响资产信息，并给出安全事件的严重级别、类型、描述和处置建议等。

1. 在调查中心 > 智能检索页面，您可以根据时间、数据类型以及所需查找的内容进行搜索，单击搜索生成图表，管

理员支持进行高级搜索。

安全事件

智能检索
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2. 选择所筛选出的目标日志，单击导出，可将日志下载至本地；单击调查，可将日志添加到调查任务。

调查任务

在调查中心 > 调查任务页面，支持按照时间范围、ID、调查名称、创建人进行搜索。

在调查中心 > 调查任务页面，管理员单击新建，输入任务名称和任务说明，单击确定即可新建调查任务。
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在调查中心 > 日志列表页面，管理员可以查看日志趋势和日志详情，还可进行日志的导出、响应和搜索等操作。

在调查中心 > 调查任务页面，选择目标 ID 并单击详情，支持对调查任务进行编辑、导出、删除和结束任务。

日志列表

单击实时刷新开关，支持开启实时刷新事件信息功能。

支持根据时间范围、日志名称、类别、子类别、源 IP、目的 IP 等参考筛选所需日志，查看日志趋势和日志详

情。

选择所需日志，支持进行日志导出、标签-添加标签/删除标签、响应操作。
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响应中心
最近更新时间：2024-12-17 18:09:02

通过响应中心，管理员可以在发现安全日志或漏洞日志后进一步处置操作。目前支持工单通报，包括人工处置工单和

联动 SOAR 的自动处置工单。

在响应中心 > 处置工单页面，针对本系统分析出的安全告警及资产脆弱性，管理员可通过通报处置工单平台将不同

的安全告警、漏洞按需下发给相关流转组或责任人进行处置，实现安全运营的分级响应与处置。

在响应中心 > 通知策略页面，可以对本系统产生的安全告警设置通知策略，通过系统消息、邮件或短信进行通知，

实现威胁信息的及时获取与感知。

在响应中心 > 联动响应页面，联动阻断策略用于对已确定的威胁访问进行阻断。目前，本系统支持联动腾讯 NIPS 

网络入侵防御系统进行阻断响应操作。

处置工单

通知策略

联动响应
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资产管理
最近更新时间：2024-12-17 18:09:02

在资产中心 > 资产列表页面，管理员可以查看网络环境中的资产详情和当前资产的安全事件、待处置告警和待修复

漏洞，还可进行资产的新建、编辑、导入、导出、删除、搜索、编辑资产标签和添加资产组等操作。

支持通过时间范围、IP、资产名称、组件名称、组件版本筛选所需资产。

单击新建，输入资产名称、资产类型、资产分组、网络参数、重要性等参数，单击确定即可创建资产。
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选择目标资资产，单击操作列的编辑，即可修改相关参数；单击更多操作，支持编辑标签、编辑其他字段。

选择目标资资产，支持对资产进行删除、导入、导出、添加到组操作。
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漏洞管理
最近更新时间：2024-12-17 18:09:02

在漏洞管理 > 漏洞列表页面，管理员可以查看漏洞趋势和漏洞详情，还可进行漏洞的新建、导入、导出、响应、搜

索、状态变更和批量下发扫描等操作。

漏洞列表

支持通过时间范围、资产名称、漏洞名称、IP 筛选所需漏洞，单击实时刷新开关，支持开启实时刷新漏洞信息功

能。

单击新建，输入漏洞名称、类别、风险等级、网络参数、重要性等参数，单击保存即可创建漏洞。



安全运营中心

版权所有：腾讯云计算（北京）有限责任公司 第21 共25页

选择所需漏洞，单击状态变更，可以选择将状态调整为待处置、处置中、已处置、忽略。

说明：

待处置：新发现的漏洞，还未进行处置。

处置中：漏洞正在处置中。

已处置：已完成对漏洞的处置。

忽略：漏洞可以不用处置。
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在漏洞管理 > 漏洞任务页面，支持创建单次扫描任务和周期扫描任务。

1. 在漏洞任务页面，选择所需任务类型，单击新建。

2. 在新建任务窗口中，配置相关参数，单击确定。

漏洞任务

参数名称 说明
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任务名称 不能超过64字符。

扫描器 
暂无数据时，请在系统管理 > 安全性及其他设置 >功能模块对接 > 漏洞扫描器对接配

置中配置。

扫描 IP 范围 支持输入多个 IP 及网段，使用换行分隔，网段格式使用192.168.240.0/20。

扫描资产组范围 仅可对不属于租户的资产组下发扫描任务。

扫描周期 仅支持周期扫描任务配置。

任务启停 仅支持周期扫描任务配置。
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系统管理
最近更新时间：2024-12-17 18:09:02

1. 在系统管理 > 数据接入 > 日志接入页面，选择安全日志接入。

2. 在安全日志接入页签，初始状态下，安全事件接入页面为空，可以进行安全事件日志源的新建、编辑、删除、控

制开启/关闭和查看日志的操作。对于最近15分钟无数据上报的日志源，状态变为“不活跃”。

在系统管理 > 系统运维页面，提供系统监控、版本管理、审计日志和消息中心的管理功能。

本系统内置三个用户角色：超级管理员、普通管理员和审计员。只有超级管理员才能进行用户及权限管理。

ATT&CK 全称 Adversarial Tactics, Techniques, and Common Knowledge，框架由 MITRE 公司在

2013年首次提出，是用于描述攻击行为的知识库和模型，一个基于现实世界所观察到的真实攻击向量的集合，其包

含了已公开报告的众多威胁组织及其使用的工具和攻击技术，可以作为红蓝对抗、安全运营人员提供良好的参考和学

习指导。

在系统管理 > 知识库 > ATT&CK 页面，增加 ATT&CK 知识手册，提供战技术信息、适用平台、详细描述等信

息。同时，支持通过战技术名称、技术 ID 进行搜索。

数据接入

系统运维

账号管理

知识库
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在系统管理 > 安全性及其他设置页面，包括登录安全、密码安全、自定义标题、自定义 Logo、与其他功能模块对

接配置和第三方平台数据对接配置。

安全性及其他设置


