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安全指数是什么？

“腾讯智慧安全指数”是基于安全大数据、人工智能分析技术和威胁实时感知能力，从多个安全维度和安全特

征，对医疗行业整体安全态势进行了全面、客观的威胁分析和脆弱性评估，并在全面风险量化分析的基础上汇总

得到的一个量化数值。

安全指数以客观安全数据为依据的特性，使其一定程度上能够反映行业安全趋势，具有先导性、预测性。进一步

利用该安全指数，可对相关行业进行安全状况差距对比、安全问题洞察等。

安全指数是介于0 - 1000区间内，数值越高，其安全状况越好、风险水平越低。

用于计算安全指数的安全问题数据，主要来源于哪里？

外部威胁信息：对外部开放互联网情报、暗网情报等进行主动收集和进一步的智能分析，得到企业、行业相关的

安全问题；

主动监测得到的企业互联网资产、业务等的威胁情况和脆弱性信息：通过直接或间接的方式对互联网资产进行探

测、持续监控，进一步的关联到行业、企业，形成对企业安全问题状况分析；

企业内部的威胁事件和脆弱性：基于互联网流量、日志以及安全设施数据等，结合威胁情报感知到的企业内部发

生的安全问题。

用于计算安全指数的安全问题数据的维度有哪些？

用于进行企业安全状况评估数据全面覆盖 6 大安全域，包含映射在 43个安全维度的 106 项问题，并支持扩充。

网络安全：基于网络流量、外部威胁情报等数据观测到的与企业安全相关的恶意性网络活动问题。如对企业业务

进行的各类型网络攻击的风险，企业访问恶意 IP 的威胁，企业回调僵尸网络基础设施的威胁，企业对外发起攻击

的威胁等。

主机安全：基于客户端数据和外部情报数据，识别到的企业或机构的主机上存在的安全问题。例如，主机存在高

危漏洞、对外开放高危端口、发现恶意软件、业务被勒索、遭受 APT 攻击等安全问题。

应用安全：基于网络数据、外部情报等，识别到的应用安全问题。例如。使用存在高危漏洞的组件，Web 应

用、移动 App 等存在漏洞，未使用安全的通信方式等。

业务安全：基于外部情报、网络数据分析等方式，识别到自身业务或对外提供的服务中的安全问题。例如，存在

仿冒网站，身份验证缺失，网站被篡改、挂马等安全问题。

隐私与数据安全：基于对外部情报、社区内容的跟踪分析，识别到与企业、机构相关的数据类安全问题。例如，

自身的业务数据、凭据的泄露和交易，用户隐私数据的泄露和交易。

常见问题

数据相关问题
最近更新时间：2021-09-14 14:27:51
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公共互联网威胁量化评估小程序是否可以分享给其他人？

可以，公共互联网威胁量化评估可以随时通过微信进行分享，但被分享人是否可以查阅公共互联网威胁量化评估信

息，取决于其是否已开通授权，如被分享人未开通权限，可根据界面指引进行权限开通申请。

公共互联网威胁量化评估小程序如何获取？

公共互联网威胁量化评估仅可通过微信好友分享获得，暂时不能在微信小程序里搜索到。

第一次打开后，公共互联网威胁量化评估小程序可在微信下拉后最近使用的小程序里找到，或者在发现 > 小程序中

找到。

公共互联网威胁量化评估小程序操作中出现问题怎么办？

小程序中出现任何问题，请参考 联系我们 文档。

同时，也建议您确认微信已升级到最新版本，避免小程序因版本原因存在体验上的问题。

操作相关问题
最近更新时间：2021-07-28 16:01:23
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