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产品简介

产品概述
最近更新时间：2023-03-31 17:26:21

DDoS 基础防护是腾讯云免费为云服务器（Cloud Virtual Machine，CVM）、负载均衡

（Cloud Load Balancer，CLB）等资源提供的基础 DDoS 防护能力，满足日常安全运营需求。全量用户默认

可享受不超过2Gbps防护。腾讯云会根据用户的安全信誉状态，动态调整封堵阈值。安全信誉状态与历史攻击情

况、云上基础资源信息等相关。安全信誉过低会影响用户的免费防护能力，直到后续安全信誉恢复。DDoS 基础防

护默认开启，实时监控网络流量，发现攻击立即清洗，为腾讯云上公网 IP 秒级开启防护。

简介

说明

如需获得更高的 DDoS 防护能力，可选用对应规格的  DDoS 高防包服务 ，保证业务的日常运营需

求。

轻量应用服务器均享受不超过2Gbps 防护（不区分用户类型）。

主要功能

多类型防护

防护分类 描述

畸形报文过

滤

过滤 Frag Flood，Smurf，Stream Flood，Land Flood 攻击，过滤 IP 畸形包、

TCP 畸形包、UDP 畸形包。

网络层 

DDoS 攻击

防护

过滤 UDP Flood、SYN Flood、TCP Flood、ICMP Flood、ACK Flood、FIN 

Flood、RST Flood、DNS/NTP/SSDP 等反射攻击、空连接。

报表管理

支持统计攻击事件及攻击流量。

支持自定义时间查看攻击报表。

https://cloud.tencent.com/document/product/1021/43890
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产品优势
最近更新时间：2022-12-14 17:13:52

DDoS 基础防护是免费为腾讯云上用户提供的基础 DDoS 防护能力的服务，可满足用户日常安全运营需求。其产

品优势如下：

无需采购昂贵清洗设备，默认为腾讯云上用户自动开启基础 DDoS 防护能力，无需安装。

采用 BGP  防护资源，优质带宽，保障业务可用和稳定。腾讯云 BGP 链路对接 30家运营商，能有效减少跨网时

延，保障用户访问速度。

基于自研防护集群和防护算法，实时检测，第一时间发现其中的攻击流量，秒级开启防护。基于优秀特征识别算法

进行精确识别并清洗，能够有效防御常见 DDoS 攻击，包括但不限于 SYN Flood 及 ICMP Flood 等常见攻击。

无需任何配置，自动开启

优质防护资源

实时检测，精准防护

https://cloud.tencent.com/document/product/1014/31127#B
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应用场景
最近更新时间：2022-12-14 17:13:52

DDoS 基础防护能够为腾讯云上用户提供免费 DDoS 防护能力，满足日常安全运营需求，主要为遭受攻击概率不

大，攻击流量不超过免费基础防护能力的云上用户业务提供防护。

说明

如需获得更高的 DDoS 防护能力，可根据自身业务需求，选用对应规格的 DDoS 高防包服务 ，快速应对

攻击。

https://cloud.tencent.com/document/product/1021/43890
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相关概念
最近更新时间：2023-03-31 17:26:22

Distributed Denial of Service（DDoS），即分布式拒绝服务攻击，是指攻击者通过网络远程控制大量僵尸主

机向一个或多个目标发送大量攻击请求，堵塞目标服务器的网络带宽或耗尽目标服务器的系统资源，导致其无法响

应正常的服务请求。

网络层 DDoS 攻击主要是指攻击者利用大流量攻击拥塞目标服务器的网络带宽，消耗服务器系统层资源，导致目标

服务器无法正常响应客户访问的攻击方式。

常见攻击类型包括 SYN Flood、ACK Flood、UDP Flood、ICMP Flood 以及 

DNS/NTP/SSDP/memcached 反射型攻击。

CC 攻击主要是指通过恶意占用目标服务器应用层资源，消耗处理性能，导致其无法正常提供服务的攻击方式。


常见的攻击类型包括基于 HTTP/HTTPS 的 GET/POST Flood、四层 CC 以及 Connection Flood 等攻击方

式。

当目标 IP 的公网网络流量超过设定的防护阈值时，腾讯云 DDoS 防护系统将自动对该 IP 的公网入向流量进行清

洗。通过 BGP 路由协议将流量从原始网络路径中重定向到腾讯云 DDoS 清洗设备上，通过清洗设备对该 IP 的流

量进行识别，丢弃攻击流量，将正常流量转发至目标 IP。


通常情况下，清洗不会影响正常访问，仅在特殊场景或清洗策略配置有误时，可能会对正常访问造成影响。当流量

持续一定时间（根据攻击情况动态判断）没有异常时，清洗系统会判定攻击结束，停止清洗。

DDos 基础防护全部用户默认封堵阈值为不超过2Gbps。

封堵时长默认为2小时，实际封堵时长与当日封堵触发次数和攻击峰值相关，最长可达24小时。


封堵时长主要受以下因素影响：

DDoS 攻击

网络层 DDoS 攻击

CC 攻击

清洗

封堵

封堵阈值

封堵时长

攻击是否持续。若攻击一直持续，封堵时间会延长，封堵时间从延长时刻开始重新计算。

攻击是否频繁。被频繁攻击的用户被持续攻击的概率较大，封堵时间会自动延长。

攻击流量大小。被超大型流量攻击的用户，封堵时间会自动延长。
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腾讯云通过共享基础设施的方式降低用云成本，所有用户共享腾讯云的外网出口。当发生大流量攻击时，除了会影

响被攻击对象，整个腾讯云的网络都可能会受到影响。为了避免攻击影响到其他未被攻击的用户，保障整个云平台

网络的稳定，需要进行封堵。

DDoS 攻击不仅影响受害者，也会对整个云网络造成严重影响，影响云内其他未被攻击的用户。DDoS 防御的成本

非常高，一是带宽成本，二是清洗成本。其中最大的成本就是带宽费用，带宽费用以总流量计算，不会考虑是正常

流量或是攻击流量而区别收费。

因此，腾讯云在成本可承受的范围内为云服务用户提供免费的 DDoS 基础防护服务，当攻击流量超出免费防护阈值

时，腾讯云会屏蔽被攻击 IP 的外网流量。


有关封堵的更多信息，请参见 封堵相关问题 。

注意

针对个别封堵过于频繁的用户，腾讯云保留延长封堵时长和降低封堵阈值的权利。

为什么进行封堵

为什么不提供免费无限抗攻击

https://cloud.tencent.com/document/product/1020/34518

