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操作指南

操作总览
最近更新时间：2022-07-25 17:53:03

您在使用 DDoS 基础防护时，可能碰到查看 DDoS 基础防护信息、统计报表、操作日志以及设置安全事件通知等问题，本文将介绍使用 DDoS 基础防护的常用

操作。

查看统计报表

设置安全事件通知

DDoS 基础防护

查看防护配置

设置 DDoS 攻击告警阈值

解封防护 IP

统计报表

安全事件通知

https://cloud.tencent.com/document/product/1020/31636
https://cloud.tencent.com/document/product/1020/31637
https://cloud.tencent.com/document/product/1020/31634
https://cloud.tencent.com/document/product/1020/61187
https://cloud.tencent.com/document/product/1020/31635
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防护概览
最近更新时间：2023-03-20 14:53:52

部署在腾讯云的业务会免费附赠基础防护，发现业务出现异常时，需要快速了解攻击情况，包括攻击流量大小、防护效果等，可在控制台进行查看。在掌握足够信

息后，才可以采取更有效的处理方式，第一时间保障业务正常。

登录  DDoS 防护（新版）控制台 ，在左侧导航栏中，单击防护概览 > DDoS 基础防护，在 DDoS 基础防护页面的攻击概览模块中，可查看总防护次数、 基础

防护云资产和受到攻击的云资产。

字段说明：

1. 在 DDoS 攻击防护页签，设置查询时间范围，选择目的地域、设备类型和资源 IP，查看是否存在攻击。默认展示全量资产的 DDoS 攻击数据。

2. 查看该时间范围内所选择的资源遭受的攻击情况，包括网络攻击流量带宽 / 攻击包速率趋势。

3. 在近期安全事件模块中，可展示所遭受的 DDoS 攻击事件。

查看攻击概览

总防护次数：近一年内受基础防护的所有云资产被防护的总次数。

基础防护云资产：云内受基础防护的所有资产，不包含接入高级防护资产。

受到攻击的云资产：近一年内受基础防护的所有云资产，被攻击的资产个数。

查看 DDoS 攻击防护情况

说明

支持查询最多180天以内的攻击流量信息及 DDoS 攻击事件。

说明

此处数据为该时间段全量实时数据。

选择所需事件，单击查看详情，右侧将展示该事件的具体详情。支持查看攻击源信息、攻击源地区、产生的攻击流量及攻击包量大小等。供用户进行 

DDoS 攻击分析及溯源支撑。


选择所需事件，单击攻击包下载，在攻击包列表中，选择所需 id，可下载本次攻击计时间段的攻击包采样数据，详细了解攻击数据和类型，用户制定针对

https://console.cloud.tencent.com/ddos/dashboard/overview
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4. 在攻击统计模块中，可通过攻击流量协议分布、攻击包协议分布和攻击类型分布，查看这三个数据维度下的攻击分布情况。

字段说明：

5. 在攻击来源模块中，可查看该时间范围内，所遭受 DDoS 攻击事件的攻击源在国内、全球的分布情况，便于用户清晰了解攻击来源情况，为进一步防护措施提

供基础依据。

性的防护方案提供数据支撑。

 ﻿

攻击流量协议分布：查看该时间范围内，所选择的资源遭受攻击事件中各协议总攻击流量的占比情况。

攻击包协议分布：查看该时间范围内，所选择的资源遭受攻击事件中各协议攻击包总数的占比情况。

攻击类型分布：查看该时间范围内，所选择的资源遭受的各攻击类型总次数占比情况。
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使用限制
最近更新时间：2021-09-10 17:43:42

防护对象限制：为腾讯云内 CVM、CLB 及 NAT 网关等云产品，提供免费的基础 DDoS 防护。
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查看防护配置
最近更新时间：2023-02-13 16:31:22

登录 DDoS 防护管理控制台 ，可查看 DDoS 基础防护的防护详情，修改防护配置。

1. 登录 DDoS 防护管理控制台 ，单击 DDoS 基础防护，选择服务器类型和地区。


2. 在基础防护页面，单击“目标主机名称”。

3. 在 DDoS 攻击防护页面，支持查看 DDoS 攻击事件详情。

操作场景

操作步骤

说明

DDoS 防护默认为开启状态，当攻击发生时，将触发 DDoS 流量清洗防护，高防系统会对流量进行识别，并过滤恶意流量。

黑洞触发阈值：显示当前该资源的防护阈值；表示当攻击流量超过阈值，将会触发封堵，导致一段时间内业务不能正常访问。如需提高 DDoS 防

护能力，可根据业务需要，购买 合适规格的高防产品 。

https://console.cloud.tencent.com/ddos/dashboard/overview
https://console.cloud.tencent.com/ddos/dashboard/overview
https://cloud.tencent.com/document/product/1020/44459
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设置 DDoS 攻击告警阈值
最近更新时间：2022-10-24 11:00:36

在 DDoS 防护管理控制台，可查看 DDoS 基础防护的防护详情，并可以对防护 DDos 攻击设置告警阈值。

1. 登录 DDoS 防护管理控制台 ，在左侧导航中，单击 DDoS 基础防护。

2. 单击设置 DDoS 攻击告警阈值，弹出设置告警阈值弹窗。


3. 在设置告警阈值弹窗中，DDoS 攻击告警阈值可以选择默认、入流量带宽或清洗流量功能，并设置告警阈值，单击确定，即可保存设置。


 


首次进入，告警策略类型为“默认”。参数说明如下：

操作场景

操作步骤

默认：当攻击流量满足以下其中一条，即发起告警。

DDoS 攻击：当攻击入流量 >= 2Gbps或者清洗流量 > 100Mbps。任一条件满足，即发起告警。

CC 攻击：当攻击入流量 > 1000QPS。

入流量带宽：检测出的攻击流量带宽。当入流量 >= 设置数值即发起告警。 

清洗流量：被清洗的攻击流量。当清洗流量 >= 设置数值即发起告警。

https://console.cloud.tencent.com/ddos/dashboard/overview
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解封防护 IP
最近更新时间：2023-05-12 16:53:22

当用户公网 IP 被大流量 DDoS 攻击，且攻击流量超过了 DDoS 基础防护能力时。为了避免攻击对用户业务造成更大影响，以及避免对腾讯云内其他用户造成影

响，对用户 IP 进行封堵，避免更大的损失。默认情况下封堵时长为2-24小时。封堵结束后，将自动解封。

DDoS 高防包和 DDoS 高防 IP 用户拥有自助解封次数，DDoS 基础防护的用户无自助解封次数。 建议购买高防产品： DDoS 高防包  和 DDoS 高防 IP ，避

免业务因为封堵而受到影响。

解封被封堵 IP

说明

封堵状态中的 IP 接入高防产品也可解除封堵。

https://cloud.tencent.com/document/product/1021/43893
https://cloud.tencent.com/document/product/1014/44081
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设置安全事件通知
最近更新时间：2022-11-30 17:36:22

当您所使用的腾讯云公网 IP 受到攻击、受攻击结束、IP 被封堵以及解除封堵时，将以站内信、短信、邮件、微信或者电话的方式，向您推送告警信息：

您可以根据实际情况修改告警信息的接收人和接收方式。

1. 登录您的腾讯云账号，进入 消息中心 。

2. 在左侧目录中单击消息订阅 > 订阅管理，并选择需要接收消息的产品。


3. 在消息订阅页面，选择接收方式，单击编辑。

4. 在订阅编辑弹窗中，进行消息接收人的设置，设置完成后单击确定即可。

操作场景

攻击开始时，您将会收到攻击开始提示。

攻击结束后15分钟，您将收到攻击结束提示。

IP 被封堵时，您将收到封堵提示。

IP 解除封堵时，您将收到解除封堵提示。

操作步骤

说明

您也可以登录 控制台 ，单击右上角的 ，在弹出页面单击查看更多，进入消息中心。

https://console.cloud.tencent.com/message
https://console.cloud.tencent.com/ddos/dashboard/overview
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