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概述

您在使用堡垒机时，可能碰到诸如登录系统、策略配置、行为审计、网络配置、认证配置等问题。本文将介绍堡垒

机产品使用过程中的常用操作，供您参考。

登录系统

为您介绍以下几种常用登录堡垒机的方式：

使用静态口令登录

使用动态口令登录

使用证书登录

使用 AD 域认证登录

使用短信认证登录

组织管理

基于用户、资源、综合方式进行分层分类分级管理。

根节点

添加组织结构

修改组织结构

删除组织结构

综合组

新增综合组

编辑综合组

删除综合组

资源组

新增资源组

编辑资源组

删除资源组

工作组

管理配置手册

传统型堡垒机

管理配置总览
最近更新时间：2021-05-31 10:37:59

https://cloud.tencent.com/document/product/1025/32382
https://cloud.tencent.com/document/product/1025/32383
https://cloud.tencent.com/document/product/1025/32384
https://cloud.tencent.com/document/product/1025/32385
https://cloud.tencent.com/document/product/1025/46377
https://cloud.tencent.com/document/product/1025/32049
https://cloud.tencent.com/document/product/1025/32338
https://cloud.tencent.com/document/product/1025/32339
https://cloud.tencent.com/document/product/1025/43723
https://cloud.tencent.com/document/product/1025/43724
https://cloud.tencent.com/document/product/1025/43725
https://cloud.tencent.com/document/product/1025/43726
https://cloud.tencent.com/document/product/1025/43727
https://cloud.tencent.com/document/product/1025/43728
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新增工作组

编辑工作组

删除工作组

用户管理

提供用户帐号的创建、维护、修改、删除的集中管理，用户的树形分组展示及导入导出。提供资源与用户的授权关

系绑定以及认证方式修改。可基于用户的配置口令、访问锁定、访问时间等安全策略。

添加用户

删除用户

用户编辑

编辑用户基本信息

设置口令

设置用户认证方式

设置用户策略

唯一标识

证书管理

用户相关操作

注销用户

锁定用户

解锁用户

批量修改组织结构

为选中用户绑定角色

为选中用户绑定授权

导入用户

导出用户

添加用户类型

查询用户

用户角色授权

用户授权

资源管理

资源即我们的 IT 资产，如服务器，数据库，应用系统等，该功能模块提供了资源的统计、分组管理、树形展现，支

持主流的大部分资源类型和资源协议。

添加资源

删除资源

https://cloud.tencent.com/document/product/1025/43729
https://cloud.tencent.com/document/product/1025/43730
https://cloud.tencent.com/document/product/1025/43731
https://cloud.tencent.com/document/product/1025/32074
https://cloud.tencent.com/document/product/1025/32075
https://cloud.tencent.com/document/product/1025/32076
https://cloud.tencent.com/document/product/1025/41852
https://cloud.tencent.com/document/product/1025/32094
https://cloud.tencent.com/document/product/1025/32093
https://cloud.tencent.com/document/product/1025/45475
https://cloud.tencent.com/document/product/1025/45476
https://cloud.tencent.com/document/product/1025/32246
https://cloud.tencent.com/document/product/1025/32243
https://cloud.tencent.com/document/product/1025/32245
https://cloud.tencent.com/document/product/1025/41849
https://cloud.tencent.com/document/product/1025/41850
https://cloud.tencent.com/document/product/1025/41851
https://cloud.tencent.com/document/product/1025/32359
https://cloud.tencent.com/document/product/1025/32073
https://cloud.tencent.com/document/product/1025/32573
https://cloud.tencent.com/document/product/1025/32077
https://cloud.tencent.com/document/product/1025/32080
https://cloud.tencent.com/document/product/1025/32092
https://cloud.tencent.com/document/product/1025/32104
https://cloud.tencent.com/document/product/1025/32106
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编辑资源

查询资源

资源账号列表

添加账号

编辑账号

删除账号

查询账号

批量修改口令

批量修改鉴别状态

批量修改接管状态

批量删除被接管资源账号

查看口令修改日志

账号拨测

资源类型配置

资源相关操作

批量修改协议端口

导出资源

导入资源

批量资源下线

批量修改组织结构

资源同步

统计视图

账号导出计划

策略配置

堡垒机提供了丰富的安全策略功能，可根据访问堡垒机或资源的权限需求来灵活设置访问或审计权限。

普通策略

添加资源账号策略

添加时间策略

添加口令策略

添加锁定策略

访问控制策略

添加字符命令策略

添加 FTP 访问控制策略

添加图形访问控制策略

审计策略

添加字符审计策略

https://cloud.tencent.com/document/product/1025/32105
https://cloud.tencent.com/document/product/1025/32108
https://cloud.tencent.com/document/product/1025/32220
https://cloud.tencent.com/document/product/1025/32503
https://cloud.tencent.com/document/product/1025/32504
https://cloud.tencent.com/document/product/1025/32505
https://cloud.tencent.com/document/product/1025/32507
https://cloud.tencent.com/document/product/1025/32508
https://cloud.tencent.com/document/product/1025/32509
https://cloud.tencent.com/document/product/1025/41844
https://cloud.tencent.com/document/product/1025/32511
https://cloud.tencent.com/document/product/1025/47618
https://cloud.tencent.com/document/product/1025/41846
https://cloud.tencent.com/document/product/1025/41842
https://cloud.tencent.com/document/product/1025/32107
https://cloud.tencent.com/document/product/1025/32219
https://cloud.tencent.com/document/product/1025/44350
https://cloud.tencent.com/document/product/1025/44351
https://cloud.tencent.com/document/product/1025/44529
https://cloud.tencent.com/document/product/1025/45436
https://cloud.tencent.com/document/product/1025/45437
https://cloud.tencent.com/document/product/1025/41862
https://cloud.tencent.com/document/product/1025/32289
https://cloud.tencent.com/document/product/1025/32298
https://cloud.tencent.com/document/product/1025/32299
https://cloud.tencent.com/document/product/1025/32112
https://cloud.tencent.com/document/product/1025/32292
https://cloud.tencent.com/document/product/1025/32290
https://cloud.tencent.com/document/product/1025/32294


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第11 共179页

添加 FTP 审计策略

添加图形审计策略

工作组

堡垒机基于工作组的资源授权模式，在工作组上绑定资源账号，并可针对工作组设置相关安全策略。

绑定用户

绑定资源

绑定策略

审计管理

堡垒机提供基础业务数据报表生成和下载，行为审计报表和接管资源账号的信息管理等报表生成和下载。

管理审计

安全认证审计

基础信息维护审计

操作行为审计

在线会话审计

历史会话审计

统计报表

基础报表

运维业务报表

查询审计日志

计划管理

堡垒机可对接管资源进行定期改密、账号抽取、拨测、推送。

创建任务

编辑任务

资源账号

添加资源账号

删除资源账号

搜索资源账号

删除任务

查询任务

任务启动停止

查看操作日志

https://cloud.tencent.com/document/product/1025/32296
https://cloud.tencent.com/document/product/1025/32297
https://cloud.tencent.com/document/product/1025/41816
https://cloud.tencent.com/document/product/1025/41817
https://cloud.tencent.com/document/product/1025/41818
https://cloud.tencent.com/document/product/1025/32528
https://cloud.tencent.com/document/product/1025/32529
https://cloud.tencent.com/document/product/1025/32449
https://cloud.tencent.com/document/product/1025/32527
https://cloud.tencent.com/document/product/1025/41820
https://cloud.tencent.com/document/product/1025/41821
https://cloud.tencent.com/document/product/1025/41896
https://cloud.tencent.com/document/product/1025/32426
https://cloud.tencent.com/document/product/1025/41859
https://cloud.tencent.com/document/product/1025/41856
https://cloud.tencent.com/document/product/1025/41857
https://cloud.tencent.com/document/product/1025/41858
https://cloud.tencent.com/document/product/1025/32517
https://cloud.tencent.com/document/product/1025/32518
https://cloud.tencent.com/document/product/1025/41860
https://cloud.tencent.com/document/product/1025/32519
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查看执行日志

系统基本功能配置

提供了系统自身的管理功能，如数据备份、还原、系统运行状态的监控、审计日志清理、重启等。

系统配置

系统监控

系统维护

安全认证配置

配置全局认证方式

配置 OTP 认证

配置域认证

配置证书

https://cloud.tencent.com/document/product/1025/32520
https://cloud.tencent.com/document/product/1025/32547
https://cloud.tencent.com/document/product/1025/41890
https://cloud.tencent.com/document/product/1025/41865
https://cloud.tencent.com/document/product/1025/32131
https://cloud.tencent.com/document/product/1025/32132
https://cloud.tencent.com/document/product/1025/32133
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开放端口

堡垒机入站、从堡垒机到受管控机器，需要分别开放什么端口？

当用户操作堡垒机出现网络问题时，例如登录不了堡垒机，可参照下面入站规则和受管控机器提供的端口，检查对

应端口号是否有开通。

入站规则

从客户端到堡垒机，需要开放的端口如下表所示：

端口号 说明 协议 备注 是否必开

61903 SSH/SFTP/FTP/文件共享 TCP 字符协议及文件传输访问端口 是

443 HTTPS TCP Web 管理端口 是

3392 RDP2 TCP RDP2 单点登录和审计播放 是

10050 - TCP 字符审计录像播放 是

11020 - TCP 认证端口 是

8443 HTTPS TCP 证书认证登录 否

受管控机器

堡垒机管控的后端资源服务器的安全组里放开如下端口（可根据自身服务器端口开启）。

端口号 说明

20 FTP/SFTP（主动模式）

21 FTP/SFTP（主动/被动模式）

22 SSH

登录系统

登录概述
最近更新时间：2020-12-23 17:26:22

说明：

堡垒机安全组的出站规则已自动配置，一般情况下，无需再对出站规则进行其他配置。
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端口号 说明

23 Telnet

389 AD LDAP

3389 RDP

登录认证说明

系统登录主要的工作就是系统认证。系统登录界面随系统配置的认证方式不同而有所差异。堡垒机系统支持的认证

方式包括静态口令认证、证书认证、动态口令认证、域认证等。

无论堡垒机系统配置哪种认证方式，登录堡垒机都需要在浏览器中输入服务地址。例如：

https://192.168.23.107。在该例中， 192.168.23.107为堡垒机系统 IP 地址（堡垒机系统出货设置的管理

IP，为购买后的内外网 IP）。当在浏览器中输入示例内容后，敲击回车（堡垒机系统配置双向认证时，如果需要域

名方式访问的情况除外）系统自动转向到登录界面。

说明：

对于 xwindow、vnc 协议，其端口采用实际使用的端口。
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概述

堡垒机默认使用静态口令方式进行登录。

登录系统

1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面。

2. 在登录界面输入用户名与静态口令，并完成滑块验证。

3. 验证之后单击【登录】，即可登录堡垒机。

使用静态口令登录
最近更新时间：2020-12-24 10:15:50

https://console.cloud.tencent.com/cds/dasb
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堡垒机系统默认使用静态口令方式进行登录，若要使用 OTP 口令方式进行登录认证，您可查看本文档指引进行登

录。

前提条件

管理员需要已完成 配置 OTP 认证。

操作步骤

1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面。

2. 使用管理员账号登录堡垒机，在上方导航中，单击【用户管理】，在用户管理页面找到需要生成个人证书的运维

用户，在编辑栏，单击“用户编辑”图标。

3. 在用户编辑页面，单击【设置认证方式】，选择“静态口令认证”及“ OTP 认证（一次性口令）”，单击【保

存】即完成设置。

4. 在用户编辑页面，单击【唯一标识】，使用 Google 动态密码验证器扫描二维码，生成6位数字动态口令，使用

手机令牌登录。

5. 返回堡垒机登录页面，在登录堡垒机界面输入运维用户名、密码后，正确拖动滑块，单击【登录】，即可使用

OTP 口令，即使用手机令牌生成的6位数字动态口令登录堡垒机。

使用动态口令登录
最近更新时间：2020-07-23 10:32:49

https://cloud.tencent.com/document/product/1025/32131
https://console.cloud.tencent.com/cds/dasb
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本文档将介绍如何生成、下载并安装证书，并使用证书登录堡垒机。

概述

堡垒机默认使用静态口令方式进行登录，若管理员配置了使用证书认证方式登录堡垒机，您可查看本文档指引进行

登录。系统支持第三方证书和本地证书登录认证，开启证书认证需客户端到堡垒机的8443端口畅通。证书服务使用

前需提前设置用户证书登录认证和开启证书认证服务。

以下以堡垒机自带的本地证书认证为例进行说明，堡垒机开启运维用户使用本地自签发证书认证登录系统时，运维

用户需要安装根证书和个人证书。

操作步骤

步骤1：安装根证书

1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面。

2. 使用运维账号登录堡垒机，在页面左上角单击“套件中心”图标，进入套件中心页面，在根证书下方，单击【下

载】。

使用证书登录
最近更新时间：2020-08-20 15:40:49

注意：

证书认证需使用谷歌浏览器。

https://console.cloud.tencent.com/cds/dasb
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3. 下载完成后，将根证书安装到谷歌浏览器中，单击证书进行安装，安装时选择“受信任的根证书颁发机构”，选

择完成后，单击【下一步】安装完成。

步骤2：生成并安装个人证书

4. 安装个人证书，个人证书由管理员生成后下发给各用户，登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操

作栏单击【管理】，进入堡垒机登录页面，也可以直接在浏览器中，输入访问地址https://IP，进入登录页面。

5. 使用管理员账号登录堡垒机，在上方导航中，单击【用户管理】，在用户管理页面找到需要生成个人证书的运维

用户，在编辑栏，单击“用户编辑”图标。

https://console.cloud.tencent.com/cds/dasb
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6. 在用户编辑页面，选择【证书管理】>【生成证书】，即可完成证书生成。

7. 证书生成后，运维用户登录堡垒机，在页面右上角，选择【用户名】>【自维护】。

8. 在自维护页面，选择【证书管理】>【下载证书】，进行证书下载。

9. 下载完成后，单击证书进行安装，安装时选择“个人”，选择完成后，单击【下一步】安装完成。
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步骤3：设置认证方式

1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面。

2. 使用管理员账号登录堡垒机，在上方导航中，单击【用户管理】，在用户管理页面找到需要生成个人证书的运维

用户，在编辑栏，单击“用户编辑”图标。

3. 在用户编辑页面，单击【设置认证方式】，选择“静态口令认证”及“证书认证”，单击【保存】即完成设置。

步骤4：使用证书登录系统

1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面。

说明：

输入私钥密码 zD3A7S9B#&2uS。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/cds/dasb
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2. 在登录堡垒机界面输入运维用户名、密码后，正确拖动滑块，单击【登录】，即可选择证书登录堡垒机。
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堡垒机系统默认使用静态口令方式进行登录，若要使用 AD 域方式进行登录认证，您可查看本文档指引进行登录。

前提条件

管理员需要已完成 配置域服务。

操作步骤

1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面。

2. 使用管理员账号登录堡垒机，在上方导航中，单击【用户管理】，在用户管理页面找到需要生成个人证书的运维

用户，在编辑栏，单击“用户编辑”图标。

3. 在用户编辑页面，单击【设置认证方式】，选择“静态口令认证”及“ AD 域认证”，单击【保存】即完成设

置。

4. 返回堡垒机登录页面，在登录堡垒机界面输入运维用户名、密码后，正确拖动滑块，单击【登录】，即可使用

AD 域登录堡垒机。

使用 AD 域认证登录
最近更新时间：2020-07-23 10:33:19

https://cloud.tencent.com/document/product/1025/32132
https://console.cloud.tencent.com/cds/dasb
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堡垒机系统默认使用静态口令方式进行登录，若要使用短信认证方式进行登录，您可查看本文档指引进行操作。

前提条件

管理员需要已完成 配置短信认证。

操作步骤

1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面，并使用管理员账号登录堡垒机。

2. 在堡垒机在上方导航中，单击【用户管理】，在用户管理页面找到需要使用短信登录的运维用户，在编辑栏，单

击“用户编辑”图标。

3. 在用户编辑页面，单击【设置认证方式】，选择“静态口令认证”及“短信认证”，单击【保存】即完成设置。

4. 返回堡垒机登录页面，在登录堡垒机界面输入运维用户名、密码后，正确拖动滑块，单击【登录】，即可使用短

信认证方式登录堡垒机。

使用短信认证登录
最近更新时间：2020-07-23 10:33:32

https://cloud.tencent.com/document/product/1025/46378
https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机系统可通过组织结构模块统一管理用户、资源。组织结构支持分组管理，分组可以采用树形方式展现，不限

制分组层级数量。下面将为您详细介绍如何添加组织结构。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，并使用管理员账号登录堡垒机。

2. 登录系统默认显示根节点（数据中心），选中根节点，可以查看右侧菜单栏显示以下模块：仪表盘、用户管理、

资源管理、计划管理、角色管理、策略管理。

3. 单击页面最左侧组织结构列表上方的 ，进入新建节点页面。

4. 可以添加综合组、资源组或工作组。输入名称，选择相应的组类型。

5. 单击【确定】，即可添加该组织结构。

组织管理

根节点

添加组织结构
最近更新时间：2020-12-24 10:33:37

https://console.cloud.tencent.com/cds/dasb
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操作场景

若您需要修改组织结构信息，重新编辑该组织结构即可。下面将为您详细介绍如何修改组织结构。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，并使用管理员账号登录堡垒机。

2. 在组织结构列表中，选择已添加的组织结构，单击 组织结构编辑按钮。

3. 在编辑窗口中，输入要修改的组织结构名称。

4. 单击【确定】，即可修改组织结构。

修改组织结构
最近更新时间：2020-12-24 10:18:01

https://console.cloud.tencent.com/cds/dasb
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操作场景

当堡垒机系统上某组织不再维护时，您可将该组织结构删除。以下将为您详细介绍如何删除组织结构。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，并使用管理员账号登录堡垒机。

2. 在组织结构列表中，选择已添加的组织结构，单击 组织结构删除按钮。

3. 在弹出的确认提示框中，单击【确定】，即可删除该组织结构。

删除组织结构
最近更新时间：2020-12-24 10:17:35

https://console.cloud.tencent.com/cds/dasb


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第30 共179页

操作场景

若您需要综合的汇总用户管理、资源管理、计划管理及角色管理，或业务及组织结构需要多层级的创建子集时，可

以新增综合组。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，单击需要添加综合组的节点或其子节点，在左侧组织结构列表上方，单击  按钮，进入新

建节点页面。

4. 在新建节点页面，输入综合组名称、所属组为当前添加综合组所属根节点（无法编辑）、类型选择综合组，填写

完成后，单击【确定】，即完成添加。

综合组

新增综合组
最近更新时间：2020-12-23 16:47:18

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

说明：

名称只能由中文、大小写字母、数字、@_-.字符组成，且长度在64位以内。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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操作场景

若您需要修改综合组名称时，可以对综合组进行编辑。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，单击需要编辑综合组的节点或其子节点，在左侧组织结构列表上方，单击  按钮，进入编

辑节点页面。

4. 在编辑节点页面，可以修改综合组名称，所属组为当前添加综合组所属根节点（无法修改）、类型为综合组（无

法修改），修改完成后，单击【确定】，即完成编辑。

编辑综合组
最近更新时间：2020-12-23 16:45:06

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

说明：

名称只能由中文、大小写字母、数字、@_-.字符组成，且长度在64位以内。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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操作场景

若您需要删除综合组或需要删除某综合组下所有相关信息（例如，用户、角色、独有资源、计划、工作组、账号及

账号关联的授权信息等）时，可以直接对综合组进行删除操作。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，选择需要删除综合组的节点或其子节点，在左侧组织结构列表上方，单击  按钮，进入删

除节点操作确认页面。

4. 在操作确认页面，确认删除信息，单击【详细信息】，可以查看所删除节点详细信息，确认完成后，单击【确

定】，即可删除该组织结构。

删除综合组
最近更新时间：2020-12-23 16:43:30

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

注意：

在删除综合组时，将同步删除当前组下的相关信息，例如，用户、角色、独有资源、计划、工作组、账号

及账号关联的授权信息等，因此在非必要情况下，建议您删除相应子节点即可。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第34 共179页

操作场景

资源组为资源的汇总，若您需要添加 Windows 或 Linux 资源类型及相应的资源版本，可以添加资源组，或当业

务及组织结构需要多层级的创建资源分类时，也可以添加资源组。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，单击需要添加资源组的节点或其子节点，在左侧组织结构列表上方，单击  按钮，进入新

建节点页面。

4. 在新建节点页面，输入资源组名称、所属组为当前添加资源组所属根节点（无法编辑）、类型选择资源组，填写

完成后，单击【确定】，即完成添加。

资源组

新增资源组
最近更新时间：2020-12-23 16:01:15

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

说明：

名称只能由中文、大小写字母、数字、@_-.字符组成，且长度在64位以内。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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操作场景

若您需要修改资源组名称时，可以对资源组进行编辑。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，单击需要编辑资源组的节点或其子节点，在左侧组织结构列表上方，单击  按钮，进入编

辑节点页面。

4. 在编辑节点页面，可以修改资源组名称，所属组为当前编辑资源组所属根节点（无法修改）、类型为资源组（无

法修改），修改完成后，单击【确定】，即完成编辑。

编辑资源组
最近更新时间：2020-12-23 16:00:43

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行重置。

说明：

名称只能由中文、大小写字母、数字、@_-.字符组成，且长度在64位以内。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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操作场景

若您需要删除资源组或需要删除某资源组下所有相关信息（例如，独有资源、扩展属性等）时，可以直接对资源组

进行删除操作。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，选择需要删除资源组的节点或其子节点，在左侧组织结构列表上方，单击  按钮，进入删

除节点操作确认页面。

4. 在操作确认页面，确认删除信息，单击【详细信息】，可以查看所删除节点详细信息，确认完成后，单击【确

定】，即可删除该资源组的组织结构。

删除资源组
最近更新时间：2020-12-23 16:00:07

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行重置。

注意：

在删除资源组时，将同步删除当前组下的相关信息（例如，独有资源、扩展属性等），因此在非必要情况

下，建议您删除相应子节点即可。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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操作场景

若需要对用户、资源、策略进行新建和绑定操作，可以通过新建工作组进行管理。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，单击需要添加工作组的节点，在左侧组织结构列表上方，单击  按钮，进入新建节点页

面。

4. 在新建节点页面，输入工作组名称、所属组为当前添加工作组所属根节点（无法编辑）、类型选择工作组，填写

完成后，单击【确定】，即完成添加。

工作组

新增工作组
最近更新时间：2020-12-23 15:58:51

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

说明：

名称只能由中文、大小写字母、数字、@_-.字符组成，且长度在64位以内。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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操作场景

若您需要修改工作组名称时，可以对工作组进行编辑。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，选择需要编辑工作组的节点，在左侧组织结构列表上方，单击  按钮，进入编辑节点页

面。

4. 在编辑节点页面，可以修改工作组名称，所属组为当前编辑工作组所属根节点（无法修改）、类型为工作组（无

法修改），修改完成后，单击【确定】，即完成编辑。

编辑工作组
最近更新时间：2020-12-23 15:58:15

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

说明：

名称只能由中文、大小写字母、数字、@_-.字符组成，且长度在64位以内。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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操作场景

若您需要删除工作组或需要删除所有相关联的工作组授权时，可以直接对工作组进行删除操作。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧组织结构列表，选择需要删除工作组的节点，在左侧组织结构列表上方，单击  按钮，进入删除节点操作

确认页面。

4. 在操作确认页面，确认删除信息，单击【详细信息】，可以查看所删除节点详细信息，确认完成后，单击【确

定】，即可删除该工作组的组织结构。

删除工作组
最近更新时间：2020-12-23 15:57:46

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

注意：

在删除工作组时，将同步删除与所选工作组相关联的工作组授权。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面。

2. 在堡垒机登录页面，输入堡垒机用户名及密码，进入堡垒机。

3. 在左侧组织结构列表，单击根节点，系统默认显示“仪表盘”模块，可以查看到在线用户、在线主机、离线主机

数、策略分布图、运行状态图、威胁分布图等信息。

仪表盘展示说明：

在线用户:当前登录到系统的用户总数。

在线主机:系统资源在线总数。

离线主机:系统资源离线总数。

仪表盘
最近更新时间：2020-12-23 18:10:00

https://console.cloud.tencent.com/cds/dasb
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策略分布:查看系统策略分布情况。

运行状态：查看系统当前运行是否正常。

威胁分布：查看异常访问、弱口令、系统登录等对系统构成威胁相关操作及配置。

运维数据总览：查看登录次数、活跃用户、活跃资产的相关数据趋势。

一周主机运维 TOP5：查看近一周运维的 TOP5 主机。

计划任务 TOP5：查看 TOP5 计划任务。

一周用户运维 TOP5：查看近一周运维的 TOP5 用户。

实时监控：实时监控字符、图形、文件传输及应用发布的活动会话、活动用户及活动资源的相关数据。

今日新增会话：查看字符、图形、文件传输及应用发布的今日新增会话数及大小。

系统运行状态：查看当前堡垒机的部署方式及运行时长。

许可证信息：查看当前堡垒机的许可证信息。
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操作场景

堡垒机系统具备统一管理用户功能，下面将为您详细介绍如何在堡垒机创建用户。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 单击【新建】，进入添加添加用户页面，配置如下用户信息。

用户 ID：输入用户 ID，即用于登录堡垒机的账号。

用户名称：输入用户名称。

口令：输入用户的密码。

确认口令：确认用户密码。

用户类型：默认为其他，并勾选“运维用户”。若您需更换类型，请先创建用户类型，详细配置请查看 添加用

户类型 文档。

用户管理

添加用户
最近更新时间：2020-12-22 11:27:40

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32573
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4. 单击【保存】，即可创建用户。

注意：

您可以在根节点下添加，也可以在组织结构类型为 “综合组”下添加用户。

页面标*的为必填项，输入规则查看页面相应提示，“运维用户”为必选项，否则在没有对用户进行

角色授权情况下，运维用户无法登录系统。
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操作场景

在发生人员离职或职位变动的情况时，需要删除变动人员的堡垒机系统账号。下面将为您详细介绍如何删除用户。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 选择需要删除用的节点，单击【用户管理】，进入用户管理页面。

3. 勾选您需要删除的用户，单击【删除】。

4. 在弹出的确认删除窗口中，单击【详细信息】，可查看所删除用户的 ID 及名称，确认完毕后，单击【确定】，即

可删除该用户。

删除用户
最近更新时间：2020-12-22 22:00:12

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您在登录堡垒机后，通过用户管理功能修改已添加用户的相关信息。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 选择需要编辑用户信息的节点，单击【用户管理】，进入用户管理页面。

3. 找到您需要修改信息的用户，在右侧编辑栏中，单击 ，进入基本信息编辑页面。

用户编辑

编辑用户基本信息
最近更新时间：2020-12-22 22:00:42

https://console.cloud.tencent.com/cds/dasb
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4. 修改完用户信息后，单击【保存】即可完成修改。
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操作场景

本文将为您详细介绍如何设置用户口令，或当用户忘记密码、需要修改密码或密码过期时，如何对账户密码进行重

置。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表选择需要编辑的用户，单击  ，进入用户信息编辑页面。

4. 单击【设置口令】，有如下三种口令设置方式。

手动输入口令：输入口令，确认口令，单击【保存】即可完成配置。

初始化固定口令：不需要用户输入口令，点击保存按钮完成配置。固定口令需要管理员手动配置，详细配置请

参见 初始化口令配置。

初始化为随机口令：需要提前在用户基本信息页面输入用户邮箱，确定设置邮箱可以接收系统发送的用户随机

口令。随机口令详细设置请参见 初始化口令设置。

设置口令
最近更新时间：2020-12-23 16:58:00

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41853
https://cloud.tencent.com/document/product/1025/41853
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操作场景

堡垒机系统具备为每个用户单独配置登录认证方式功能，下面将为您详细介绍如何设置用户认证方式。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 找到您要设置角色的用户账号，在其所在行中，单击 ，即可进入用户信息编辑页面。

4. 单击【设置认证方式】，进入设置用户认证方式页面为用户勾选认证方式，认证方式支持以下几种：

静态口令认证：静态密码是系统默认设置的登录方式，选择其他三种任意认证方式后，都要与静态口令进行组

合认证，如需修改系统默认登录方式可以参考 配置全局认证方式。

OTP 认证（一次性口令）：动态口令，使用此方式进行认证，需先 配置 OTP 服务 和为用户 获取账号唯一

标识码。

证书认证：使用此方式进行认证，需先配置 证书服务 和为用户 获取个人证书。

AD 域认证：使用此方式进行认证，需先配置 域服务。

5. 单击【保存】，即可完成用户认证方式设置。

获取账号唯一身份标识

1. 管理员在设置运维用户使用动态口令认证之后，在用户管理页面，单击 ，进入用户编辑页面。

2. 在用户编辑页面，单击【唯一标识】，获取用户身份标识二维码，将此二维码发送给相关用户。

获取个人证书

设置用户认证方式
最近更新时间：2020-12-24 10:31:35

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41865
https://cloud.tencent.com/document/product/1025/32131
https://cloud.tencent.com/document/product/1025/32133
https://cloud.tencent.com/document/product/1025/32132
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进入证书管理页面，单击【生成证书】，生成用户个人证书，如需下载使用证书，请参见 安装证书 文档。

https://cloud.tencent.com/document/product/1025/33152
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操作场景

在管理员需要对运维用户进行一些限制时，如登录系统时间，可以通过为用户设定策略来实现。下面将为您详细介

绍如何设置用户策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表选择需要编辑的用户，单击  ，进入用户信息编辑页面。

4. 单击【设置策略】，进入设置策略页面。

5. 根据需求配置相关策略：

口令策略：用户口令复杂度策略。具体配置您可以查看 添加口令策略 文档。

访问锁定策略：用户登录失败锁定策略。当用户访问系统时，输入的错误密码次数超过设定的“访问失败次

数”时，用户被锁定。用户被锁定后，如果超过设定的失败锁定时间，解锁被触发，自动解除用户锁定。具体

配置您可以查看 添加锁定策略 文档。

访问时间策略：用户访问系统的时间访问策略。当用户访问系统时，如果用户登录时间在访问时间策略允许登

录的时间范围内，可以登录系统；如果用户登录时间在访问时间策略禁止范围内，登录系统失败。具体配置您

可以查看 添加时间策略 文档。

6. 在确认配置策略无误后，单击【保存】，即可完成设置用户策略。

设置用户策略
最近更新时间：2020-12-24 10:32:06

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32298
https://cloud.tencent.com/document/product/1025/32299
https://cloud.tencent.com/document/product/1025/32289
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操作场景

用户唯一标识用于用户手机动态令牌登录认证。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表选择需要编辑的用户，单击  ，进入用户信息编辑页面。

4. 在用户编辑页面，单击【唯一标识】，获取用户身份标识二维码。

5. 将此二维码发送给相关运维用户，并使用 Google 动态密码验证器扫描二维码，生成6位数字动态口令，使用手

机令牌登录。

唯一标识
最近更新时间：2020-12-22 21:51:41

https://console.cloud.tencent.com/cds/dasb
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操作场景

用户唯一标识用于证书登录认证。

操作步骤

本地证书生成

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表选择需要编辑的用户，单击  ，进入用户信息编辑页面。

4. 在用户编辑页面，选择【证书管理】>【生成证书】，即可完成证书生成。

5. 生成证书后，需要运维用户登录堡垒机，进入运维用户页面，在页面右上角，选择【用户名】>【自维护】下载证

书，详情可参见 使用证书登录。

6. （可选）证书生成后，可单击【注销证书】，将证书注销。

国密证书序列号绑定

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表选择需要编辑的用户，单击  ，进入用户信息编辑页面。

证书管理
最近更新时间：2020-12-22 21:50:15

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32384
https://console.cloud.tencent.com/cds/dasb
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4. 在用户编辑页面，单击【证书管理】，输入国密证书序列号，单击【绑定证书】，即可完成证书绑定。

5. （可选）绑定证书后，可单击【注销证书】，将证书注销。
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操作场景

在需要停止用户访问登录堡垒机系统时，您可以注销该用户，注销后用户不仅无法登录系统，还将清除之前所有的

授权。下面将为您详细介绍如何注销堡垒机的用户。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 勾选需要注销的用户，单击【操作】，在下拉菜单中，单击【注销选中用户】。

4. 在弹出的注销用户确认窗口中，单击【详细信息】，可查看所注销用户的 ID 及名称，查看确认完毕后，单击【确

定】，即可注销该用户。

用户相关操作

注销用户
最近更新时间：2020-12-24 10:22:41

注意：

用户注销后，不可再编辑使用。

https://console.cloud.tencent.com/cds/dasb
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操作场景

在需要临时限制用户登录堡垒机时，管理员可将该用户进行锁定。下面将为您详细介绍如何锁定堡垒机用户。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表，勾选需要锁定的用户，单击【操作】，在下拉菜单中单击【锁定选中用户】。

4. 在弹出到确认提示框中，单击【详细信息】，可查看所锁定用户的 ID 及名称，查看确认完毕后，单击【确定】，

即可锁定用户。

锁定用户
最近更新时间：2020-12-24 10:23:37

说明：

堡垒机系统支持自动锁定用户，当用户违反锁定策略的，用户将被自动锁定。具体策略配置您可查看相关

添加锁定策略 文档。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32299
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操作场景

堡垒机 用户锁定，可通过管理员修改用户操作进行解锁选中用户.

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表，勾选需要解锁的用户，单击【操作】 ，在下拉菜单中单击【解锁选中用户】。

4. 在弹出到确认提示框中，单击【详细信息】，可查看所解锁用户的 ID 及名称，查看确认完毕后，单击【确定】，

即可解锁该用户。

解锁用户
最近更新时间：2021-04-15 11:25:22

https://cloud.tencent.com/document/product/1025/32243
https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍如何批量修改用户的组织结构。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表，勾选需要修改组织结构的用户，单击【操作】，在下拉菜单中单击【修改选中用户组织结构】，进

入“选择所属组”页面。

4. 选择需要绑定的组织结构，单击【确定】，即可完成组织结构修改。

批量修改组织结构
最近更新时间：2020-12-23 17:10:08

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍如何为选中用户绑定角色，使用户具有相应角色的权限。

前提条件

在为用户绑定角色前，需已在角色管理中 添加角色。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表，勾选需要绑定管理角色的用户，单击【操作】，在下拉菜单中单击【为选中用户绑定管理角色】，

进入批量授权角色页面。

4. 选择需要授权用户的一个或者多个角色，单击【保存&关闭】，即可完成用户绑定角色。用户角色相关配置，可

参见 角色管理。

为选中用户绑定角色
最近更新时间：2020-12-23 16:59:55

https://cloud.tencent.com/document/product/1025/32360
https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32360
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操作场景

在用户管理中，为用户绑定工作组后，即可在相应工作组中为该用户绑定授权，本文将为您详细介绍，如何在堡垒

机中为选中用户绑定工作组。

前提条件

为选中用户绑定工作组前，需已在堡垒机中 新增工作组。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表，勾选需要绑定管理角色的用户，单击【操作】 ，在下拉菜单中单击【为选中用户绑定工作组】，进

入批量管理授权页面。

为选中用户绑定授权
最近更新时间：2020-12-23 16:58:31

https://cloud.tencent.com/document/product/1025/43729
https://console.cloud.tencent.com/cds/dasb
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4. 选择需要授权用户的一个或多个授权，单击【保存&关闭】，即可完成用户授权。



堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第64 共179页

操作场景

在您需要添加大量用户到堡垒机系统时，可以通过导入功能来进行快速添加。下面将为您详细介绍如何导入用户。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入管理页面。

3. 在用户列表页，单击【菜单】，在下拉菜单中单击【用户导入】，进入用户导入页面。

4. 单击【模版下载】，下载导入用户模版，按照模板添加需要导入的用户，单击【选择】，选择已添加好用户的模

版文件。

5. 单击【上传】，用户文件上传完毕之后，单击【下一步】，确认用户模版映射项。

导入用户
最近更新时间：2020-12-24 10:17:06

https://console.cloud.tencent.com/cds/dasb
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6. 确认无误之后，单击【导入数据】，即可将用户导入到堡垒机系统中。
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操作场景

当您需要修改大量用户信息时，可先将用户信息作为为 Excel 文件导出，在文件中直接修改用户信息，而后将该文

件导入堡垒机，减轻您修改工作量。下面将为您详细介绍如何导出用户文件。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 在用户列表，单击【菜单】 ，在下拉菜单中单击【用户导出】，按照提示即可导出组织结构下的用户。

导出用户
最近更新时间：2020-12-24 10:33:08

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您如何添加用户类型。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 选择【用户管理】>【用户类型管理】，进入用户类型添加页面。

3. 单击【新建】，在新建用户类型弹窗中，填写类型名称。

4. 信息填写完成后，单击【保存】，即可添加此用户类型。

添加用户类型
最近更新时间：2020-12-23 18:12:09

https://console.cloud.tencent.com/cds/dasb
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操作场景

在您需要查询某个用户的具体信息时，可以通过用户查询功能进行查找。下面将为您详细介绍如何查询用户。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 单击【搜索】，设定查询条件，条件说明如下。

用户 ID：输入您要查询的用户 ID。

用户名称：输入您要查询用户名称。

用户状态：账号状态，根据实际环境进行选择。

用户类型：用户类型，根据实际环境进行选择。

子树查询：勾选此项，则可以查询组织结构下子组是否存在与输入查询条件匹配的用户。

4. 在设定查询条件后，单击 即可开始查询，并在该页面呈现查找到的记录。

查询用户
最近更新时间：2020-12-24 10:32:43

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您在登录堡垒机系统后，通过为用户设定角色，授予用户相关权限。

前提条件

堡垒机需已添加组织结构和角色，具体操作您可查看 添加组织结构 和 设置组织角色 文档。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 找到您要设置角色的用户账号，在其所在行中，右侧工作组栏，单击 ，进入工作组授权页面。

4. 单击【绑定】，可以选择已添加到组织结构下的工作组。相关角色配置可参见 角色管理 文档。

5. 单击【确定】，即可为该用户设置工作组权限。

用户角色授权
最近更新时间：2020-12-16 11:04:24

https://cloud.tencent.com/document/product/1025/32049
https://cloud.tencent.com/document/product/1025/32360
https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32360
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操作场景

本文为您详细介绍如何为用户授权。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【用户管理】，进入用户管理页面。

3. 找到需要授权的用户，单击 ，进入授权页面。

4. 单击【绑定】，可以选择已添加到组织结构下的授权。相关授权配置可参见 工作组。

5. 单击【确定】，即可完成用户授权。

用户授权
最近更新时间：2020-12-16 11:00:41

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41816
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操作场景

在根节点、组织类型为“综合组”或“资源组”的组织结构下，都可以对资源进行管理和维护。堡垒机支持主流的

大部分资源类型，例如 Unix/Linux、Windows 等其他资源类型。下面将为您详细介绍如何添加 Linux 资源。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 单击【新建】，进入资源添加页面，配置相关资源信息。

资源类型：选择 Unix/Linux。

资源版本：根据实际资源版本选择，此次我们选择 Centos。

资源名称：填写资源名称。

管理IP（IPv4）：填写资源 IPv4 地址。

管理IP（IPv6）：填写资源 IPv6 地址。

选择所属组：配置资源隶属于某个组织结构。组织结构相关操作您可查看 添加组织结构 文档。

主机名：填写资源的主机名称。

字符集：选择 Linux 系统的字符集。

资源管理

添加资源
最近更新时间：2020-12-24 10:30:45

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32049
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超时时间：资源抽取等待时间。

4. 单击【保存】，即可添加 Linux 资源。

说明：

页面标 *的配置项为必填项，一个资源可以选择多个所属组，超时时间为抽取等待时间，相关输入规

则查看页面相应提示。
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操作场景

在资源下线或已不再进行维护时，建议您在堡垒机系统删除该资源。下面将为您详细介绍如何删除资源。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 勾选您需要删除的资源，单击【删除】。

4. 在弹出是确认提示框中，单击【确定】，即可删除资源。

删除资源
最近更新时间：2020-12-24 10:29:30

https://console.cloud.tencent.com/cds/dasb


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第74 共179页

操作场景

堡垒机支持修改已添加的资源信息，下面为您详细介绍如何修改资源信息。

基本信息编辑

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 在资源管理页面，单击资源列表的 ，进入资源编辑页面，默认进入基本信息页面。

4. 在此页面可以修改资源版本、资源名称、管理IP、资源状态、所属组等资源相关信息。

5. 修改完毕，单击【保存】即可更新资源信息。

访问协议编辑

编辑资源
最近更新时间：2020-12-24 10:30:04

https://console.cloud.tencent.com/cds/dasb
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访问协议编辑

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 在资源管理页面，单击资源列表的 ，进入资源编辑页面。

4. 单击【访问协议】，进入资源访问协议页面。在此页面可以选择资源开放的协议，以及协议对应的端口号。

5. 修改完毕，单击【保存】即可更新信息。

管理配置

管理配置用于设置资源的管理员账号，口令，以及连接协议，用于抽取资源账号及口令。

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 在资源管理页面，单击资源列表的 ，进入资源编辑页面。

4. 单击【管理配置】，进入管理配置页面。如下图所示，输入资源的账号，资源密码，选择连接资源协议，超时时

间。如果勾选“提权设置”可以设置提权账号，提权命令，提权口令提示符，提权口令。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/cds/dasb
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5. 管理配置信息配置完成后，单击【保存并获取账号】，即可进行资源口令抽取。

设置口令策略

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 在资源管理页面，单击资源列表的 ，进入资源编辑页面。

说明：

提权账号：输入提权账号，可以提权指定资源账号。

提权口令：是对应的所提权账的口令。

提权命令：提权指定账号所使用的命令（Linux 一般都是 su，思科的是 enable）。

提权口令提示符：输入相应提权命令后，资源系统提示符。

https://console.cloud.tencent.com/cds/dasb
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4. 单击【设置口令策略】，进入设置口令策略，可以选择系统已添加的口令策略，详情可参见 添加口令策略。

5. 单击【保存】完成配置。

https://cloud.tencent.com/document/product/1025/32298
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操作场景

在堡垒机系统上您需要快速定位资源时，您可以通过资源查询功能，快速定位资源。该指南指导您如何查询资源。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 单击【搜索】，可以根据资源名称、资源IP、资源从IP、资源类型、资源状态、进行查询。

4. 若勾选【子树查询】，可以查看到查询包括所在组织结构下子组是否存在与输入查询条件匹配的资源。

查询资源
最近更新时间：2020-12-24 10:27:59

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您如何为资源添加账号。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您要配置管理员账号的资源，在其所在行中，在账号列表栏，单击 ，进入资源账号配置页面。

4. 单击【新建】，配置如下账号信息：

账号名称：填写资源账号名称。

口令：填写管理员密码。

确认口令：填写管理员密码。

鉴别状态：账号的鉴别状态与授权密切相关。 “已鉴别”那么该账号则可以在绑定账号时被查出。“未鉴

别”那么授权中要自动清理掉该账号授权，授权不能查询到该账号。

管理状态：账号的接管状态和账号的修改口令访方式密切相关，如果“全接管”，那么该账号则会被自动加入

到修改口令计划中，系统会根据修改计划自动修改该账号口令。“半接管”是该账号的口令修改方式只限于手

资源账号列表

添加账号
最近更新时间：2020-12-24 10:24:08

https://console.cloud.tencent.com/cds/dasb


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第80 共179页

动修改，系统将不自动为其修改口令。“不接管”系统将会不再维护该账号的口令修改工作。

5. 单击【保存】，即可完成资源账号的添加。
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操作场景

资源上的账号变动时，堡垒机系统上添加的资源账号也需要进行更新。下面将为您详细介绍如何在堡垒机上编辑资

源账号。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您要配置管理员账号的资源，在其所在行中，单击 ，进入资源账号配置页面。

4. 在资源账号列表，找到您需要编辑的账号，单击 ，进入账号编辑页面。

5. 编辑完账号信息，单击【保存】即可更新账号信息。

编辑账号
最近更新时间：2020-12-23 18:55:39

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您在堡垒机系统上如何删除资源账号。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您要配置管理员账号的资源，在其所在行中，单击 ，进入资源账号配置页面。

4. 勾选您需要删除的账号，单击【删除】，在弹出窗中，确认删除，即可将该资源账号删除。

删除账号
最近更新时间：2020-12-23 18:54:17

https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机支持查询资源账号，通过查询功能可以快速定位资源账号。下面将为您详细介绍如何查询资源账号。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您要配置查询账号的资源，在其所在行中，单击 ，进入资源账号配置页面。

4. 单击【搜索】，输入账号名称进行查询。

查询账号
最近更新时间：2020-12-23 18:53:41

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍批量修改资源账号的口令。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】进入资源管理页面。

3. 找到您要批量修改账号口令的资源，在其所在行中，单击 ，进入资源账号配置页面。

4. 勾选需要修改口令的账号，单击【批量修改口令】，即可批量对账号口令进行修改。

批量修改口令
最近更新时间：2020-12-23 18:21:12

说明：

管理状态为半接管或不接管，不可修改口令。

修改账号口令默认使用资源本身的密码策略进行修改，若资源尚未配置密码策略，则按照默认策略修

改资源账号口令。

https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机支持批量修改资源鉴别状态，下面将为您详细介绍如何批量修改资源鉴别状态。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您要配置管理员账号的资源，在其所在行中，单击 ，进入资源账号配置页面。

4. 勾选您需要修改鉴别状态的帐号，单击【操作】，在下拉菜单中单击【批量修改鉴别状态】，即可将资源账号鉴

别状态修改成“已鉴别”或“未鉴别”。

批量修改鉴别状态
最近更新时间：2020-12-24 10:02:36

注意：

账号的鉴别状态和岗位授权密切相关。

如果账号的鉴别状态设置为 "已鉴别"，那么该账号则可以在绑定账号时被查出。

如果账号的鉴别状态设置为 "未鉴别"，那么授权中要自动清理掉该账号授权，授权不能查询到该账号。

https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机支持批量修改资源接管状态，下面将为您详细介绍如何批量修改资源接管状态。

操作步骤

通过堡垒机系统批量修改账号鉴别状态，支持修改 Linux 和 Windows 帐号，其修改操作步骤类似，此处以修改

Linux 账号接管状态为例演示操作步骤。

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您要配置管理员账号的资源，在其所在行中，单击 ，进入资源账号配置页面。

4. 勾选您需要修改接管状态的帐号，单击【操作】，在下拉菜单中单击【批量修改接管状态】，即可将资源账号接

管状态修改成“全接管”或“半接管”或“不接管”。

批量修改接管状态
最近更新时间：2020-12-24 10:02:02

注意：

账号的接管状态和账号的改口令方式密切相关。

账号接管状态为 "全接管"，那么该账号则会被自动加入到修改口令计划中，系统会根据修改计划自动修

改该账号口令。

账号接管状态为 "半接管"，那么该账号的口令修改方式只限于手动修改，系统将不自动为其修改口令。

账号接管状态为 "不接管"，系统将不再维护该账号的口令修改工作。

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍如何批量删除被接管资源账号。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您要批量删除被接管账号的资源，在其所在行中，单击 ，进入资源账号配置页面。

4. 勾选您需要批量修改的账号，单击【操作】，在下拉菜单中单击【批量删除被接管资源账号】。

5. 在弹出的确认提示框中，单击【确定】，即可批量删除资源账号。

批量删除被接管资源账号
最近更新时间：2020-12-23 17:11:12

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您在堡垒机系统上查看资源账号口令修改日志。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您要查看账号口令修改日志的资源，在其所在行中，单击 ，进入资源账号配置页面。

4. 单击 ，即可查看目标资源账号口令修改历史记录。

查看口令修改日志
最近更新时间：2020-12-24 09:59:56

https://console.cloud.tencent.com/cds/dasb
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该文档将指导您在堡垒机系统上，测试添加的资源管理账号密码是否正确，是否可以正常登录。

操作场景

添加资源管理账号 后，可通过拨测功能测试该资源管理账号密码是否正确，是否可以正常登录。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 找到您需要测试账号是资源，在“账号列表”列，单击 ，进入资源账号配置页面。

4. 在目标账号的“账号拨测”列，单击 ，即可对该账号进行测试。

账号拨测
最近更新时间：2020-08-20 15:39:59

https://cloud.tencent.com/document/product/1025/32220
https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机资源管理支持根据不同的资源版本，绑定对应的驱动程序。本文为您详细介绍如何进行配置资源类型。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 单击【资源类型配置】，进入资源类型配置页面。

4. 在此您可以进行资源类型配置，为资源版本绑定对应的驱动程序。

资源类型配置
最近更新时间：2020-12-23 17:10:40

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍如何批量修改协议端口。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 勾选需要修改协议端口的资源，单击【操作】，在下拉菜单中单击【修改选中资源协议端口】，进入批量修改协

议端口页面。

4. 根据实际需求，选择协议，修改对应的端口号。

5. 单击【保存】即可完成批量修改协议端口。

资源相关操作

批量修改协议端口
最近更新时间：2020-12-23 17:16:50

https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机支持将已添加的资源导出为 Excel 文件，您可在导出的文件添加编辑资源，再通过导入功能导入堡垒机，可

节省配置资源时间。该指南指导您如何导出资源。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 勾选需要导出的资源，单击【操作】，在下拉菜单中单击【资源导出】，可以将所在组织结构下的资源全部导

出。

导出资源
最近更新时间：2020-12-24 10:28:45

https://console.cloud.tencent.com/cds/dasb
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操作场景

您需要一次性添加大量资源至堡垒机时，可以使用堡垒机的导入功能，达到快速添加资源目的。下面将为您详细介

绍如何导入资源至堡垒机。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【资源管理】，进入资源管理页面。

3. 单击【操作】，在下拉菜单中单击【资源导入】，进入导入资源页面。

4. 单击【模版下载】，下载导入资源模板。之后按照模板相关提示，填写需要导入的资源。

5. 模版填写完成后，单击【选择】，选择模版文件，点击【上传】，上传资源模版文件。

6. 上传完毕，单击【下一步】，进入映射文件页面。

7. 确认模版文件映射无误后，单击【导入数据】，即可完成资源导入。

导入资源
最近更新时间：2020-12-24 10:24:42

https://console.cloud.tencent.com/cds/dasb
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操作场景

当您不需要组织结构下的某些资源时，可以使用批量下线功能，将所在组织结构下的资源进行批量下线。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧导航中，选择需要操作的综合组或资源组，在堡垒机页面上方导航中，单击【资源管理】，进入资源管理

页面。

4. 在资源管理列表选择需要下线的资源，然后选择【操作】>【下线选中资源】，即可将资源批量下线。

批量资源下线
最近更新时间：2020-12-23 15:57:03

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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操作场景

当您需将某组织结构下的某些资源，移动至其他组织时，可以使用批量修改组织结构功能。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧导航中，选择需要操作的综合组或资源组，在堡垒机页面上方导航中，单击【资源管理】，进入资源管理

页面。

4. 在资源管理列表选择调整组织结构的资源，然后选择【操作】>【修改选中用户组织结构】，弹出“选择所属

组”弹窗。

5. 在“选择所属组”弹窗中，选择需要移动至的组织结构名称，单击【确定】即可。

批量修改组织结构
最近更新时间：2020-12-23 15:56:29

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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本文介绍了如何在堡垒机中，同步添加同账号下的 CVM 资源。

操作场景

若您需要在堡垒机中同步添加同账号下的 CVM 资源，可以使用数据同步功能。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在左侧导航中，选择综合组或资源组，在堡垒机页面上方导航中，单击【资源管理】，进入资源管理页面。

4. 在资源管理列表，然后单击【数据同步】，弹出“数据同步”弹窗。

5. 在“数据同步”弹窗中，选择需要同步的资源，单击【添加资源】，即可将选择的 CVM 资源同步至堡垒机，也

可单击【添加全部资源】，将全部 CVM 资源同步至堡垒机。

资源同步
最近更新时间：2020-12-23 15:54:08

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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本文介绍了如何在堡垒机中查看组织结构下资源分布情况及资源总数。

操作场景

若您需要在堡垒机中查看组织结构下资源分布情况及资源总数，可以使用统计视图功能。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在堡垒机页面上方导航中，单击【资源管理】，进入资源管理页面。

4. 在资源管理列表，然后单击【统计视图】，将进入“资源类型统计”页面。

5. 在“资源类型统计”页面中，可以查看组织结构下资源分布情况及资源总数。

统计视图
最近更新时间：2020-12-22 21:57:15

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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本文介绍了如何在堡垒机中，将资源账号定时导出。

操作场景

若您需要将资源账号定时导出，可以使用账号导出计划功能。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用管理员账号登录堡垒机。

3. 在堡垒机页面上方导航中，单击【资源管理】，进入资源管理页面。

4. 在资源管理列表，然后单击【账号导出计划】，将进入“账号导出计划配置内容”页面。

5. 在“账号导出计划配置内容”页面中，设置执行时间、间隔周期（天），加密口令，并通过勾选“FTP发

送”或“邮件发送”，将账号口令文件发送到指定设备或指定用户邮箱。

账号导出计划
最近更新时间：2020-12-22 21:56:20

说明：

若忘记管理员账号密码，可以 提交工单 联系我们进行解决。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=15&scene_code=17784&step=2
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6. 若单击【保存】，可将相关配置进行保存。若单击【保存并启动】，可保存相关配置并启动账号导出计划。若单

击【初始化】，初始化相关配置，清空之前配置的内容。若单击【关闭】，可关闭账号导出计划页面。若单击

【文件列表】，可查看文件列表内容，并可以下载账号及密码文件。
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操作场景

在工作组下添加或者新建用户后，用户按照已绑定到工作组下的策略限制，对工作组下绑定的资源进行登录使用。

本文为您详细介绍如何在工作组中绑定用户。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击组织结构类型为“工作组”的组织结构，默认进入【绑定用户】页面。

3. 单击【绑定】，可以选择已添加到组织结构中的用户，到绑定用户列表。也可以单击【新建并绑定】，跳转到添

加用户页面，添加新用户并绑定到用户列表。添加用户的详细操作请参见 添加用户 文档。

工作组

绑定用户
最近更新时间：2020-12-23 17:25:25

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32074
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操作场景

在工作组下添加或者新建用户后，用户按照已绑定到工作组下的策略限制，对工作组下绑定的资源进行登录使用。

本文为您详细介绍如何在工作组中绑定资源。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击组织结构类型为“工作组”的组织结构，选择【绑定资源】页签，进入资源绑定页面。

3. 单击【添加】，选择已添加到系统的资源，或者是单击【新建并绑定】，新建资源并绑定到此授权组。新建资源

的详细操作请参见 添加资源 文档。

绑定资源
最近更新时间：2020-12-23 17:18:11

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32104
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操作场景

在工作组下添加或者新建用户后，用户按照已绑定到工作组下的策略限制，对工作组下绑定的资源进行登录使用。

本文为您详细介绍如何在工作组中绑定策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击组织结构类型为“工作组”的组织结构，选择【绑定策略】页签，进入资源策略页面。

3. 您可以在下拉框选择已添加到系统的策略，也可以单击 ，添加相关策略。添加策略的详细操作请参见 策略管

理 文档。

绑定策略
最近更新时间：2020-12-23 17:17:31

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32291
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4. 绑定完策略，单击【保存】即可。



堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第105 共179页

操作场景

计划管理用于定期修改对资源账号进行口令变更，并将账号口令导出文件发送到指定设备或者指定用户邮箱。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入任务计划管理页面。

3. 单击【新建】，进入计划任务添加页面，输入如下相关配置信息：

计划所属者（必填）：选择本系统

执行规则：可以选择单次执行、按周执行：按月执行。

口令规则：

指定策略：已添加到系统的口令策略，详情请参见 添加口令策略。

使用资源策略：已绑定到资源上的口令策略，详情请参见 资源编辑。

任务类型：

口令变更：通过此计划任务，修改指定资源的账号口令。

FTP 发送：可将账号导出文件发送到指定的 FTP 设备。

计划管理

创建任务
最近更新时间：2020-12-24 10:15:15

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32298
https://cloud.tencent.com/document/product/1025/32105
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邮件发送：将账号口令导出文件发送到指定用户的邮箱。

4. 单击【保存】，即可创建计划。
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操作场景

本文为您详细介绍如何编辑计划任务。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入计划管理页面。

3. 在计划任务列表，单击 ，即可对计划任务进行编辑，修改相关任务信息。

4. 编辑完毕，单击【保存】即可完成编辑。

编辑任务
最近更新时间：2020-11-03 17:27:13

注意：

计划名称不可以修改，状态为启动或是运行中的任务不允许编辑。

https://console.cloud.tencent.com/cds/dasb


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第108 共179页

操作场景

本文为您详细介绍在计划任务中添加具体的资源账号，以通过计划任务修改资源账号口令。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入任务计划管理页面。

3. 找到需要添加资源账号的计划任务，单击 ，进入资源账号添加页面。

4. 单击【绑定资源账号】，选择账号，单击【确定】，即可为该计划添加资源账号。在计划执行时，将修改这些账

号的口令。

资源账号

添加资源账号
最近更新时间：2020-12-23 16:56:52

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍在计划任务中删除资源账号，删除后，计划任务将不再修改资源账号的口令。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入任务计划管理页面。

3. 找到需要删除资源账号的计划任务，单击 ，进入资源账号页面。

4. 勾选已添加到列表的资源账号，单击【删除】，即可删除计划任务中的资源账号。删除后，计划任务将不再修改

资源账号的口令。

删除资源账号
最近更新时间：2020-12-23 16:56:20

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍在计划任务中搜索已添加到计划任务中的资源账号。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入任务计划管理页面。

3. 单击 ，进入资源账号列表页面。

4. 单击【搜索】，可以按照资源名称、资源 IP、资源类型、资源账号查询信息。

搜索资源账号
最近更新时间：2020-12-23 16:55:48

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您如何在堡垒机删除口令变更计划。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入计划管理页面。

3. 在计划任务列表，勾选需要删除的计划任务，单击【删除】，即可删除计划任务。

删除任务
最近更新时间：2020-12-24 09:59:24

注意：

任务状态为“初始化”或者是“停止”的任务才可删除。

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您在堡垒机上如何查询计划。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入计划管理页面。

3. 根据任务类型、计划名称、任务状态查询计划任务，例如输入计划名称，单击搜索按钮，系统将按照设定的查询

条件进行查询，并在该页面呈现查询结果。

查询任务
最近更新时间：2020-12-24 09:58:57

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍如何启动和停止计划任务。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入计划管理页面。

启动任务

在计划任务列表，如下图所示，若计划任务“口令变更”为停止状态，单击 可以将任务启动。

停止任务

在计划任务列表，如下图所示，若计划任务“口令变更”为启动状态，单击 可以将任务启动。

任务启动停止
最近更新时间：2020-12-23 16:55:16

https://console.cloud.tencent.com/cds/dasb


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第114 共179页

操作场景

若您需要在堡垒机上查看某一计划的变更记录，您可通过操作日志进行查看。下面将为您详细介绍如何在堡垒机查

看计划操作日志。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入计划管理页面。

3. 找到您要查看操作日志的计划，在其所在行中，在操作日志列单击 ，进入操作日志页面。

4. 在操作日志页面，您可查看该计划的操作记录日志。

查看操作日志
最近更新时间：2020-12-24 09:58:28

https://console.cloud.tencent.com/cds/dasb
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操作场景

若您需要查看在堡垒机上配置的口令变更计划是否成功执行等其他记录，您可查看计划执行日志。下面将为您详细

介绍在堡垒机上如何查看计划执行的日志。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【计划管理】，进入计划管理页面。

3. 找到您要查看操作日志的计划，在其所在行中，单击 ，即可打开执行日志页面。

4. 在执行日志页面，您可查看该计划执行的记录。

查看执行日志
最近更新时间：2020-12-24 09:44:42

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文指导您如何在堡垒机添加角色。

相关说明

运维平台权限：具有运维平台访问权限，单点登录功能。

管理平台访问权限：具有运维平台管理权限，用户、资源、授权、策略、系统等相关权限的管理。

审计平台访问权限：具有报表和审计权限。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，并使用管理员账号登录堡垒机。

2. 单击【角色管理】，进入角色管理页面。

3. 单击【新建】，输入角色名称，根据需求勾选相关权限。

角色管理

添加角色
最近更新时间：2020-12-24 10:16:23

说明：

“*”为必填项，单击【反选】，可反向选择权限。

https://console.cloud.tencent.com/cds/dasb
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4. 配置完毕，单击【保存&关闭】即可创建角色。
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操作场景

本文指导为您详细介绍如何修改角色信息。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，并使用管理员账号登录堡垒机。

2. 单击【角色管理】，进入角色管理页面。

3. 找到您需要修改的角色，在右侧编辑栏，单击 ，进入角色编辑页面，即可根据实际需求修改角色信息。

修改组织角色
最近更新时间：2020-12-23 18:13:28

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍如何删除组织角色。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，并使用管理员账号登录堡垒机。

2. 单击【角色管理】，进入角色管理页面。

3. 勾选需要删除的角色，单击【删除】。

4. 在弹出的确认提示窗口中，单击【确定】，即可删除角色。

删除组织角色
最近更新时间：2020-12-23 18:12:45

https://console.cloud.tencent.com/cds/dasb
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操作场景

本文为您详细介绍如何搜索组织角色。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，并使用管理员账号登录堡垒机。

2. 单击【角色管理】，进入角色管理页面。

3. 在角色管理页面，单击【搜索】，弹出查询输入框，可以根据名称查询，勾选“子树查询”可以查询组织结构下

子组是否有所查相关角色。

搜索组织角色
最近更新时间：2020-12-22 21:54:35

https://console.cloud.tencent.com/cds/dasb
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操作场景

资源绑定策略后，单点登录时可以选择关联的账号。本文为您详细介绍如何添加资源账号策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，进入策略管理页面。

3. 选择【普通策略】>【资源账号策略】，进入资源账号策略设置页面

4. 单击【新建】，可以添加策略，输入信息后，单击【保存】完成策略配置。

策略管理

普通策略

添加资源账号策略
最近更新时间：2020-12-22 11:58:25

说明：

其中关联密钥为在系统管理的全局密钥配置中，所创建的密钥，若存在多个密钥，可根据需求进行选择，

详情请参见 配置全局密钥。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/44354
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操作场景

在需要限制用户登录系统或运维资源的时间时，您可以通过配置时间策略来达到目的。下面将为您详细介绍如何添

加时间策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，进入策略管理页面。

3. 选择【普通策略】>【访问时间策略】，进入访问时间策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称（必填）：填写策略名称。

时间范围：具体的时间范围。

访问类型：禁止和允许两种访问类型，选其中一种。

5. 确认配置信息无误后，单击【添加至规则表】，允许添加多条规则。

6. 规则添加完成后，单击【保存】，即可完成时间策略的添加。

添加时间策略
最近更新时间：2020-12-24 10:22:13

https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机具备用户口令策略功能，该策略可强制用户定期更新密码或设置复杂度高的密码。下面将为您详细介绍如何

添加口令策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，即可进入策略管理页面。

3. 选择【普通策略】>【口令策略】，进入口令策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称：填写策略名称。

有效天数：口令有效时间，在口令有效天数内，系统会强制您更新口令。

口令历史次数：例如设置为2，则说明修改的口令不得与前两次的口令相同。

禁用关键字列表：您可以设置禁止口令使用某些字符。

添加口令策略
最近更新时间：2020-11-13 16:14:53

说明：

其中口令长度、大小写字母、数字和特殊字符您可根据需求进行配置，且口令长度最少应为包含字

母、数字和特殊字符个数的总和。

https://console.cloud.tencent.com/cds/dasb
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4. 确认配置信息无误后，单击【保存】，即可添加口令策略。
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操作场景

在需要限制用户登录失败次数时，您可以通过配置锁定策略，对用户失败登录次数和锁定时间进行控制。下面将为

您详细介绍如何添加锁定策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，即可进入策略管理页面。

3. 选择【普通策略】>【锁定策略】，进入锁定策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称：填写策略名称。

访问失败次数（单位：次）：填写允许用户登录失败的次数。

失败锁定时间（单位：分钟）：填写用户被系统锁定的时间。

5. 确认配置信息无误后，单击【保存】，即可添加锁定策略。

添加锁定策略
最近更新时间：2020-12-24 10:18:40

注意：

该策略应用于除证书认证以外的所有认证失败后的安全措施。

https://console.cloud.tencent.com/cds/dasb
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操作场景

需要禁止运维用户在操作资源时执行高危命令（例如 reboot、rm）时，可以通过堡垒机系统字符命令策略进行限

制。下面将为您详细介绍如何添加字符命令策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，进入策略管理页面。

3. 选择【控制策略】>【字符命令控制策略】，进入字符命令控制策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称：（必填）填写策略名称。

操作时间：策略生效时间范围。

资源 IP：策略生效 IP。

命令（正则表达式）：输入具体的命令，建议使用正则表达式来填写。

访问控制策略

添加字符命令策略
最近更新时间：2020-12-24 10:21:16

https://console.cloud.tencent.com/cds/dasb
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类型：允许、需审批或阻断命令。请根据实际需求配置。

5. 确认配置信息无误后，单击【添加至规则表】。

6. 单击【保存】，即可完成策略的创建。
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操作场景

运维用户使用 FTP 协议登录远程资源时，您可以配置策略限制运维用户的上传、下载和共享本地磁盘等操作，能够

防止用户上传恶意程序，或泄露重要文件。下面将为您详细介绍如何添加 FTP 访问控制策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，进入策略管理页面。

3. 选择【控制策略】>【FTP 传输控制策略】，进入 FTP 传输控制策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称：（必填）填写策略名称。

FTP 传输控制规则：

上传文件：允许或禁止。勾选【扫描上传文件】还可对文件进行扫描。

下载文件：允许或禁止。若为允许，则用户可以从资源下载文件至本地。

删除文件：允许或禁止。若为允许，则用户可以删除资源上的文件。

删除文件夹：允许或禁止。若为允许，则用户可以删除资源上的文件夹。

重命名文件：允许或禁止。若为允许，则用户可以重命名资源上的文件。

创建目录： 允许或禁止。若为允许，则用户可以在资源上创建目录。

添加 FTP 访问控制策略
最近更新时间：2020-12-24 10:20:40

https://console.cloud.tencent.com/cds/dasb
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5. 确认配置信息无误后，单击【保存】，即可添加 FTP 访问控制策略。
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操作场景

在用户使用图形协议登录时，您可以配置策略限制用户的上传、下载和共享本地磁盘等操作。能够防止用户上传病

毒程序，或泄露重要文件。下面将为您详细介绍如何添加图形访问控制台策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，即可进入管理页面。

3. 选择【控制策略】>【图形控制策略】，进入图形控制策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称：填写策略名称。

上行剪切板：对上行进行文件剪切控制。

下行剪切板：对下行进行文件剪切控制。

上行拷贝：对上行进行文件拷贝控制。

下行拷贝：对下行进行文件拷贝控制。

5. 确认配置信息无误后，单击【保存】，即可添加图形访问控制台策略。

添加图形访问控制策略
最近更新时间：2020-12-24 10:21:42

https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机系统行为审计功能支持自定义，可以针对自身情况自定义审计功能。下面将为您详细介绍如何添加字符审计

策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在左侧导航栏中，单击【安全策略】，即可进入管理页面。

3. 选择【审计策略】>【字符审计策略】，进入字符审计策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称：填写策略名称。

审计范围：

命令审计：运维用户在资源操作时执行的命令。

内容审计：运维用户在操作资源过程中的所有字符内容。

录像审计：运维用户操作资源的录像。

5. 确认配置信息无误后，单击【保存】，即可添加字符审计策略。

审计策略

添加字符审计策略
最近更新时间：2020-12-24 10:20:01

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您如何添加 FTP 行为审计策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，进入策略管理页面。

3. 选择【审计策略】>【文件传输审计策略】，进入文件传输审计策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称：填写策略名称。

审计范围：

命令：用户通过 FTP 访问远程资源时，执行的命令。

保留上传文件：开启时，用户通过 FTP 访问远程资源时，上传的文件将会保留一份在堡垒机。

保留下载文件：开启时，用户通过 FTP 访问远程资源时，下载的文件将会保留一份在堡垒机。

5. 确认配置信息无误后，单击【保存】，即可添加 FTP 行为审计策略。

添加 FTP 审计策略
最近更新时间：2020-12-24 10:19:34

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您如何添加图形审计策略。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 单击【策略管理】，进入策略管理页面。

3. 选择【审计策略】>【图形审计策略】，进入图形审计策略设置页面。

4. 单击【新建】，开始添加策略。

策略名称：填写策略名称。

审计范围：审计范围包含录像、键盘、鼠标、剪切板、文件传输。勾选审计范围，则系统审计内容包含该范

围。

录像高级设置：包括画质、帧间隔（ms）、日志文件单元大小（MB）、关键帧间隔计数（帧）、压缩级别。

5. 确认配置信息无误后，单击【保存】，即可添加图形审计策略。

添加图形审计策略
最近更新时间：2020-12-24 10:19:08

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您如何查看堡垒机系统资源使用情况。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在页面右上角，单击【系统管理】，进入系统管理页面。

3. 在系统管理页面的左侧导航中，选择【系统配置】>【系统监控】，进入系统监控页面，可以查看系统授权信息、

CPU 使用情况、内存与交互情况、磁盘使用情况、网卡状态等。

系统管理

系统配置

系统监控
最近更新时间：2021-03-17 18:01:21

https://console.cloud.tencent.com/cds/dasb
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操作场景

该指南指导您如何进行堡垒机系统维护（例如重启、关机）。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在页面右上角，单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【系统配置】>【系统维护】，进入系统维护页面。

4. 查看服务状态显示为 ，表示运行状态正常。

5. 单击【重启】，可以重新启动堡垒机系统，单击【关机】，将关闭堡垒机系统，单击【磁盘挂载】，可将堡垒机

挂载。

系统维护
最近更新时间：2020-12-23 16:50:08

https://console.cloud.tencent.com/cds/dasb
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下面将为您详细介绍如何在堡垒机上进行服务器配置。

操作场景

若您需要在堡垒机上进行配置服务器，可使用服务器配置功能。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【系统配置】>【服务器配置】，进行服务器配置

4. 系统支持两种部署方式：单机模式、双机模式，选择完成后单击【保存】。

5. 单击【添加】，可以添加服务器。

服务器配置
最近更新时间：2021-07-28 16:40:49

说明：

如需使用双机模式，可以 提交工单 联系我们进行协助配置。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=728&radio_title=%E5%8A%9F%E8%83%BD%E5%92%A8%E8%AF%A2&queue=3026&scene_code=17783&step=2
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6. 在服务器添加页面，填写相关信息，填写完成后，单击保存，即完成添加。

7. 单击【协议代理配置】，可以设置已添加的服务器状态。
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操作场景

在需要校对堡垒机系统时间时，您可以通过配置系统时间来进行校对。下面将为您详细介绍如何在堡垒机上配置系

统时间。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面选择【系统配置】>【本地时间】，进入时间配置页面。

4. 手动校对时间：如图所示，在校对时间框选择当前时间，单击【设置】即可完成。

5. 开启时间同步服务器：勾选“选中服务开启”，输入是按同步参照服务器 IP，单击【保存】完成配置。

配置系统时间
最近更新时间：2020-12-24 10:25:31

https://console.cloud.tencent.com/cds/dasb
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操作场景

您需要将堡垒机产生的账号口令文件、审计记录等通过邮件接口发送到相关人员时，需先配置邮件服务接口。下面

将为您详细介绍如何在堡垒机上配置邮件服务。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【系统配置】>【邮件服务】，输入发送邮件服务器地址、发送用户名、口令等信息，点击

保存完成配置。

4. 配置如下选项：

发送邮件服务器地址（email）：例如smtp.qq.com。

发送用户名：邮件账号。

发送口令：QQ、163、126邮箱需填写邮箱授权码，其他邮箱填写邮箱账号密码。配置授权码，QQ 邮箱请

参见 授权码帮助文档。163和126邮箱请参见 授权码文档。

确认发送口令：确认邮件密码。

接收方邮件地址：填写用来接收测试邮件的邮件地址。

配置邮件服务
最近更新时间：2020-12-24 10:27:32

https://console.cloud.tencent.com/cds/dasb
https://service.mail.qq.com/cgi-bin/help?id=28&no=1001256&subtype=1
http://help.163.com/14/0923/22/A6S1FMJD00754KNP.html
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5. 单击【检测】，系统会发送一封测试邮件到接收方邮件地址，若接收方邮件收到测试邮件，则说明邮件服务配置

成功，否则配置失败。

6. 在测试成功之后，单击【保存】即可。
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本文档将指导您如何添加、开启或关闭堡垒机相关的特殊端口，从而更好地保障堡垒机的安全。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机，登录详情可参见 控制台登录。

2. 在堡垒机系统页面右上角，单击【系统管理】。

3. 在系统管理页面，选择【系统配置】>【端口开放管理】，进入端口开放配置内容页面。

4. 在端口开放配置内容页面，输入端口号、描述信息、选择对应的协议类型及端口开关状态，单击【添加】，可以

将设置的端口添加到端口列表。

5. 端口添加完成后，可对已添加的端口进行删除、开启或关闭等操作。

删除：选择需要删除的端口信息，单击【删除】，可以将端口信息删除。

操作：选择需要操作的端口信息，单击【操作】，可以批量开启端口或批量关闭端口

开关：滑动状态开关，可以将已添加的端口进行开启或关闭操作。

端口开放管理
最近更新时间：2020-11-09 17:32:17

说明：

堡垒机服务必须使用的端口是默认开放的，无需登录堡垒机处理，若有特殊需求可以在端口管理中进行端口

设置，且不会影响堡垒机的正常使用。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32348
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操作场景

本文为您详细介绍配置堡垒机的 Syslog，将堡垒机运行产生的日志发生到 Syslog 服务器。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【系统配置】>【Syslog】，进入 Syslog 配置页面。

4. 配置如下相关信息：

发送协议：根据实际环境选择 Syslog 协议。

IP 地址：Syslog 服务器 IP 地址。

IP 端口：Syslog 服务器运行的 Syslog 端口，默认为514。

发送日志类型：勾选需要发送到 Syslog 服务器的日志类型。日志类型有内部审计日志、行为审计日志、行为

审计命令日志、登录日志。

5. 配置完毕，单击【保存】，保存配置。

配置 Syslog
最近更新时间：2020-12-23 16:49:35

https://console.cloud.tencent.com/cds/dasb
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6. 单击【开启】，即可开启 Syslog。



堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第145 共179页

操作场景

本文为您详细介绍配置堡垒机消息公告，可将消息下发至运维人员。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，，选择【系统配置】>【消息公告】，进入消息公告配置页面。

4. 单击【新建】，在新建公告页面编辑消息公告，配置如下信息：

公告标题：输入公告标题。

公告起始时间：公告的通告时间。

公告结束时间：公告的结束时间。

公告内容：输入具体需要公告的内容。

配置消息公告
最近更新时间：2020-12-23 16:49:01

https://console.cloud.tencent.com/cds/dasb
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5. 单击【保存】，可保存公告配置。

6. 单击【保存并发布】。

说明：

在公告配置的同时将发布公告，到达截止时间后公告将不再显示。
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操作场景

本文为您详细介绍如何配置全局认证方式。堡垒机支持设置一种主认证方式，也可以设置两种认证方式组合认证。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【全局认证方式】，进入全局认证方式设置页面。

4. 选择认证方式后，单击【保存】即可完成配置。

安全认证配置

配置全局认证方式
最近更新时间：2020-12-23 16:54:10

https://console.cloud.tencent.com/cds/dasb
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操作场景

当运维人员需要 SSH key 免密登录服务器时，需要由管理员强认证方式登录堡垒机，配置全局秘钥，并且通过 资

源账号策略 关联账号和秘钥。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 由管理员通过强认证方式登录堡垒机，详情可参见 配置全局认证方式。

3. 在右上角单击【系统管理】，进入系统管理页面。

4. 在系统管理页面，选择【安全设置】>【全局秘钥配置】，进入全局秘钥配置页面。

5. 添写秘钥后，单击【添加】完成配置。

6. 配置完成后，管理员通过 资源账号策略 关联账号和秘钥，即可以通过 SSH key 免密登录服务器。

配置全局秘钥
最近更新时间：2020-12-23 15:54:49

说明：

OPT 认证、AD/LDAP 认证以及证书认证为强认证方式。

https://cloud.tencent.com/document/product/1025/41862
https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41865
https://cloud.tencent.com/document/product/1025/41862
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操作场景

如需设置系统在规定时间内自动退出登录，可使用超时设置功能。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【超时设置】，进入超时设置页面。

4. 在超时设置页面，输入时间后，单击【保存】完成配置，到达所设置的时间后，系统将自动退出登录。

超时设置
最近更新时间：2020-12-22 21:55:28

注意：

超时时间配置需要重启 Web 服务后才能生效。

时间范围为10分钟 - 1440分钟。

https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机支持运维用户使用动态口令（OTP）认证进行登录，使用 OTP 认证之前需先配置 OTP 服务，下面将为您

详细介绍如何在堡垒机配置 OTP 服务。

操作步骤

堡垒机支持 本地 OTP 服务 和 第三方 OTP 服务。本地 OTP 服务为堡垒机系统内建 OTP 服务，并提供微信小程

序“数盾OTP”用于获取登录口令。第三方 OTP 服务需要额外的 OTP 服务器。

本地 OTP 服务

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【OTP认证配置】，进入 OTP 认证配置页面。

4. 在 OTP 认证配置页面，勾选【本地OTP服务】，单击【保存】，即可开启本地 OTP 服务。

第三方 OTP 服务

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面， 选择【安全设置】>【OTP认证配置】，进入 OTP 认证配置页面。

4. 在 OTP 认证配置页面，勾选【第三方OTP服务】，输入相关第三方OTP服务器地址,认证端口，认证方法等信

息。

OTP 服务器主机地址：填写真实的 OTP 服务器主机地址。

OTP 服务器备机地址：OTP 备机地址，可不填。

OTP 主机认证端口：默认的 OTP 端口为1812，请根据实际环境填写。

配置 OTP 认证
最近更新时间：2020-12-24 10:27:00
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OTP 备机认证端口：OTP 备机认证端，请根据实际环境填写。

OTP 认证方法：请根据实际环境填写。例如 PAP。

通信密钥：OTP 认证密码。请根据实际环境填写。

5. 单击【保存】，即可完成 OTP 服务配置。
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操作场景

堡垒机系统支持使用 AD 域认证进行登录，使用 AD 域认证之前需配置域服务。下面将为您详细介绍如何在堡垒机

上配置域服务。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【域认证配置】，进入域认证配置页面。

4. 请根据实际环境填写您的域服务信息，相关配置说明如下：

域服务开关：勾选时，则域服务开启。

域服务器主机地址：请填写真实的域服务器主机地址。

域服务器备机地址：请填写真实的域服务器备机地址。

域主机认证端口：默认端口为389，请根据实际环境填写。

域备机认证端口：同上。

域名格式：$uid@domainname。其中$uid为固定格式，domainname 为域服务器的域名。

5. 单击【保存】，即可完成域服务配置。

配置域认证
最近更新时间：2020-12-24 10:26:29
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操作场景

堡垒机支持使用证书认证进行登录，使用证书认证之前需先配置证书服务，下面将为您详细介绍如何在堡垒机上配

置证书服务。

操作步骤

堡垒机支持 本地自签发证书认证 和 第三方签发证书认证 。

本地自签发证书认证

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【证书配置】，进入证书配置页面。

4. 选择认证类型：本地自签发证书认证，本地证书认证为堡垒机内部证书服务。

5. 进行相关操作，包括保存、启动及初始化。

单击【保存】，保存该配置信息。

单击【启动】，启动本地自签发证书认证。

-单击【初始化】，系统将清除已配置的信息，并恢复至默认值。

第三方签发证书认证

配置证书
最近更新时间：2020-12-24 10:25:59

说明：

当系统开启证书认证方式时，此开关需要打开。若开关打开时，用户需要提供合法的身份认证才能进入系

统。

https://console.cloud.tencent.com/cds/dasb
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1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【证书配置】，进入证书配置页面。

4. 选择认证类型：第三方签发证书认证。

5. 配置证书起始和结束字符。说明如下：

匹配起始字符：个人证书使用者的用户账号起始字符。

匹配结束字符：个人证书使用者的用户账号结束字符。

示例1：CN=姓名，EMAILADDRESS=name@xx.com，OU=abcd，O=SINOPEC，C=CN

则匹配起始字符为：EMAILADDRESS=

匹配结束字符为：@

示例2：CN=test，则配置匹配起始字符为 CN=，匹配结束字符为,

6. 进行相关操作，包括保存、启动、初始化及上传文件

单击【保存】，保存配置信息。

单击【启动】，启动第三方签发证书认证。

单击【初始化】，系统将清除已配置的信息，并恢复至默认值。

单击【文件上传】，可导入证书文件。

https://console.cloud.tencent.com/cds/dasb
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当系统开启短信认证方式时，用户需要提供合法的身份认证才能进入系统。

前提条件

需已开通 腾讯云短信服务。

操作步骤

1. 登录 堡垒机控制台，找到需要操作的堡垒机，在右侧操作栏单击【管理】，进入堡垒机登录页面，也可以直接在

浏览器中，输入访问地址https://IP，进入登录页面，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【短信配置】，进入短信认证配置页面。

4. 在短信认证配置页面，输入相关字段，单击【保存】即可完成配置，详情请参见 国内短信快速入门。

字段说明：

短信应用 ID：开通短信服务，创建短信时系统生成的 ID，由数字组成。

短信签名：选择创建短信时新建的签名。例如，腾讯云，中英文都可以，无字符长度限制。

验证码正文模板 ID：创建短信正文模板时，系统生成的 ID，由数字组成。

工单通知正文模板 ID：创建短信工单通知正文模板时，系统生成的 ID，由数字组成。

配置短信认证
最近更新时间：2020-12-29 18:14:59

https://cloud.tencent.com/document/product/382/37745
https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/382/37745
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操作场景

本文为您详细介绍如何初始化口令。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【初始化口令配置】，进入初始化口令配置页面。

4. 输入固定口令或配置初始化随机口令规则后，单击【保存】即可，也可以单击【查看】，查看已配置的固定口

令。

初始化口令配置
最近更新时间：2020-12-23 16:57:26
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操作场景

本文为您详细介绍配置运维安全水印，运维安全水印开关开启后，运维用户单点登录页面会有该用户信息，当前时

间形成的水印。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面，选择【安全设置】>【运维安全水印】，进入配置页面。

4. 勾选【选中为水印开启】，单击【保存】，即可开启运维安全水印。

运维安全水印
最近更新时间：2020-12-23 16:48:28

https://console.cloud.tencent.com/cds/dasb
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本文将问您介绍如何快速使用配置数据维护功能。

操作场景

配置数据维护功能用于配置数据的备份、下载、还原等。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面的左侧导航中，选择【数据维护】>【配置数据维护】。

新建备份任务

a. 在配置数据维护页面，单击【新建备份任务】。

b. 在“新建备份任务”弹窗中，输入相关内容，单击【生成备份】，即可备份成功。

上传备份

a. 在配置数据维护页面，单击【上传备份】。

b. 在上传备份文件页面，单击【文件上传】，选择备份文件。

数据维护

配置数据维护
最近更新时间：2020-07-23 10:35:38
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c. 选择完成后，确认无误，单击【上传】，即可成功上传备份。

备份任务

a. 在配置数据维护页面，单击【备份任务】。

b. 在备份任务页面，可查看所有备份任务并可进行还原、下载和删除操作。

还原：还原相关的配置数据。

下载：下载备份文件。

删除：删除备份任务。
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本文将问您介绍如何快速使用审计数据维护功能。

操作场景

审计数据维护功能用于管理审计、行为审计全部及行为审计录像的备份、下载、上传等。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【系统管理】，进入系统管理页面。

3. 在系统管理页面的左侧导航中，选择【数据维护】>【审计数据维护】。

新建备份任务

a. 在审计数据维护页面，单击【新建备份任务】。

b. 在“新建备份任务”弹窗中，输入相关内容，单击【生成备份】，即可备份成功。

上传备份

a. 在审计数据维护页面，单击【上传备份】。

审计数据维护
最近更新时间：2020-07-23 15:13:10
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b. 在上传备份文件页面，单击【文件上传】，选择备份文件。

c. 选择完成后，确认无误，单击【上传】，即可成功上传备份。

备份任务

a. 在审计数据维护页面，单击【备份任务】。

b. 在备份任务页面，可查看所有备份任务并可进行还原、下载和删除操作。

还原：还原相关的审计日志。

下载：下载备份文件。

删除：删除备份任务。
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操作场景

本文为您介绍管理自身堡垒机账号信息。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在页面右上角选择【用户名】>【自维护】，进入自维护页面。

3. 在自维护页面，可以对基本信息进行维护，包括口令更改、唯一标识、证书管理。

自维护
最近更新时间：2020-12-23 16:47:54
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操作场景

具有审计权限的管理员，可以查看审计管理模块。对用户相关的管理日志和操作行为日志进行查看和安全评估，并

生成各类统计报表。本文为您详细介绍如何查询基础信息维护审计

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用审计管理员账号登录堡垒机。

2. 在右上角单击【审计平台】，即可进入审计平台，默认进入管理审计模块。

3. 单击【基础信息维护审计】，进入基础信息维护审计页面，可以查看用户对各个模块的操作记录，及操作结果。

4. 设定查询条件，可以输入起始时间、结束时间、用户 ID、用户 IP 地址、选择操作、选择结果、对用户安全认证

日志进行查询。

5. 在审计结果中，单击右侧的 ，进入基础信息维护详细页面。

审计管理

管理审计

基础信息维护审计
最近更新时间：2020-12-23 18:15:04
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操作场景

具有审计权限的管理员，可以查看审计管理模块。对用户相关的管理日志和操作行为日志进行查看和安全评估，并

生成各类统计报表。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用审计管理员账号登录堡垒机。

2. 在左上角单击【审计平台】，进入审计平台，默认进入管理审计模块。

3. 单击【认证审计】，进入安全审计日志查询页面，可以查看系统中用户的登录登出相关日志。

4. 设定查询条件，可以输入起始时间、结束时间、用户 ID、用户 IP 地址、选择操作、选择结果、对用户安全认证

日志进行查询。

5. 在设定查询条件后，单击搜索按钮，系统将按照查询条件开始查询。

安全认证审计
最近更新时间：2020-12-23 18:20:31
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操作场景

本文为您详细介绍如何查询在线会话审计。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 进入审计平台，单击【操作行为审计】，进入操作行为审计页面。

3. 单击【在线会话审计】，进入在线会话查看页面。可以查看在线会话相关信息，例如开始时间、用户ID、资源名

称、资源类型、资源登录账号、访问协议、监控、播放录像等内容。

4. 审计用户能以视频的方式实时地监控运维用户的所有操作。单击审计列表右侧的监控按钮，即可在线监控运维用

户的所有操作。

操作行为审计

在线会话审计
最近更新时间：2020-12-24 10:03:10
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操作场景

本文为您详细介绍如何查询历史会话审计。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在左上角单击【审计平台】，进入审计平台，单击【操作行为审计】，进入操作行为审计页面。

3. 单击【历史会话审计】，进入历史会话查看页面，可以查看历史会话相关内容，例如开始时间、结束时间、用户

ID、用户 IP、资源类型、名称、资源账号、访问时长、查看录像、命令记录、内容、文件传输等信息。

历史会话审计
最近更新时间：2020-12-24 09:42:38
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操作场景

堡垒机系统支持将用户信息、组织信息、系统数据、审计数据等输出为报表，方便管理员查看。本文为您详细介绍

在堡垒机如何生成用户信息审计报表和资源信息审计报表。

用户信息审计报表

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在左上角单击【审计平台】，进入审计平台，单击【统计报表】，进入基础报表页面。

3. 单击【用户信息报表】，可以生成并导出用户信息统计报表、用户归属组统计报表、用户类型统计报表、用户授

权关系报表、用户角色关系报表、用户非法登录 TopN 报表、用户策略对应关系报表、策略用户对应关系报表。

资源信息审计报表

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在左上角单击【审计平台】，进入审计平台，单击【统计报表】，进入基础报表页面。

3. 单击【用户信息报表】，可以生成并导出资源信息统计报表、资源类型统计报表、资源账号接管状态报表、资源

账号鉴别状态报表、资源在线报表、资源下线统计报表、资源系统版本统计报表。

统计报表

基础报表
最近更新时间：2020-08-20 15:41:44

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机系统支持将用户信息、组织信息、系统数据、审计数据等输出为报表，方便管理员查看。本文为您详细介绍

在堡垒机如何生成运维业务报表。

运维业务人员统计报表

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【审计平台】，进入审计平台，单击【统计报表】，进入基础报表页面。

3. 单击【运维业务报表】，进入运维业务报表页面，单击【运维人员统计报表】，可生成并导出运维次数最多用户

TopN/BottomN/报表、运维人员运维次数统计报表。

被运维资源统计报表

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【审计平台】，进入审计平台，单击【统计报表】，进入基础报表页面。

3. 单击【运维业务报表】，进入运维业务报表页面，单击【被运维资源统计报表】，可生成并导出被访问最多资源

TopN 报表、被访问最少在线资源 BoottomN 报表。

运维业务报表
最近更新时间：2020-08-20 15:42:01

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/cds/dasb
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运维会话统计报表

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【审计平台】，进入审计平台，单击【统计报表】，进入基础报表页面。

3. 单击【运维业务报表】，进入运维业务报表页面，单击【运维会话统计报表】，可生成并导出运维协议会话数量

及比例报表、运维会话总数趋势报表。

https://console.cloud.tencent.com/cds/dasb
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本文档将为您介绍如何在堡垒机中使用计划报表功能。

操作场景

堡垒机系统支持设置计划报表任务，设置完后，将根据设置的规则进行任务调度。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在右上角单击【审计平台】，进入审计平台，并单击【统计报表】。

3. 在统计报表页面，单击【计划报表】，进入计划报表页面。

4. 在计划报表页面，单击【新建】。

计划报表
最近更新时间：2020-08-20 15:42:13

https://console.cloud.tencent.com/cds/dasb
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5. 在新建计划页面填写相关字段，单击【保存】。

6. 新建计划报表后，找到目标计划报表，在“报表条件列表”列，单击 ，进入报表条件页面。

7. 在报表条件页面，单击【新建】，填写报表名称，需导出的报表类型，及任务执行的开始和结束时间等，并选择

要导出的报表类型，可导出 PDF\DOC\EXCEL\HTML 格式，单击【保存】。
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8. 设置完成后，在目标计划报表的“启动/停止”列，单击启动按钮，可将计划启动，同时可在“执行日志”列，单

击执行日志按钮，查看执行日志。
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操作场景

本文为您详细介绍如何全局搜索审计日志。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用审计管理员账号登录堡垒机。

2. 在左上方单击【审计平台】，进入审计平台，默认进入管理审计模块。

3. 单击【搜索】，进入全局搜索页面，可以根据起始时间、角色时间等查看用户操作行为审计日志。

查询审计日志
最近更新时间：2021-07-29 10:52:05

说明：

堡垒机可以保存全量审计日志，至少保存6个月操作审计日志。

https://console.cloud.tencent.com/cds/dasb


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第175 共179页

操作场景

堡垒机系统支持设置告警策略，告警策略设置完成后，一旦满足所设置的告警策略，即会触发告警。

违规命令告警

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在左上角单击【审计平台】，进入审计平台，单击【告警】，进入告警策略页面。

3. 在告警策略页面，选择【运维类告警】>【违规命令告警】，进入告警策略列表。

4. 在告警策略列表中，单击【新建】，填写策略名称，并设置告警状态为“开启”，填写描述信息后，单击【保

存】，可填写设置规则。

5. 在设置规则页面，可设置同一会话中被阻断命令次数，设置完成后，单击【保存】即可。

告警设置

告警策略
最近更新时间：2020-07-23 15:05:40

注意：

需要创建相应的字符命令策略，在字符命令控制策略页面，创建一个字符命令策略，进行保存，详情

请参见 添加字符命令策略。

告警条件（违规次数）可设置次数为1 - 100。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32291
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系统磁盘告警

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在左上角单击【审计平台】，进入审计平台，单击【告警】，进入告警策略页面。

3. 在告警策略页面，选择【系统类告警】>【系统磁盘告警】，进入“磁盘告警配置内容”页面。

4. 在“磁盘告警配置内容”页面，填写相关配置内容，包括磁盘大小、告警阈值、间隔周期（天）。

磁盘大小：设备的磁盘大小，单位：GB，范围：1 - 1000 * 1000。

告警阈值：设置为百分比，磁盘使用达到百分百的时候启动告警。

间隔周期（天）：告警间隔周期。

自动清理：勾选自动清理后，堡垒机会按照告警周期以及告警值进行磁盘清理。

5. 告警内容填写完成后，单击【初始化】，即可设置完成。

时间策略告警

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

https://console.cloud.tencent.com/cds/dasb
https://console.cloud.tencent.com/cds/dasb


堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第177 共179页

2. 在左上角单击【审计平台】，进入审计平台，单击【告警】，进入告警策略页面。

3. 在告警策略页面，选择【用户类告警】>【时间策略告警】，进入“时间策略告警配置内容”页面。

4. 在“时间策略告警配置内容”页面，设置告警阈值和告警周期后，单击【保存并启动】即可完成设置。

注意：

创建完时间策略告警后，要创建相应的时间策略，设置用户登录堡垒机的时间范围，详情请参见 添加时

间策略。

https://cloud.tencent.com/document/product/1025/32289
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操作场景

堡垒机系统支持设置多个接受告警邮件的邮箱。

前提条件

需要已在系统配置的 配置邮件服务 中，设置邮件发送服务。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在左上角单击【审计平台】，进入审计平台，单击【告警】，默认进入告警策略页面。

3. 单击【告警配置】，可添加接收告警信息通知的邮箱地址，允许添加多个。

告警配置
最近更新时间：2020-12-22 21:53:46

注意：

违规命令告警 触发后，需要关闭会话，等待两分钟才可收到告警邮件。

https://cloud.tencent.com/document/product/1025/32129
https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/45443
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操作场景

堡垒机系统支持查看并处理全部告警事件。

操作步骤

1. 登录腾讯云 堡垒机控制台，并使用管理员账号登录堡垒机。

2. 在左上角单击【审计平台】，进入审计平台，单击【告警】，默认进入告警策略页面。

3. 单击【告警事件】，在告警事件页面可查看全部告警事件，并进行处理或忽略。

告警事件
最近更新时间：2020-12-22 21:52:32

https://console.cloud.tencent.com/cds/dasb

