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概述

运维用户在使用堡垒机时，可能碰到诸如控件下载、单点登录等问题。本文将介绍堡垒机产品使用过程中的常用操

作，供您参考。

运维使用

下载控件

安装证书

单点登录

授权列表

登录 Windows 资源

使用 Web 登录

使用 XFTP 登录

使用 Mstsc 登录

登录 Linux 资源

使用 Web 登录

使用 PuTTY 登录

使用 Xshell/SecureCRT 登录

使用 XFTP 方式登录

运维配置手册

传统型堡垒机

运维配置总览
最近更新时间：2021-05-12 09:30:17

https://cloud.tencent.com/document/product/1025/32034
https://cloud.tencent.com/document/product/1025/33152
https://cloud.tencent.com/document/product/1025/32447
https://cloud.tencent.com/document/product/1025/32442
https://cloud.tencent.com/document/product/1025/32443
https://cloud.tencent.com/document/product/1025/41614
https://cloud.tencent.com/document/product/1025/32445
https://cloud.tencent.com/document/product/1025/32446
https://cloud.tencent.com/document/product/1025/41866
https://cloud.tencent.com/document/product/1025/32440
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本文档将为您详细介绍如何下载控件并更好地使用堡垒机。

操作场景

运维用户在第一次登录堡垒机后，需要下载控件并安装，使用控件能帮助运维用户更好地使用堡垒机。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用运维用户账号登录堡垒机。

3. 单击 ，进入套件中心。

单点登录工具（标准）：集成审计查看工具标准版。

根证书：根证书安装后可使页面响应速度加快，另外，使用证书认证的客户端需安装根证书。

下载控件
最近更新时间：2020-11-09 18:33:47

说明：

运维用户由管理员账号进行创建，若运维用户忘记密码，可以联系管理员进行重置，详情请参见 设置口

令。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41852
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4. 下载单点登录工具或根证书，并根据安装提示进行安装，安装证书步骤，请参见 安装根证书 。

https://cloud.tencent.com/document/product/1025/33152#.E5.AE.89.E8.A3.85.E6.A0.B9.E8.AF.81.E4.B9.A6
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本文档将指导用户在 Mac OS 系统中安装信任证书。

操作场景

运维用户使用本地自签发证书认证登录堡垒机时，运维用户需要在 Mac OS 系统中安装信任证书。

操作步骤

1. 使用 Safari 浏览器访问堡垒机网站，Safari 会提示该网站证书存在问题，单击【显示详细信息】，将出现风险

提示。

2. 在出现风险提示框中，单击【访问此网站】，将弹出确认框。

3. 在确认框中，单击【访问网站】，将弹出验证框。

安装证书

Mac OS 系统安装证书
最近更新时间：2021-07-28 16:39:36
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4. 在验证框中，输入用户名及密码。

5. 确认完成后，在 Mac OS 的实用工具中，打开钥匙串访问应用。

6. 在登录选项卡中，找到网站的证书，双击证书。



堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第9 共45页

7. 在信认选项中，改为始终信任。

8. 再次在弹出的验证框中，输入密码，将成功信任该网站的证书。
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本文档将指导用户在 Windows 系统中安装根证书和个人证书。

操作场景

当运维用户在 Windows 系统中，使用本地自签发证书认证登录堡垒机时，运维用户需要安装根证书和个人证书。

下面将为运维用户详细介绍如何安装根证书和个人证书。

前提条件

1. 已下载根证书，下载方法请参见 下载控件 文档。

2. 个人证书需由管理员生成后，下发给各用户。若管理员未生成个人证书，请联系管理员生成。

操作步骤

安装根证书

1. 双击根证书文件。

2. 单击【安装证书】>【下一步】，进入证书导入向导页面。

Windows 系统安装证书
最近更新时间：2020-07-06 15:17:26

https://cloud.tencent.com/document/product/1025/32034
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3. 选择“受信任的根证书颁发机构”。

4. 单击【下一步】>【完成】，完成安装根证书。

下载安装个人证书

下载个人证书

1. 使用运维账号登录堡垒机系统。
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2. 在页面右上角单击个人头像，进入自维护页面。

3. 选择【证书管理】>【下载证书】，将个人证书下载到本地。

安装个人证书

1. 双击个人证书文件。

注意：

证书生成后，有效期为10年，过期后需重新生成。
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2. 选择“个人”。

3. 单击【下一步】>【下一步】，进入输入密码界面。

4. 输入密码zD3A7S9B#&2uS。
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5. 单击【下一步】>【完成】，即可完成安装个人证书。
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本文档将为您介绍如何通过堡垒机进行单点登录，即堡垒机代理的多个资源之间，通过一次登录完成所有业务的登

录操作。

背景信息

堡垒机支持两种登录资源方式：Web 页面登录和客户端工具登录。

单点登录支持的方式

资源类型 支持方式

Windows Mstsc FTP - -

Linux
Xshell SecureCRT putty VNC

Xwindow FTP SFTP -

前提条件

进行单点登录前，需已下载安装 单点登录工具 。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用运维用户账号登录堡垒机。

3. 在左侧菜单栏，单击【运维】，进入运维页面。

单点登录
最近更新时间：2020-11-09 18:25:57

说明：

运维用户由管理员进行创建，若运维用户忘记密码，可以联系管理员进行重置，详情请参见 设置口令。

https://cloud.tencent.com/document/product/1025/32034
https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41852
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4. 单击【首页】，进入首页快速登录列表。

5. 在资源列表登录方式栏中，选择需要登录方式的按钮（例如【WEB】或【RDP】等），即可直接登录系统。
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操作场景

Windows 类资源包含两种单点登录方式：图形登录（WEB 登录）、FTP 登录。根据不同的登录协议，选择相应

的登录工具。Windows 资源协议，例如 RDP、FTP、VNC 等协议都支持通过堡垒机 WEB 页面登录。

该指南指导运维用户在登录堡垒机系统后，使用 WEB 方式登录 Windows 资源。用户在资源上执行的操作能够被

堡垒机记录并生成相关的审计数据。

前提条件

1. 已下载安装 控件。

2. 拥有访问 Windows 资源权限，若无权限，请联系管理员进行配置。

操作步骤

1. 登录腾讯云 堡垒机控制台。

2. 运维用户登录堡垒机系统。

3. 单击【授权列表】，进入资源列表页。

4. 找到您需要登录的 Windows 资源，在其右侧单击【登录】，进行登录配置。

5. 在配置窗口中，配置如下。

协议：选择“RDP”，Windows 默认远程协议使用 RDP。

账号：输入 Windows 的系统账号。

口令：输入 Windows 账号的密码。

工具：选择 WEB 工具。

选择分辨率：远程登录 Windows，其窗口的分辨率。

授权列表

登录 Windows 资源

使用 Web 登录
最近更新时间：2020-12-24 10:13:59

https://cloud.tencent.com/document/product/1025/32034
https://console.cloud.tencent.com/cds/dasb
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超时时间：连接 Windows 资源的超时时间，默认为5秒。

6. 确认配置信息无误后，单击【登录】，登录到目标资源后，即可对资源进行运维操作。
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操作场景

该指南指导运维用户在登录堡垒机系统后，使用 XFTP 方式登录 Windows 资源进行操作，通过 XFTP 工具能够

上传下载文件。用户上传下载文件能够被堡垒机记录并生成相关的审计数据。

前提条件

1. 已下载安装 控件。

2. 已下载安装 WinSCP 工具。

3. 拥有访问 Windows 资源权限，若无权限，请联系管理员进行配置。

4. Windows 资源机使用 XFTP 工具前，需要在 Windows 资源机上部署 FTP 服务。

操作步骤

1. 登录腾讯云 堡垒机控制台。

2. 运维用户登录堡垒机系统。

3. 单击【授权列表】，进入资源列表页。

4. 找到您需要登录的 Windows 资源，在其右侧单击【登录】，进行登录配置。

5. 在配置窗口中，配置如下。

协议：选择“FTP”。

账号：输入 Windows 的系统账号。

口令：输入 Windows 账号的密码。

工具：选择 XFTP 工具。

使用 XFTP 登录
最近更新时间：2021-03-08 18:18:40

说明：

账号和口令为 添加资源 时设置的账号和口令。

https://cloud.tencent.com/document/product/1025/32034
https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/32220
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超时时间：连接 Windows 资源的超时时间，默认为5秒。

6. 确认配置信息无误后，单击【登录】，系统将根据配置，调用本地的 WinSCP 工具连接到目标资源，目标资源

连接成功后即可上传、下载文件。
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操作场景

Windows 类资源包含两种单点登录方式：图形登录（WEB 登录）、FTP 登录。根据不同的登录协议，选择相应

的登录工具。

该指南指导运维用户在登录堡垒机系统后，通过调用本地 Mstsc 登录 Windows 资源。用户在资源上执行的操作

能够被堡垒机记录并生成相关的审计数据。

前提条件

1. 已下载安装 控件。

2. 拥有访问 Windows 资源权限，若无权限，请联系管理员进行配置。

操作步骤

1. 登录腾讯云 堡垒机控制台。

2. 运维用户登录堡垒机系统。

3. 单击【授权列表】，进入资源列表页。

4. 找到您需要登录的 Windows 资源，在其右侧单击【登录】，进行登录配置。

5. 在配置窗口中，配置如下。

协议：选择“RDP”，Windows 默认远程协议使用 RDP。

账号：输入 Windows 的系统账号。

口令：输入 Windows 账号的密码。

工具：选择 RDP 工具。

选择分辨率：远程登录 Windows，其窗口的分辨率。

使用 Mstsc 登录
最近更新时间：2020-12-23 17:25:55

https://cloud.tencent.com/document/product/1025/32034
https://console.cloud.tencent.com/cds/dasb
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超时时间：连接 Windows 资源的超时时间，默认为5秒。

6. 确认配置信息无误后，单击【登录】，系统将根据配置，调用本地的 Mstsc 连接到目标资源。
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本文档将指导运维用户在登录堡垒机系统后，使用 Web 方式登录 Linux 资源进行操作。用户的操作能够被堡垒机

记录并生成相关的审计数据。

操作场景

堡垒机支持登录 Linux 资源协议，如 ssh2、ssh1、Telnet、sftp、ftp、VNC、XWindows 都支持使用

Web 页面进行登录。

前提条件

1. 已下载安装 控件。

2. 拥有访问 Linux 资源权限，若无权限，请联系管理员进行配置。

操作步骤

1. 登录腾讯云 堡垒机控制台。

2. 运维用户登录堡垒机系统。

3. 单击【授权列表】，进入资源列表页。

4. 找到您需要登录的 Linux 资源，在其右侧单击【登录】，进行登录配置。

5. 在配置登录窗口，配置如下：

协议：Linux 资源建议选择 SSH2 协议。

账号：输入 Linux 资源的账号

连接工具：选择 WEB。

登录 Linux 资源

使用 Web 登录
最近更新时间：2020-07-03 09:32:43

https://cloud.tencent.com/document/product/1025/32034
https://console.cloud.tencent.com/cds/dasb
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超时时间：连接 Linux 资源的超时时间，默认为5秒。

6. 单击【登录】，即可通过 Web 方式登录到 Linux 资源。
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操作场景

该指南指导运维用户在登录堡垒机系统后，使用图形方式登录 Linux 资源进行操作。用户在资源进行的运维操作，

能够被堡垒机记录并生成相关的审计数据。

前提条件

1. 已下载安装 控件。

2. 拥有访问 Linux 资源权限，若无权限，请联系管理员进行配置。

操作步骤

1. 登录腾讯云 堡垒机控制台。

2. 运维用户登录堡垒机。

3. 单击【授权列表】，进入资源列表页。

4. 找到您需要登录的 Linux 资源，在其右侧单击【登录】，在弹出的窗口中，进行登录配置。

5. 在配置登录窗口，配置如下：

协议：Linux 资源建议选择 SSH2 协议。

账号：输入 Linux 资源的账号。

口令：输入 Linux 资源账号的密码。

工具：选择 PuTTY 工具。

使用 PuTTY 登录
最近更新时间：2020-12-24 10:03:43

https://cloud.tencent.com/document/product/1025/32034
https://console.cloud.tencent.com/cds/dasb
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超时时间：连接 Linux 资源的超时时间，默认为5秒。

6. 确认配置信息无误后，单击【登录】，登录到目标资源后，即可对资源进行运维操作。
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操作场景

本文为您详细介绍如何通过 SecureCRT 或 XShell 登录 Linux 资源。

前提条件

1. 已下载安装 控件。

2. 拥有访问 Linux 资源权限，若无权限，请联系管理员进行配置。

3. 已安装 SecureCRT 或 XShell。

配置路径

1. 控件安装之后，进入到控件安装路径下（默认安装路径为：C:\sso_client）。

2. 找到配置文件 db_path，将之前安装的 Xshell 安装路径复制到文件 xshell= 后，如下图所示。（

SecureCRT 无需添加路径）

操作步骤

通过 Xshell 登录

1. 登录腾讯云 堡垒机控制台。

2. 运维用户登录堡垒机。

3. 单击【授权列表】，进入资源列表页。

使用 XShell/SecureCRT 登录
最近更新时间：2020-12-23 16:53:37

https://cloud.tencent.com/document/product/1025/32034
https://console.cloud.tencent.com/cds/dasb
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4. 找到您需要登录的 Linux 资源，在其右侧单击【登录】，在弹出的窗口中，进行登录配置。

5. 在配置登录窗口，配置如下：

协议：Linux 资源建议选择 SSH2 协议。

账号：输入 Linux 资源的账号。

口令：输入 Linux 资源账号的密码。

工具：选择 X-Shell 工具。

超时时间：连接 Linux 资源的超时时间，默认为5秒。

6. 确认配置信息无误后，单击【登录】，登录到目标资源后，即可对资源进行运维操作。

SecureCRT 如何登录？

1. 打开 SecureCRT。

2. 单击【选项】>【全局选项】。

3. 单击【终端】>【网页浏览器】，进入网页浏览器设置页面。
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4. 将 SSH2，SSH1 和 Telnet 选项，设置为 “设置SecureCRT为你的默认xxx工具”。

5. SecureCRT 设置完毕后，在运维界面登录 Linux 资源时，选择连接工具 SecureCRT 即可。
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操作场景

该指南指导运维用户在登录堡垒机系统后，使用 XFTP 方式登录 Linux 资源进行操作，通过 XFTP 工具能够上传

下载文件。用户上传下载文件能够被堡垒机记录并生成相关的审计数据。

前提条件

1. 已下载安装 控件。

2. 已下载安装 WinSCP 工具。

3. 拥有访问 Linux 资源权限，若无权限，请联系管理员进行配置。

操作步骤

1. 登录腾讯云 堡垒机控制台。

2. 运维用户登录堡垒机系统。

3. 单击【授权列表】，进入资源列表页。

4. 找到您需要登录的 Linux 资源，在其右侧单击【登录】，进行登录配置。

5. 在配置登录窗口，配置如下：

协议：选择 SFTP 协议。

账号：输入 Linux 资源的账号。

口令：输入 Linux 账号的口令。

连接工具：选择 XFTP 工具。

使用 XFTP 登录
最近更新时间：2020-12-24 10:14:46

https://cloud.tencent.com/document/product/1025/32034
https://console.cloud.tencent.com/cds/dasb
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超时时间：连接 Linux 资源的超时时间，默认为5秒。

6. 单击【登录】，系统将调用 WinSCP 通过 SFTP 协议登录到 Linux 资源。
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文档将指导运维用户在登录堡垒机系统后，使用 Web 方式登录数据库资源进行操作。

前提条件

登录数据库资源需要配置应用发布服务器，配置应用发布后，可以选择相关协议工具单点登录，详情请参见 配置应

用发布收纳管理数据库。

操作步骤

1. 登录腾讯云 堡垒机控制台，使用运维账号登录堡垒机。

2. 单击【授权列表】，进入资源列表页。

3. 找到您需要登录的数据库资源，在其右侧单击【登录】，进行登录配置。

4. 进入配置登录页面，输入账号（运维账号）、口令（运维密码）、选择 WEB 工具，选择应用发布工具，全部设

置完后，单击【登录】，即可成功登录系统。

登录数据库资源

使用 Web 登录
最近更新时间：2020-07-23 11:53:29

说明：

若忘记运维账号及密码，可与管理员联系进行获取。

https://cloud.tencent.com/document/product/1025/46243
https://console.cloud.tencent.com/cds/dasb
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文档将指导运维用户在登录堡垒机系统后，使用 Mstsc 登录数据库资源进行操作。

前提条件

登录数据库资源需要配置应用发布服务器，配置应用发布后，可以选择相关协议工具单点登录，详情请参见 配置应

用发布收纳管理数据库。

操作步骤

1. 登录腾讯云 堡垒机控制台，使用运维账号登录堡垒机。

2. 单击【授权列表】，进入资源列表页。

3. 找到您需要登录的数据库资源，在其右侧单击【登录】，进行登录配置。

4. 进入配置登录页面，输入账号（运维账号）、口令（运维密码）、选择 RDP 工具，选择应用发布工具，全部设

置完后，单击【登录】，即可成功登录系统。

使用 Mstsc 登录
最近更新时间：2020-07-23 11:53:45

说明：

若忘记运维账号及密码，可与管理员联系进行获取。

https://cloud.tencent.com/document/product/1025/46243
https://console.cloud.tencent.com/cds/dasb
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操作场景

堡垒机提供工单申请入口，运维用户可以提交工单，申请运维资源。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用运维用户账号登录堡垒机。

运维工单

我的申请

1. 在页面左上角，单击【工单】，进入工单页面。

2. 在工单页面的左侧导航中，选择【运维工单】>【我的申请】，进入申请工单页面。

3. 单击【新建】，填写工单内容包括：标题、批注信息、计划工作开始和结束时间，填写完后，单击【保存】。

工单
最近更新时间：2020-07-23 10:34:35

说明：

若运维用户忘记密码，可以联系管理员进行重置，详情请参见 设置口令。

说明：

具有派发审批工单权限的用户才可以申请工单，由管理员设置派发权限。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41852
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4. 保存完成后，单击【指派】，即可进行指派工单执行人。

5. 创建完成的工单，将会出现在申请列表中，并可查看授权信息及运维历史。

未完成

1. 在页面左上角，单击【工单】，进入工单页面。

2. 在工单页面的左侧导航中，选择【运维工单】>【未完成】，可查看未完成列表，包括“我待接受”和“我待执

行”的工单。

3. 在未完成列表中，可以查看工单的详细信息，包括创建工单时间、工单号、工单标题及状态，同时可查看工单的

详细内容。

已完成

1. 在页面左上角，单击【工单】，进入工单页面。

2. 在工单页面的左侧导航中，选择【运维工单】>【已完成】，可查看已完成的工单列表。

3. 在已完成工单页面，可以根据时间和工单号查询工单，并查看工单的详细信息。

注意：

已完结的工单无法重新激活，如有需要仅可以重新发起工单申请。
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已归档

1. 在页面左上角，单击【工单】，进入工单页面。

2. 在工单页面的左侧导航中，选择【运维工单】>【已归档】，可查看已归档的工单列表。

3. 在已归档工单页面，可以根据时间和工单号查询归档工单，并查看已归档工单的详细信息。

命令审批

待审批

1. 在页面左上角，单击【工单】，进入工单页面。

2. 在工单页面的左侧导航中，选择【命令审批】>【待审批】，可查看我待办的命令列表。

3. 可在命令列表中，查看申请时间、申请人信息、资源信息、命令内容及相关操作。

审批历史

1. 在页面左上角，单击【工单】，进入工单页面。

2. 在工单页面的左侧导航中，选择【命令审批】>【审批历史】，可查看所有命令审批历史。

3. 可我的待办历史列表中，可查看所有命令审批历史的申请时间、申请人信息、资源信息、命令内容及相关操作。
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本文档将指导您如何使用脚本计划功能。

操作场景

堡垒机提供脚本计划功能，运维用户可添加脚本计划，设置脚本计划执行规则、执行时间及相关任务信息，满足执

行条件后，将执行相关脚本计划。

操作步骤

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用运维用户账号登录堡垒机。

3. 在堡垒机左上角，单击【脚本计划】，进入脚本计划页面。

4. 在脚本计划页面，单击【创建计划】。

脚本计划
最近更新时间：2020-07-23 15:14:48

说明：

若运维用户忘记密码，可以联系管理员进行重置，详情请参见 设置口令。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41852
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5. 在创建计划页面，填写相关字段，单击【保存】，即可完成脚本创建。

6. 添加完成的脚本计划，将会出现在计划列表中，并可对任务进行相关操作，包括编辑、绑定资源账号、启动或停

止执行任务、查看操作日志与执行日志。
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本文档将为您介绍 Mac 系统如何登录堡垒机。

操作场景

运维用户如需通过 Mac 系统登录堡垒机，可使用 Mac_SecureCRT、Mac_Terminal 或 Mac_Iterm 工具

进行登录。

操作步骤

步骤1：下载并运行控件

1. 登录腾讯云 堡垒机控制台 ，选择一台已部署好的堡垒机实例，在右侧操作栏，单击【管理】，进入堡垒机登录页

面。

2. 使用运维用户账号登录堡垒机。

3. 单击 ，进入套件中心，下载 macos 控件包。

Mac 系统支持工具登录
最近更新时间：2020-08-20 15:42:32

说明：

若运维用户忘记密码，可以联系管理员进行重置，详情请参见 设置口令。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41852
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4. 将 OAMPlugin.app 程序移动到 macos 应用程序文件夹中，并运行一次。

5. （可选）若出现无法打开 OAMPlugin.app 问题：
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需到隐私中进行设置，允许控制 App。

步骤2：使用 Mac_SecureCRT、Mac_Terminal 、Mac_Iterm 登录

1. 登录腾讯云 堡垒机控制台。

2. 使用运维用户账号登录堡垒机。

3. 单击【授权列表】，进入资源列表页。

4. 找到您需要登录的 Linux 资源，在其右侧单击【登录】，在弹出的窗口中，进行登录配置。

5. 在配置登录页面，根据需求填写相关字段，进行登录。

使用 Mac_SecureCRT 登录

选择 IP 、协议、输入账号、口令并选择 Mac_SecureCRT 工具，单击【登录】。

说明：

若运维用户忘记密码，可以联系管理员进行重置，详情请参见 设置口令。

https://console.cloud.tencent.com/cds/dasb
https://cloud.tencent.com/document/product/1025/41852
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成功登录系统，如下图所示：

使用 Mac_Terminal 登录

选择 IP 、协议、输入账号、口令并选择 Mac_Terminal 工具，单击【登录】。
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成功登录系统，如下图所示：

使用 Mac_Iterm 登录

选择 IP 、协议、输入账号、口令并选择 Mac_Iterm 工具，单击【登录】。
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成功登录系统，如下图所示：


