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【版权声明】

©2013-2024 腾讯云版权所有

本文档（含所有文字、数据、图片等内容）完整的著作权归腾讯云计算（北京）有限责任公司单独所有，未经腾讯

云事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为

构成对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体

的商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、

复制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法

律责任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否

则，腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。



堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第3
共12页

文档目录

动态与公告

产品动态

产品公告

关于传统型堡垒机产品下线的公告

关于传统型堡垒机停售的公告

关于传统型堡垒机价格调整的公告

关于传统型堡垒机安全漏洞修补的公告



堡垒机

版权所有：腾讯云计算（北京）有限责任公司 第4
共12页

动态与公告

产品动态
最近更新时间：2024-04-16 11:53:52

2024年04月

动态名称 动态描述
发布时

间
相关文档

上线运维安全报表

功能

支持定期生成运维安全报表，助力企业掌控运维安全

状况，及时应对潜在风险。

2024-

04-03
审计报表

2024年01月

动态名称 动态描述
发布时

间
相关文档

上线工单管理功能
支持运维人员通过工单申请访问特定资源以及受限的

操作权限。

2024-

01-30
工单管理

2023年12月

动态名称 动态描述
发布时

间
相关文档

支持 H5 运维 支持 H5 方式访问 Windows 主机。
2023-

12-10
H5 运维 ﻿

2023年08月

动态名称 动态描述
发布时

间
相关文档

支持改密计划
支持配置改密计划，实现对 Linux 资产的自动改

密。

2023-

08-24
改密计划

2023年07月

动态名称 动态描述 发布时间 相关文档

邮箱激活用户 支持通过邮箱方式激活堡垒机运维用户。 2023- 运维人员首

https://cloud.tencent.com/document/product/1025/105264
https://cloud.tencent.com/document/product/1025/105261
https://cloud.tencent.com/document/product/1025/97756
https://cloud.tencent.com/document/product/1025/55183
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07-12 次登录

2023年05月

动态名称 动态描述 发布时间 相关文档

上线数据库访问控

制功能
支持对数据库运维过程中的操作进行细粒度控制。

2023-

05-15

数据库访问

控制

2023年04月

动态名称 动态描述 发布时间 相关文档

上线账号推送功能 支持将自定义的账号信息推送到目标资产。
2023-

04-24
账号推送

2023年03月

动态名称 动态描述 发布时间 相关文档

上线日志投递功能 支持将日志投递到消息队列 CKafka。
2023-

03-21
日志投递

2023年02月

动态名称 动态描述 发布时间 相关文档

支持更多数据库类

型纳管
数据库纳管功能适配 PostgreSQL 数据库。

2023-

02-15
同步数据库

2022年11月

动态名称 动态描述 发布时间 相关文档

支持更多数据库类

型纳管

数据库纳管功能适配 TDSQL MySQL版、

TDSQL-C MySQL 版、MariaDB 数据库。

2022-

11-03

同步数据

库

支持 Linux 访问串
支持 Linux 访问串功能，用户可通过访问串运维 

Linux 主机。

2022-

11-03
访问串

2022年05月

动态名称 动态描述 发布时间 相关文档

https://cloud.tencent.com/document/product/1025/55183
https://cloud.tencent.com/document/product/1025/90389
https://cloud.tencent.com/document/product/1025/90668
https://cloud.tencent.com/document/product/1025/88090
https://cloud.tencent.com/document/product/1025/63993
https://cloud.tencent.com/document/product/1025/63993
https://cloud.tencent.com/document/product/1025/81956
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上线自动化运维功能 无需安装 Agent 即可实现批量、自动化执行任务。 2022-

05-12

运维任务 

支持 SQL Server 

数据库纳管
数据库纳管功能适配 SQL Server 数据库。

2022-

05-12

同步数据

库 

2022年03月

动态名称 动态描述 发布时间 相关文档

上线带宽扩展包 用户可根据业务需求对带宽进行升级。
2022-

03-15
升级带宽 

2022年01月

动态名称 动态描述
发布时

间
相关文档

访问时间限制 支持限制用户访问堡垒机和资产的时间段。
2022-

01-20
新建用户 

H5 运维 支持 H5 方式访问 Linux 主机。
2022-

01-05
H5 运维 

客户端直连运维 支持 SSH/SFTP 客户端通过直连方式访问主机。
2022-

01-05

SSH 或 

SFTP 直连

2021年11月

动态名称 动态描述
发布时

间
相关文档

数据库资产管理
支持纳管数据库类型资产，并支持对数据库运维操作

进行审计。

2021-

11-16

添加数据库

资产 ﻿

审计数据库

会话 

访问数据库 ﻿

资产同步
支持自动和手动同步腾讯云的云服务器和云数据库资

产信息。

2021-

11-16

自动同步资

产

同步主机

同步数据库 ﻿

2021年09月

https://cloud.tencent.com/document/product/1025/73437
https://cloud.tencent.com/document/product/1025/63993
https://cloud.tencent.com/document/product/1025/70724
https://cloud.tencent.com/document/product/1025/58855
https://cloud.tencent.com/document/product/1025/67725
https://cloud.tencent.com/document/product/1025/67726
https://cloud.tencent.com/document/product/1025/63981
https://cloud.tencent.com/document/product/1025/64004
https://cloud.tencent.com/document/product/1025/64001
https://cloud.tencent.com/document/product/1025/64002
https://cloud.tencent.com/document/product/1025/58763
https://cloud.tencent.com/document/product/1025/63993
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动态名称 动态描述 发布时

间

相关文档

rz/sz 文件传输控制

功能上线

针对 rz/sz 文件传输场景，支持控制用户上传和下载

文件权限。

2021-

09-16
-

支持 PuTTY 工具 支持 Web 页面调用 PuTTY 工具访问主机。
2021-

09-16
访问主机 

2021年08月

动态名称 动态描述
发布时

间
相关文档

LDAP 认证功能上

线
支持对接 LDAP，实现 LDAP 用户同步和认证。

2021-

08-12

LDAP 认

证设置 

腾讯云外部资产纳

管
支持手动创建主机，实现纳管外部资产。

2021-

08-12
新建主机 

剪切板控制功能上

线

针对剪切板的文本、文件传输场景，支持控制用户上

行/下行文本权限和上传/下载文件权限。

2021-

08-12
-

2021年07月

动态名称 动态描述
发布时

间
相关文档

磁盘映射文件传输

控制功能上线

针对磁盘映射文件传输场景，支持控制用户上传和下

载文件权限。

2021-

07-12
-

运维端资产分组展

示功能上线

运维用户可访问主机列表增加分组，可快速定位不同

分组的主机。

2021-

07-12
-

CVM 支持修改绑

定的堡垒机服务
支持用户主动选择、修改 CVM 绑定的堡垒机服务。

2021-

07-12
-

2021年06月

动态名称 动态描述
发布时

间
相关文档

SFTP 文件传输功能

上线
支持代理 SFTP 协议进行文件传输操作。

 

2021-

06-11

审计文件

传输会话 

https://cloud.tencent.com/document/product/1025/58959
https://cloud.tencent.com/document/product/1025/60314
https://cloud.tencent.com/document/product/1025/60304
https://cloud.tencent.com/document/product/1025/59526
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SFTP 文件传输控制

功能上线

针对 SFTP 文件传输场景，支持控制用户上传和下载

文件权限。

 

2021-

06-11

审计文件

传输会话 

2021年05月

动态名称 动态描述
发布时

间
相关文档

SaaS 型堡垒机上

线

国内第一款云原生 SaaS 化堡垒机上线，即开即用、

弹性扩容。

 

2021-

05-21

SaaS 型

与传统型

的区别 

https://cloud.tencent.com/document/product/1025/59526
https://cloud.tencent.com/document/product/1025/55172
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产品公告

关于传统型堡垒机产品下线的公告
最近更新时间：2024-04-23 10:20:41

尊敬的腾讯云用户，您好：

因业务调整，腾讯云传统型堡垒机将于2024年9月30日正式 EOSS（End of Standard Support：产品停止全

面技术支持和续订），于2024年12月31日正式 EOMS（End of Maintenance Support：产品停止所有服

务）。

为了让您的系统服务更加安全，强烈建议您切换至 SaaS 型堡垒机，如果您有数据迁移需求，请参考以下文档：

SaaS 型堡垒机相关文档如下：

如何迁移数据

快速入门指南

等保最佳实践

SaaS 型堡垒机产品动态 ﻿

https://cloud.tencent.com/document/product/1025/102011
https://cloud.tencent.com/document/product/1025/55182
https://cloud.tencent.com/document/product/1025/64949
https://cloud.tencent.com/document/product/1025/63141
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关于传统型堡垒机停售的公告
最近更新时间：2022-11-21 15:03:46

为聚焦产品能力，堡垒机产品将于2022年12月30日起停止用户新购传统型堡垒机。若您的业务仍在使用传统型堡

垒机，为提供更好的用户体验，建议您尽快切换至 SaaS 型堡垒机。

2022年12月30日起停止用户新购传统型堡垒机。

从2022年12月30日起，您将无法新购传统型堡垒机，已有的存量传统型堡垒机实例可正常续费、不受影响。

停售内容

停售影响
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关于传统型堡垒机价格调整的公告
最近更新时间：2022-04-07 16:25:47

传统型堡垒机产品自上线以来，服务了众多用户。受当前成本浮动影响，自2022年05月15日起，将对传统型堡垒

机原有定价进行调整。

调整后的价格如下所示：

本次价格调整生效日期为2022年05月15日，如您此前已经购买或已在使用传统型堡垒机产品，相关价格调整将自

2022年6月15日起生效（但如您与腾讯云之间就产品价格有特别约定，腾讯云将继续按特别约定价格执行）。请您

关注新的计费方式及余额变动，并及时做出业务调整。

若您有任何疑问，欢迎随时 联系我们 。衷心感谢各位用户对腾讯云堡垒机产品的信赖与支持！

售卖规格 管理资产数 单价（元/月）

基础版 S0 50 2,400

基础版 S1 100 4,200

基础版 S2 200 5,700

企业版 S1 500 8,600

企业版 S2 1000 12,500

旗舰版 S1 2000 20,000

旗舰版 S2 5000 30,000

https://cloud.tencent.com/online-service
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关于传统型堡垒机安全漏洞修补的公告
最近更新时间：2023-08-21 15:18:17

近期堡垒机安全团队发现 Spring Framework 存在远程代码执行漏洞，该漏洞会影响部分传统型堡垒机产品，堡

垒机安全团队已第一时间关注到该问题，并研判确认了该风险。

高危

Spring 框架（Framework）是一个开源的轻量级 J2EE 应用程序开发框架，提供了 IOC、AOP 及 MVC 等功

能，解决了程序人员在开发中遇到的常见问题，提高了应用程序开发便捷度和软件系统构建效率。由于 Spring 框

架存在处理流程缺陷，攻击者可在远程条件下，实现对目标主机的后门文件写入和配置修改，继而通过后门文件访

问获得目标主机权限。使用 Spring 框架或衍生框架构建网站等应用，且同时使用 JDK 9及以上版本的，易受此漏

洞攻击影响。

该问题仅对部分传统型堡垒机造成影响，且目前已经发布补丁，我们将在2023年08月21号-2023年08月31号

内，通过标准升级流程优先部署这些补丁。

请您 提交工单  预约升级时间，我们将根据预约时间对您使用的产品进行升级。

危害等级

风险描述

对传统型堡垒机的影响

该怎么做？

https://console.cloud.tencent.com/workorder/category

