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产品简介

产品概述
最近更新时间：2023-01-06 09:36:42

腾讯 iOA 应用安全访问服务（Application Secure Access Service，以下简称为 iOA SaaS）是一款基于零

信任架构的应用安全访问云平台，为企业提供安全接入企业数据中心（本地、单云、混合云）的解决方案。

企业客户可选择无端或轻量级客户端的方式部署使用 iOA SaaS，从而实现对数据中心访问权限的低成本、高效率

的终端安全管控，并且有效地解决了跨地、跨境访问体验差的问题。

企业客户可通过 iOA SaaS 控制台实现对数据中心访问权限管控和终端安全管控。

iOA SaaS 依托腾讯云全球加速节点，为企业员工提供快速、稳定的访问体验，适用于远程办公、数据中心接

入、权限控制、终端管控等多种业务场景。

iOA SaaS 支持对接企业微信，通过企业微信访问内网应用，接入简单、安全可靠、管控全面可视化。

功能架构图
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企业员工可通过企业微信，安全、快捷地访问公司内部应用。

主要功能

对接企业微信，安全、快捷访问企业内部应用

接入简单：不改变原有网络架构。
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所有管理员的操作、用户和设备对应用的访问，都会被记录为详细的、可追溯的日志信息。

安全可靠：无需开放外网服务。

安全可视化：管控全面、可视化。

应用级访问控制，保护企业资源

基于进程-设备-用户-应用的细粒度访问权限管控，持续验证。

零信任安全架构保护。

统一云平台授权管理。

接入企业本地、单云、混合云数据中心。

身份安全管理

集成企业身份管理系统：AD/LDAP、企业微信等企业现有成身份认证管理服务。

身份验证及绑定：身份信息自动获取（域环境）、身份-设备绑定和不同设备同平台管理。

基于身份的策略：终端合规及加固、接入链路和访问控制。

链路安全性，保障网络安全

终端与网关间通讯加密。

四元合一：设备-用户-应用-目标。

短链接方式，无需维护长链接隧道；后台网络架构隐身。

访问审计安全
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产品优势
最近更新时间：2021-07-28 09:58:10

改变传统以网络为基础的信任，建设以应用为基础、基于身份的信任机制；无差别对待从特定网络连接的用户，信任

机制与其获得的服务和权限的高低无关。并针对用户的适度风险感知能力，全面过滤非法访问；同时实现动态访问控

制，即所有对服务的访问行为必须经过认证、授权和加密处理。

通过部署在全球的1300+节点与智能动态规划最优加速路径，结合访问主体可信识别与访问控制引擎，为企业搭

建“无缝接入、链路高效、终端可靠、访问可控”的办公加速网络。

支持一键部署连接器，“开箱即用”，分钟级交付，极大的减轻了用户部署、适配环境的复杂程度。操作简单易用，

用户不需要复杂的 IT 背景知识。

iOA SaaS 方案不限制连接器的数量及地点，很好的解决了快速扩容硬件成本高的痛点问题，极大节省了硬件及运

维人员成本。

对接企业微信，安全、快捷访问企业内部应用

接入简单：不改变原有的网络架构。

安全可靠：无需开放外网服务。

安全可视化：管控全面、可视化。

零信任策略

全球业务加速

高易用性

高可用性

支持手机端、PC 端、MAC端等流行设备，用户可按需部署客户端，提供无端/有端的访问保护。

适配企业现有架构和应用，无需额外改造，极大降低企业成本。

快速弹性扩容
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应用场景
最近更新时间：2022-03-28 10:46:49

企业员工可以通过企业微信，安全、快捷地访问内网应用。

通过零信任访问网关的隧道联通技术，将分散在不同云环境的应用系统统一管理，有效防御数据泄露、APT 攻击等

安全威胁。

在零信任安全网络架构下，无论访问人员在哪、使用何种终端、是否安装客户端，访问任何企业应用，均可获得更安

全的保障，实现无边界的安全办公。

通过标准浏览器或 SSH/RDP 程序，使 IT 运维团队无缝接入零信任安全系统进行远程运维，对运维人员可信身份

识别和动态授权，并能对运维操作进行限制和审计。

通过企业微信访问内网应用

接入简单：不改变原有网络架构。

安全可靠：无需开放外网服务。

安全可视化：管控全面、可视化。

多云接入

远程办公

远程运维


