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实践教程

设备接入

RTOS设备通过AT+TCP模组上云
最近更新时间：2024-11-01 09:43:32

针对特定的几款模组，腾讯云物联网开发平台支持定制AT指令集接入，也提供了接入示例，请参考基于 腾讯云IoT定制模组接入 。但是对于大部分

的WiFi/蜂窝模组来说，并没有集成定制的腾讯云AT指令集，但是基本所有的模组都支持AT+TCP的方式联网。本实践旨在帮助开发者完成

MCU+AT模组（TCP方式）来连接腾讯云物联网开发平台，完成相关的上云功能开发。

针对市面上MCU和WiFi/蜂窝模组千差万别的情况，本实践使用RT-Thread操作系统来屏蔽MCU的差别，使用 AT Device 软件包来适配不同

的WiFi/蜂窝模组，目前AT Device软件包已经适配了ESP8266、ESP32、M26、MC20、RW007、MW31、SIM800C、W60X 、

SIM76XX、A9/A9G、BC26 、AIR720、ME3616、M6315、BC28、EC200X、M5311、L610系列等市面上常见的WiFi/蜂窝模组。

示例是基于RT-Thread搭建，RT-Thread 与其他很多 RTOS 如 FreeRTOS、uC/OS 的主要区别之一是，它不仅是一个实时内核，还具备

丰富的中间层组件，如下图所示。

腾讯云物联网开发平台也提供了基于RT-Thread的软件包，请访问 这里 获取。由上图可见，客户适配了RT-Thread，并且使用了AT Device

软件包和腾讯云物联网开发平台软件包，则可以屏蔽掉不同MCU和蜂窝/WiFi模组的差异，可以快速开发应用程序并在不同的硬件设备之间移植。

1. STM32F103ZET6开发板

2. ESP8266 WiFi模组

3. Air780E 4G Cat.1模组

4. USB转串口

5. DAP Link

场景简介

开发环境搭建

硬件清单

软件开发环境搭建

https://github.com/tencentyun/tc-iot-at-sdk-stm32-freertos-based-example
https://github.com/RT-Thread-packages/at_device/blob/master/README_ZH.md
https://github.com/tencentyun/tencent-cloud-iot-package-for-rtthread
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完成硬件准备工作后，开始软件适配，关于RT-Thread的相关知识，请访问 官网文档 。

1. 首先根据自己项目需要下载rt-thread，推荐下载长期支持的稳定版本。

2. 下载env配置环境。

3. rt-thread提供了很多硬件的板级支持包，根据自己的硬件，选择合适的bsp，并构建rt-thread工程。

4. 配置工程，使用腾讯云物联网开发平台软件包。

5. 使用AT Device软件包，我们以手上的Air780E模组为例（Air720的AT指令集和Air780兼容）。

git clone -b lts-v4.1.x https://github.com/RT-Thread/rt-thread.git

git clone https://github.com/RT-Thread/env-windows

1. 打开env开发环境，找到rt-thread bsp目录

$ cd . rt-thread bsp stm32 stm32f103-atk-warshipv3

2. 使用scons命令来生成rt-thread工程

$ scons --target=mdk5 --dist

3. 将dist目录下的工程拷贝到工作环境中

\ \ \ \

https://www.rt-thread.org/document/site/#/rt-thread-version/rt-thread-standard/README
https://github.com/RT-Thread/rt-thread
https://github.com/RT-Thread/env-windows
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6. 更新软件包，更新工程，通过上面的menuconfig配置后，需要拉取软件包并重新配置工程。

通过以上六步，我们完成了工程的搭建，接下来就以此为基础，来介绍设备如何接入腾讯云物联网开发平台，以及如何OTA。

1. 以Keil开发为例，打开刚才配置好的工程如下，里面包含了rt-thread、AT Device和腾讯云物联网开发平台的c-sdk。

1. 拉取软件包

$ pkgs --update

2. 更新工程

$ scons --target==mdk5

注意：

RT-Thread的console和AT都需要串口支持，需要开启相关串口并使能串口驱动。本示例USART1是console串口，USART3是

AT串口。

设备上云
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2. 配置rtconfig.h，配置 腾讯云物联网开发平台 生成的三元组信息。

3. 编译工程。

4. 烧录&运行，如果使用ifconfig命令能查到设备的IP和DNS，则表明入网成功。

#define PKG_USING_TENCENT_IOT_EXPLORER_PRODUCT_ID "YOUR_PRODUCT_ID"

#define PKG_USING_TENCENT_IOT_EXPLORER_DEVICE_NAME "YOUR_DEVICE_NAME"

#define PKG_USING_TENCENT_IOT_EXPLORER_DEVICE_SECRET "YOUR_DEVICE_SECRET"

https://console.cloud.tencent.com/iotexplorer
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5. AT Device软件包支持Socket编程，腾讯云物联网开发平台软件包也做了rt-thread socket的适配，所以可以直接编译运行。

  | /

- RT -     Thread Operating System

 / |      4.1.1 build Dec 25 2023 17:43:26

 2006 - 2022 Copyright by RT-Thread team

I/sal.skt  Socket Abstraction Layer initialize success.

I/at.clnt  AT client V1.3.1  on device uart3 initialize success.

I/at.dev  start initializing the air720 device air720

I/at.dev  

I/at.dev  AirM2M_780E_V1157_LTE_AUAT

I/at.dev  

I/at.dev  air720 device air720  SIM card detection success.

I/at.dev  air720 device air720  GSM network is registered 0,1 ,

I/at.dev  air720 device air720  GPRS network is registered 0,1 .

I/at.dev  air720 device air720  signal strength: 27,0

I/at.dev  air720 device air720  attach GPRS

I/at.dev  air720 device air720  IP address: 10.77.23.95

D/at.dev  air720 device air720  primary DNS server address: 183.230.126.225

D/at.dev  air720 device air720  secondary DNS server address: 183.230.126.224

I/at.dev  air720 device air720  network initialize success!

D/at.dev  the D/at.dev  start air720 device ?? link status check 

rt air720 device ?? link status check 

 status.

msh /> D/at.dev  air720 device air720  signal strength: 27,0

msh />

msh />

msh />ifconfig

network interface device: air720 Default

MTU: 1500

IMEI: 869020065998831

FLAGS: UP LINK_UP INTERNET_UP DHCP_ENABLE

ip address: 10.77.23.95

gw address: 0.0.0.0

net mask  : 0.0.0.0

dns server #0: 183.230.126.225

dns server #1: 183.230.126.224

msh />
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msh />tc_data_template_example start

INF|144|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src utils qcloud_iot_device.c|iot_device_info_set 55 : SDK_Ver: 3.2.2-

e6ff3455c4c0219b9c8448b63e0ef4a8e90be740, Product_ID: 5QQL7PE06Z, Device_Name: dev002

INF|144|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src utils qcloud_iot_device.c|iot_device_info_set 55 : SDK_Ver: 3.2.2-

e6ff3455c4c0219b9c8448b63e0ef4a8e90be740, Product_ID: 5QQL7PE06Z, Device_Name: dev002

DBG|144|packages tencent-iot-sdk-

latest ports rtthread HAL_TCP_rtthread.c|HAL_TCP_Connect 68 : establish tcp connection with 

server host=5QQL7PE06Z.iotcloud.tencentdevices.com port=1883

msh />DBG|145|packages tencent-iot-sdk-

latest ports rtthread HAL_TCP_rtthread.c|HAL_TCP_Connect 101 : success to establish tcp, 

fd=3

\ \
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INF|145|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client.c|IOT_MQTT_Construct 132 : mqtt connect with id: 502qv 

success

DBG|145|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_subscribe.c|qcloud_iot_mqtt_subscribe 147 : 

topicName=$thing/down/property/5QQL7PE06Z/dev002|packet_id=22134

DBG|145|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services data_template data_template_client.c|_template_mqtt_event_handler 275 : 

template subscribed successfully, packet-id=22134

INF|145|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|event_handler 176 : subscribe success, 

packet-id=22134

INF|145|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services data_template data_template_client.c|_template_check_subscribe 314 : Sync 

device data successfully

INF|145|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|data_template_thread 383 : Cloud Device 

Construct Success

DBG|145|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|_usr_init 209 : add your init code here

INF|145|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|_register_data_template_property 285 : 

data template property=power_switch registered.

INF|145|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|_register_data_template_property 285 : 

data template property=color registered.

INF|145|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|_register_data_template_property 285 : 

data template property=brightness registered.

INF|145|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|_register_data_template_property 285 : 

data template property=name registered.

INF|145|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|data_template_thread 405 : Register data 

template propertys Success

DBG|145|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_publish.c|qcloud_iot_mqtt_publish 346 : publish 

packetID=0|topicName=$thing/up/property/5QQL7PE06Z/dev002|payload= "method":"report_info", 

"clientToken":"5QQL7PE06Z-0", "params":

"module_hardinfo":"ESP8266","module_softinfo":"V1.0","fw_ver":"3.2.2-

e6ff3455c4c0219b9c8448b63e0ef4a8e90be740","imei":"11-22-33-

44","lat":"22.546015","lon":"113.941125", "device_label": "append_info":"your self define in

DBG|146|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\services\data_template\data_template_client.c|_reply_ack_cb(194): replyAck=0

DBG|146|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\services\data_template\data_template_client.c|_reply_ack_cb(197): Received Json 

Document={"method":"report_info_reply","clientToken":"5QQL7PE06Z-

0","code":0,"status":"success"}

DBG|146|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\protocol\mqtt\mqtt_client_publish.c|qcloud_iot_mqtt_publish(346): publish 

packetID=0|topicName=$thing/up/property/5QQL7PE06Z/dev002|payload={"method":"get_status", 

"clientToken":"5QQL7PE06Z-1"}

DBG|146|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\services\data_template\data_template_client.c|_get_status_reply_ack_cb(211): 

replyAck=0
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6. 控制台也可以看到设备已经成功上线。

7. 控制台下发开灯指令。

8. 设备收到并执行相关硬件操作。

DBG|146|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\services\data_template\data_template_client.c|_get_status_reply_ack_cb(215): 

Received Json Document={"method":"get_status_reply","clientToken":"5QQL7PE06Z-

1","code":0,"status":"success","data":

DBG|146|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|data_template_thread 438 : Get data 

status success

{}}

\

\ \ \ ( )
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以STM32F103ZET6开发板为例，该芯片有512KBytes Flash，Flash的划分如下：

设备上电后，首先进入Boot loader来判断是否有新固件，如果有新固件则搬移固件到代码区，搬移完成后跳转到APP区执行，如果没有则跳转

到APP区执行代码。Boot loader流程如下图所示：

INF|368|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|OnControlMsgCallback 259 : 

Property=power_switch changed

DBG|368|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|deal_down_stream_user_logic 296 : 

someting about your own product logic wait to be done

DBG|368|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services data_template data_template_client.c|IOT_Template_ControlReply 733 : 

Report Document: "code":0, "clientToken":"v2528561461qhouo::f22c348f-98e5-4501-a3cd-

d58d7f15f4a6"

DBG|368|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_publish.c|qcloud_iot_mqtt_publish 346 : publish 

packetID=0|topicName=$thing/up/property/5QQL7PE06Z/dev002|payload= "method":"control_reply", 

"code":0, "clientToken":"v2528561461qhouo::f22c348f-98e5-4501-a3cd-d58d7f15f4a6"

DBG|368|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|data_template_thread 473 : Contol msg 

reply success

DBG|368|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_publish.c|qcloud_iot_mqtt_publish 346 : publish 

packetID=0|topicName=$thing/up/property/5QQL7PE06Z/dev002|payload= "method":"report", 

"clientToken":"5QQL7PE06Z-2", "params": "power_switch":1

INF|368|packages tencent-iot-sdk-

latest samples data_template data_template_sample.c|data_template_thread 490 : data template 

reporte success
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设备OTA

FLASH地址 大小 作用

0x08000000~0x080027ff 10 KBytes
bootloader 区，用于检测是否有固件，

以及固件搬运

0x08002800~0x08002fff 2 KBytes
OTA Info 区，存储OTA信息，包括文件

大小等

0x08003000~0x080417ff 250 KBytes APP 区，代码运行区

0x08041800~0x0807ffff 250 KBytes OTA Data 区，存储云端下载的固件
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而APP代码则是先接入腾讯云物联网开发平台，然后等待平台推送新固件，如果收到新固件则存到OTA Data区，收完后校验固件的完整性，校验

通过则跳转到Bootloader进行升级。流程图如下所示：
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一个完整的OTA升级流程如下：

1. 首先生成一个版本号是mcu_v1.0.1的固件，通过更改宏即可。

2. 将编译生成的bin文件上传到腾讯云物联网开发平台。

说明：

关于Bootloader和APP的Flash划分以及详细的开发请参考本文提供的示例工程。

#define FW_RUNNING_MCU_VERSION    "mcu_v1.0.1"
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3. 更改开发板固件版本为mcu_v1.0.0，编译并运行固件。

1. 设备联网后成功拿到IP和DNS IP

2. 运行ota sample并上报当前固件版本

  | /

- RT -     Thread Operating System

 / |      4.1.1 build Dec 26 2023 15:15:56

 2006 - 2022 Copyright by RT-Thread team

I/sal.skt  Socket Abstraction Layer initialize success.

I/at.clnt  AT client V1.3.1  on device uart3 initialize success.

I/at.dev  start initializing the air720 device air720

I/at.dev  

I/at.dev  AirM2M_780E_V1157_LTE_AUAT

I/at.dev  

I/at.dev  air720 device air720  SIM card detection success.

I/at.dev  air720 device air720  GSM network is registered 0,1 ,

I/at.dev  air720 device air720  GPRS network is registered 0,1 .

I/at.dev  air720 device air720  signal strength: 28,0

I/at.dev  air720 device air720  attach GPRS

W/at.clnt  execute command AT+CIPSHUT  timeout 2000 ticks !

I/at.dev  air720 device air720  initialize retry .

I/at.dev  start initializing the air720 device air720

I/at.dev  

I/at.dev  AirM2M_780E_V1157_LTE_AUAT

I/at.dev  

I/at.dev  air720 device air720  SIM card detection success.

I/at.dev  air720 device air720  GSM network is registered 0,1 ,
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I/at.dev  air720 device air720  GPRS network is registered 0,1 .

I/at.dev  air720 device air720  signal strength: 22,0

I/at.dev  air720 device air720  attach GPRS

I/at.dev  air720 device air720  IP address: 10.77.23.95

D/at.dev  air720 device air720  primary DNS server address: 183.230.126.225

D/at.dev  air720 device air720  secondary DNS server address: 183.230.126.224

I/at.dev  air720 device air720  network initialize success!

D/at.de D/at.dev  start air720 device ?? link status check 

r72the network interface device air720  set up status.

msh /> D/at.dev  air720 device air720  signal strength: 22,0

msh />ifconfig

network interface device: air720 Default

MTU: 1500

IMEI: 869020065998831

FLAGS: UP LINK_UP INTERNET_UP DHCP_ENABLE

ip address: 10.77.23.95

gw address: 0.0.0.0

net mask  : 0.0.0.0

dns server #0: 183.230.126.225

dns server #1: 183.230.126.224

msh />tc_ota

tc_ota_example

msh />tc_ota_example start

INF|28|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|ota_thread_entry 519 : 

erase ota flash .

INF|28|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src utils qcloud_iot_device.c|iot_device_info_set 55 : SDK_Ver: 3.2.2-

e6ff3455c4c0219b9c8448b63e0ef4a8e90be740, Product_ID: 5QQL7PE06Z, Device_Name: dev002

DBG|28|packages tencent-iot-sdk-

latest ports rtthread HAL_TCP_rtthread.c|HAL_TCP_Connect 68 : establish tcp connection with 

server host=5QQL7PE06Z.iotcloud.tencentdevices.com port=1883

msh />DBG|28|packages tencent-iot-sdk-

latest ports rtthread HAL_TCP_rtthread.c|HAL_TCP_Connect 101 : success to establish tcp, 

fd=3

INF|29|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client.c|IOT_MQTT_Construct 132 : mqtt connect with id: O7vZ8 

success

INF|29|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|ota_thread_entry 538 : 

Cloud Device Construct Success

DBG|29|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_subscribe.c|qcloud_iot_mqtt_subscribe 147 : 

topicName=$ota/update/5QQL7PE06Z/dev002|packet_id=3981

INF|29|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|_event_handler 105 : 

subscribe success, packet-id=3981

DBG|29|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_event_callback 125 : OTA topic subscribe success

INF|29|packages tencent-iot-sdk-

latest samples ota ota_mqtt_sample.c|_get_local_fw_running_version 320 : FW running mcu 

version: mcu_v1.0.0

INF|29|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|IOT_OTA_ResetStatus 138 : reset OTA state!

DBG|29|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_publish.c|qcloud_iot_mqtt_publish 339 : publish topic 
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4. 在控制台创建升级任务。

seq=3982|topicName=$ota/report/5QQL7PE06Z/dev002|payload= "type": "report_version", 

"report": "version":"mcu_v1.0.0", "fw_type":"mcu"

INF|29|packages tencent-iot-sdk-

latest samples ota ota_mqtt_sample.c|_get_local_fw_running_version 323 : FW running module 

version: module_v1.0.0

INF|29|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|IOT_OTA_ResetStatus 138 : reset OTA state!

DBG|29|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_publish.c|qcloud_iot_mqtt_publish 339 : publish topic 

seq=3983|topicName=$ota/report/5QQL7PE06Z/dev002|payload= "type": "report_version", 

"report": "version":"module_v1.0.0", "fw_type":"module"

INF|30|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|_event_handler 117 : 

publish success, packet-id=3982

DBG|30|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_upgrage_cb 111 : 

topic=$ota/update/5QQL7PE06Z/dev002

INF|30|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_upgrage_cb 112 : len=91, topic_msg=

"type":"report_version_rsp","version":"mcu_v1.0.0","result_code":0,"result_msg":"success"

INF|30|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|_ota_callback 104 : Report version success!

INF|30|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|process_ota 357 : wait 

for ota upgrade command .

INF|31|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|_event_handler 117 : 

publish success, packet-id=3983

DBG|31|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_upgrage_cb 111 : 

topic=$ota/update/5QQL7PE06Z/dev002

INF|31|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_upgrage_cb 112 : len=94, topic_msg=

"type":"report_version_rsp","version":"module_v1.0.0","result_code":0,"result_msg":"success

"

INF|31|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|_ota_callback 104 : Report version success!

INF|31|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|process_ota 357 : wait 

for ota upgrade command .

INF|32|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|process_ota 357 : wait 

for ota upgrade command .

INF|33|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|process_ota 357 : wait 

for ota upgrade command .
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5. 设备收到升级请求并开始升级。

同时控制台也显示下载进度：

DBG|135|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\services\ota\ota_mqtt.c|_otamqtt_upgrage_cb(111): topic=$ot[D/at.dev] air720 

device(air720) signal strength: 25,0

a/update/5QQL7PE06Z/dev002

INF|135|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\services\ota\ota_mqtt.c|_otamqtt_upgrage_cb(112): len=478, topic_msg=

{"file_size":213404,"fw_type":"mcu","md5sum":"63aa4d0ce2e4c**********617719bb50","type":"upd

ate_firmware","url":"http://ota-1255858890.cos.ap-

guangzhou.myqcloud.com/96666666666_5QQL7PE06Z_mcu_v1.0.1?sign=q-sign-algorithm%3Dsha1%26q-

ak%3D************************************%26q-sign-time%3D1703578386%3B1703664786%26q-key-

time%3D1703578386%3B1703664786%26q-

INF|135|packages\tencent-iot-sdk-latest\samples\ota\ota_mqtt_sample.c|process_ota(357): wait 

for ota upgrade command...

DBG|135|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\services\ota\ota_client.c|IOT_OTA_StartDownload(372): to download FW from offset: 

0, size: 213404

DBG|135|packages\tencent-iot-sdk-

latest\ports\rtthread\HAL_TCP_rtthread.c|HAL_TCP_Connect(68): establish tcp connection with 

server(host=ota-1255858890.cos.ap-guangzhou.myqcloud.com port=80)

DBG|136|packages\tencent-iot-sdk-

latest\ports\rtthread\HAL_TCP_rtthread.c|HAL_TCP_Connect(101): success to establish tcp, 

fd=4

DBG|136|packages\tencent-iot-sdk-latest\qcloud-iot-explorer-sdk-embedded-

c\sdk_src\protocol\http\utils_httpc.c|qcloud_http_client_connect(739): http client connect 

success

DBG|136|packages\tencent-iot-sdk-latest\samples\ota\ota_mqtt_sample.c|process_ota(386): 

remote fw type : 1 mcu
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6. 升级完成后，设备重启，运行ota sample，固件版本号已经变为mcu_v1.0.1；同时，控制台也显示升级成功。

DBG|137|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|IOT_OTA_Ioctl 663 : 

origin=63aa4d0ce2e**************23617719bb50, now=63aa4d0ce2e**********17719bb50

INF|137|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|process_ota 438 : The 

firmware is valid

DBG|137|packages tencent-iot-sdk-

latest samples ota ota_mqtt_sample.c|_save_fw_data_to_file 285 : write index : 412 write len 

: 0

DBG|137|packages tencent-iot-sdk-

latest samples ota ota_mqtt_sample.c|_save_fw_data_to_file 288 : save offset 213404  0 

bytes to flash.

DBG|137|packages tencent-iot-sdk-

latest samples ota ota_mqtt_sample.c|_save_fw_data_to_file 290 : save the last to flash 

0x08075800 412 bytes

DBG|137|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_publish.c|qcloud_iot_mqtt_publish 339 : publish topic 

seq=41406|topicName=$ota/report/5QQL7PE06Z/dev002|payload= "type": "report_progress", 

"report": "progress": "state":"done", "result_code":"0", "result_msg":"" ,"fw_type":"mcu", 

"version":"mcu_v1.0.1"

INF|137|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|IOT_OTA_ResetStatus 138 : reset OTA state!

INF|138|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|_event_handler 117 : 

publish success, packet-id=41406

INF|138|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|ota_thread_entry 586 : 

OTA success! jump to bootloader

enter bootloader 

get app data. update

.

.

try enter app .
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 / |      4.1.1 build Dec 26 2023 15:15:56

 2006 - 2022 Copyright by RT-Thread team

I/sal.skt  Socket Abstraction Layer initialize success.

I/at.clnt  AT client V1.3.1  on device uart3 initialize success.

I/at.dev  start initializing the air720 device air720

I/at.dev  

I/at.dev  AirM2M_780E_V1157_LTE_AUAT

I/at.dev  

I/at.dev  air720 device air720  SIM card detection success.

I/at.dev  air720 device air720  GSM network is registered 0,1 ,

I/at.dev  air720 device air720  GPRS network is registered 0,1 .

I/at.dev  air720 device air720  signal strength: 28,0

I/at.dev  air720 device air720  attach GPRS

W/at.clnt  execute command AT+CIPSHUT  timeout 2000 ticks !

I/at.dev  air720 device air720  initialize retry .

I/at.dev  start initializing the air720 device air720

I/at.dev  

I/at.dev  AirM2M_780E_V1157_LTE_AUAT

I/at.dev  

I/at.dev  air720 device air720  SIM card detection success.

I/at.dev  air720 device air720  GSM network is registered 0,1 ,

I/at.dev  air720 device air720  GPRS network is registered 0,1 .

I/at.dev  air720 device air720  signal strength: 22,0

I/at.dev  air720 device air720  attach GPRS

I/at.dev  air720 device air720  IP address: 10.77.23.95

D/at.dev  air720 device air720  primary DNS server address: 183.230.126.225

D/at.dev  air720 device air720  secondary DNS server address: 183.230.126.224

I/at.dev  air720 device air720  network initialize success!

D/at.dev  D/at.dev  start air720 device ?? link status check 

the network interface device air720  set up status.

msh /> D/at.dev  air720 device air720  signal strength: 22,0

msh />

msh />

msh />tc_ota

tc_ota_example

msh />tc_ota_example start

INF|23|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|ota_thread_entry 519 : 

erase ota flash .

INF|23|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src utils qcloud_iot_device.c|iot_device_info_set 55 : SDK_Ver: 3.2.2-

e6ff3455c4c0219b9c8448b63e0ef4a8e90be740, Product_ID: 5QQL7PE06Z, Device_Name: dev002

DBG|23|packages tencent-iot-sdk-

latest ports rtthread HAL_TCP_rtthread.c|HAL_TCP_Connect 68 : establish tcp connection with 

server host=5QQL7PE06Z.iotcloud.tencentdevices.com port=1883

msh />DBG|23|packages tencent-iot-sdk-

latest ports rtthread HAL_TCP_rtthread.c|HAL_TCP_Connect 101 : success to establish tcp, 

fd=3

INF|23|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client.c|IOT_MQTT_Construct 132 : mqtt connect with id: 936sj 

success

INF|23|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|ota_thread_entry 538 : 

Cloud Device Construct Success
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DBG|23|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_subscribe.c|qcloud_iot_mqtt_subscribe 147 : 

topicName=$ota/update/5QQL7PE06Z/dev002|packet_id=10675

INF|24|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|_event_handler 105 : 

subscribe success, packet-id=10675

DBG|24|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_event_callback 125 : OTA topic subscribe success

INF|24|packages tencent-iot-sdk-

latest samples ota ota_mqtt_sample.c|_get_local_fw_running_version 320 : FW running mcu 

version: mcu_v1.0.1

INF|24|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|IOT_OTA_ResetStatus 138 : reset OTA state!

DBG|24|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_publish.c|qcloud_iot_mqtt_publish 339 : publish topic 

seq=10676|topicName=$ota/report/5QQL7PE06Z/dev002|payload= "type": "report_version", 

"report": "version":"mcu_v1.0.1", "fw_type":"mcu"

INF|24|packages tencent-iot-sdk-

latest samples ota ota_mqtt_sample.c|_get_local_fw_running_version 323 : FW running module 

version: module_v1.0.0

INF|24|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|IOT_OTA_ResetStatus 138 : reset OTA state!

DBG|24|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src protocol mqtt mqtt_client_publish.c|qcloud_iot_mqtt_publish 339 : publish topic 

seq=10677|topicName=$ota/report/5QQL7PE06Z/dev002|payload= "type": "report_version", 

"report": "version":"module_v1.0.0", "fw_type":"module"

INF|24|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|_event_handler 117 : 

publish success, packet-id=10676

DBG|24|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_upgrage_cb 111 : 

topic=$ota/update/5QQL7PE06Z/dev002

INF|24|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_upgrage_cb 112 : len=91, topic_msg=

"type":"report_version_rsp","version":"mcu_v1.0.1","result_code":0,"result_msg":"success"

INF|24|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|_ota_callback 104 : Report version success!

INF|25|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|process_ota 357 : wait 

for ota upgrade command .

INF|26|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|_event_handler 117 : 

publish success, packet-id=10677

DBG|26|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_upgrage_cb 111 : 

topic=$ota/update/5QQL7PE06Z/dev002

INF|26|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_mqtt.c|_otamqtt_upgrage_cb 112 : len=94, topic_msg=

"type":"report_version_rsp","version":"module_v1.0.0","result_code":0,"result_msg":"success

"

INF|26|packages tencent-iot-sdk-latest qcloud-iot-explorer-sdk-embedded-

c sdk_src services ota ota_client.c|_ota_callback 104 : Report version success!

INF|26|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|process_ota 357 : wait 

for ota upgrade command .

INF|27|packages tencent-iot-sdk-latest samples ota ota_mqtt_sample.c|process_ota 357 : wait 

for ota upgrade command .
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至此，完成升级。

原则上对硬件没有要求，但是由于 RT-Thread 的组件层导致需要更多的设备Flash空间，请注意选择Flash比较大的芯片。

AT Device支持了大部分市面上的模组，如果您的硬件不在支持列表里，

1. 找相近的模组，例如本实例中 AT Device 列表并没有支持 Air780E 模组，但是支持了 Air720，一般情况下同一厂家的模组AT指令集都是

相同的，仅有个别差别，

2. 请求 RT-Thread 官方支持，

3.  自己适配，为开源做贡献。

升级出错可能是模组断开了tcp链路，本示例演示了断点续传功能，如果中间失败会从失败处接着拉取固件，直到升级完成。

可以的，如果有外部 flash 且适配了文件系统接口，则可以参考腾讯云物联网开发平台 c-sdk 的 ota sample ，直接将固件存储到文件系统中。

常见问题

使用 RT-Thread 的 AT Device 软件包和腾讯云物联网开发平台软件包对硬件有要求吗？

如果 AT Device 没有支持我的模组怎么办？

升级过程中出错怎么办？

固件可以存放到外部flash中吗？

https://github.com/TencentCloud/tencentcloud-iot-explorer-sdk-embedded-c/blob/master/samples/ota/ota_mqtt_sample.c
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云喇叭接入平台
最近更新时间：2025-05-08 11:02:42

随着大量的中小商户使用移动支付进行收款的普及，中小商户面临着收款逃单漏单的困扰。云喇叭（收款音箱）作为一款实用的收款播报工具，通

过收款的实时语音播报有效提升商户的收款体验，已成为各支付平台必备的商户服务智能硬件产品。本文档以云喇叭（收款音箱）应用场景为例，

介绍如何通过合宙 Cat.1模组 Air780E  接入腾讯云物联网开发平台以实现语音播报场景物联应用。

需要的硬件全家福如下，合宙官方有相关的开发套餐可以直接购买体验。

1. Air780E 开发板(需要一张可以上网的 SIM 卡)。

2. 音频扩展板。

场景简介

硬件设备
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3. 喇叭。

如果还没有开通腾讯云物联网开发平台，请先了解并开通 腾讯云物联网开发平台 。

1. 登录 腾讯云物联网开发平台控制台 。

2. 单击公共实例 > 新建项目 > 保存。

创建产品和设备

https://cloud.tencent.com/document/product/1081
https://console.cloud.tencent.com/iotexplorer
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3. 进入上一步新建的项目，单击新建产品，进入新建产品界面。

4. 进入上一步创建的产品界面，在第一步物模型界面，单击导入物模型，然后将以下物模型复制粘贴到文本框。

    "version": "1.0"

    "properties": 

        

            "id": "lac"

            "name": "地区区域码"

{

,

[

{

,

,
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            "desc": "地区区域码"

            "required": true

            "mode": "r"

            "define": 

                "type": "int"

                "unit": ""

                "step": "1"

                "min": "0"

                "max": "32"

                "start": "0"

            

        

        

            "id": "cid"

            "name": "基站码"

            "desc": "基站码"

            "required": true

            "mode": "r"

            "define": 

                "type": "int"

                "unit": ""

                "step": "1"

                "min": "0"

                "max": "32"

                "start": "0"

            

        

        

            "id": "mnc"

            "name": "移动网号"

            "desc": "移动网号"

            "required": false

            "mode": "r"

            "define": 

                "type": "int"

                "unit": ""

                "step": "1"

                "min": "0"

                "max": "5"

                "start": "0"

            

        

        

            "id": "mcc"

            "name": "移动国家号码"

            "desc": "移动国家号码"

            "required": false

            "mode": "r"

            "define": 

                "type": "int"

                "unit": ""

                "step": "1"

                "min": "0"

                "max": "5"

                "start": "0"

,

,

,

{

,

,

,

,

,

}

},

{

,

,

,

,

,

{

,

,

,

,

,

}

},

{

,

,

,

,

,
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,

,

,

,

,

}
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,
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,

,

,
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            "id": "networkType"

            "name": "网络制式"

            "desc": "网络制式"

            "required": false

            "mode": "r"

            "define": 

                "type": "enum"

                "mapping": 

                    "1": "GSM"

                    "2": "CDMA"

                    "3": "WCDMA"

                    "4": "TD_WCDMA"

                    "5": "LTE"

                

            

        

        

            "id": "keepalive"

            "name": "心跳间隔"

            "desc": ""

            "mode": "rw"

            "define": 

                "type": "int"

                "min": "0"

                "max": "10000"

                "start": "30"

                "step": "1"

                "unit": ""

            

            "required": false

        

        

            "id": "signal_level"

            "name": "信号强度"

            "desc": ""

            "mode": "rw"

            "define": 

                "type": "int"

                "min": "0"

                "max": "1000"

                "start": "0"

                "step": "1"

                "unit": ""

            

            "required": false

        

        

            "id": "battery"

            "name": "剩余电量"

            "desc": ""

            "mode": "r"

            "define": 

}

},

{

,

,

,

,

,

{

,

{

,

,

,

,

}

}

},

{

,

,

,

,

{

,

,

,

,

,

},

},

{

,

,

,

,

{

,

,

,

,

,
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},

{

,

,

,

,

{
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                "type": "int"

                "min": "0"

                "max": "100"

                "start": "0"

                "step": "1"

                "unit": "%"

            

            "required": false

        

        

            "id": "imei"

            "name": "IMEI"

            "desc": ""

            "mode": "r"

            "define": 

                "type": "string"

                "min": "0"

                "max": "40"

            

            "required": false

        

        

            "id": "imsi"

            "name": "IMSI"

            "desc": ""

            "mode": "r"

            "define": 

                "type": "string"

                "min": "0"

                "max": "40"

            

            "required": false

        

        

            "id": "iccid"

            "name": "ICCID"

            "desc": ""

            "mode": "r"

            "define": 

                "type": "string"

                "min": "0"

                "max": "40"

            

            "required": false

        

        

            "id": "ota_type"

            "name": "OTA类型"

            "desc": "指定OTA类型，是否播报提示等\""

            "mode": "rw"

            "define": 

                "type": "enum"

                "mapping": 

                    "0": "不播报系统升级提示"

                    "1": "播报系统升级提示"

,

,

,

,

,

},

},
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,

,

,
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            "required": false

        

        

            "id": "battery_voltage"

            "name": "电池电压"

            "desc": "电池电压 单位mv"

            "mode": "r"

            "define": 

                "type": "int"

                "min": "0"

                "max": "1000000"

                "start": "0"

                "step": "1"

                "unit": "mv"

            

            "required": false

        

        

            "id": "charge_status"

            "name": "充电状态"

            "desc": ""

            "mode": "r"

            "define": 

                "type": "bool"

                "mapping": 

                    "0": "未充电"

                    "1": "正在充电"

                

            

            "required": false

        

    

    "events": 

        

            "id": "payment_play_result"

            "name": "播报结果反馈"

            "desc": ""

            "type": "info"

            "params": 

                

                    "id": "idempotent"

                    "name": "幂等ID"

                    "define": 

                        "type": "string"

                        "min": "0"

                        "max": "32"

                    

                

                

                    "id": "recv_timestamp"

                    "name": "收到播报消息时间戳"

                    "define": 

                        "type": "timestamp"

}

},

},

{

,

,

,

,

{

,

,

,

,

,

},

},

{

,

,

,

,

{

,

{

,

}
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,
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                    "id": "play_timestamp"

                    "name": "播报时间戳"

                    "define": 

                        "type": "timestamp"

                    

                

                

                    "id": "play_result"

                    "name": "播报结果"

                    "define": 

                        "type": "enum"

                        "mapping": 

                            "0": "播报成功"

                            "1": "播报失败"

                        

                    

                

            

            "required": false

        

    

    "actions": 

        

            "id": "payment_play"

            "name": "收款播报"

            "desc": ""

            "input": 

                

                    "id": "content"

                    "name": "播报内容"

                    "define": 

                        "type": "string"

                        "min": "0"

                        "max": "2048"

                    

                

                

                    "id": "money"

                    "name": "收款金额"

                    "define": 

                        "type": "int"

                        "min": "0"

                        "max": "10000000"

                        "start": "0"

                        "step": "1"

                        "unit": ""

                    

                

                

                    "id": "from"

                    "name": "收款来源"

                    "define": 

}

},

{

,

,

{

}

},

{

,

,

{

,

{

,

}

}

}
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,
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,
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至此，我们导入了云喇叭专用的物模型。

5. 使能动态注册功能，然后记录这里的生成的产品密钥，后期要放到设备端 SDK 里。关于动态注册的更多内容，请访问 产品级密钥认证 。

                        "type": "enum"

                        "mapping": 

                            "0": "微信"

                            "1": "支付宝"

                            "2": "云闪付"

                        

                    

                

                

                    "id": "idempotent"

                    "name": "幂等ID"

                    "define": 

                        "type": "string"

                        "min": "0"

                        "max": "32"

                    

                

            

            "output": 

                

                    "id": "play_rsp"

                    "name": "播报结果"

                    "define": 

                        "type": "enum"

                        "mapping": 

                            "0": "加入播报队列成功"

                            "1": "幂等ID重复"

                            "2": "播报队列满"

                            "3": "播报参数错误"

                        

                    

                

            

            "required": false

        

    

    "profile": 

        "ProductId": "xxxxx"

        "CategoryId": "1"

    

,

{

,

,

}

}

},

{

,

,

{

,

,

}

}

],

[

{
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,
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,

{

,

,

,

}

}

}

],

}

],

{

,

}

}

https://cloud.tencent.com/document/product/1081/47494
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至此，控制台的操作就已全部完成。

1. 首先拿到合宙的 Air780E 二次开发的 C-SDK 。

2. 根据 Air780E 的二次开发 C-SDK 教程，搭建开发&编译环境，可以正常编译 project 目录下的项目，如果编译完成，可以在 out 目录下生

成相应的*.binpkg文件。如果编译过程中遇到问题，可以根据 C-SDK软件开发资料  排查，或者联系合宙提供技术支持。

3. 联系对应腾讯云物联网开发平台的销售或产品经理，拿到适配腾讯云物联网开发平台的云喇叭 SDK，导入到当前工程。

4. 修改 qcloud_speaker 工程中的三元组信息，填入上一步在控制台创建的产品的产品 ID、产品密钥，SDK 会在第一次连接腾讯云物联网开

发平台的时候，通过动态注册的方式生成一个设备名为当前模组的 IMEI 的设备，之后会通过这个三元组信息接入腾讯云物联网开发平台。

5. 编译 qcloud_speaker 工程，生成相应的 qcloud_speaker.binpkg 烧录文件。

Air780E 设备端开发

git clone https://gitee.com/openLuat/luatos-soc-2022.git

#define YOUR_PRODUCT_ID     "填入你控制台生成的产品ID"

#define YOUR_DEVICE_NAME    "设备名会获取当前模组的IMEI号，可以不填"

#define YOUR_DEVICE_SECRET  "IOT_PSK"  // 无需修改

#define YOUR_PRODUCT_SECRET "填入你控制台生成的产品密钥"

   text    data     bss     dec     hex filename

2545256   28536  613166 3186958  30a10e build/qcloud_speaker/qcloud_speaker.elf

 -outfile ./out/qcloud_speaker/qcloud_speaker.binpkg

https://gitee.com/openLuat
https://doc.openluat.com/wiki/37?wiki_page_id=4544


物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第32 共137页

1. 下载合宙 Luatools  最新版本的烧录调试工具。

2. Air780E 确认插好能正常上网的 SIM 卡，然后使用 USB-C 线连接 PC。

3. 打开 LuatTools 工具，Air780E 开发板按 POW 按键开机，正常开机后，PC 端设备管理器会枚举出三个 USB 转串口设备，同时 

Luatools 也可以打印模组相关日志。

100% : build ok![ ]

烧录及演示

https://www.openluat.com/Product/software/luatools.html
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4. 单击下载固件打开烧录界面，然后找到上一步生成的 /out/qcloud_speaker/qcloud_speaker.binpkg 文件，单击下载。

5. 先按 BOOT 按键，然后按 RST 按键，让 AIr780E 进入升级模式。
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6. 设备进入升级模式，开始烧录固件。

7. 烧录完成后，就可以在控制台模拟下发一笔收款。
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8. 第三方平台可以对接 腾讯云物联网开发平台的云 API  来完成对接。

观看视频

视频演示

https://cloud.tencent.com/document/product/1081/34957
https://v.qq.com/x/page/o3529rcpryw.html
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设备通过DTU接入平台
最近更新时间：2024-10-08 18:37:11

在工业、农业、商业、园区、楼宇存在着大量通过DTU采集南向设备接入物联网平台的应用场景，这些场景的设备一般需要通过DTU透传上云。

本示例主要展示通过有人G771 Cat.1 DTU如何接入腾讯云物联网开发平台实现数据的收发，然后会进阶接入温湿度传感器完成温湿度上报到物联

网开发平台。本实践整体网络拓扑图如下图所示：

1. 所需设备/软件

2. 设备联网

2.1  正确安装 4G 天线，将 USB 转 RS485 和电源线接入对应端子，确保接线无误，给设备上电。硬件接线示意图如下：

场景简介

环境准备

设备/软件 获取地址 备注

有人DTU一台
﻿https://www.usr.cn/Product/296.h

tml ﻿
其他品牌的 DTU 也可以

DTU上位机配置软件
﻿https://www.usr.cn/Download/826

.html ﻿

其他平台的 DTU 请对应找相关的配置上

位机

USB转RS485一个 自备 -

12V/1A电源适配器一个 自备 给 DTU 供电

https://www.usr.cn/Product/296.html
https://www.usr.cn/Product/296.html
https://www.usr.cn/Download/826.html
https://www.usr.cn/Download/826.html
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2.2 设备正常上电后，红色的POW指示灯会亮起，G771型DTU内置的eSIM卡，上电后可以扫描DTU上的二维码，使用微信小程序配置，这

里先选择默认配置即可。

3. 注册 有人云 账号，查看设备基础信息。

3.1 通过上一步扫描设备上的二维码，这时就可以登录有人云的控制台，查看当前这台设备的基础信息：

3.2  点击更多->编辑->关闭数据透传功能。

http://cloud.usr.cn/
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如果还没有开通腾讯云物联网开发平台，请先了解并开通 腾讯云物联网开发平台 。

1. 登录 腾讯云物联网开发平台控制台 。

2. 点击公共实例->新建项目->保存。

3. 点击进入上一步新建的项目，点击新建产品，进入新建产品界面。

创建产品与设备

https://cloud.tencent.com/document/product/1081
https://console.cloud.tencent.com/iotexplorer
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4. 点击设备调试-->新建设备，设备名称可以自定义，这里建议使用当前DTU的IMEI作为设备名，方便后期对设备管理。

5. 至此，我们拿到了设备的三元组信息，可以据此生成MQTT连接参数。

注意：

这里的数据协议需要选择自定义透传。
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1. PC连接USB转RS485工具，在设备管理器会枚举出一个新的COM口，打开有人物联网上位机配置工具，连接此COM口，默认串口连接参

数：115200,8,N,1；连接成功后先点击进入配置状态，然后点击查询IMEI，如果能正确查询到IMEI码，则表明硬件连接正常可以进入下一步

的配置，如果查不到IMEI码则可能是硬件连接故障，请自行排查接线、供电、串口驱动等问题。

2. 配置MQTT连接参数，测试阶段可以使用腾讯云物联网开发平台控制台生成的MQTT连接参数。

注意：

控制台生成的MQTT设备连接参数只供测试使用，量产产品不可使用该连接参数，而是需要自行生成过期时间更久的连接参数。参考 算法

生成 。

连接平台

https://cloud.tencent.com/document/product/634/32546
https://cloud.tencent.com/document/product/634/32546
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3. 订阅/发布腾讯云物联网开发平台的raw topic。

注意：

工作模式选择MQTT模式，MQTT相关参数请直接复制粘贴腾讯云物联网开发平台的MQTT连接参数。
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4. 点击配置上位机的设置并保存所有参数按钮，完成配置。

注意：

这里的${deviceName}请替换为之前在腾讯云物联网开发平台新建的设备名称。
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5. 设置完成后，DTU的LINK1黄灯常亮且已经成功连接到腾讯云物联网开发平台，可以在控制台查看设备的在线状态。

6. 通过配置上位机发送数据测试。
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7. 腾讯云物联网开发平台收到 DTU 的上行数据。

8. 控制台的上行数据是base64编码后展示的，如需要源数据则需要 base64解码 后查看。

9. 当需要从云端控制使用自定义透传协议上云的设备时，可参考 设备透传指令控制  云 API 直接使用 在线调试  工具进行调试。

1. 和上面的步骤一样，不过这次我们在当前项目下，创建一个Modbus温湿度传感器的产品，产品的物模型如下，主要是创建了一个温度属性，

一个湿度属性。

YWJjZDEyMzQ1Njc4OTA=  base64 decode ---> abcd1234567890

温湿度传感器通过DTU接入平台

控制台创建温湿度传感器产品

  "version": "1.0"

  "properties": 

    

      "id": "lac"

      "name": "地区区域码"

{

,

[

{

,

,

https://c.runoob.com/front-end/693/
https://cloud.tencent.com/document/product/1081/50983
https://console.cloud.tencent.com/api/explorer?Product=iotexplorer&Version=2019-04-23&Action=PublishMessage
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      "desc": "地区区域码"

      "required": true

      "mode": "r"

      "define": 

        "type": "int"

        "unit": ""

        "step": "1"

        "min": "0"

        "max": "32"

        "start": "0"

      

    

    

      "id": "cid"

      "name": "基站码"

      "desc": "基站码"

      "required": true

      "mode": "r"

      "define": 

        "type": "int"

        "unit": ""

        "step": "1"

        "min": "0"

        "max": "32"

        "start": "0"

      

    

    

      "id": "temperature"

      "name": "温度"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "float"

        "min": "0"

        "max": "100"

        "start": "0"

        "step": "1"

        "unit": "℃"

      

      "required": false

    

    

      "id": "humidity"

      "name": "湿度"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "float"

        "min": "0"

        "max": "100"

        "start": "0"

        "step": "1"

        "unit": "%"

      

,

,

,

{

,

,

,

,

,

}

},

{

,

,

,

,

,

{

,

,

,

,

,

}

},

{

,

,

,

,

{

,

,

,

,

,

},

},

{

,

,

,

,

{

,

,

,

,

,

},



物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第46 共137页

2. 同样新建一个设备，拿到设备的MQTT连接参数。

3. 重新配置DTU的MQTT参数，让新建这台设备上线。

1. 首先通过USB转RS485用PC的串口助手来调试温湿度传感器，请求温湿度和响应都正常后，再接入DTU。以本次使用的ZTS-3008-WS-

N01型温湿度传感器为例。首先查阅其规格书，默认通讯波特率是4800，需要更改为115200来适配DTU，根据规格书更改波特率的指令直接

修改。

      "required": false

    

  

  "events": 

  "actions": 

  "profile": 

    "ProductId": "J6XJ01DT63"

    "CategoryId": "1"

  

}

],

[],

[],

{

,

}

}

注意：

通过上位机配置DTU的MQTT连接参数时，订阅和发布的topic也需要同步更改为新设备的。

温湿度传感器的配置
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2. 查询温湿度传感数据

根据其规格书描述发送查询指令来查询。

串口助手可以正确返回温湿度：

这样我们确认温湿度传感器工作正常，然后接入DTU。

通过前面的两个步骤，我们的准备工作完成，现在可以通过控制台来查询温湿度传感器的数据。整个查询上报的流程如下所示：

注意：

这里修改波特率前使用的还是其默认波特率4800，发送完该指令且温湿度传感器应答完成后，再切换串口助手的波特率为115200。

温湿度数据上报云平台
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硬件接线图如下图所示：

由于温湿度传感器和DTU是Modbus通讯，DTU上报给腾讯云物联网开发平台的数据也是Modbus的hex数据，所以，需要将这些数据转换成平

台识别的物模型数据，这样我们也能更直观的观测数据，也方便后台的进一步处理和前端的展示。这里就需要用到我们的云端数据解析功能。
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1. 开启云端数据解析功能。

2. 编写云端数据解析函数，解析上下行数据。

// 数据完整性检查

function checkCrc16 buffer  

    let crc = 0xFFFF

    let odd

    for let i = 0  i < buffer length - 2  i++  

        crc ^= buffer i

        for let j = 0  j < 8  j++  

            odd = crc & 0x0001

            crc >>= 1

            if odd  

                crc ^= 0xA001

            

        

    

    return buffer buffer length - 1  << 8 | buffer buffer length - 2  == crc

// 上行数据解析函数，fPort为LoraWAN的端口号，这里可以不用关注。bytes：raw topic上报的裸数据

function RawToProtocol fPort, bytes  

    console log bytes

    // 1. check crc16

    if !checkCrc16 bytes  

        return 

    

    // 2. check is temp&RH 

    if bytes 0  != 0x01 || bytes 1  != 0x03  

        return 

    

    // 3. 构造数据模板的report消息

    let data = 

        "method": "report"

        "clientToken": new Date getTime toString

        "params": 

    

    // 4. 解析温湿度数据

    data params temperature = bytes 5  << 8 | bytes 6  / 10.0

    data params humidity = bytes 3  << 8 | bytes 4  / 10.0

( ) {

;

;

( ; . ; ) {

[ ];

( ; ; ) {

;

;

( ) {

;

}

}

}

( [ . ] [ . ]) ;

}

( ) {

. ( );

( ( )) {

{};

}

( [ ] [ ] ) {

{};

}

{

,

(). (). (),

{}

};

. . ( [ ] [ ]) ;

. . ( [ ] [ ]) ;
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3. 调试上行解析函数：将上面的上行解析函数粘贴到上行解析函数框中，然后填入一条测试上行数据，点击运行。如果解析函数编写正确，则右侧

运行结果框中会打印正确的report数据模板消息。

4. 让DTU定时上报温湿度，如果您的DTU有边缘计算和二次开发能力，则编写一个定时任务，定期给温湿度传感器发送轮询温湿度的指令，然后

将传感器的上报数据发送到腾讯云物联网开发平台。本文使用的USR-G771并没有提供二次开发能力，但是它有一个心跳功能我们可以加以利

用，达到一样的定期上报功能。

4.1 首先通过DTU配置上位机，打开DTU的心跳功能，然后心跳发送方式选择向串口终端发送心跳包。类型选择自定义，数据就是轮询温湿度

传感器的数据。勾选为hex数据。配置完成后点击设置并保存所有参数。

    // 5. 返回构造好的数据到云平台

    return data;

}
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4.2 重新通过上位机将DTU配置为MQTT模式，然后点击设置并保存所有参数。

5. 通过以上步骤，就可以定期将温湿度数据上报到腾讯云物联网开发平台了。

和之前的步骤一样，首先在腾讯云物联网开发平台 控制台 创建一个步进电机产品：

注意：

有人DTU的心跳包只能在网络透传模式里配置，所以需要先配置为网络透传模式，配置好心跳包后，再切换为MQTT模式。

步进电机通过DTU接入平台

控制台创建步进电机产品

https://console.cloud.tencent.com/iotexplorer
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然后导入如下物模型：

  "version": "1.0"

  "properties": 

    

      "id": "lac"

      "name": "地区区域码"

      "desc": "地区区域码"

      "required": true

      "mode": "r"

      "define": 

        "type": "int"

        "unit": ""

        "step": "1"

        "min": "0"

        "max": "32"

        "start": "0"

      

    

    

      "id": "cid"

      "name": "基站码"

      "desc": "基站码"

{

,

[

{

,

,

,

,

,

{

,

,

,

,

,

}

},

{

,

,

,
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      "required": true

      "mode": "r"

      "define": 

        "type": "int"

        "unit": ""

        "step": "1"

        "min": "0"

        "max": "32"

        "start": "0"

      

    

    

      "id": "dir"

      "name": "电机运动方向"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "enum"

        "mapping": 

          "0": "CW"

          "1": "CCW"

        

      

      "required": false

    

    

      "id": "a"

      "name": "加速度"

      "desc": "范围0 - 255，0为直接启动，1 - 255设置曲线加减速的快慢"

      "mode": "rw"

      "define": 

        "type": "int"

        "min": "0"

        "max": "255"

        "start": "0"

        "step": "1"

        "unit": ""

      

      "required": false

    

    

      "id": "speed"

      "name": "转速"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "int"

        "min": "0"

        "max": "3000"

        "start": "0"

        "step": "1"

        "unit": "rpm"

      

      "required": false

    

,

,

{

,

,

,

,

,

}

},

{

,

,

,

,

{

,

{

,

}

},

},

{

,

,

,

,

{

,

,

,

,

,

},

},

{

,

,

,

,

{

,

,

,

,

,

},

}
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笔者手上是一个ZDT-X42_V1.2步进电机，带控制器和Modbus通讯，关于电机的详细资料，请点击 这里 获取。硬件调试接线方式如下：

1. 电机初次上电需要校准，校准时电机不要带负载。

2. 电机使用Modbus RTU协议，默认通讯115200，8N1，请在电机控制菜单中选择Checksum为Modbus。

3. 使用USB转RS485模块发送读取固件版本和硬件版本的指令，如果接线和供电都正常，则会收到相应的回复。

  

  "events": 

  "actions": 

  "profile": 

    "ProductId": "JPEKX9WWY4"

    "CategoryId": "1"

  

],

[],

[],

{

,

}

}

注意：

步进电机有很多参数需要配置，这里只是取有代表性的三个属性来做示例，具体请根据不同应用来做相应调整。

步进电机配置

https://blog.csdn.net/zhangdatou666
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通过上面的步骤，电机已经可以通过USB转485成功控制，将电机接入DTU，硬件连接如下：

云平台控制步进电机
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1. 通过腾讯云物联网开发平台控制台创建电机设备。

2. 打开云端解析功能。

3. 将步骤1新建的设备的MQTT连接参数通过DTU配置工具填入DTU，使得这台设备成功上线。

4. 编写下行数据解析函数，调试通过后提交。

// 生成CRC16校验码

function createCrc16 buffer  

    let crc = 0xFFFF

    let odd

    for let i = 0  i < buffer length - 2  i++  

        crc ^= buffer i

        for let j = 0  j < 8  j++  

( ) {

;

;

( ; . ; ) {

[ ];

( ; ; ) {
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            odd = crc & 0x0001

            crc >>= 1

            if odd  

                crc ^= 0xA001

            

        

    

    buffer buffer length - 2  = crc & 0xff

    buffer buffer length - 1  = crc >> 8

    return buffer

// 下行测试数据，用于调试

const testControl= 

    "method": "control"

    "clientToken": "20a4ccfd-d308-11e9-86c6-5254008a4f10"

    "params":  "speed": 1  "a": 3  "dir": 0 

// 下行数据解析函数

function ProtocolToRaw obj  

    // 通过DTU发送的电机控制数据

    let sendBytes = 0x01  0x10  0x00  0xf6  0x00  0x03  0x06  0x00  0x11  0x00  0x88  0x00  

0x00  0x7f  0x75

    if obj method == "control"  

        sendBytes 7  = obj params dir  // 电机方向

        sendBytes 8  = obj params a    // 加速度

        sendBytes 9  = obj params speed >> 8  & 0xff  // 速度

        sendBytes 10  = obj params speed & 0xff

        createCrc16 sendBytes  // 生成CRC16校验数据

    

    return sendBytes

;

;

( ) {

;

}

}

}

[ . ] ;

[ . ] ;

;

}

{

,

,

{ , , }

}

( ) {

[ , , , , , , , , , , , ,

, , ];

( . ) {

[ ] . . ;

[ ] . . ;

[ ] ( . . ) ;

[ ] . . ;

( )

}

;

}
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5. 编写上行数据解析函数，调试通过后提交。

// 校验crc16是否正确

function checkCrc16 buffer  

    let crc = 0xFFFF

    let odd

    for let i = 0  i < buffer length - 2  i++  

        crc ^= buffer i

        for let j = 0  j < 8  j++  

            odd = crc & 0x0001

            crc >>= 1

            if odd  

                crc ^= 0xA001

            

        

    

    return buffer buffer length - 1  << 8 | buffer buffer length - 2  == crc

// 测试数据

( ) {

;

;

( ; . ; ) {

[ ];

( ; ; ) {

;

;

( ) {

;

}

}

}

( [ . ] [ . ]) ;

}
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const testBytes = 1  16  0  246  0  3  96  58

// 上行数据解析

function RawToProtocol fPort, bytes  

    console log bytes

    // 1. check crc16

    if !checkCrc16 bytes  

        console log "crc16 error"

        return 

    

    // 2. 这里只是对速度控制的上行数据做解析，如果有其他的上行数据 都可以在这里处理，如电机主动上报的一些数

据，可以用report来解析上报

    if bytes 0  != 0x01 || bytes 1  != 0x10  

        return 

    

    let data = 

        "method": "control_reply"  // 这里只是解析了速度控制的上行数据，构造了一条物模型数据

        "clientToken": new Date getTime toString

        "code": 0

        "status": "success"

    

    console log data

    return data

[ , , , , , , , ];

( ) {

. ( );

( ( )) {

. ( );

{};

}

( [ ] [ ] ) {

{};

}

{

,

(). (). (),

,

,

};

. ( )

;

}
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6. 上下行数据解析函数编写完成后，就可以通过在线调试来控制电机。
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每一条控制指令下行后，电机执行完成都会返回一条上行指令，通过上行解析函数后的日志如下：

1. 我使用的DTU无法定时发送Modbus轮询指令，该怎么操作？

答：可以使用云端解析脚本的下行解析函数，由云端来发送一个轮询的物模型协议指令，然后解析成Modbus协议的轮询指令下发给DTU，再

由DTU发送给温湿度传感器，但是这样就不能做到定时上报了。

2. 我的DTU无法获取传感器数据

答：1. 先使用USB转RS485串口工具接传感器，模拟DTU来发送轮询指令，看传感器是否正常上报；如异常：

a. 检查硬件连接是否正常；

b. 根据传感器规格书检查串口波特率是否匹配（包括和DTU的串口波特率是否匹配）

Q&A
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2 .再使用USB转RS485串口工具接DTU，看是否正确收到DTU的轮询指令

3. DTU数据正常上报，但是无法解析出正确的物模型数据

答：1. 首先在腾讯云物联网开发平台控制台查询上报的裸数据是否正确。

﻿ ﻿

2 . 检查解析函数是否编写正确，可以将上面的裸数据填入模拟调试框中，来调试上行解析函数。
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LoRa LR1110 快速接入平台
最近更新时间：2024-11-27 17:34:33

LoRa Edge 是 Semtech 在 2020 年推出的面向资产管理应用的产品系列，支持 GPS 及北斗卫星扫描、无源 Wi-Fi 扫描等多重定位技术，同

时集成了远距离 LoRa 收发器。其中 LR1110 是该系列的第一款芯片，主打特色是超低的定位功耗以及极具吸引力的 BOM 成本。

LR1110 在 GNSS 定位的功耗优势主要在于将传统的卫星解算流程进行优化。芯片本地只扫描空口的卫星导航电文，将导航电文上报到云平台进

行详细位置解算，从而节省了芯片本地的工作时长和运算需求。因此，LR1110 需要配套云平台进行使用。

腾讯云与 Semtech 双方达成协议，LoRa Edge 的 GNSS 及 Wi-Fi 扫描数据将在腾讯云物联网开发平台直接进行解算获得位置信息，在提升

访问速度的同时，也进一步满足相关应用的合规性要求。

目前针对中国用户，腾讯云物联网开发平台已经支持包括 LR1110 在内的 LoRa Edge 系列产品定位功能，用户还可以利用腾讯连连小程序、IoT 

Enable 等功能快速开发特色应用。

背景

说明：

这篇文章先总体介绍 LoRa Edge 接入腾讯云物联网开发平台的系统架构，接着分别介绍各组件的具体开发细节，包含节点、网关、物联

网平台及腾讯连连小程序的操作。

系统架构
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系统架构图参考。

Semtech LR1110 EVK, 采用 STM32L476RG Nucleo 底板 + LR1110 shield 的形式，两个 shield 分别支持不同的天线：

我们采用 PCB_E592V01B，配套一根长的无源天线，方便测试。

节点软件推荐参考 LoRa Basics Modem Geolocation SDK 。

LR1110 节点操作

1. 节点硬件准备

PCB_E592V01B does not have a LNA and connects to the long antenna.

PCB_E516V02B includes one LNA and can only use the short antenna.

2. 节点软件操作

https://github.com/Lora-net/SWSD004
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腾讯云物联网开发平台完整的 使用手册说明 。

LoRaWAN 产品完整的 使用手册说明 。

LoRaWAN 网关上的配置需做如下调整：

详细的网关接入操作及腾讯云物联网开发平台的操作，可以查看文档 LoRaWAN 网关管理 。

除了自建网关之外，值得一提的是还可以借助腾讯 LoRa 社区网络实现更广的网络覆盖，可以极大方便 LR1110 的测试。

尤其是在深圳，可以看到周围有腾讯开放的一些社区网关，采用 80~87 上行信道，也就是 486.3 ~ 487.7 MHz。

1. 创建产品。

腾讯云 IoT Explorer 控制台操作

1. LoRaWAN 网关接入

说明：

用户的 LoRaWAN 网关需支持 Packet Forwarder 协议 。

配置接入域名：loragw things qcloud com

接入端口：1700

. . .

2. 腾讯 LoRa 社区网络

3. 创建产品及设备

产品品类：智慧生活-安防报警-定位器。您可按需选择产品品类，举例产品品类的好处是在腾讯连连中有一个地图免开发面板，方便查看位

置。

设备类型：设备。

认证方式：密钥认证。

通信方式：LoRaWAN。

https://cloud.tencent.com/document/product/1081
https://cloud.tencent.com/document/product/1081/52426
https://cloud.tencent.com/document/product/1081/41192
https://github.com/Lora-net/packet_forwarder/blob/master/PROTOCOL.TXT
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2. 物模型添加标准功能。

菜单操作为：物模型 > 添加标准功能 > 通用类型 > 勾选“wifi定位”、“GNSS导航电文”。

3. 使能 LoRa Edge 定位。

在菜单 设备开发 > LoRaWAN 参数配置中使能相关操作。

推荐软件 LoRa Basics Modem Geolocation SDK 默认使用的是 GNSS Middleware FPort 及 Wi-Fi Middleware FPort。

4. 新建设备。

在设备调试页面，单击新建设备。按照之前源码中配置的 DevEUI 和 AppKey 来创建设备。

LR1110 节点如果上电工作，且 LoRaWAN 网关保持上线，那么控制台中就会看到设备数据更新。

设备属性页面中可以看到数据更新：

设备日志页面中可以看到设备原始数据：

“wifi 定位”为扫描的 AP 信息，包含 MAC 地址和 RSSI。

“GNSS 导航电文”为视野卫星的导航电文。

4. 查看设备日志
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如果想要在控制台看到设备的实时位置，您需要在增值服务 > 位置服务新建位置空间。

5. 位置空间操作
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打开位置空间，将会看到最近的实时位置。

位置空间还有更丰富的功能，可以查看历史轨迹、热力图，以及操作围栏等。

腾讯云 API 提供位置服务相关接口，用户可以通过 API 的方式来获取位置服务相关信息，参考 位置服务相关接口 。

第三方应用如果想要获得设备原始数据，可以使用基础服务中的数据同步功能，将数据通过 HTTP 或者 CKafka 推送到第三方服务器。

设备调试页面中单击目标设备的二维码，打开“腾讯连连”小程序扫码绑定设备。

6. 通过腾讯云 API 获取设备历史位置

7. 第三方应用

使用腾讯连连小程序

1. 扫码绑定设备

https://cloud.tencent.com/document/product/1081/62446
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交互开发页面默认是“标准面板”，展现产品 json 物模型。如果要在小程序中看到地图，需要调整为“免开发面板”。

2. 打开面板

3. 小程序界面
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打开腾讯连连小程序，即可看到设备的实时位置。
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LoRa 温湿度传感器接入平台
最近更新时间：2024-11-27 17:34:33

假设一款 LoRa 温湿度传感器接入到物联网开发平台，通过物联网开发平台可以远程查看传感器的温度、湿度，并可远程配置传感器的上报周期。

本文档主要指导您如何在物联网开发平台控制台，接入 LoRa 温湿度传感器。

为了通过下面的步骤快速理解该业务场景，需要做好以下准备工作：

1. 登录 物联网开发平台控制台 ，选择新建项目。

2. 在新建项目页面，填写项目基本信息后，单击保存。

3. 项目新建成功后，即可新建产品。

1. 进入该项目的产品列表页面，单击新建产品。

2. 在新建产品页面，填写产品基本信息后，单击保存。

操作场景

前提条件

申请物联网开发平台服务。

意法半导体 (ST) P-Nucleo-LRWAN3 开发套件。

拥有一台物理或虚拟的 Windows 环境，并根据 基于 TencentOS tiny 的 LoRaWAN 开发入门指南  的介绍完成开发环境搭建，包括 

MDK 软件的安装及配置、ST-Link 驱动安装、串口软件的安装。

控制台操作 LoRa 节点

创建项目

项目名称：输入“LoRa 温湿度传感器演示”或其他名称。

项目描述：按照实际需求填写项目描述。

新建产品

产品名称：输入“温湿度传感器”或其他产品名称。

产品类型：选择“用户自定义”。

设备类型：选择“设备”。

认证方式：选择“密钥认证”。

通信方式：选择“LoRaWAN”。

https://console.cloud.tencent.com/iotexplorer
https://github.com/Tencent/TencentOS-tiny/blob/master/doc/16.TencentOS_tiny_LoRaWAN_Getting_Started_Guide.md
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3. 产品新建成功后，您可在产品列表页查看“LoRa 温湿度传感器”。

单击产品名称，进入产品配置页，在数据模板的“自定义功能”配置项下，单击新建功能，自定义产品功能。

在设备开发页面中，按需调整 LoRaWAN 参数配置。本示例中使用默认的 OTAA 配置。

在设备开发页面中，按需开启或关闭设备数据解析功能。

创建数据模板(可选步骤，透传设备可不操作)

配置 LoRaWAN 参数

设备数据解析(可选步骤，透传设备可不操作)

由于 LoRa 类资源有限设备不适合直接传输 JSON 格式数据，使能“设备数据解析”可以将设备原始数据转化为产品 JSON 数据。
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在本示例中，设备上行数据共4字节：

设备下行数据为2字节：上报周期（单位秒）。

上行数据解析的脚本主函数为 RawToProtocol，其带有 fPort、bytes 两个入参：

脚本主函数的出参为产品数据模板协议格式的对象。

在上行数据解析部分，javascript 示例代码如下：

下行数据解析的脚本主函数为 ProtocolToRaw，其入参为产品数据模板协议格式的对象，其出参为至少3个字节的数组：

在下行数据解析部分，javascript 示例代码如下：

若未开启设备数据解析功能，则设备可进行透明数据传输。

设备数据协议

第1字节：温度。

第2字节：相对湿度。

第3、4字节：表示上报周期（单位秒）。

数据解析脚本

fPort：设备上报的 LoRaWAN 协议数据的 FPort 字段。

bytes：设备上报的 LoRaWAN 协议数据的 FRMPayload 字段。

function RawToProtocol fPort, bytes  

    var data = 

        "method": "report"

        "clientToken" : new Date

        "params" : 

    

    data params temperature = bytes 0

    data params humidity = bytes 1

    data params period = bytes 2  | bytes 3  << 8

    return data

( ) {

{

,

(),

{}

};

. . [ ];

. . [ ];

. . [ ] ( [ ] );

;

}

第1字节：下发给设备的 LoRaWAN 协议数据的 FPort 字段。

第2字节：bytes 为下发给设备的 LoRaWAN 协议数据的 MType（0表示 Unconfirmed Data Down，1表示 Confirmed Data 

Down）。

第3字节：开始为下发给设备的 LoRaWAN 协议数据的 FRMPayload 字段。

function ProtocolToRaw obj  

    var data = new Array

    data 0  = 5 // fport=5

    data 1  = 0 // unconfirmed mode

    data 2  = obj params period & 0x00FF

    data 3  = obj params period >> 8  & 0x00FF

    return data

( ) {

();

[ ] ;

[ ] ;

[ ] . . ;

[ ] ( . . ) ;

;

}



物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第74 共137页

您也可使用数据解析页面下方的模拟调试工具，如需开发更多的功能，请使用以下模拟脚本。

脚本模拟测试

上行消息

设备原始数据为 0x11451E00，我们将其转化为数组，即上行模拟数据为：[17,69,30,0]，填入设备上行数据的编辑框中。单击运行，即可在

模拟调试界面右侧查看结果。

下行消息

模拟测试数据如下，将其填入设备下行数据的编辑框中：

  "params": 

    "period": 15

  

{

{

}

}
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在设备调试页面中，单击新建设备，设备名为 dev001。

1. 登录 物联网开发平台控制台 ，选择上文 “控制台操作 LoRa 节点” 中对应的项目。

2. 在左侧工具列表中，选择网络管理 > LoRa 网关管理。

3. 进入 LoRa 网关管理页面，选择社区网络 > 添加网关。

4. 在新建网关页面，填写网关基本信息。

创建测试设备

控制台操作 LoRa 网关

网关名称：本示例中填写 GW1。

GwEUI：为网关唯一 ID。本例中根据 ST NUCLEO LoRa GW 背部的 MAC 地址，将6字节 MAC 地址的中间补足 0xffff。

https://console.cloud.tencent.com/iotexplorer
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5. 网关新建成功后，您可在网关列表页查看“GW1”。

整个系统搭建需要由 LRWAN_GS_LF1 网关（网关模组和 STM32F746 Nucleo 核心板）、5V 适配器和电脑组成。

1. 先使用 5V 适配器通过 USB 线连接到 LRWAN_GS_LF1 网关的网关模组上的 Micro USB 接口，给整个网关供电。

2. Nucleo 核心板上的 Micro USB 口（非以太网口那边的 Micro USB 口），通过 USB 线连接到 PC 端，可以实现虚拟串口的功能。

是否公开：选择“是”，表示社区开发者可在社区网络查看该网关，并可通过这个网关进行 LoRa 节点接入；选择“否”，则仅用户自己

能查看该网关。

LoRa 网关实物操作

硬件连接
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3. 网关开发板通过网线连接到上一级路由器的 LAN 口，从而可以实现 DHCP 的方式连接以太网。

1. 硬件连接成功后，打开 PC 上的设备管理器，即可查看网关所对应的串口（请确保已安装 stlink 驱动）。

2. 打开串口工具，做好相应配置后，打开串口。

串口准备

端口号。本例中为 COM5。

波特率。本例中为 115200。
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请按照如下步骤完成相关配置：

1. 按照上图完成硬件连接和系统搭建。  

2. 配置服务器地址。本示例中设置的是腾讯云物联网开发平台的 LoRa 服务器地址（接入域名： loragw.things.qcloud.com ，接入端口：

1700）。 

3. 配置频率计划。调整频点信息到486.3MHz - 487.7 MHz，指令修改如下（需要逐条发送）：

示例截图如下所示：

4. 其他指令。

通过 AT+Reset 即可复位网关，开始服务器连接。

从串口日志查看：

配置修改

AT+PKTFWD=loragw things qcloud com 1700 1700  . . . , ,

AT+CH=0 486.3 A

AT+CH=1 486.5 A

AT+CH=2 486.7 A

AT+CH=3 486.9 A

AT+CH=4 487.1 B

AT+CH=5 487.3 B

AT+CH=6 487.5 B

AT+CH=7 487.7 B

AT+CH=8 OFF

AT+CH=9 OFF

, ,

, ,

, ,

, ,

, ,

, ,

, ,

, ,

,

,

通过“AT+log=on”打开网关日志。  

通过“AT+EUI”查询网关的 ID。

运行

LORAWAN SERVER: loragw things qcloud com . . .
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表明服务器地址修改成功。

表明网关 DHCP 入网成功，网络连接正常。

1. 请下载 TencentOS tiny 官方开源仓 下载源码  。

2. 进入 <TencentOS-tiny\board\NUCLEO_STM32L073RZ\KEIL\lorawan> 目录，打开 TencentOS_tiny.uvprojx 工程。

3. 示例工程包含 STM32L073 外设驱动、TencentOS tiny 内核、AT 框架、RHF76 LoRaWAN 模组驱动、LoRaWAN 示例案例。

1. 请先修改 \examples\LoRaWAN\lora_demo.c. 。

填入节点相应的 DevEUI 和 AppKEY，可从 LoRa 节点开发板背面贴纸上获取。

2. 修改 \devices\rhf76_lora\RHF76.h 。

由于本示例中计划使用80 - 87信道，因此调整为：

单击 MDK 工具栏Rebuild All，编译整个工程。

单击 MDK 工具栏Download，下载编译好的固件。

Ethernet started

DHCP IP: 192.168.3.249

Downlink UDP Connected

Uplink UDP Connected

LoRa 节点实物操作

编译及下载

Step 1. 下载 LoRaWAN 例程

Step 2. 代码修改

tos_lora_module_join_otaa "8cf957200000f806"  "8cf957200000f8061b39a****d204a72"( , );

#define RHF76_ATCMD_SET_CHANNEL                 "at+ch=num,0-7\r\n"

#define RHF76_ATCMD_SET_CHANNEL                 "at+ch=num,80-87\r\n"

Step 3. 编译

Step 4. 下载

查看运行结果

https://github.com/Tencent/TencentOS-tiny
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1. 节点下载好固件后，会自动重启运行，从串口即可查看设备的运行日志。

2. 当您看到串口打印如下日志，即说明 LoRa 节点已经通过网关成功入网。

1. 保持 LoRa 节点和 LoRa 网关 为运行状态。

2. 进入控制台 > 产品开发 > 设备调试，可查看到设备 "dev001" 。

3. 单击调试，可进入设备详情页。

4. 单击设备属性，可查询设备上报到开发平台的最新数据及历史数据。

5. 单击查看，可查看某个属性的历史上报数据。

单击设备云端日志-透传日志，可查询该设备某段时间范围的所有上下行数据。原始日志页面是设备数据的base64编码格式，解析日志页面在使

能设备数据解析功能时才可使用。

1. 当 LoRa 节点 成功连接到物联网开发平台后，您可在控制台设备调试列表，单击调试，进入在线调试。

2. 将“上报周期”设置为15秒，单击发送。

3. 查看 LoRa 节点的串口日志，可查看已成功接收到下发的数据。

--->+JOIN: Network joined

--->+JOIN: NetID 000035 DevAddr 6B:CC:9B:5D

查看设备状态

设备属性的最新值：会显示设备上报的最新数据。

设备属性的更新时间：显示数据的更新时间。

查看设备通信日志

上行：上行指设备端上报到开发平台的数据。

下行：下行指从开发平台下发到设备的数据。

在线调试

说明：
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LoRa 节点的串口会显示如下日志，表示成功下发了指令到设备端。

由于本示例中 LoRa 节点是 LoRaWAN Class A 类设备，这类设备不会立即下发数据，需要在有数据上行后，服务器才会向该设备

下行数据。

因此在 LoRa 节点上报数据之后，才能查看下发的周期调整命令。

rhf76_incoming_data_process 4: 0F00

len: 2

data 0 : 15

data 1 : 0

report_period: 15

[ ]

[ ]



物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第82 共137页

Heltec HT-M00L 单通道网关接入
最近更新时间：2024-12-13 21:36:22

HT-M00L 是 Heltec Automation  与“腾讯连连”小程序联名推出的一款低成本的单通道网关。能实现 SF7 - SF12 的全速率监听，支持 

LoRaWAN 协议，大幅的降低 LoRa 网关的成本。主要面向智能家居、通信方案评估等应用场景，本文档将实现以下操作：

为了通过下面的步骤快速理解该业务场景，需要做好以下准备工作：

1. 登录物联网开发平台控制台 创建项目 。

2. 进入已创建的项目，单击左侧导航栏网络管理 > LoRa 网关管理，进入 LoRa 网关管理页面。

操作场景

配置 HT-M00L 单通道网关 ，使其连接到腾讯云平台。

配置 LoRa 节点 ，与 HT-M00L 网关通过 LoRaWAN 协议进行通信。

在腾讯云平台上完成 数据调试 。

将节点发送的 数据显示  到“腾讯连连”小程序中。

配置 LoRaWAN 用户 自定义频点 。

前提条件

拥有一台 HT-M00L 单通道网关。

拥有支持任意 LoRaWAN 协议并可以修改前导码长度的节点，本例采用 CubeCell HTCC-AB01  节点。

说明：

节点的前导码长度需修改为16。如果前导码长度为8，则需将最小 SF 与最大 SF 设为相等，否则将只能收到最小 SF。例如节点前导码长

度为8，网关设置最小 SF 为7，最大 SF 为12，那么将只能收到 SF7。

控制台创建设备

创建 HT-M00L 网关

https://heltec.org/
https://cloud.tencent.com/document/product/1081/40290#.E6.96.B0.E5.BB.BA.E9.A1.B9.E7.9B.AE
https://cloud.tencent.com/document/product/1081/103940#.E9.85.8D.E7.BD.AE.E7.BD.91.E5.85.B3
https://cloud.tencent.com/document/product/1081/103940#.E9.85.8D.E7.BD.AE.E8.8A.82.E7.82.B9
https://cloud.tencent.com/document/product/1081/103940#.E6.95.B0.E6.8D.AE.E8.B0.83.E8.AF.95
https://cloud.tencent.com/document/product/1081/103940#.E6.95.B0.E6.8D.AE.E6.98.BE.E7.A4.BA
https://cloud.tencent.com/document/product/1081/103940#.E9.85.8D.E7.BD.AE.E8.87.AA.E5.AE.9A.E4.B9.89.E9.A2.91.E7.82.B9
https://heltec.org/project/htcc-ab01/
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3. 单击用户网关 > 添加网关并填写网关相关信息。

4. 单击确定添加即可完成网关创建。

1. 登录物联网开发平台控制台 创建产品 。

2. 根据实际情况填写“产品名称”。按需可选择自定义品类，通信方式选择“LoRaWAN”，其它保持默认即可。

网关名称：根据项目需要填写，本示例中填写 HT_M00L。

GwEUI：即网关 ID，可以在 网关配置页  上查看。

是否公开：选择“是”，表示社区开发者可在社区网络查看该网关，并可通过这个网关进行 LoRa 节点接入；选择“否”，则仅用户自己

能查看该网关。

频点信息：根据具体需求选择。

位置信息：在地图上选择网关位置。

创建节点

https://cloud.tencent.com/document/product/1081/34739#.E5.88.9B.E5.BB.BA.E4.BA.A7.E5.93.81
https://cloud.tencent.com/document/product/1081/103940#.E6.8E.A7.E5.88.B6.E5.8F.B0.E5.88.9B.E5.BB.BA.E8.AE.BE.E5.A4.87
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3. 单击已创建的产品名称，进入物模型页，单击新建自定义功能创建本文需要的“温度”，“湿度”，“电池电压”三个功能，功能中的“数据类

型”应与解析出的数据类型相匹配。详情请参见 物模型 。

4. 单击下一步，进入设备开发 > 云端解析页面，开启“是否使用设备数据解析功能”开关后，可以配置相应数据解析脚本。

https://cloud.tencent.com/document/product/1081/44921
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5. 单击设备调试 > 新建设备创建设备节点。

6. 单击保存即可完成设备节点创建。

设备名称：支持英文、数字、下划线的组合，最多不超过48个字符。

DevEUI：仅支持16进制字符，长度16位。必须与 LoRaWAN 节点相对应。

AppKey：仅支持16进制字符，长度32位。必须与 LoRaWAN 节点相对应。

配置设备（硬件操作）

配置网关
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1. 保持“USR”键处于按下状态，单次按下“RST”并松开，待 RGB 灯变成黄绿色后，松开“USR”键。此时网关将创建一个名

为“M00L_****”的 Wi-Fi。

2. 将电脑或手机接入此 Wi-Fi，密码为 heltec.org ，在浏览器中输入“192.168.4.1”，进入网关配置界面。

Wi-Fi 名称：HT-M00L 网关将接入 Wi-Fi 名称进行配置并提交后，即可通过此 Wi-Fi 连接腾讯云。

Wi-Fi密码 ：HT-M00L 网关将接入 Wi-Fi 密码。

信道频率（Hz）：该网关 LoRa 将要监听的频率，该频率必须与服务器、节点发射频率相对应。

最小扩频因子（MIN SF：7 - 12）：LoRa通信的最小扩频因子。

最大扩频因子（MAX SF：MIN SF - 12）：LoRa 通信的最大扩频因子，该值必须大于等于“最小扩频因子”。

网关 ID：网关的唯一序列号，根据硬件 Mac 地址自动产生并已绑定。

服务器地址：已绑定腾讯云。

端口号：HT-M00L 网关与 LoRa 服务器通信的端口，一般默认1700。

时区：网关所在位置的时区。

说明：
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节点部分的通信实验在基于 CubeCell HTCC-AB01 ，外接 HDC1080 温湿度传感器，同时通过开发板上的 ADC 读取电池电压，并将读到的

数据通过 LoRaWAN 协议发送到 HT-M00L 网关上。

CubeCell 支持 Arduino 开发环境，首先安装 CubeCell Arduino 开发环境。

将传感器与主板连接好后，使用 HDC1080 传感器 + LoRaWAN  例程。在 Arduino IDE 菜单中，单击工具按下图进行配置：

以下三个地方需要根据实际情况进行修改：

HT-M00L 已绑定腾讯云，服务器地址不可修改。

配置节点

修改节点代码

Arduino 菜单中，工作频段设置为 CN470。

DevEUI 和 AppKey，必须与腾讯云上节点的信息一致。

因为 HT-M00 是单通道网关，信道掩码必须配置为网关对应的通道。

https://heltec.org/project/htcc-ab01/
https://github.com/HelTecAutomation/ASR650x-Arduino/blob/master/libraries/LoRa/examples/LoRaWAN/LoRaWAN_Sensors/LoRaWan_HDC1080/LoRaWan_HDC1080.ino
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在产品详情页 > 交互开发 > 面板配置 > 配置页面中设置“腾讯连连”小程序 显示面板 。

数据调试

网关正确配置完成后，可在 物联网开发平台控制台 > 网络管理 > LoRa 网关管理 > 用户网关中看到网关处于“在线”状态。

节点正确配置完成后，可在产品详情页 > 设备开发 > 设备名称 > 在线调试中看到节点的上行数据，可在“属性调试”中看到解析完成的数据。

数据显示

配置面板

关联设备

节点和网关正确配置完成后，在设备调试进入设备列表页，单击设备右侧的二维码可查看该设备的“二维码”，打开“腾讯连连”小程序，通过

小程序扫描设备二维码可快速添加设备。

https://cloud.tencent.com/document/product/1081/40457#.E9.9D.A2.E6.9D.BF.E9.85.8D.E7.BD.AE
https://console.cloud.tencent.com/iotexplorer/project/prj-p5atmkhu/gateway/list


物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第89 共137页

下文以单信道频点计划为例进行说明。

1. 登录 物联网开发平台控制台 ，选择公共实例或您购买的标准企业实例进入项目列表页。

2. 选择某一个已新建产品的项目进入，选择左侧导航栏网络管理 > LoRa 网关管理进入网关管理页面。

设备添加完成后，可在“腾讯连连”小程序点击对应设备查看设备数据。

配置自定义频点

创建自定义频点

https://console.cloud.tencent.com/iotexplorer
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3. 单击用户自定义频点 > 添加频点进入“添加用户自定义频点”页面，填写相关信息。

4. 单击保存即可创建自定义频点。

您可 创建网关  或直接单击编辑修改“用户自定义频点”为您创建的 自定义频点 。

1. 选择左侧导航菜单产品开发进入产品列表页面，单击目标产品名称进入产品详情页。

2. 单击设备开发 > 编辑进入 LoRaWAN 参数配置页面，将用户自定义频点选择为您创建的 自定义频点 ，关联与设备对应的频点计划。

网关关联频点计划

设备关联频点计划

https://cloud.tencent.com/document/product/1081/103940#.E5.88.9B.E5.BB.BA-ht-m00l-.E7.BD.91.E5.85.B3
https://cloud.tencent.com/document/product/1081/103940#.E5.88.9B.E5.BB.BA.E8.87.AA.E5.AE.9A.E4.B9.89.E9.A2.91.E7.82.B9
https://cloud.tencent.com/document/product/1081/103940#.E5.88.9B.E5.BB.BA.E8.87.AA.E5.AE.9A.E4.B9.89.E9.A2.91.E7.82.B9
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RAK LoRa环境监测产品接入平台
最近更新时间：2024-11-27 17:34:33

RAK LoRa 环境监测套件接入到物联网开发平台，通过物联网开发平台可以远程查看传感器的温度、湿度、GPS 等数据。本文档主要指导您如何

在物联网开发平台控制台，接入 RAK LoRa 环境监测套件。

为了通过下面的步骤快速理解该业务场景，需要做好以下准备工作：

1. 登录 物联网开发平台控制台 ，选择上文“RAK 环境监测演示” 中对应的项目。

2. 在左侧工具列表中，选择网络管理 > LoRa 网关管理。

3. 进入 LoRa 网关管理页面，选择社区网络 > 添加网关。

4. 在新建网关页面，填写网关基本信息。

网关新建成功后，您可在网关列表页查看“RAK7243”。

操作场景

前提条件

申请物联网开发平台服务。

RAK LoRa 环境监测套件（RAK7243 网关和 RAK5205 节点）。 

拥有一台物理或虚拟的 Windows 环境， RAK5205 串口驱动安装、串口软件的安装。

控制台操作 LoRa 网关

网关名称：本示例中填写 RAK7243。

GwEUI：网关唯一 ID，可以在网关标签上查看到。此处填写时字母用小写。

是否公开：选择“是”，表示社区开发者可在社区网络查看该网关，并可通过这个网关进行 LoRa 节点接入；选择“否”，则仅用户自己

能查看该网关。

位置信息：在地图上选择网关位置。

 ﻿

LoRa 网关实物操作

https://console.cloud.tencent.com/iotexplorer
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1. 网关联网配置。

配置联网方式请参见 文档 。

2. 修改网关目的 server 和端口 sudo gateway-config。

2.1 修改选择 server 类型，选择 TTN，频段为 CN470，如下图所示：

 ﻿

  ﻿

2.2 修改 packet-forwarder 配置，如下图所示：

https://doc.rakwireless.com/rak7243--lorawan----developer-gateway/configuring-the-gateway%E9%87%8C%E7%9A%84Connect%20the%20LoRaWAN%E2%84%A2%20Gateway%20to%20a%20Router
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2.3 gateway_conf.server_address 改为 loragw.things.qcloud.com，如下图所示：

3. 网关上线。

重启网关，刷新网关管理界面，即可看到网关已经在线。

1. 登录 物联网开发平台控制台 ，选择新建项目。

2. 在新建项目页面，填写项目基本信息后，单击保存。

项目新建成功后，即可新建产品。

1. 进入该项目的产品列表页面，单击新建产品。

2. 在新建产品页面，填写产品基本信息后，单击保存。

控制台操作 LoRa 节点

创建项目

项目名称：输入“RAK 环境监测演示”或其他名称。

项目描述：按照实际需求填写项目描述。

新建产品

https://console.cloud.tencent.com/iotexplorer
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产品新建成功后，您可在产品列表页查看“RAK5205”。

1. 单击产品名称，进入产品配置页，在自定义功能配置项下，可以单击新建功能，自定义产品功能。

2. 您也可在标准功能配置项下，单击右上角导入 JSON，导入数据模板。

3. 打开 文件 ， 并复制文件里的内容至上图对应的本文框，单击导入。

导入成功后，结果如下图：

产品名称：“RAK5205”或其他产品名称。

产品类型：选择“用户自定义”。

设备类型：选择“设备”。

认证方式：选择“密钥认证”。

通信方式：选择“LoRaWAN”。

创建数据模板

https://github.com/RAKWireless/RUI_LoRa_node_payload_decoder/blob/master/tencent/RAK5205.json
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1. 单击下一步进入数据开发。

2. 在设备开发页面中，按需调整 LoRaWAN 参数配置。本示例中使用默认的 OTAA 配置。

在设备开发页面中，按需调整设备数据解析。由于 LoRa 类资源有限设备不适合直接传输JSON 格式数据，使用“设备数据解析”可以将设备原

始数据转化为产品 JSON 数据。

1. 上行数据解析的脚本主函数为 RawToProtocol，其带有 fPort、bytes 两个入参：

脚本主函数的出参为产品数据模板协议格式的对象。

2. 打开 文件 ，复制文件内容至“上行数据解析”文本框，覆盖原有内容，并提交。

您也可使用数据解析页面下方的模拟调试工具，如需开发更多的功能，请使用以下模拟脚本。

配置 LoRaWAN 参数

设备数据解析

数据解析脚本

fPort：设备上报的 LoRaWAN 协议数据的 FPort 字段。 

bytes：设备上报的 LoRaWAN协议数据的 FRMPayload 字段。

脚本模拟测试

上行消息设备原始数据为 0x0768580673256D0267011D，我们将其转化为数组，即上行模拟数据为：

[7,104,88,6,115,37,109,2,103,1,29]。

https://github.com/RAKWireless/RUI_LoRa_node_payload_decoder/blob/master/tencent/RAK5205SensorDataDecoder_for_tencent.js
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在设备调试页面中，单击新建设备，设备名为 RAK7205_1。

1. 设备通过 USB 口连接到 PC，打开 com 工具设置设备三元组并启动 join：

填入设备上行数据的编辑框中。单击运行，即可在模拟调试界面右侧查看结果。

创建测试设备

DevEUI：每一个设备有一个唯一的身份识别地址，DevEUI 为 60c5a8fff****efe，如下图所示：

AppKey：设备的密钥。本例中填写 6fbdbb37b8c0dbd82af4e93f****4177，用户可以填写为其他值。

注意：

DevEUI 和 AppKey 统一使用小写字母。

LoRa 节点实物操作

配置设备三元组
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2. 当您看到“Join Success 字样”，代表设备已经连接成功。

1. 保持 LoRa 节点和 LoRa 网关为运行状态。

2. 进入控制台 > 产品开发 > 设备调试，可查看到设备 “RAK****”。

3. 单击调试，可进入设备详情页。

4. 单击设备属性，可查询设备上报到开发平台的最新数据及历史数据。

at+set_config=lora:dev_eui:60c*************

at+set_config=lora:app_eui:800*************

at+set_config=lora:app_key:6fb**********************4177

at+join

查看设备状态

设备属性的最新值：会显示设备上报的最新数据。

设备属性的更新时间：显示数据的更新时间。
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当 LoRa 节点成功连接至物联网开发平台后，您可在控制台设备调试列表，单击调试，进入在线调试。

在线调试
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基于 TencentOS tiny 接入指引
最近更新时间：2024-11-26 11:09:51

假设一款智能灯接入到物联网开发平台，通过物联网开发平台可以远程控制灯的亮度、颜色、开关，并实时获取智能灯上报到物联网开发平台的数

据。本文档主要指导您如何基于 TencentOS-tiny 物联网操作系统，使用 MQTT 协议在物联网开发平台控制台接入智能灯。

为了通过下面的步骤快速理解该业务场景，需要做好以下准备工作：

1. 登录 物联网开发平台控制台 。 单击新建项目，填写“项目名称”和“项目描述”。

2. 项目基本信息填写完成后，单击保存，即可完成项目创建。

3. 项目创建成功后，即可新建产品。

1. 进入该项目的产品列表页面，单击新建产品。

2. 在新建产品页面，填写产品基本信息。

操作场景

前提条件

申请 物联网开发平台服务 ，详情请参见 购买指南 。

准备 TencentOS-tiny 官方 EVB_MX_Plus 开发板以及一个 ESP8266 Wi-Fi 模组。

控制台操作

创建项目

项目名称：输入“智能灯演示”或其他名称。

项目描述：按照实际需求填写项目描述。

新建产品

产品名称：输入“智能灯”或其他产品名称。

产品品类：选择智慧城市 > 公共事业 > 路灯照明。

设备类型：选择“设备”。

认证方式：选择“密钥认证”。

通信方式：按需选择。

数据协议：默认为“数据模板”。

描述：按照实际需求填写项目描述。

https://cloud.tencent.com/login?s_url=https%3A%2F%2Fconsole.cloud.tencent.com%2Fiotexplorer
https://console.cloud.tencent.com/iotexplorer
https://cloud.tencent.com/document/product/1081/51938
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3. 产品信息填写完成后，单击保存，即可完成产品创建。

4. 产品创建成功后，可在产品列表页查看到“智能灯”。

当新建产品将“产品类型”选择为路灯照明时，此时单击该产品进入产品详情页，系统将会自动生成标准功能。

在设备调试页面中，单击新建设备，设备名为 dev001。

创建数据模板

创建测试设备
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开发板实物如下：

1. 使用 USB 线连接到开发板顶端的 USB 接口，在为开发板供电的同时，可以在 PC 端通过串口调试助手查看输出日志。

2. 使用 ST-Link 下载器连接开发板右侧的接口，为开发板下载程序。

3. 将开发板配套的 ESP8266 模组插入到开发板右侧的通信模组接口。

1. 硬件连接成功后，打开 PC 端上的设备管理器，即可查看开发板所对应的串口（请确保已安装  CH340 驱动 ）。

2. 打开串口工具，做好相应配置后，打开串口。

开发板实物操作

硬件连接

串口准备

端口号：本例中为 COM20。

https://sparks.gogo.co.nz/ch340.html
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1. 使用 git 工具下载 TencentOS-tiny 源码，也可以访问 Github  官方仓库下载。

2. 下载之后，进入 TencentOS-tiny\board\TencentOS_tiny_EVB_MX_Plus\KEIL\qcloud_iot_explorer_sdk_data_template  

目录。

3. 示例工程中包含 STM32L431 外设驱动、TencentOS-tiny 内核、AT 框架、SAL 框架、腾讯云 C-SDK，以及示例程序。

1. 双击 TencentOS_tiny.uvprojx  打开工程（请确保已经安装好 Keil-MDK 开发环境）。

2. 在 TencentOS-tiny\components\connectivity\qcloud-iot-explorer-sdk\port\TencentOS_tiny  目录：

2.1 修改 HAL_Device_tencentos_tiny.c  文件。

2.2 登录 物联网开发控制台 ，单击项目 > 产品开发 > 设备调试，单击调试进入设备详情页，将下图红色线框中的数据分别替换为“设备详情

页”中的参数并保存。

波特率：本例中为 115200。

属性上报和控制命令下发

步骤1：下载官方例程

git clone https://github com/Tencent/TencentOS-tiny git. .

步骤2：配置修改

产品 ID： 将控制台的产品 ID ，复制到下图 sg_product_id。

设备名称： 将控制台的设备名称，复制到下图 sg_device_name。

设备密钥：将控制台的设备密钥，复制到下图 sg_device_secret。

https://github.com/Tencent/TencentOS-tiny
https://cloud.tencent.com/login?s_url=https%3A%2F%2Fconsole.cloud.tencent.com%2Fiotexplorer
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3. 修改 entry.c 中的 Wi-Fi 网络接入配置信息。

单击 MDK 工具栏Rebuild All，编译整个工程。

单击 MDK 工具栏Download，下载编译完成的固件。

步骤3：编译

步骤4：下载

步骤5：查看运行结果
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在串口助手中可以看到设备在上报之后处于等待平台下发控制指令的状态。

1. 保持系统处于运行状态。

2. 登录 物联网开发控制台 ，单击项目 > 产品开发 > 设备调试，可查看到设备 "dev001" 。

3. 单击调试，可进入设备详情页。

4. 单击设备属性，可查询设备上报到开发平台的最新数据及历史数据。

1. 在控制台设备调试列表，单击在线调试，进入在线调试。

物联网平台查看上报数据

最新值：显示设备上报的最新数据。

更新时间：显示数据的更新时间。

历史数据：单击查看，可查看某个属性的历史上报数据。

物联网平台在线调试

https://cloud.tencent.com/login?s_url=https%3A%2F%2Fconsole.cloud.tencent.com%2Fiotexplorer
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2. 设置电灯开关为 on，颜色为 Green，亮度为3，单击发送。

3. 在串口上查看系统打印的串口日志，判断出系统成功收到并响应了下发的控制指令。
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4. 同时，在开发板的OLED显示屏幕上，可以看到系统模拟出的智能灯状态。

1. 在物联网开发控制台 > 项目 > 产品开发 > 数据模板 > 新建功能，手动新建一个 设备行为功能 。

设备行为调用

https://cloud.tencent.com/document/product/1081/47958
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2. 修改工程文件，在 data_template_sample.c 文件中使能 Action。

3. 重新编译下载，在开发板上按下复位键使系统运行。

4. 在物联网开发控制台上下发设备行为调用。
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5. 在串口助手中可查看到设备行为被调用。

1. 修改工程文件中的 config.h 文件，将设备行为调用支持屏蔽，开启设备事件上报支持。

设备事件上报
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2. 修改工程文件中的 data_template_sample.c 文件，关闭设备行为调用示例，开启事件上报示例。

3. 编译程序，下载到开发板中，在开发板上按复位使系统运行。

4. 在串口助手中可查看到设备上报事件的日志。
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5. 在物联网开发控制台上可查看到设备上报事件的日志。
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蓝牙智能灯接入实践
最近更新时间：2024-10-28 11:45:12

使用 BLE 蓝牙模拟一款智能灯，配合“腾讯连连”小程序实现设备接入，物联网开发平台可以远程控制灯的亮度、颜色、开关，并实时获取智能

灯上报到物联网开发平台的数据。

本文档主要指导您如何使用 NRF52832 模组在物联网开发平台创建智能灯产品并通过手机接入。

为了通过下面的步骤快速理解该业务流程，需要做好以下准备工作：

1. 登录 物联网开发平台控制台 ，选择公共实例或者您购买的标准企业实例进入项目管理页面。

2. 单击新建项目，在新建项目页面，填写项目基本信息，单击保存。

 ﻿

1. 进入该项目的产品列表页面，单击产品开发 > 新建产品。

操作场景

前提条件

准备一块 NRF52832 开发板及其 SDK 。

下载最新版本设备端 LLSync SDK 。

安装 Python、JLink 驱动程序。

控制台操作

新建项目

项目名称：输入“智能灯演示”或其他名称。

项目描述：按照实际需求填写项目描述。

新建产品

https://console.cloud.tencent.com/iotexplorer
https://www.nordicsemi.com/Software-and-tools/Software/nRF5-SDK/Download
https://github.com/tencentyun/qcloud-iot-explorer-BLE-sdk-embedded
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2. 在新建产品页面，填写产品基本信息，单击保存。

1. 打开已创建的蓝牙智能灯产品。

2. 单击数据模板 > 导入 JSON 进入“导入 JSON” 页面。

3. 打开代码中的 qcloud_iot_explorer_ble\samples\nrf52832\date_template\nrf52832.json ，如果出现乱码请将您的编辑器修

改为 UTF8 编码，将文件中的代码粘贴进来，单击导入。

产品名称：输入“蓝牙智能灯”或其他产品名称。

产品类型：选择智慧生活 > 电工照明 > 灯。 

设备类型：选择“设备”。

认证方式：选择“密钥认证”。

通信方式：选择“BLE”。

其他选项保持默认。

创建数据模板
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本文采用标准蓝牙协议（LLSync 协议）方式进行开发，在设备开发页面，请选择“基于标准蓝牙协议开发（默认）”的开发方式。如您需要选

择“基于自定义蓝牙协议开发”的开发方式，请另参见 H5 自定义开发指南 。

选择设备开发方式

交互开发配置

https://cloud.tencent.com/document/product/1081/49028
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配置产品在小程序端的控制面板、快捷入口，若不配置则使用系统默认配置。

在一些场景中，例如智能手环，在设备绑定期间需要用户操作设备进行确认绑定，此时，可在设备绑定引导配置页面，打开需要用户确认选项，并

可配置相关引导文案和引导图。

新建设备
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在设备调试页面中，单击新建设备，输入设备名“ble_device_01”或其他设备名称，单击保存。

开发板实物如下：

指示灯与按键的作用如下：

连接实物图操作步骤如下：

1.1 使用 USB 线连接开发板左上角串口。

1.2 使用 JLink 连接开发板右下角下载线接口。

1.3 打开左上角电源开关。

设备端操作

硬件简介与连接

按键1：广播。

按键2：上报事件。

按键3：擦除 flash 内保存的绑定信息。

按键4：上报设备状态或属性，每按一次交替上报。

LED1：开关

LED2：action

LED3：replay

LED4：未使用
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1.4 打开设备管理器，确保串口和 JLink 能够正常识别，若不能识别请重新安装驱动。

1. 前往 NORDIC 官网  下载 nRF5_SDK_15.3.0 及 SoftDevices S132。

2. 前往 NORDIC 官网  下载并安装“nRF Connect for Desktop”。

3. 启动后找到“Programmer”并安装。

4. 烧录蓝牙协议栈：使用 JLink 连接开发板，打开 Programmer，如下图所示：

准备软件环境

在“①”处选择连接到开发板的 JLink。

在“②”处打开需要烧录的蓝牙协议栈文件，路径为 

nRF5_SDK_15.3.0_59ac345\components\softdevice\s132\hex\s132_nrf52_6.1.1_softdevice.hex 。

https://www.nordicsemi.com/Software-and-tools/Software/nRF5-SDK/Download
https://www.nordicsemi.com/Software-and-tools/Development-Tools/nRF-Connect-for-desktop
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1. 下载 示例程序 。

2. 拷贝 qcloud-iot-ble-nrf52832  文件夹至 nrf sdk 的示例程序目录下，例如 

nRF5_SDK_15.3.0_59ac345\examples\ble_peripheral 。

1. 打开工程 

nRF5_SDK_15.3.0_59ac345\examples\ble_peripheral\qcloud-iot-ble-

nrf52832\pca10040\s132\arm5_no_packs\ble_app_blinky_pca10040_s132.uvprojx

2. 打开文件 ble_qiot_ble_device.c ，找到以下三个宏并修改为您自己的设备信息。

单击“③”处Write进行烧写。

注意：

蓝牙协议栈只需烧写一次，之后的开发过程中无需重复烧写。

新开发板可能没有烧写蓝牙协议栈或烧写的蓝牙协议栈版本不正确，强烈建议按上述步骤烧写一次。

下载例程代码

代码修改与烧录

https://github.com/tencentyun/qcloud-iot-explorer-BLE-sdk-embedded-demo


物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第118 共137页

3. 在 控制台  设备调试页面中选择设备信息子页面，将“设备名称”、“设备密钥”、“产品ID”处内容分别填入 DEVICE_NAME ，

SECRET_KEY ， PRODUCT_ID 。

4. 编译下载并运行。

1. 微信主页面下拉并搜索腾讯连连小程序。

腾讯连连小程序调试

https://console.cloud.tencent.com/iotexplorer
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2. 单击下方的“+” > 添加设备。
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3. 按下开发板上的按键1开启蓝牙广播，待扫描到蓝牙设备后单击右侧的连接。
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4. 在我的设备中打开已添加的蓝牙设备。
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5. 单击右侧的立即连接连接设备，如连接失败，请再次按下开发板上的按键1开启蓝牙广播。
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6. 连接成功后单击电灯开关，可以看到开发版上LED1随之变化。

7. 单击亮度或颜色按钮进行设置。
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8. 查看串口打印，可以看到亮度、颜色设置成功。
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设备 OTA 实践
最近更新时间：2024-11-01 09:43:32

OTA（Over-The-Air）是一种无线下载并安装新软件或更新现有软件的技术。在物联网（IoT）领域，OTA 技术被广泛应用于设备固件的远程

更新，使得设备可以在不需要物理接触的情况下，接收并安装新的固件版本。

腾讯云物联网开发平台 支持了完善的设备 OTA 能力，本实践以 ESP32S3-BOX3  硬件为载体，详细介绍 OTA 的实现细节。通过本实践可以

快速理解腾讯云物联网开发平台的 OTA 升级步骤和实现流程，使目标设备可以快速集成 OTA 能力。

ESP-BOX 是乐鑫科技推出的面向 AIoT、边缘 AI 和 IIoT 应用的开发平台。ESP32-S3-BOX、ESP32-S3-BOX-Lite 和 ESP32-S3-

BOX-3 是为该平台设计的系列开发板，它们基于乐鑫强大的 ESP32-S3 Wi-Fi + Bluetooth 5（LE） SoC 构建，并拥有紧凑美观的外壳结

构。借助多功能配件和 ESP-BOX 项目内的可靠例程，这些开发板既适用于构建新项目原型，也适用于打造复杂的物联网系统，提供了形式上和

功能上的平衡。

关于此硬件的更多资料，请访问 GitHub仓库 获取。

设备在通过MQTT成功连接到云平台后，需要订阅 ota 的 topic 用来接收 ota 升级请求和上报升级进度。

概述

硬件简介

OTA实现原理&升级流程概述

https://cloud.tencent.com/product/iotexplorer
https://github.com/espressif/esp-box/blob/master/README_cn.md
https://github.com/espressif/esp-box
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下发的固件信息中包含固件的下载地址、MD5 校验值和固件大小。拿到这些信息后就可以通过 HTTP 来下载固件并校验固件的完整性。一个完整

的设备升级流程如下图所示：

1. 联系腾讯云物联网开发平台的销售或 提交工单 ，获取本实践的相关代码（基于乐鑫的 esp-box  开发，客户也可以自行适配）

2. 登录 腾讯云物联网开发平台 ，新建设备并获取到设备的三元组信息，相关操作可以参考 使用MQTT物模型接入平台  。

说明：

这里的升级流程执行的前提是设备成功接入腾讯云物联网开发平台，并订阅了 OTA 的 topic。

实践步骤

1. 静默升级

https://console.cloud.tencent.com/workorder/category
https://github.com/espressif/esp-box
https://console.cloud.tencent.com/iotexplorer
https://cloud.tencent.com/document/product/1081/41155
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3. 将上一步生成的三元组信息，替换工程中的三元组，并填入当前网络环境的路由器信息，让设备正常接入云平台。

4. 设备正常上线后，会上报当前的版本号。

5. 修改工程的系统版本号，重新编译生成一个待升级的固件。

重新编译后，生成我们需要的上传云平台的固件：

// 腾讯云物联网开发平台三元组信息

#define YOUR_PRODUCT_ID     "产品ID"

#define YOUR_DEVICE_NAME    "设备名称"

#define YOUR_DEVICE_SECRET  "设备密钥"

#define YOUR_PRODUCT_SECRET "PRODUCT_SECRET"

// 路由器信息

#define YOUR_SSID     "L-004"

#define YOUR_PASSWORD "iot2021$"

#define FW_RUNNING_MCU_VERSION    "mcu_v1.0.1"  // 待升级的固件号

 $ idf.py build

Executing action: all aliases: build

Running ninja in directory E: GitHub tc-iot-explorer-for-esp32-box3 examples tc-iot-explorer-

ota build

Executing "ninja all" .

( )

\ \ \ \

\

..
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6. 将待升级的固件上传到控制台

7. 确保设备正常上线，然后点击升级固件升级。

2/5  cmd.exe /C "cd /D E:\GitHub\tc-iot-explorer-for-esp32-box3\examp...er-for-esp32-

box3/examples/tc-iot-explorer-ota/build/explorer_ota.bin 

explorer_ota.bin binary size 0x135500 bytes. Smallest app partition is 0x200000 bytes. 0xcab00 

bytes (40%) free.

[1/1] cmd.exe /C "cd /D E: GitHub tc-iot-explorer-for-esp32-box3 examp .p32-box3/examples/tc-

iot-explorer-ota/build/bootloader/bootloader.bin 

Bootloader binary size 0x5720 bytes. 0x28e0 bytes 32%  free.

Project build complete. To flash, run:

 idf.py flash

or

 idf.py -p PORT flash

or

 python -m esptool --chip esp32s3 -b 460800 --before default_reset --after hard_reset 

write_flash --flash_mode dio --flash_size 16MB --flash_freq 80m 0x0 

build bootloader bootloader.bin 0x8000 build partition_table partition-table.bin 0x10000 

build ota_data_initial.bin 0x20000 build explorer_ota.bin 0x420000 build storage.bin

or from the "E:\GitHub\tc-iot-explorer-for-esp32-box3\examples\tc-iot-explorer-ota\build" 

directory

 python -m esptool --chip esp32s3 -b 460800 --before default_reset --after hard_reset 

write_flash "@flash_args"

[ ]

\ \ \ ..

( )

\ \ \ \

\ \ \

注意：

1. 对于 ESP32 系列来说，我们升级只需要工程名.bin即可，对于当前工程来说，我们只需要 build\explorer_ota.bin 。

2. 这里修改版本号只是为了直观的验证升级成功与否，正常的开发流程下需要将待升级的固件上传云平台。
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8. 设备收到固件升级请求后，会从 cos 拉取固件，并上报升级进度。

设备升级界面如下：

说明：

1. 待升级版本号：等待升级的设备版本号，这里的设备版本号就是设备上电上报的固件版本号，如果这里下拉菜单找不到待升级版本号，

则需要确认设备连接云平台后，是否正确上报了固件版本号。

2. 升级范围：选择全部设备，则将当前产品下，上报此版本号的全部设备，都会推送升级请求。选择指定设备，则只给被指定的设备推送

升级请求。

3. 升级确认：选择静默升级，则创建完升级任务后，后天会直接推送升级请求给设备，完成设备升级，整个过程用户无感知。选择用户确

认升级，则需要在连连小程序（用户自主小程序）上点击确认升级按钮后，后台才开始下发设备升级请求，完成设备升级。
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同时，在控制台也可以看到当前的升级进度：

9. 设备升级完成后，会校验固件完整性，校验通过后会重启设备，运行新固件。并上报固件版本号：

同时在控制台也可以查询升级任务状态已变为成功：

在设备详情页也可以查看设备当前版本号：

"type": "report_version"  "report": "version":"mcu_v1.0.1"  "fw_type":"mcu"{ , { , }}
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1. 前面的1~6步骤同上，在创建升级任务时，选择用户确认升级。

2. 以连连小程序为例，找到我们创建的设备，展示设备二维码，使用连连小程序扫一扫添加设备。

2. 用户确认升级
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3. 在连连小程序上找到该设备，点击进入设备详情页，会弹出设备升级提示，点击立即升级。

说明：

如果设备是通过连连小程序配网连接的网络，则可以省略该步骤，因为在配网完成后，会自动将此设备加入连连家庭，可以在连连小程序

上直接找到该设备。
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4. 连连小程序会显示下载进度，直到下载完成，在设备详情页点击固件升级可以查看到最新的固件版本号。

说明：

如果这里没有弹出固件升级的提示框，则点击右上角的三个点进入设备详情页，然后点击固件升级来手动检查升级。
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在弱网环境或者是设备意外断电的情况下，设备下次上电后，上报完当前的固件版本号都会触发设备升级的任务，然后设备就可以收到平台推送的

升级请求，在拉取固件前，设备可以读取当前已下载的固件大小，然后决定是否从当前已下载的固件断点处继续传输。断点续传的流程如下所示：

断点续传
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不论是手动确认升级还是静默升级，设备都是支持断点续传的。在上面的升级过程中，可以认为复位开发板，观察到如下日志，说明设备是从断点

处开始拉取固件：

DBG|1970-01-01 00:00:07|mqtt_client_publish.c|qcloud_iot_mqtt_publish 339 : publish topic 

seq=2289|topicName=$ota/report/3BY0T9892B/esp32c3_test|payload= "type": "report_version", 

"report": "version":"module_v1.0.0", "fw_type":"module"

INF|1970-01-01 00:00:07|iot_explorer.c|_event_handler 107 : publish success, packet-id=2288

DBG|1970-01-01 00:00:07|ota_mqtt.c|_otamqtt_upgrage_cb 111 : 

topic=$ota/update/3BY0T9892B/esp32c3_test

INF|1970-01-01 00:00:07|ota_mqtt.c|_otamqtt_upgrage_cb 112 : len=91, topic_msg=

"type":"report_version_rsp","version":"mcu_v1.0.0","result_code":0,"result_msg":"success"

INF|1970-01-01 00:00:07|ota_client.c|_ota_callback 104 : Report version success!

INF|1970-01-01 00:00:07|iot_explorer.c|process_ota 420 : wait for ota upgrade command .

( )

{

{ }}

( )

( )

( )

{ }

( )

( ) ..
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INF|1970-01-01 00:00:08|iot_explorer.c|_event_handler 107 : publish success, packet-id=2289

DBG|1970-01-01 00:00:08|ota_mqtt.c|_otamqtt_upgrage_cb 111 : 

topic=$ota/update/3BY0T9892B/esp32c3_test

INF|1970-01-01 00:00:08|ota_mqtt.c|_otamqtt_upgrage_cb 112 : len=475, topic_msg=

"file_size":1256480,"fw_type":"mcu","md5sum":"a50b4************************e4279","type":"upda

te_firmware","url":"http://ota-1255858890.cos.ap-

guangzhou.myqcloud.com/96666666666_3BY0T9892B_mcu_v1.0.1?sign=q-sign-algorithm%3Dsha1%26q-

ak%3D**********************************%26q-sign-time%3D1706600608%3B1706687008%26q-key-

time%3D1706600608%3B1706687008%26q-header-list%3D%26q-url-param-list%3D%26q-

signature%3D0b3e19baf98c14325b

DBG|1970-01-01 00:00:08|ota_mqtt.c|_otamqtt_upgrage_cb(111): 

topic=$ota/update/3BY0T9892B/esp32c3_test

INF|1970-01-01 00:00:08|ota_mqtt.c|_otamqtt_upgrage_cb(112): len=94, topic_msg=

{"type":"report_version_rsp","version":"module_v1.0.0","result_code":0,"result_msg":"success"}

INF|1970-01-01 00:00:08|ota_client.c|_ota_callback(84): In downloading or downloaded state

INF|1970-01-01 00:00:08|iot_explorer.c|process_ota(420): wait for ota upgrade command...

DBG|1970-01-01 00:00:08|iot_explorer.c|_get_local_fw_info(294): read /data/FW_mcu_v1.0.1.json: 

{"version":"mcu_v1.0.1", "downloaded_size":208896}

DBG|1970-01-01 00:00:08|iot_explorer.c|_get_local_fw_info(315): get local size : 208896 

INF|1970-01-01 00:00:08|iot_explorer.c|_update_fw_downloaded_size(338): calc MD5 for resuming 

download from offset: 208896

DBG|1970-01-01 00:00:08|iot_explorer.c|_cal_exist_fw_md5(226): total read: 208896

DBG|1970-01-01 00:00:08|iot_explorer.c|_update_fw_downloaded_size(347): local MD5 update done!

DBG|1970-01-01 00:00:08|ota_client.c|IOT_OTA_StartDownload(372): to download FW from offset: 

208896, size: 1256480

INF|1970-01-01 00:00:08|HAL_TCP_lwip.c|HAL_TCP_Connect(93): connected with TCP server: ota-

1255858890.cos.ap-guangzhou.myqcloud.com:80

DBG|1970-01-01 00:00:08|utils_httpc.c|qcloud_http_client_connect(739): http client connect 

success

DBG|1970-01-01 00:00:08|iot_explorer.c|process_ota(451): remote fw type : 1 mcu

DBG|1970-01-01 00:00:09|mqtt_client_publish.c|qcloud_iot_mqtt_publish(346): publish 

packetID=0|topicName=$ota/report/3BY0T9892B/esp32c3_test|payload={"type": "report_progress", 

"report": {"progress": {"state":"downloading", "percent":"16", "result_code":"0", 

"result_msg":"" , "fw_type":"mcu","version": "mcu_v1.0.1"

DBG|1970-01-01 00:00:09|iot_explorer.c|_update_local_fw_info 261 : update : 

"version":"mcu_v1.0.1", "downloaded_size":212992  to /data/FW_mcu_v1.0.1.json

DBG|1970-01-01 00:00:10|iot_explorer.c|_update_local_fw_info 261 : update : 

"version":"mcu_v1.0.1", "downloaded_size":217088  to /data/FW_mcu_v1.0.1.json

DBG|1970-01-01 00:00:11|mqtt_client_publish.c|qcloud_iot_mqtt_publish 346 : publish 

packetID=0|topicName=$ota/report/3BY0T9892B/esp32c3_test|payload= "type": "report_progress", 

"report": "progress": "state":"downloading", "percent":"17", "result_code":"0", 

"result_msg":"" , "fw_type":"mcu","version": "mcu_v1.0.1"

DBG|1970-01-01 00:00:11|iot_explorer.c|_update_local_fw_info 261 : update : 

"version":"mcu_v1.0.1", "downloaded_size":221184  to /data/FW_mcu_v1.0.1.json

DBG|1970-01-01 00:00:12|iot_explorer.c|_update_local_fw_info 261 : update : 

"version":"mcu_v1.0.1", "downloaded_size":225280  to /data/FW_mcu_v1.0.1.json

DBG|1970-01-01 00:00:12|mqtt_client_publish.c|qcloud_iot_mqtt_publish 346 : publish 

packetID=0|topicName=$ota/report/3BY0T9892B/esp32c3_test|payload= "type": "report_progress", 

"report": "progress": "state":"downloading", "percent":"18", "result_code":"0", 

"result_msg":"" , "fw_type":"mcu","version": "mcu_v1.0.1"
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