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常见问题

产品应用场景常见问题
最近更新时间：2024-09-29 11:20:14

物联网开发平台提供哪些服务？

物联网开发平台提供了一站式开发服务完成设备上云，可使用官方小程序操控设备，也可根据开发平台提供的应用端

服务进行操控面板个性化开发，还可以通过平台的开放 API，搭建用户专属品牌的小程序或应用端 App，以快速完

成设备智能化。对于非消费类设备，用户也可选择通过开发平台的设备接入能力以及开放 API 完成个性化业务开

发。

物联网开发平台与物联网通信的区别？

物联网通信（IoT Hub）是腾讯云物联网产品中心为用户提供的一款物联网连接平台，聚焦于海量设备连接与消

息通信，为用户提供可靠的接入服务，该产品适用于云端研发能力较强的用户。

物联网开发平台（IoT Explorer）除了提供设备接入能力以外，还提供了小程序应用开发、数据开发、第三方

语音技能平台对接等服务。该产品的定位是降低开发门槛，缩短研发周期，为用户提供免开发服务或只需少量定

制开发即可快速完成设备智能化，适合于传统家电家居、智能硬件的设备制造商、方案商。

物联网开发平台能满足高并发设备消息处理能力吗？

物联网开发平台是基于物联网通信产品之上，所以开发平台创建的产品能够满足用户海量消息处理能力的需求。

物联网开发平台有哪些限制？

关于物联网开发平台的相关产品使用限制，您可以参考 。产品限制

物联网开发平台如何收费？

物联网开发平台的收费由三部分组成，包括基本的设备接入费、服务费；和设备产生的消息数。

https://cloud.tencent.com/document/product/1081/34730


物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第6 共67页

控制台相关问题
最近更新时间：2025-08-06 15:16:32

公共实例下创建的产品是否支持自定义 Topic？

不支持。因为公共实例主要面向消费物联场景，如果使用物联网开发平台提供的官方小程序“腾讯连连”，或使用平

台的“应用端” SDK 进行自主品牌小程序或 App开发，则只能使用公共实例下约定的物模型 Topic。

企业实例下创建的产品是否支持自定义 Topic？

支持。详细操作可参考“ ”。设备开发

如何在控制台查看设备上下行的日志？

登录物联网开发平台后，进入设备所对应的实例以及产品，单击产品开发中的“设备调试”，即可查看目标设备的所

有上下行日志。具体可参考“ ”。设备调试

如何在控制台查看设备的轨迹日志，便于定位问题？

具体可参考“ ”，参考云端诊断日志部分。设备调试

控制台的设备物模型数据、上下行通信内容日志、云端诊断日志保存多久？

平台默认提供最近3日的数据，超过3日的数据则无法查询。用户若需要转储数据，可使用平台的规则引擎功能，将

设备数据转发到腾讯云其他产品或用户自己的业务系统。

用户的业务系统需要查询7天、一个月或更长时间范围的设备属性、事件数据，应该如何

做？

由于物联网开发平台默认设备相关数据的存储时长为3日滚动，超过3日的历史数据将不会保存在物联网开发平台。

用户业务系统因业务需要必须查询更长时间的设备数据，可以通过物联网开发平台的规则引擎功能，将采集的设备数

据转发到用户开通的 CKafka、云 MySQL 数据库等方式获取数据，根据自己的业务需要处理设备数据的存储周

期。具体如何转发可参考“ ”文档。规则引擎概览

公共实例下的产品是否一定要在产品开发的最后一步批量投产进行申请发布操作？

只有公共实例下的产品需要接入到“腾讯连连”官方小程序，才需要申请发布。若用户是开发自主品牌小程序或

APP，则产品即使是处于“开发中”状态也并不影响用户使用。

产品发布后，是否可以修改产品的物模型定义？

为了防止已销售至消费者或处于运营状态的设备出现问题，已发布状态的产品不允许修改、删除该产品的物模型。若

因不得不修改产品物模型的情况出现，可通过重新创建产品或者  解决。物模型定义应向下兼容，只做增

加，不做修改与删除。

联系我们

https://cloud.tencent.com/document/product/1081/55996
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接入腾讯连连的产品开发测试完成后，申请发布后需要等待多长时间？

默认7个工作日内完成审核，开发者应将产品开发并测试完成后，对于完全试用平台功能的用户提交的审核，平台一

般不会审核。平台只对已购买公共实例激活码的用户提交的申请进行审核。

如何让不同设备开发者管理不同的项目或者产品？

开发平台提供了基于腾讯云 CAM 的访问控制能力，您可在主账号下分别创建子账号，为子账号分配可管理的项

目、产品与设备，同时可以灵活管控物联网项目开发过程中的权限，更多详情请参见 。子账号权限控制

虚拟设备作用是什么？

虚拟设备是平台模拟的一个设备，用于帮助开发者快速体验平台功能，开发者可以模拟设备上报数据，可以使用腾讯

连连小程序绑定虚拟设备后控制虚拟设备，可加快小程序或 App 的联调效率。

根据地方运营商物联网卡要求，需要提供接入的 IP 名单。腾讯云物联网开发平台中，设备

接入到中台的域名以及 IP 是多少？

不提供 IP，加白域名为： ${productid}.iotcloud.tencentdevices.com  ，其中 productid 替换成您自

己的产品 ID 即可。

https://cloud.tencent.com/document/product/1081/40295
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消息通信常见问题
最近更新时间：2024-09-30 17:54:51

物模型是什么？

物模型指物理设备在云端的数字抽象,由属性、事件、行为组成，分别表示设备的状态、设备触发的事件以及设备端

的执行动作。

物联网开发平台通过 JSON 格式描述设备的物模型，设备可根据云端定义的物模型上报数据，应用可从云端发起修

改设备属性、调用设备行为的操作。

为什么物模型日志最新值和最新时间为空？

用户设备已成功连接到平台，并成功发布了数据至平台，为什么物模型日志如下图红色线框所示，没有展示设备上报

的最新值以及最新的更新时间戳。

首先判断设备发布数据到平台的 Topic 是否是 $thing/up/property/产品ID/${deviceName}  这类 

Topic，如果不是该 Topic，则最新值、更新时间不会显示。只有 Topic 为 $thing/up/property/产品ID/

${deviceName}  才会在物模型日志显示对应的属性、事件、行为日志。若是自定义 Topic 或者物模型 

Topic 的明细报文，则可以在“内容日志”查看。

其次判断设备上报的物模型 JSON 格式是否是正确的 JSON 格式，若格式不正确也无法显示。

设备上报物模型属性到平台，为什么控制台的物模型日志无法查看设备上报的数据？
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当设备端向 Topic $thing/up/property/{ProductID}/{DeviceName}  发布消息时，无法查看到设备属

性、设备日志中的数据，需要检查上报的报文是否符合以下要求，若不符合，则在控制台无法查看到。可通过 

了解详细报文细节。

物模

型协议

报文格式是否是正确的 JSON 格式。

时间戳 timestamp 格式必须为 UNIX 系统时间戳，不能是类似"2021-08-01 10:00:00"这类格式。

检查 params 结构中的属性标识符是否与物模型定义中的标识符一致。

检查 params 结构中的 value 部分的类型是否与物模型定义的数据类型一致。

检查 params 结构中 value 的范围是否超出数据定义范围。

设备上报物模型属性到平台的常见错误

设备端向 Topic $thing/up/property/{ProductID}/{DeviceName}  发布消息时，若接收到返回报文的

code为406的返回报文时，通常是如下错误。

非法的JSON格式

当设备端向 Topic $thing/up/property/{ProductID}/{DeviceName}  发布消息为非法JSON格式时，物

模型日志的最新值无法展示，在内容日志将可查询到系统日志为“json format illegal”，如下图所示：

由于设备上报的 JSON 报文错误，如下“lac”:9 后面还有个逗号。所以用户设备向 $thing/up/property/{P

roductID}/{DeviceName}  发布消息前，需验证上报的是合法的 JSON 报文。

{

"method": "report",

"clientToken": "IUZ9DQISGJ-10",

"params": {

"cid": 8,

"lac": 9,

}

}



物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第10 共67页

上报数据值的类型与物模型定义的数据类型不匹配

当设备端向 Topic $thing/up/property/{ProductID}/{DeviceName}  发布的 JSON 消息中，若数值型

的 Key 设置为字符串类型的值、字符串类型的Key设置为数值型时，也会出现类型检测错误。

{

"method": "report",

"clientToken": "IUZ9DQISGJ-10",

"params": {

"cid": 8,

"lac": "9",

        "str_model": 133

}

}

如上述 JSON 中，若 lac 在物模型的定义是数值类型，但对应的 Value 为字符串类型9；str_model 的物模型的

定义为字符串型，但是对应的 Value 为数值型133，当这样的格式上报后，系统会分别提示如下错误：

"method":"report_reply" "clientToken":"IUZ9DQISGJ-

10" "code":406 "status":"check report data err: readNumberAsString: 

invalid number, error found in #0 byte of ...|\"str\"|..., bigger 

context ...|\"str\"|..."

{ ,

, ,

}

"method":"report_reply" "clientToken":"IUZ9DQISGJ-

10" "code":406 "status":"check report data err: ReadString: expects \" 

or n, but found 1, error found in #1 byte of ...|133|..., bigger context 

...|133|..."

{ ,

, ,

}

数值范围越界错误

布尔型的值超出0或1范围，数值型上报的数值超过物模型所定义的数据范围，则会出现越界错误。

{

"method": "report",

"clientToken": "IUZ9DQISGJ-10",

"params": {

        "win_switch":3,

"altitude": 9999999

}



物联网开发平台

版权所有：腾讯云计算（北京）有限责任公司 第11 共67页

}

如上述 JSON 中，若 win_switch 在物模型的定义是布尔型，但对应的 Value 为3；altitude 的物模型的定义

为数值型，但是对应的数值范围为：-1000至20000，当上述格式上报后，系统会分别提示如下错误：

"method":"report_reply" "clientToken":"IUZ9DQISGJ-

10" "code":406 "status":"check report data err: win_switch value 3 out 

of range:[0,1]"

{ ,

, ,

}

"method":"report_reply" "clientToken":"IUZ9DQISGJ-

10" "code":406 "status":"check report data err: altitude value 9999999 

out of range:[-1000,20000]"

{ ,

, ,

}

枚举值不存在

枚举整型的值，若上报的枚举值不在物模型所定义的枚举值，则会出现枚举项未定义的错误。

{

   "method": "report",

"clientToken": "IUZ9DQISGJ-10",

"params":         {

       "work_mode":3

}

}

上述报文返回是设备端上报枚举类型 work_mode 的值，上报枚举键值为3，但实际物模型定义，并没有枚举键值

3，平台将会返回如下报文。

"method":"report_reply" "clientToken":"IUZ9DQISGJ-

10" "code":406 "status":"check report data err: work_mode value 3 enum 

not defined"

{ ,

, ,

}

如何将设备上报的数据及设备上下线状态，实时同步到用户自己的业务系统？

可使用“数据流转”功能的规则引擎，将设备上报的数据以及状态，实时传输至用户自己搭建的 HTTP 服务或腾讯

云上的CKafka、MySQL等数据库。可参考“ ”规则引擎概览
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设备端开发问题
最近更新时间：2024-09-30 17:54:51

设备连接物联网开发平台失败有哪几类原因？

设备连接失败有多种原因，例如设备与云端网络连接不通，设备鉴权失败，无线网络信号问题导致超时等，可根据设

备连接过程 SDK 的错误日志类型来区分处理，一般处理步骤如下：

1. 首先需要检查设备端本地网络与物联网开发平台的连接情况，可以按以下步骤检查网络连接情况：

ping PRODUCT_ID.iotcloud.tencentdevices.com，这里 PRODUCT_ID 为变量参数，用户需填

入创建产品时自动生成的产品 ID，例如： T****DS8G.iotcloud.tencentdevices.com 。

telnet PRODUCT_ID.iotcloud.tencentdevices.com 8883 （TLS） 或 1883 （NOTLS）检测

端口连接情况。PRODUCT_ID需要替换为设备所属的产品ID。

如果执行上面命令的结果都是正常的，那可能还需要检查本地防火墙策略。

2. 在无线网络环境，如果由于信号质量和环境干扰问题，导致连接超时，则可以修改 SDK 的可变参数里面的超时

设置，如下是 C-SDK 代码 qcloud_iot_export_variables.h 里的默认配置：

/* default MQTT/CoAP timeout value when connect/pub/sub unit: ms  */( )

#define QCLOUD_IOT_MQTT_COMMAND_TIMEOUT                             (5 

* 1000)

3. 如果网络连接均无问题，设备鉴权错误也会导致连接失败，需要检查以下设置：

检查使用的设备信息参数是否正确。常见的错误是设备信息或密钥多输了空格，设备信息与密钥信息不一

致，或者证书文件名与代码中书写的文件名不一致等细微错误。

证书类连接，如果本地时间错误，也会导致 TLS 连接失败。需要本地安装 ntp client 软件进行对时。

4. 使用 Android SDK 进行 MQTT 连接时，提示“错误的用户名或者密码”。

如果确认设备参数（ProductId、DeviceName、DevPsk）都配置正确的话，即可检查一下测试设备的系统

时间是否正确，例如，使用 adb shell date 查看 Android 设备的系统时间。

设备端和物联网开发平台是什么通信协议？

设备端和物联网平台通过数据模板的格式实现数据交互，数据通过 MQTT 的 payload 承载，SDK 已完成 Topic 

的订阅及回调的处理，用户基于数据模板协议开发业务逻辑即可。

设备为何一直上下线？

物联网接入层有设备互踢的逻辑，如果是用同一个设备 ID 在不同地方登录，会导致其中一方被另一方踢下线。因此

发现设备一直上下线时，需要确认是否有不同的人或者多线程在使用同一个设备 ID 执行登录操作。

设备端在连接断开后会进行自动重连吗？
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使用设备端 SDK 建立 MQTT 连接时。如果初始化参数开启了自动重连（默认开启），那么会进行自动重连的操

作。在 SDK 的 Yield 函数中，会根据报文收发以及心跳包行为是否正常来判断网络连接状况，如果出现连接断开

情况，会自动进行重连。同时为了避免在网络故障情况下频繁进行重连，SDK 的重连间隔是动态变化的，从最小值

开始：

如果重连失败，重连间隔就会翻倍增长，如果重连间隔达到最大值后仍然还是连接失败，则返回重连超时错误。

如果是用户手动断开连接的情况，如主动调用 Destroy 函数，则不会进行自动重连。

在 qcloud_iot_export_variables.h 里面有重连间隔最大值的默认设置：

/* MAX MQTT reconnect interval unit: ms  */( )

#define MAX_RECONNECT_WAIT_INTERVAL                                 (60 

* 1000)

Android SDK 集成到工程中编译出错该怎么办？

采用远程依赖的方式编译出错的话，可能会由于远程库更新不及时导致编译出错。可以在 gradle 文件中将依赖方式

修改成本地库依赖：

compile project(':iot_core')

compile project(':iot_service')

嵌入式设备资源比较受限，如何减小 C-SDK 运行内存及库大小？

有如下建议：

1. 首先可以把不需要使用的功能关闭，例如在 make.setting 中把不需要的功能选项置为 n，将 BUILD_TYPE 

设置为 release。

2. 检查 HAL 层的系统调用函数的内存使用情况，例如在某些系统上发现 getaddrinfo 系统函数会分配了较多的

内存用于 IPV6。如果 SDK 只用 IPV4，那么可以考虑优化 getaddrinfo 中这个内存分配操作，可以节省运

行 RAM。

3. 设备接入鉴权的方式中，TLS 证书方式需要最多的存储资源和运行内存，安全性也最高。TLS KEY 方式占用

资源会少一些，同时保证了安全性。而 NOTLS KEY 方式占用资源最少，不需要 TLS 库，但安全性最低，数

据采用明文传输，有被盗取和篡改的风险。用户需要根据设备的资源做取舍和选择。

4. 在使用 TLS 库的时候，可以根据使用场景对所需的加密算法和密钥交换算法进行裁剪，如 mbedtls 库可对其 

config.h 里面的特性宏进行定制。

设备端 C-SDK 关于 MQTT 连接的心跳包机制是怎么样的？

MQTT 采用 TCP 长连接，需要心跳包机制来保证连接是活跃的，设备端 C-SDK 按照 MQTT 规范的 Keep 

Alive 机制，在 qcloud_iot_export_variables.h 里面有一个心跳包发送周期的默认设置：

/* default MQTT keep alive interval unit: ms  */( )
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#define QCLOUD_IOT_MQTT_KEEP_ALIVE_INTERNAL                         (240 

* 1000)

在一个心跳发送周期内，如果设备端没有成功发送 MQTT 控制报文（包括 SUB / UNSUB / QoS1 PUB 报文，

并收到相应的 ACK），则会发送 MQTT PINGREQ 给云端并等待云端回复 PINGRESP 报文，如果在一定时间

内没有收到 PINGRESP 报文，则设备端认为连接已断开，会进行自动重连操作。

MCU SDK 自动代码生成功能是什么？

针对使用支持腾讯 AT 指令的通信模组，平台根据用户定义的数据模板自动生成 MCU 侧的代码，自动生成代码已

经完成数据模板的框架，用户只需要适配 MCU hal 层的串口及模组网络注册即可，加快开发速度。

是否可以不使用 MCU SDK 自动代码生成功能？

可以，如果您已熟悉腾讯云 IoT AT 指令协议，则可以基于该协议对接，使用 MCU SDK 自动代码生成可以加快您

的开发速度。

模组的固件程序需要怎么烧录到模组？

您从接入到开发平台的模组商购买指定型号的模组后，需要自己使用烧录工具将下载的固件程序烧录到模组中。

是否可以在腾讯云购买模组？

我们暂不销售，设备开发中购买模组都是跳转到合作模组商的官网。

Linux 设备如何接入？

您可以参考 。SDK 跨平台移植

https://cloud.tencent.com/document/product/1081/39315
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音视频设备开发问题

云存相关问题

云存视频下载方法
最近更新时间：2024-11-26 18:00:11

方法一（推荐）

1. 使用 Chrome 浏览器打开 https://www.hlsplayer.net/  等 m3u8 在线播放器。

2. 按【F12】打开开发者工具，输入云存的播放地址并播放。

3. 可以在 Network 标签页中看到若干 ts 文件，如图所示：

4. 在这些 ts 文件上右键选择 Copy > Copy link address。

5. 将复制的链接放入任意下载器中进行下载（Chrome 直接访问该链接也可下载）。

方法二（推荐）

自行编写 Python 脚本进行下载，这里给出简易下载脚本，仅供参考。

from urllib parse import urlparse.

import requests

def get_m3u8 url( ):

    r = requests get url. ( )

    if r status_code != 200( . ):

        return None
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    return r content decode "utf-8". . ( )

def make_ts_list url  m3u8( , ):

    ts_list = []

    m3u8_url = urlparse url( )

    url_head = m3u8_url scheme + '://' + m3u8_url hostname. .

    m3u8_lines = m3u8 split "\n". ( )

    for each_line in m3u8_lines:

        if not each_line startswith '#'  and each_line != ''. ( ) :

            ts_list append '%s%s' % url_head  each_line. ( ( , ))

    return ts_list

def download_ts ts_list( ):

    for each_ts in ts_list:

        ts_url = urlparse each_ts( )

        pos = ts_url path rfind '/'  + 1. . ( )

        filename = ts_url path pos. [ :]

        print "download " + filename( )

        r = requests get each_ts. ( )

        if r status_code != 200( . ):

            return

        with open filename  "wb"  as fw( , ) :

            fw write r content. ( . )

    print "download finish"( )

def main():

    aim_url = 

"https://zylcb.iotvideo.tencentcs.com/timeshift/live/timeshift.m3u8"

    m3u8 = get_m3u8 aim_url( )

    ts_list = make_ts_list aim_url  m3u8( , )

    download_ts ts_list( )

if __name__ == "__main__"( ):

    main()

方法三

1. Chrome 浏览器安装“网页资源嗅探器”等类似插件（此类插件众多，这里不做推荐）。

2. 打开 https://www.hlsplayer.net/  等 m3u8 在线播放器。

3. 输入云存的播放地址并播放，嗅探器会自动识别视频并下载。
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注意事项

不要使用 ffmpeg，vlc 等工具进行下载，这类工具会进行二次封装或二次格式转换，导致原始信息丢失。
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云存录像问题排查方法
最近更新时间：2024-11-26 18:00:11

准备工作

按前文所述方法 。下载云存视频

准备相关工具软件。

云存录像基础检查

使用 MediaInfo 打开视频文件即可看到基本信息。

单击视图 >  树状图 可以看到更为详细的信息。

https://cloud.tencent.com/document/product/1131/69288
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通过这些信息可以对视频做基本检查，例如视频分辨率是否正确、帧率是否正常、音频流数据是否缺失等。

云存录像时间异常问题
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使用 EasyICE 打开视频，单击 数据包 标签页，找到任意几个连续的视频帧，计算它们的 pts 间隔是否正确。

如下图所示，从第180帧开始几个视频帧的 PTS 分别为 936000，938970，945000，947970，954000。

MPEG-TS 标准规定音视频要使用一个90KHz的相对时钟或绝对时钟进行同步，因此将它们换算成毫秒需要除以

90，计算结果为：10400，10433，10500，10533，10600。

假设设备端的帧率为25fps，这几个时间戳虽然分布不均匀，但之间的差值基本在50ms左右，可以认为视频时间戳

正常。
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同样地，音频帧也可以按照这种方式检查，但需要注意，云存会将所有音频非 aac 音频转换为 aac 格式，aac 每

个音频帧为1024个采样点，假设音频采样率为44.1KHz，那么每个音频帧的时长为 

1024/44100=0.02322s=23.22ms。

接下来检查音视频时间戳是否同步，随意找几个视频帧附近的音频，观察音频帧和视频帧的 PTS 误差是否过大。

如上图所示，这是第180帧之前的一个音频帧，PTS 为 898920 即 9988ms，和视频帧 10400ms 相差 

412ms，这个误差有点大，但基本正常，一般来说误差在几百毫秒内都属于可接受范围。如果音视频之间的时间戳

偏差过大，请在推流时检查时间戳是否正常。

云存录像花屏问题

使用 Elecard StreamEye Tools 打开视频。

假设 GOP 为15帧，如图所示这里 I帧、P帧分布不均匀，明显有大量视频帧丢失，云存视频播放到这里就会花屏。

也可单击 View > Info  > Headers  > slice_header() 查看前后两帧的 frame_num 是否连续，如果不连续则
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有丢帧。
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云存录像播放器异常
最近更新时间：2024-11-26 18:00:11

详细描述

云存录像播放异常，包括但不限于以下情况：

云存视频部分播放器能正常播放，其他播放器不能播放。

云存视频在线播放失败，下载后播放正常。

云存视频播放卡顿。

播放器闪退。

原因分析

目前常用的播放器功能差异较大，需要根据实际情况判断，常见原因有：

不支持软解码（或硬解码）H.264。

不支持软解码（或硬解码）H.265。

软解码 H.265 CPU 使用率过高导致卡顿（普通家用电脑（或手机）软解码高码率4K H.265 视频可能非常吃

力）。

云存视频异常，播放器解码错误导致闪退。

解决方法

建议根据播放器的实际情况进行调整，例如：

开启或关闭 H.264 软解码（硬解码）功能。

开启或关闭 H.265 软解码（硬解码）功能。

开启跳帧功能，优先保证画面流畅度。

开启纠错功能，跳过异常数据。
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云存录像回放时间异常
最近更新时间：2024-11-26 18:14:31

详细描述

云存录像回放时间异常，包括但不限于以下情况：

音视频不同步。

前30秒只有音频，从第30秒开始有音频和视频，音视频之间相差30秒（或类似问题）。

视频回放时播放速度时快时慢。

实际录像时长为1分钟，回放时画面只显示了一瞬间，播放器闪退。

实际录像时长为1分钟，播放器进度条显示时长为16小时，且画面卡住不动。

实际录像时长为1分钟，播放器进度条显示时长远超1分钟，且无画面或无声音或即无画面也无声音。

部分播放器对于这类情况的处理也不同，最终实际的播放效果也不同，上述现象仅供参考。

原因分析

以上几种问题或类似问题都是音视频帧时间戳异常导致的。云存视频回放严格依赖时间戳，因此在推送音视频帧时务

必保证时间戳正确。

下面进行逐个分析：

音视频不同步。

通常来说音视频帧的时间戳是这一帧采集的时刻，一般硬件编码器都带有时间戳，这个时间戳建议直接从编码器

取出。如果编码器不带时间戳在手动添加时间戳时请尽量保证时间戳准确。

手动添加时间戳常见错误是没有考虑误差积累，特别是音频有重采样、格式转换等操作，视频有改变帧率等操作

更容易引入误差，导致音视频帧的时间戳误差越来越大。

例如视频帧率是 30fps，每帧之间相差33.333……毫秒，整除为33毫秒，不进行误差补偿的时间戳为 

0,33,66,99,132,165,198，补偿后为 0,33,66,100,133,166,200。

另一种情形是硬件编码的时间戳从初始化的那一刻开始计时，例如音频编码器在第0秒初始化，视频编码器在第3

秒初始化，两个编码器的时间戳都是从0开始计时，两个编码器的时间戳虽然都从0开始计时，但因为初始化时间

不同使拿到的音视频时间戳就始终相差3秒，导致音视频不同步。

前30秒只有音频，从第30秒开始有音频和视频，音视频之间相差30秒（或类似问题）。

同样属于音视频不同步问题，见上文。

视频回放时播放速度时快时慢。

为了光线不足时的画质，部分芯片在夜间或黑暗环境下会延长曝光时间来提升画面亮度，因此导致帧率降低。这

种情况一般是手动计算帧率导致的。

例如明亮环境下默认20fps，黑暗环境下降低为 10fps，但时间戳仍然按20fps计算。

如下所示，假设在第5帧处帧率由20fps变为10fps，则：

正常时间戳 0,50,100,150,200,300,400,500,600,700
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异常时间戳 0,50,100,150,200,250,300,350,400,450

最终的效果就是明亮环境下画面正常，黑暗环境下画面速度为正常的2倍。如果芯片的 ISP 算法会改变帧率，建

议直接从编码器获取时间戳，如需手动计算时间戳请按实际帧率计算，或者在向 SDK 推送视频帧时直接从系统

获取毫秒级时间戳。

实际录像时长为1分钟，回放时画面只显示了一瞬间，播放器闪退。

音视频帧的时间戳填写错误，典型情况就是误将时间戳填写为帧序号。

假设帧率为20fps：

正常时间戳 0,50,100,150,200,300,400,500,600,700

异常时间戳 0,1,2,3,4,5,6,7,8,9

播放的效果为画面以正常速度的50倍进行快放，即1分钟的视频仅用1秒左右就播放完了，给人的感觉就是画面只

显示了一瞬间，播放器闪退。

实际录像时长为1分钟，播放器进度条显示时长为16小时，且画面卡住不动。

SDK 接收的音视频帧时间戳单位是毫秒，造成这种情况是误将时间戳填成了微秒，使得1分钟的录像变为了16小

时，画面其实并没有真正卡住，而是以相当于千分之一的速度慢放。

实际录像时长为1分钟，播放器进度条显示时长远超1分钟，且无画面或无声音或即无画面也无声音。

这种情况是音视频使用了不同的时间戳导致的。例如音频的时间戳从0开始计时，视频的时间戳从当前 UTC 事

件开始计时，两者相差的时间非常大，使得播放器的进度条显示的时间异常以及播放异常。

SDK 要求必须填写音视频帧的时间戳，但不对时间戳的参考时间做强制要求，用户可以根据自己的实际情况填

写。例如长供电设备的时间戳可以使用精确到毫秒的 UTC 时间，断电设备的时间戳可以从0开始计时，或者也

可以使用其他值同时作为音视频时间戳的基准。总之音频和视频一定要使用相同的参考时间或相同的时间源，不

要各自用各自独立的时间源。

解决方法

保证音视频时间戳准确无误（手动计算时间戳时考虑误差、可变帧率等情况），保证音视频时间戳采用相同的参考时

间或相同的时间源（例如编码器时钟、RTC 时钟、UTC 时钟、1毫秒 tick 时钟等）。
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云存录像花屏
最近更新时间：2024-11-26 18:00:12

详细描述

云存录像回放时花屏（部分播放器可能会跳过花屏部分继续播放）。

原因分析

录像花屏说明云存上传过程中可能出现丢帧。例如由于网速原因导致云存缓存满，此时无法推送新的音视频帧进来，

如果用户不做缓存则只能将这些帧丢掉，待网速恢复以后继续上传后续的音视频帧。这种情况下丢帧的地方就有可能

异常，部分播放器会强制解码或者会跳过寻找下一个 I 帧继续播放。

解决方法

开启播放器的纠错功能等。

如果不希望花屏，用户可以将无法推送的视频数据暂存起来，等网络恢复以后继续发送；或丢弃无法推送的 P 帧，

直到下一个 I 帧再进行推送，以此减少花屏。
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并行事件录像时长不正确
最近更新时间：2024-11-26 18:00:12

详细描述

并行事件录像时长不正确，例如第0秒触发了事件1，第15秒触发了事件2，第30秒同时结束了事件1和事件2。

拉取的事件列表中事件1时长30秒，事件1视频时长30秒，事件2时长15秒，视频时长20秒。

原因分析

如图所示，出于服务器负载等原因的考虑，目前 SDK 会将每10秒的视频分割为一个 ts 文件（或 ts 分片），ts 文

件会在 I帧 处进行分割以免花屏，实际长度有一定波动。

例如：

fps=20，GOP=40帧，即每2秒一个 I帧，在第10秒时正好有一个 I帧，此时会分割一个 ts 文件。

fps=20，GOP=60帧，即每3秒一个 I帧，在第10秒时没有 I帧，因此会等到下一个 I帧，即第12秒处进行分割。

上述问题服务器中实际保存了【0秒至10秒】，【11秒至20秒】，【21秒至30秒】的三个视频文件，当查找事件2

的视频即15秒 - 30秒的视频时，服务器会返回起止时间在15秒到30秒范围内的所有视频分片，即【11秒至20

秒】，【21秒至30秒】这两个视频分片，因此实际看到的事件2的视频时长为20秒。同理，假设在第9秒触发了事

件3，在第21秒结束事件3，事件3的实际持续时间为12秒，对应的视频为【0秒至10秒】，【11秒至20秒】，【21

秒至30秒】这三个视频。
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解决方法

该问题不影响云存录像，如果需要视频时长精确匹配事件时长，可以通过播放器精确定位视频时间来实现。
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云存录像多1分钟
最近更新时间：2024-11-26 18:00:12

详细描述

云存录像实际长度为3分钟，回放时进度条显示为4分钟，且最后1分钟无法播放。

原因分析

全时云存顾名思义是需要持续录像的，正常的全时云存使用流程是初始化以后会收到 iv_cs_push_stream_star

t_cb  回调，之后用户应当持续推送音视频数据，直到因为云存套餐到期、退出云存等原因收到 iv_cs_push_st

ream_stop_cb  回调再停止推流。

全时云存推流过程中可以调用 iv_cs_event_start  等接口触发事件。如果用户因特殊原因停止录像，SDK 内

部会等待1分钟，如果1分钟内没有恢复就会结束录像，下次推流时恢复正常。等待的这1分钟内因为没有数据进来，

导致回放时进度条显示的时间比实际录像时间长1分钟，且这1分钟无法播放。

开通了全时云存套餐却没有按 SDK 要求正确推流就会导致这种现象，就是开通了全时套餐，但没有按 iv_cs_pu

sh_stream_start_cb  回调的指示开始推流，而是自行按照触发事件开始推流、结束事件停止推流的方式使用，

SDK 发现无视频流继续等待1分钟后结束录像于是造成了问题中的现象。

解决方法

全时云存进行持续录像，或更换事件云存套餐。
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事件云存无事件消息
最近更新时间：2024-11-26 18:00:12

详细描述

事件云存触发事件后只有视频，没有图片（或没有事件消息，或其他类似情形）。

原因分析

调用 iv_cs_event_start  等接口时没有检查错误码继续推流就可能导致上述问题。

解决方法

调用 iv_cs_event_start  等接口时请检查返回值，如有异常不建议继续推流，这种情况下 SDK 无法保证数据

能够正常上传。
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云存上传成功但播放器不播放
最近更新时间：2024-11-26 18:00:12

详细描述

通过设备端日志发现云存已经上传成功，回放时进度条显示有时间，但无法播放。

原因分析

云存视频要求必须上传音频和视频，如果用户只上传视频数据部分播放器可以正常播放，部分播放器则不行。

不能正常播放的常见原因是播放器优先使用音频帧的时间戳做音视频同步，因此播放器会一直向后读取，直到遇到音

频数据才开始播放。

无音频，不播放（ts 里面标记有音频，实际没音频数据，播放器卡顿等）。

解决方法

正常上传音视频数据。

如果不需要音频（例如无麦克风、静音、保护隐私等）建议发送用0填充的音频数据帧。

如设备端无法上传音频，则需要修改播放器的相关设置，以 ffplay 为例，添加 -an  参数禁用音频，添加 -sy

nc video  参数使用视频进行同步。
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电脑端播放云存视频的方法
最近更新时间：2024-11-26 18:00:12

使用 VLC、PotPlayer 等播放器，选择播放在线视频，输入云存链接即可播放。

使用 ffplay，输入命令并替换云存链接 ffplay <replace your link address> ，加入 -loglevel tr

ace 参数可显示详细信息，一定程度上有助于排查云存视频问题。

使用 Chrome 浏览器打开 https://www.hlsplayer.net/  等 m3u8 在线播放器，输入云存的播放地址并

播放。
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音视频传输和对讲相关问题

如何实现码率自适应
最近更新时间：2024-11-26 18:00:12

详细描述

实际网络环境波动较大，如何实现码率自适应。

解决方法

方法 说明

方法一

iv_avt_init 初始化参数 pstInitParm > congestion 中可以设置是否启用水位告警

以及告警的有高中低三挡水位值，当 p2p 内部缓存的水位到达这个值的时候会收到 iv_av

t_notify_cb 回调。

方法二 使用过程中主动调用 iv_avt_get_send_stream_buf 查询当前水位值。

方法三
使用过程中主动调用 iv_avt_get_send_stream_status 查询当前的瞬时网速和1秒内

的平均网速。

用户根据以上三种方法的查询结果自行开发并实现码率自适应。

下面给出一种实现思路，仅供参考。

当发现 p2p 的水线超过一定值时，降低视频码率。

例如当水位超过低水位时将视频码率降为原来的80%。网络正常的情况下 p2p 水位值很低，2mbps码率的视

频水位值一般在100KB以下。该数值仅供参考，送入体积较大的 I 帧、网络波动等都会影响水位值。

推流过程中每间隔一定时间（例如1秒）调用 iv_avt_get_send_stream_status  获取网速信息。

由于瞬时速度的波动较大，这里建议使用1秒内的平均传输速度，设置一定长度的队列（例如长度为5，如果调用

间隔比较短可以适当加长窗口），将该数值存入队列同时删除队列内最旧的一个数值，去掉一个最高值去掉一个

最低值，计算平均值。算出的平均值可用于控制码率，一般而言此数值与视频码率相近，当发现平均网速低于视

频码率时主动降低视频码率到一个比平均网速更低的值。

用户可结合以上方法实现或借鉴 cubic 拥塞控制算法等的思想实现自己的码率自适应策略。对于 p2p 透传数据请

参考 iv_avt_p2p_set_buf_watermark ， iv_avt_p2p_get_send_buf ， iv_avt_p2p_get_send_sta

tus 接口，具体实现思路类似。
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发送音视频数据返回错误问题
最近更新时间：2024-11-26 18:00:12

详细描述

调用 iv_avt_send_stream 发送音视频数据返回错误，不同的错误码的原因不同。

原因分析

几种常见的错误码原因如下：

错误码为-303时，表示此时内部缓存满，送入数据失败，一般是网络原因导致此时的网络速度低于数据发送速

度。

错误码为-305时，表示此时的 visitor, channel, video_res_type 三个参数中至少有一个值与 iv_av

t_start_real_play_cb 通知的值不一致。

错误码为-306时，表示当前码率启动推流时送入的第一个视频帧不是 IDR 帧。

错误码为-308时，表示送入的音视频格式与 iv_avt_get_av_enc_info_cb 设置的格式不一致,或者本身送

入的数据帧格式有问题,导致流媒体协议封装失败。

解决方法

出现错误码-303时，在这个错误之前一般都会有水位报警，需要降低码率，码率控制方法参见 。文档说明

出现错误码-305时，需要用户检查自己的代码参数配置是否存在问题。

出现错误码-306时，需要用户推送的第一个视频帧为 IDR 帧，也可以不用理会，等待编码器正常产生 IDR 

帧，SDK 会把返回错误码的数据帧丢弃。

出现错误码-308时，首先需要用户检测 iv_avt_get_av_enc_info_cb 回调中设置的格式与实际数据帧是

否匹配，如果匹配还出现该错误，需要用户将发生保存的数据保存下来，分析该数据的格式是否正确。

https://cloud.tencent.com/document/product/1131/69278
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观看直播或者回放时画面卡顿或者花屏
最近更新时间：2024-11-26 18:00:12

详细描述

在小程序或者 App 端，观看设备的直播时，画面卡顿、不流畅或花屏。

原因分析

卡顿的原因有很多种，需要逐一排除， 其排查方法如下：

将 App 或小程序端收到的音视频流保存在本地，格式一般为 flv；使用第三方播放器（推荐 PotPlayer 或者 

VLC）观看本地保存的音视频数据，如果仍然出现卡顿，则是从原因1开始分析，否则从原因2开始。

原因1：这种卡顿一般是因为视频数据有缺失，从本地保存的音视频流中提取出 H264 / H265 裸数据(推荐使用 

ffmpeg)， 使用 elecard 分析 H264 / H265 裸数据， 找到卡顿的时间点， 确认是否有丢帧(可根据 silce 

header 中的 frame_num 值判断)， 一般都是有丢帧的， 丢帧一般都是在设备端引起的。 在设备端查找该时

间点发生的音视频数据， 调用 iv_avt_send_stream 时是否有错误， 或者编码器生成的数据是否有丢帧(可

将编码器的 GOP 实时值打印出来判断)。

原因2：这种卡顿一般是网络带宽低于数据码率或者时序有问题引起的， 先判断卡顿点设备端是否有水位报警， 

然后使用 flv 分析工具分析数据的时序是否有问题， 如果时序没有问题则需要在设备端做码率控制。

解决方法

如果是设备端带宽原因引起的卡顿，需要做码率自适应。

如果是设备端丢帧导致的，则需要用户检查代码中的丢帧逻辑是否有问题。

如果是读取编码器数据有问题，则需要用户检查业务逻辑中 CPU 是否占用太高或者取数据线程优先级太低。
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观看直播或者回放时画面延时大或者黑屏
最近更新时间：2024-11-26 18:00:12

详细描述

在小程序或者 App 端，观看设备的直播时，画面延时大或者黑屏。

原因分析

画面延时大， 一般是音视频帧的 PTS 出现异常导致的， IoT Video SDK 要求送入的音视频帧 PTS 单位必须

是毫秒， 如果配置的单位不是毫秒， 则会在观看时出现异常。

画面延时大， 还有可能是设备端缓存的音视频数据太多， 需要用户检查业务中缓存的数据是否太多。

画面延时大， 还可能是播放器缓存的音视频数据太多， 多半伴有音视频 PTS 的同步问题， 需要在 App 端或者

小程序端检查音视频帧 PTS 中差值是否太大。

黑屏一般也是 PTS 出现问题， 最常见的是 PTS 出现了回环， 不是单调递增的， 导致播放出现问题。

解决办法

如果是 PTS 问题， 需要设备端用户检查送入的音视频帧 PTS 配置是否有问题， 设备端 IoT Video SDK 在

发送时不会做对音视频帧做同步缓存或者修改其 PTS。

如果是设备端缓存数据多引起的问题， 则需要用户检查自己的业务逻辑问题， 设备端 IoT Video SDK 只会因

为网络延迟大的原因缓存数据， 其他则不会缓存。

还有一种场景是， 有些摄像头设备带有 PTZ 功能， 在转动时为了滤除马达的声音， 不发送音频而是等待设备

静止后发送， 这样也会破坏 PTS 的连续性， 造成延时很大， 推荐采用发送静音帧的方式来解决该问题。
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音视频传输和对讲问题排查方法
最近更新时间：2024-11-26 18:00:12

准备工作

APP 端保存接收到的视频流。

准备相关工具软件。

FLV 文件时序问题

使用 flvAnalyser 打开视频。

如果视频中有时序问题，则如图所示：
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其他问题

CPU 使用率高如何优化
最近更新时间：2024-11-26 18:00:12

详细描述

CPU 使用率高如何优化。

原因分析

一般都是由加密算法造成的，在低端芯片上更为明显。

云存和 P2P 视频传输默认都开启加密功能，云存和 P2P 视频传输目前采用的加密算法分别为 AES-CBC-128 

和 AES-CTR-128。

下面给出部分加密算法在不同平台的跑分测试结果：

可以看到 AES-CBC-256 在 Hi3516E 系列的 CPU 上加密性能约为9600KB/s（AES-CBC-128 性能略高

于 AES-CBC-256），假设云存视频的码率为 2mbps，即每秒的数据量大约为 256KB，计算可得 CPU 使用

率约为3%，实际使用过程中受其他业务影响 CPU 使用率可能高于估算值。

P2P 视频传输采用的 AES-CTR-128 性能和 AES-CBC-128 性能相近，假设有多个用户同时向设备端拉流观

看，CPU 的使用率会成倍增长，给设备端带来较大压力。

SDK 使用的 mbedtls 版本为2.16.9，用户可以自行下载对应版本并编译进行跑分测试，方法如下：

设置环境变量并编译
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export CC="XXXXX"

export CFLAGS="-std=c99"

make

./programs/test/benchmark

即为性能测试程序，在设备上运行该程序查看跑分结果并估算 CPU 使用率。

解决方法

用户自行适配 mbedtls 的硬件加速相关接口，并替换 SDK 内默认的 mbdetls 库。

关闭加密功能（不推荐）。
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常用工具
最近更新时间：2024-04-24 18:00:12

1. MediaInfo

查看音视频文件的格式信息。

下载地址

2. EasyIce

分析 ts 视频文件或视频流。

下载地址

3. Elecard StreamEye Tools

分析 h264 视频文件。

下载地址

4. Elecard HEVC Analyzer

分析 h265 视频文件。

﻿下载地址 

5. flvAnalyser 

Flv 分析工具。

下载地址

6. VLC、PotPlayer、ffplay 等视频播放器。

7. mp4box

mp4 文件分析工具。

下载地址

8. Bento4

mp4 文件分析工具。

下载地址

https://mediaarea.net/MediaInfo
https://www.easyice.cn/
https://www.elecard.com/
https://www.elecard.com/
https://github.com/zymill/flvAnalyser
https://github.com/gpac/mp4box.js
http://www.bento4.com/
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基于 App SDK 问题
最近更新时间：2024-09-30 17:54:52

Android SDK 开发问题

怎么分辨我用的网络是 2.4G 的还是 5G 的？

 PC 端查看步骤如下：

1. 点击 Windows 系统桌面右下角的网络标志。

2. 在弹出的框中，单击网络和 Internet 设置。

3. 在打开的设置窗口中，单击 WLAN 下的硬件属性，即可看到网络频带。

接入 SDK，调用 SDK 初始化方法后应用程序报错：

java.lang.ClassNotFoundException: Didn't find class 

"org.java_websocket.client.WebSocketClient"

 您需要在 App 的 application 模块的 build.gradle 文件中 dependencies 加入：

dependencies {

  implementation "org.java-websocket:java-WebSocket:1.4.0"

  }

接入SDK，调用 SDK 方法后应用程序报错： java.lang.NoClassDefFoundError: 

Failed resolution of: Lkotlinx/coroutines/Dispatchers 或者 java.lan

g.ClassNotFoundException: Didn't find class "kotlinx.coroutines.Di

spatchers"

 您需要在 App 的 application 模块的 build.gradle 文件中 dependencies 加入：

dependencies {

  implementation "org.jetbrains.kotlinx:kotlinx-coroutines-

android:1.3.4"

  }

iOS SDK 开发问题

怎么分辨我用的网络是 2.4G 的还是 5G 的？

 Mac 查看步骤：按住 option 键，点击桌面右上角 Wi-Fi 图标，即可看到频段信息。
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App SDK 开发其他问题

有多少用户可以同时使用一个账户登录？

 没有限制。

为什么用邮箱注册账号的时候收不到验证码？

 一般情况下都是可以收到验证码的。如果有超时现象，需要首先跟用邮箱注册的用户确认是否该验证码邮件被收在

垃圾邮箱。我们的验证码发送邮箱地址是 cloud_smart@tencent.com，请确认是否收到该邮箱发送的邮件。有

些邮箱可能会拦截我们的验证码邮件，可以设置邮箱的白名单，不拦截此账号发送的邮件。如仍有问题，您可以提供

下未收到验证码的 App 信息和用户 App 账号，提交给专业的工程师处理。

设备连接的 Wi-Fi 名称和密码有什么规范么？

 在 App 添加设备联网时，Wi-Fi 的名称没有限制，Wi-Fi 的密码长度最多58位。

无线路由器的设备接入上限是多少？

 连接设备的数量是由路由器决定的，一般普通的家用路由器可以连接10个左右，根据您所选的路由器参数不同上限

数量也会有不同。

SmartConfig（智能）配网模式与 softAP（自助）配网模式有什么区别？

SmartConfig（智能）配网模式：

SmartConfig 是手机 App 端发送包含 Wi-Fi 用户名和 Wi-Fi 密码的 UDP 广播包或者组播包，智能终端的 

Wi-Fi 芯片可以接收到该 UDP 包，只要知道 UDP 的组织形式，就可以通过接收到的 UDP 包解密出 Wi-Fi 

用户名和密码，然后智能硬件配置将接收到的 WI-FI 用户名密码发送到指定的 Wi-Fi  AP 上。

softAP（自助）配网模式：

App 配置手机连接到智能硬件（ Wi-Fi 芯片的 AP），手机与 Wi-Fi 芯片直接建立通讯，将要配置的 Wi-Fi 

用户名和 Wi-Fi 密码发送给智能硬件，此时智能硬件便可以连接到配置的路由器上。

当我使用新的路由器，如何进行变更设置？

 当变更路由器和家庭网络之后，原先添加的设备会离线，请将原先的设备从 App 移除后，使用新的网络（5G暂时

不支持，需使用2.4G）重新添加一次即可。

设备添加成功后显示离线，怎么检查？

 出现设备离线的情况，请按照以下列举的方法进行排查：

1. 请检查设备是否正常通电。

2. 设备是否有断过电或者断过网的情况，如断开过连接，上线有一个过程，请2分钟后确认是否显示在线。

3. 请排查下设备所在网络是否稳定，排查办法：将手机或者 iPad 置于同一个网络，并放到设备边上，尝试打开网

页。
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4. 请确认家庭 Wi-Fi 网络是否正常，或者是否修改过 Wi-Fi 名称、密码等，如果有，也需要重置设备并重新添

加。

5. 如果网络正常，但是设备还是离线，请确认 Wi-Fi 连接数量是否过多。可以尝试重启路由器，给设备断电后重新

上电，然后静待2-3分钟后查看设备是否可以恢复连接。

6. 检查固件是否是最新版本，App 端检查路径：我-设置-关于-检查更新。

如果以上都已排除但还是有问题，建议您移除设备重新添加。移除后重新添加如果还是存在问题，请在 App 用户反

馈中选择该设备，填写登录账号、设备 ID 后提交反馈给到我们，我们将会提交给专业技术工程师查询原因。

Wi-Fi 设备联网失败可能是什么原因？

请通过以下步骤进行排查：

1. 确保设备通电并开机。

2. 确保设备处于待配网（快闪/慢闪）状态，且指示灯状态与 App 配网状态一致。

3. 确保设备、手机、路由器三者靠近。

4. 确保设备所在网络流畅稳定，排查办法：将手机或者 iPad 置于同一个网络，并放到设备边上，尝试打开网页。

5. 确保输入的路由器密码正确，注意密码前后是否有空格。

6. 确保使用2.4G的 Wi-Fi 频段添加设备，Wi-Fi 需要开启广播，不可设置为隐藏。检查2.4G和5G是否共用为

一个 SSID，建议修改为不同的 SSID。

7. 确保路由器无线设置中加密方式为 WPA2-PSK 类型、认证类型为 AES，或两者皆设置为自动。 无线模式不

能为 11n only。

8. 若路由器接入设备量达到上限，可尝试关闭某个设备的 Wi-Fi 功能空出通道重新配置。

9. 若路由器开启无线 MAC 地址过滤，可尝试将设备移出路由器的 MAC 过滤列表，保证路由器没有禁止设备联

网。

10. 确保路由器开启了DHCP服务，没有开启的话会导致地址被占用。

11. 如果以上未能解决，则可能是路由器跟设备的兼容性不好，建议您更换路由器再次尝试。

最多可以拥有多少个“家庭”？

 最多可拥有20个家庭。

一个家庭内最多可以创建多少房间？

 最多可拥有20个房间。

一个家庭里可以有多少个成员？

 最多可以有20个成员。

一个家庭内，最多可以绑定多少设备？

 最多不可超过1000个设备。
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基于 App 开源版问题
最近更新时间：2024-09-29 14:39:03

iOS App 开源版开发常见问题

 腾讯移动推送平台相关常见开发问题，请先参考腾讯移动推送平台 。 iOS 常见问题

Android App 开源版开发常见问题

腾讯移动推送平台相关常见开发问题，请先参考腾讯移动推送平台 。 Android 常见问题

其他问题

1. 腾讯移动推送其他问题参考 

2. 物联网平台相关问题 ：

﻿一般性问题 

﻿控制台相关问题   

设备端开发问题

3. 微信登录功能有关问题解答 

https://cloud.tencent.com/document/product/548/36673
https://cloud.tencent.com/document/product/548/36674
https://cloud.tencent.com/document/product/548/36675
https://cloud.tencent.com/document/product/1081/34735
https://cloud.tencent.com/document/product/1081/34736
https://cloud.tencent.com/document/product/1081/34737
https://developers.weixin.qq.com/doc/oplatform/Mobile_App/WeChat_Login/Development_Guide.html
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H5 自定义开发问题
最近更新时间：2024-11-15 09:30:52

在控制台进行 H5 自定义面板配置后，腾讯连连小程序内没有生效？

1. 请检查在上传 H5 自定义面板后，是否单击保存，以使新的面板配置生效。

2. 如您先打开了腾讯连连小程序，然后在控制台修改 H5 自定义面板配置，请在腾讯连连小程序首页下拉刷新，以

获取最新的面板配置。

子设备如何与网关共用 H5 自定义面板？

平台支持设定网关下的产品使用网关的 H5 面板，详情请参见 。子设备使用网关面板

H5 自定义面板如何使用小程序的设备详情页面？

在 H5 面板中，调用  接口，可以跳转到小程序的设备详情页面。跳转小程序的标准设备详情页面

H5 自定义面板如何自定义设备详情页面？

在 H5 面板中，调用  接口，可以通过接口传参，向设备详情页面增加自定义的菜单项

和按钮。自定义设备详情页面的示例，详情请参见 。

展示 H5 自定义设备详情视图

调用 H5 自定义设备详情

H5 自定义面板 JS 文件大小超过 2MB 限制应该如何解决？

如您使用 webpack 构建 H5 自定义面板的 JS 文件，可以开启 webpack 的  功能，将面板拆分为多个

小于 2MB 的 JS 文件，然后再上传。H5 自定义面板 Demo 提供 webpack 代码拆分的配置示例，将 enableC

odeSplitting  置为 true  即可开启，详情请参见 H5 自定义面板 Demo 的 。

代码拆分

webpack 配置文件

在腾讯连连中打开 H5 自定义面板时提示“您无权访问开发中的产品，请在控制台设置访

问白名单”应该如何解决？

开发阶段，需要设置访问白名单才可使用腾讯连连调试 H5 自定义面板。设置访问白名单的步骤，请参见 

。

H5 面板

访问白名单

自定义 H5 开发 Title 的字体大小和字体宽度应该如何修改？

如果您需要修改 H5 页面内的字体，可以在 H5 自定义面板的 CSS 样式表中添加相应的样式规则来调整 Title 的字

体大小和宽度。如果是顶部 navigationBar 的 Title，由于 H5 是嵌套在 webview 的，因为小程序的限制，顶

部的 Title 不支持修改。

https://cloud.tencent.com/document/product/1081/67443#gateway-panel-override
https://cloud.tencent.com/document/product/1081/67450#sdk-go-device-detail-page
https://cloud.tencent.com/document/product/1081/67449#sdk-show-device-detail
https://cloud.tencent.com/document/product/1081/67443#.E8.AE.BE.E5.A4.87.E8.AF.A6.E6.83.85
https://webpack.js.org/guides/code-splitting/
https://github.com/tencentyun/iotexplorer-h5-panel-demo/blob/master/webpack/webpack.config.js
https://cloud.tencent.com/document/product/1081/67439#step3
https://cloud.tencent.com/document/product/1081/67439#step3
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自主品牌小程序常见问题
最近更新时间：2024-11-26 15:00:53

小程序绑定或控制设备时提示“APP对操作该产品无权限”应该如何解决？

可能原因一：小程序未关联相应的产品。

小程序只能对已关联产品下的设备进行绑定、控制等操作。请按照以下步骤检查小程序是否已经与被操作的产品关

联。

1. 登录腾讯云 ，进入项目管理页面。物联网开发平台

2. 在左侧菜单中选择应用开发，单击列表中应用名称，进入应用详情页面。

3. 在页面下方的关联产品列表中，找到小程序需要操作的产品，单击关联列的开关，使之切换到开启状态。

可能原因二：更换 AppKey 后未更新相关代码，或未清除小程序缓存的登录态。

若曾经更换过自主品牌小程序中配置的 AppKey 和 AppSecret，请按照以下步骤处理。

1. 核对小程序代码中配置的 AppKey 和 AppSecret 是否填写正确。

2. 若您使用的是自主品牌小程序 Demo，请重新 。部署云函数

3. 在微信开发者工具的项目界面中，单击工具栏上的清缓存 > 清除模拟器缓存 > 清除数据缓存。

4. 在手机微信的小程序列表中，删除该小程序。

5. 重新编译运行小程序。

微信开发者工具提示 module "qcloud-iotexplorer-appdev-sdk" is not defi

ned  应该如何解决？

若您使用微信开发者工具的 npm 支持，请按照以下步骤进行检查：

https://console.cloud.tencent.com/iotexplorer
https://cloud.tencent.com/document/product/1081/47685#loginScf
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1. 在微信开发者工具的项目界面中，单击界面右上角的详情，选择本地设置，勾选“使用 npm 模块”。

2. 在小程序项目目录下，命令行执行 npm install  以安装项目依赖。
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3. 在微信开发者工具的项目界面中，点击菜单栏的工具 > 构建 npm，构建成功后界面提示完成构建。

4. 若构建 npm 完成后仍有报错，请尝试选择菜单栏的项目 > 重新打开此项目以重新加载项目。

小程序真机调试，配网时提示 TypeError: Cannot read property 'bind' of u

ndefined  应该如何解决？
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报错如下：

解决方案：

目前小程序的真机调试功能不支持进行 UDP 通信的调试。如需调试配网，可以通过开发者工具的“预览”功能

（非“真机调试”），以预览方式在手机上运行小程序进行调试。

配网提示 UDP_ERROR: send socket fail:errno:65 nerrmsg: No route to 

Host  应该如何解决？
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报错如下：

解决方案：

此报错是因为在 iOS13 新增本地网络权限项，微信 App 首次尝试与局域网 IP 建立通信时会触发权限申请，用户拒
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绝以后再发起的向局域网的连接会失败。您只需在系统设置中将微信的“本地网络”权限打开即可。

小程序在 SDK 初始化或调用应用端 API 时提示 request:fail url not in domai

n list  应该如何解决？

报错如下：

解决方案：

小程序只能与服务器域名列表中指定的域名进行网络通信。在小程序连接物联网开发平台时，如果域名 https://

iot.cloud.tencent.com  不在该列表中，则会出现这一报错。详情请参见  中的步骤

进行配置。

配置小程序的服务器域名

小程序在开发者工具上可以正常登录且功能正常，但是在真机预览的时候用户 ID 显示 

unknown，并且接口请求报错，应该如何解决？

需要在  。开发工具上可以正常使用，是因为在开发工具上勾选了“不校验合法

域名、web-view（业务域名）、TLS 版本以及 HTTPS 证书”，但是在真机上预览的时候此配置不会生效。

小程序管理后台配置请求域名白名单

https://cloud.tencent.com/document/product/1081/47686#.E9.85.8D.E7.BD.AE.E5.B0.8F.E7.A8.8B.E5.BA.8F.E6.9C.8D.E5.8A.A1.E5.99.A8.E5.9F.9F.E5.90.8D
https://cloud.tencent.com/document/product/1081/47686#.E9.85.8D.E7.BD.AE.E5.B0.8F.E7.A8.8B.E5.BA.8F.E6.9C.8D.E5.8A.A1.E5.99.A8.E5.9F.9F.E5.90.8D
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云 API 相关问题
最近更新时间：2024-09-29 10:03:06

云 API 的应用场景有哪些？

物联网开发平台提供云 API 服务，便于用户通过 API 方式快速开发基于物联网的各行业垂直应用。通常共享租赁场

景、智慧园区、智慧酒店公寓、能耗管理监控、工业设备管理等垂直物联网应用可以基于云 API 进行管理、控制设

备。例如可以创建产品、创建设备、远程控制设备、查询设备状态、固件升级等。

云 API 是否支持在线调试工具？

支持。腾讯云提供了统一的  在线调试工具，无需进行签名验证，用户填写必要参数即可在线调试物

联网开发平台开放的云 API。

API Explorer

云 API 调用或调试时选择哪个 Region？

物联网开发平台中国区公有云云 API 目前开放的是广州区域，在行业垂直应用调用云 API 或使用  

工具调试云 API 时，请将 Region 设置为“ap-guangzhou” 。

API Explorer

云 API 调用时的 SecretId 与 SecretKey 从哪里获取？

腾讯云 API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息（Signature）以

验证请求者身份。 签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，

请前往  页面申请，否则无法调用云 API 接口。云API密钥

云 API 是否有多语言 SDK？

云 API 提供了 Python、Java、PHP、Go、NodeJS、.NET、C++、Ruby 版本的 SDK，可选择合适的 

SDK 集成到用户的垂直行业应用系统中。

https://console.cloud.tencent.com/api/explorer?Product=iotexplorer&Version=2019-04-23&Action=UploadFirmware&SignVersion=
https://console.cloud.tencent.com/api/explorer?Product=iotexplorer&Version=2019-04-23&Action=UploadFirmware&SignVersion=
https://console.cloud.tencent.com/cam/capi
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物模型常见问题
最近更新时间：2025-09-04 14:12:42

如何使用物模型发布消息到平台？

具体操作方法可参见企业实例的入门文档：  ，该 mqtt_connect.exe 可以自动根据物模型

格式随机发布数据到平台。

设备接入及上报数据

腾讯云 IoT 与设备的物模型通信协议是什么？

关于物模型协议的相关说明，您可以参见文档 。物模型协议

当设备端向 Topic $thing/up/property/{ProductID}/{DeviceName}  发布消息

时，无法查看到设备属性、设备日志中的数据怎么办？

您需要检查设备端上报属性时的报文是否存在以下问题：

报文格式是否是完整 JSON 格式。

时间戳 timestamp 格式必须为 UNIX 系统时间戳（示例：1646123456），不支持字符串型日期格式（例如 

"2021-08-01 10:00:00"）。

检查 params 结构中的属性标识符是否与物模型定义中的标识符一致。

检查 params 结构中的 value 部分的类型是否与物模型定义的数据类型一致。

检查 params 结构中 value 的范围是否超出数据定义范围。

典型参数错误示例如下：

枚举型：0、1、2，填写成了“0”、“1”、“2”。

timestamp：填写成了"2021-08-01 10:00:00"，而不是 UNIX 系统时间戳。

timestamp 不填写是当前系统时间。

timestamp 如果晚于服务端24小时，则不接受。

为什么设备发布了物模型，使用物模型查询API查不到数据

如果物模型上报格式错误，平台将不会存储该物模型数据。因此，当通过API查询相关属性值时，将无法获取到对应

的数据。

具体可参见文档： 。消息通信常见问题

查询设备物模型为什么是空的？

说明设备没有上报数据。

API Explore 调用 ControlDeviceData 接口，pushResult 返回“23101”是什么

原因？

https://cloud.tencent.com/document/product/1081/103900
https://cloud.tencent.com/document/product/1081/34916
https://cloud.tencent.com/document/product/1081/60120
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需要检查 MQTT 是否订阅 Topic。

云端诊断日志的内容返回：no subscriber 是什么原因？

需要检查 MQTT 是否订阅 Topic。
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设备认证常见问题
最近更新时间：2025-11-20 11:15:22

本文介绍设备通过 MQTTV3.1.1 协议与腾讯云物联网开发平台进行身份认证的常见问题及解决方法。

如何获取设备三元组信息？

三元组是指设备的产品 ID、DeviceName、DeviceSecret， 在设备开发阶段或量产阶段，产品 ID、

DeviceName、DeviceSecret 必须存储烧录在设备侧。

可以通过进入控制台的设备管理，查看某个设备的详细信息获取三元组信息。

设备如何使用密钥认证方式连接平台？

具体说明与接入指引，您可参见文档： 。设备基于 TCP 的 MQTT 接入

如何通过 MQTT 客户端工具快速将一个设备连接到平台？

详细操作步骤可参见 。公共实例接入准备

如何计算腾讯云物联网 MQTT 连接参数，例如 ClientId、UserName、Password？

1. 下载 MQTT 连接参数小工具   并解压缩后，在目录中可查看到以下3个文件。生成小工具

2. 打开 Chrome 浏览器，并打开 sign.html 文件，显示如下图。将上一步中“产品 ID”、“设备名称”、“设

备密钥”信息分别复制到对应的 ProductID、DeviceName、DeviceSecret 文本框中，Hmac签名算法默

认选择 HMAC-SHA256，单击 Generate，网页工具自动生成 UserName 与 Password。该工具生成

的 UserName、Password 默认 expiry 时间是最近5分钟。

https://cloud.tencent.com/document/product/1081/102803
https://iotmarket-1256872341.cos.ap-guangzhou.myqcloud.com/market/772011611/014fc7752c9ef6130dfa408c507da111.zip
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设备刚测试的时候可顺利连接腾讯云物联网平台，过了一段时间后无法连接是什么原因？

可能原因是已过连接时效，需要查看 MQTT 生成连接参数是否已经到期。具体可配置 

 的 expiry 参数。

设备基于 TCP 的 MQTT 

接入

腾讯云物联网平台的 MQTT 接入域名与端口号是什么？

广州区域设备 MQTT 接入域名：PRODUCT_ID.iotcloud.tencentdevices.com，这里 PRODUCT_ID 为

变量参数，用户需填入创建产品时自动生成的产品 ID，例如 T****DS8G.iotcloud.tencentdevices.com 。

密钥认证方式的端口号是1883，证书认证的端口号是8883。

设备连接平台诊断日志显示“FAIL, HMAC sign error”，该如何解决？

诊断日志显示示例：

https://cloud.tencent.com/document/product/1081/102803
https://cloud.tencent.com/document/product/1081/102803
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分析原因：

使用公共实例快速入门中的网页工具计算的 UserName 或 Password 输入错误，连接后会出现该错误。
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解决方案：

需严格按照文档  的  生成 password，以及确认 expiry 信息是否过

期。

设备基于 TCP 的 MQTT 接入 生成小工具

注意：

expiry ：表示签名的有效期，Unix 时间戳格式例如：1704363215。expiry 应该设置为一个远超设备

真实生命周期的时间，或由设备侧每次获取当前系统时间时加上一个较大的整数即可。若 expiry 的值小于

当前系统时间，MQTT 身份认证将失败。

如果是通过蜂窝通讯方式连接的设备，并使用了运营商物联网卡，访问平台相关服务（例

如 OTA、消息通信 ）时，需要加白腾讯云物联网服务的域名

因物联网卡通常存在访问限制（仅允许访问特定域名 / 服务 ），若设备需连接腾讯云物联网平台（例如访问 OTA 

后台、消息通信域名 ），需运营商侧配置域名白名单，平台相关域名如下：

*.iotvideo.qcloud.com

*.iotvideo.tencentcs.com

*.iotcloud.tencentiotcloservicewechat.com

*.iotcloud.tencentdevices.com

*.myqcloud.com

*.tencentcos.cn

如何查看设备是否完成身份认证成功连接平台？

当一个设备成功经过腾讯云物联网平台的身份认证后，该设备将立刻处于“在线”状态，并且可在该设备的上下线日

志中查看到该设备成功连接平台的详细日志。

如何检查设备侧网络与腾讯云物联网平台的连通性

若设备所在本地环境无法连接腾讯云物联网 MQTT 服务器，请使用以下常用命令检查：

ping PRODUCT_ID.iotcloud.tencentdevices.com：使用 ping 命令检测是否可连接物联网平台服务

器。

telnet PRODUCT_ID.iotcloud.tencentdevices.com 1883：使用 telnet 检测1883端口是否可连接。

可通过 traceroute、tcpdump 分析网络具体原因，是否由于本地网络访问策略限制。

为什么使用 ap-guangzhou.gateway.tencentdevices.com 注册设备是正常的，

用 ap-bangkok.gateway.tencentdevices.com 注册就返回 signature error？

国内和海外产品是隔离的，需要用 Bangkok 创建的产品密钥。注册不成功说明不是海外 License。如果您需要创

建海外设备，需采购海外 License 并开白名单即可创建。

https://cloud.tencent.com/document/product/1081/102803
https://iotmarket-1256872341.cos.ap-guangzhou.myqcloud.com/market/772011611/014fc7752c9ef6130dfa408c507da111.zip
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规则引擎和消息推送常见问题
最近更新时间：2025-09-04 14:12:42

如何获取物联网平台设备数据并集成到用户业务系统？

用户通常会开发一套 Web 系统，用于集中管理设备，并通过 IoT 平台的规则引擎功能获取设备数据及上下线状

态。

规则引擎的规则创建数量是否有上限限制？

有限制，最多100条。

是否可以自行设置规则引擎，并将数据转发到指定服务器上的 Redis 或 Kafka？

可以，使用腾讯云的 SDK， 通过规则引擎进行转发即可。具体操作步骤可参见 。平台转发消息至用户业务系统

如何通过“数据流转”将设备的上下线信息推送到其他产品或指定服务器？

通过规则引擎将请求转发至第三方服务。

如果规则引擎里选择了设备状态变化通知，该通知是否可以直接转发到别的产品上？

https://cloud.tencent.com/document/product/1081/103902
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“设备状态变化通知”功能只能用于调试，不能商用。

要查询更长时间范围的设备属性、事件数据，应该如何做？

由于物联网开发平台默认设备相关数据的存储时长为3日滚动，超过3日的历史数据将不会保存在物联网开发平台。

如果用户业务系统因业务需要必须查询更长时间的设备数据，可以通过物联网开发平台的规则引擎功能，将采集的设

备数据转发到用户开通的 CKafka、云 MySQL 数据库等方式获取数据，根据自己的业务需要处理设备数据的存储

周期。具体如何转发您可参见 。规则引擎概览

物联网开发平台是否支持发送自定义 Topic？是否有规则限制？

企业实例支持，公共实例不支持。使用 API 可以对自定义 Topic 发起控制，具体可参见 。您可

以根据业务需要，循环调用远控消息 API 给多个设备推送。

设备透传指令控制

自定义 Topic 如何进行通配符订阅？

您可以使用：产品 ID/设备名/ +/msg  进行配置，前2级是固定的。

配置完成后，您可以通过在线调试工具  进行调试。API Explorer

每个设备的 TPS 是20条/s，总计为150条/s。如果在理想情况下，一秒内可以同时向7个

设备分别发送各自的20条数据，总计为140条数据，是这样吗？

150条/s是规则引擎转发的 TPS（入门版1个单元），如果场景是上下行消息，应该对应的值是100，那就是5个设

备，同时每个设备发送20条/s会将额度用满。

这里有两个概念，即平台有实例级别的消息 TPS 限制机制，也有单设备维度的限制机制。

企业实例1个入门版消息转发的 TPS 是150条/s，是指该实例下用户的所有开启的规则引擎转发的 TPS 之和不

能超过150条/s。

另一个限制是单个设备最多一秒发送到平台，接收平台消息的并发数是20条/s。

两台设备分别在 A、B 产品下进行通信，和在同一个产品下进行通信，通信速率上是否有

区别?

没有区别，设备数据都是隔离的。

https://cloud.tencent.com/document/product/1081/103634
https://cloud.tencent.com/document/product/1081/50983
https://console.cloud.tencent.com/api/explorer?Product=iotexplorer&Version=2019-04-23&Action=PublishMessage
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OTA 常见问题
最近更新时间：2025-10-27 15:25:32

为什么固件批量处理任务没有显示？

需要检查设备是否正常上报原始版本号。

固件升级这里的静态升级跟动态升级有什么区别？

静态升级：指仅针对当前已经满足升级条件的设备进行升级操作。一旦升级开始，系统只会处理这些已满足条件

的设备，对于后续新出现的满足升级条件的设备，不会自动纳入本次升级范围。

动态升级：不仅会对当前满足升级条件的设备进行升级，还会持续监控设备状态，对后续满足升级条件的设备也

进行升级处理。

涵盖以下情况：

后续新激活的设备满足升级条件：若在动态升级开始后，有新设备被激活且其状态符合升级条件，系统会自

动将该设备纳入升级范围并进行升级。

设备当前上报的固件版本号不满足升级条件，后续上报了满足升级条件的固件版本号：有些设备在动态升级

开始时所上报的固件版本号不符合升级要求，但在后续运行过程中，设备上报了满足升级条件的固件版本

号，此时系统也会对该设备进行升级操作。

一个设备是否支持定义多个固件进行应用升级？

一个设备支持多个固件进行应用升级，可通过在平台上为设备定义不同的模块来实现。

同一个设备是否支持多个 OTA 任务并行？

不支持。当前版本下，同一个设备 ID 在后台只能串行执行一个 OTA 任务。

相同设备 ID 在不同批次任务下的覆盖逻辑是怎样的？

若设备正在执行一个任务，此时被纳入一个新的任务，新任务会覆盖旧任务。旧任务将停止并标记为失败。

任务被覆盖后重试逻辑是怎样的？

被覆盖的旧任务显示失败，且不可重试，因为新任务已在运行。

如何取消一个 OTA 任务？取消后有什么影响？

可以手动取消任务。取消后，该任务下所有正在升级的设备状态会被置为 “取消”，平台将不再处理这些设备针对

此任务的后续上报。

用户手动取消后自动重试逻辑是怎样的？
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若任务创建时开启了 “失败自动重试”，用户手动取消后，该设备的自动重试逻辑也随之取消。后续若需重试，必

须由用户手动确认。

当设置了“用户确认升级”后，应用端用户点击“同意升级”后，应该调用什么接口开始

升级？

请调用  接口。确认固件升级任务

待确认自动重试逻辑是怎样的？

创建批量任务选择需要用户确认，失败自动重试时，后台自动重试不需要用户确认，但是如果手动取消设备升级任务

后重试需要用户确认。

离线状态的设备 OTA 任务状态是否会超时？

不会超时。超时计时从设备成功接收到升级指令开始。离线设备尚未接收指令，故不会超时。

什么情况下 OTA 任务状态会显示为 “超时”？

从设备成功接收到升级指令起，若在设定的超时时间内未完成升级（上报成功或失败），则任务状态会变为 “超

时”。

升级包较大，设备侧总是下载失败，支持断点续传吗？不使用腾讯云设备 SDK 如何做断

点续传（设备端）？

对于较大的升级包，建议使用断点续传功能以提高成功率。如果不使用设备SDK的话，设备端需自行实现断点续传

逻辑。可参考COS文档： 下载文档

设备 OTA 任务状态卡在下载中99%，设备也正确上报了 OTA 报文到平台，为什么不显

示升级成功？

该问题通常由平台消息处理能力瓶颈导致。当大量设备在同一批次任务中同时进行 OTA 升级时，设备侧频繁上报的 

OTA 状态消息（特别是在下载完成阶段）会导致 MQTT 消息并发量激增。如果此并发量超过了您所购买实例的设

备消息 TPS（每秒消息数）上限，平台将无法及时处理所有消息，可能导致任务状态更新延迟或失败，从而使任务

卡在 “下载中” 状态。

解决方案：

优化上报策略：在设备端集成腾讯云 IoT 设备端 SDK，SDK 已内置了优化的消息发送和重试机制。若自行封

装协议，请务必控制 OTA 状态消息的上报频率，避免不必要的重复上报。

进行容量评估：在执行大规模 OTA 任务前，应结合非 OTA 业务的设备消息量，综合评估总消息量是否会超过

实例的 TPS 上限。如有需要，可考虑提升实例规格以获得更高的 TPS 配额。

腾讯云 IoT 设备端 SDK 是否支持多个固件、应用并行下载升级？

IoT 设备端不支持多个固件、应用并行下载升级。

https://cloud.tencent.com/document/product/1081/107734
https://cloud.tencent.com/document/product/436/65657
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设备无法使用 https 下载固件，可以修改为 http 吗？

不支持。

常见下载升级包错误

签名错误

如果设备端获取的升级包的 URL 不全或者手动修改了 URL 内容，就会出现如下错误：

拒绝访问

设备端获取到升级包的 URL 后，进行下载升级包时，若报错提示拒绝访问，是由于升级包 URL 过期导致，URL 

有效期为24小时。

如下图报错，Expires 为过期时间。

旧版本 OTA 常见问题 

说明：

新版本 OTA 功能发布后，OTA 交互自动兼容旧的数据。客户的存量设备都无需修改固件，包括原来的云 

API 也无需变动，无缝支持。

关于旧版本设备升级时下发协议的问题确认

在旧版本客户设备进行升级操作时，经验证，下发的是新版本协议。针对 “下发新版本协议对老的 OTA 设备是否

会有影响” 这一问题，结论为：若设备侧能够正常解析 JSON 报文，则不会受到影响。
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子账号授权问题
最近更新时间：2025-09-04 14:12:42

CallDeviceActionSync 接口错误码：UnauthorizedOperation 未授权访问

您需要给子账号授权，授权方法请参见 。如何给子账号配置 CAM 权限

如何实现自定义策略：把产品 A 授权给子账号 B 管理权限？

具体操作方法您可以参见文档： 。您可以根据文档指引，给子账号授权即可访问对应

的标签权限 。

如何给子账号配置 CAM 权限

主账号授权给子账号后，还是看不到授权分享的产品，怎么办?

您需要用主账号给该子账号授权，例如查询 IoTExplorerFullAccess 这类权限是否授权。

给设备添加上标签后，子账号就搜索不到该设备了，是什么原因？

控制台标签里面需要给子账号授权才可以访问对应的标签权限。

调用ControlDeviceData接口报错，接口返回错误为：

[TencentCloudSDKException]code: UnauthorizedOperation message：未

授权访问，是什么原因？

请求的域名不正确，需要您给主账号分配权限，或  CAM 产品。咨询

如何设置子账号，只具备可以浏览该产品“运营分析”中的数据权限？

参考文档： ，通过定义里面的 action 允许运营分析相关接口的权限访问即可。如何给子账号配置 CAM 权限

https://cloud.tencent.com/document/product/1081/103682
https://cloud.tencent.com/document/product/1081/103682
https://cloud.tencent.com/document/product/598/59813
https://cloud.tencent.com/document/product/1081/103682
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子账号访问物联网开发平台的产品开发会提示：you are not authorized to perform 

operation (iotexplorer:SearchStudioProduct)，什么原因？

主账号上先对产品设置标签，然后再给子账号配置标签权限。
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购买与计费相关问题
最近更新时间：2025-08-06 15:16:32

公共实例是否可以免费使用？

不支持免费使用，新注册物联网开发平台的用户需购买公共实例激活码才可使用公共实例。

公共实例 TPS 太小，想要增加 TPS 该如何做

用户可购买公共实例激活码的 license 数量，系统会自动按数量的 1% 进行配置，用户可根据需求购买。建议根据

实际业务情况估算并合理控制 TPS，通常 TPS 应设置为高于用户所有设备上下行消息的峰值。

实例欠费过期了，续费提示资源被冻结

实例过期后，三天内是隔离状态，可以续费。超过三天后就会被销毁，不再支持续费，用户在控制台上仅支持查看近

三天的实例概况。

物联网开发平台可用性 SLA 是多少？

99.95%。


