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操作指南

芯片管理控制台

芯片列表
最近更新时间：2020-12-14 18:01:00

操作场景

本文档指导您如何在控制台进行芯片相关操作。

操作步骤

新增芯片

1. 登录物联网设备身份认证控制台，单击左侧菜单栏 芯片列表 。

2. 进入芯片列表页面，单击新增芯片。

3. 按照实际情况填写以下信息。

芯片型号：支持中英文、数字、下划线，30个字符以内。（中文占2个字符）

芯片厂商：支持中英文、数字、下划线，30个字符以内。（中文占2个字符）

芯片类型：请根据您的芯片情况选择类型，仅支持单选。

芯片内核：请根据您的芯片情况选择内核，仅支持单选。

芯片主频：请填写最低主频与最高主频数值，单位为 KHz。

接口类型：请根据您的芯片情况选择接口类型，支持多选。

RAM：请填写 RAM 大小，单位为 KB。

EEPROM：请填写 EEPROM 大小，单位为 KB。

FLASH：请填写 FLASH 大小，单位为 KB。

对称算法：请根据您的芯片情况选择芯片支持的对称算法，支持多选。

非对称算法：请根据您的芯片情况选择芯片支持的非对称算法，支持多选。

其他算法：请根据您的芯片情况选择芯片支持的其他算法（例如摘要算法、随机数算法等），支持多选。

工作温度：请根据您的芯片情况选择工作温度级别，仅支持单选。

存储级别：请根据您的芯片情况选择存储级别，仅支持单选。

芯片封装：请填写芯片封装类型。

安全资质：请根据您的芯片情况选择芯片的安全资质，仅支持单选。

https://console.cloud.tencent.com/iottid/dchips
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4. 单击确定，即可生成芯片。

芯片操作

芯片创建完成后，您可以在芯片列表页面完成以下操作。

产线对接 API

1. 完成新增芯片后，进入芯片列表页面，单击产线对接 API 链接。

2. 根据链接 API 文档中的产线相关 API，执行烧录及回执流程，以便验证您的芯片的可烧录性。


单击查看，即可打开芯片详情页查看该芯片相关信息。

单击编辑，即可打开芯片详情页，对芯片信息进行二次编辑。

单击删除，即可对不再需要的芯片进行删除。

说明

对于存在订单的芯片，无论订单处于何种状态，均不支持对该芯片的编辑与删除操作。
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TID 列表
最近更新时间：2020-12-14 18:26:35

操作场景

TID 列表页面包含搜索条件区与结果显示区。搜索条件区支持输入TID、芯片型号、订单编号等字段查询符合条件的 TID 信息，查询结果以列表形式展示。 

操作步骤

搜索字段

1. 登录物联网设备身份认证控制台，单击左侧菜单栏 TID 列表 。

2. 进入TID 列表页面，输入以下信息，并单击搜索。


﻿

结果列表

搜索结果列表示例如下图所示：

TID：请输入待搜索的 TID，将返回该 TID 信息。

芯片型号：请输入待搜索的芯片型号，将返回该芯片型号下的 TID 信息。

订单编号：请输入待搜索的订单编号，将返回该订单编号下的 TID 信息。

https://console.cloud.tencent.com/iottid/dtids
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订单列表
最近更新时间：2020-11-03 17:21:58

操作场景

本文档主要指导您如何创建订单、查询订单等操作。

前提条件

在芯片列表中添加芯片后，才能够创建订单。详情请参见 芯片列表 。 

操作步骤

创建订单

1. 登录物联网设备身份认证控制台，单击左侧菜单 订单列表 。

2. 进入订单列表页面，单击创建订单。

3. 按照实际情况填写以下信息：

4. 填写完成后，单击提交审核，即可生成订单。

已完成订单

选择您需要查看的已完成的订单，单击查看，即可查看订单的详细信息。

芯片型号：请从下拉列表中选择一款芯片。

TID 个数：请设置本次订单最多支持烧录的 TID 个数，单个订单不超过100,000个。

对称算法：请从下拉列表中选择一种对称算法，该算法将用于生成密钥对并空发给您的芯片。

非对称算法：请从下拉列表中选择一种非对称算法，该算法将用于您的业务数据加解密。

联系人：请填写联系人，支持中英文，限30个以内字符，中文占2个字符。

联系电话：请填写联系电话，支持手机与座机，座机请加区号。

说明

订单创建成功后，腾讯云将在3个工作日内完成订单的审核并给予反馈。

订单编号：TID 认证服务平台分配的订单标识符，具备全局唯一性。

https://cloud.tencent.com/document/product/1086/35942
https://console.cloud.tencent.com/iottid/dorders
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进行中订单

选择您需要查看的进行中订单，单击查看，即可查看订单的详细信息。

订单统计

订单统计有以下几个维度：

芯片型号：本订单对应的芯片型号。

对称算法：本订单中所采用的对称算法。

非对称算法：本订单中所采用的非对称算法。

订单数量：本订单最多支持烧录的 TID 个数。

已下载：本订单中已下载的 TID 数目。

已上传烧录回执：本订单中已上传烧录回执的 TID 数目，上传烧录回执表示烧录成功。


审核状态：表示本订单的审核状态。

未审核：表示您的订单尚未提交给腾讯云进行审核。

审核中：表示腾讯云正在审核您的订单。

审核未通过：表示腾讯云驳回了您的订单申请。

申请时间：您创建订单的时间。

操作：表示对订单的可用操作。

单击撤回，可撤回订单，撤回订单后，支持对订单进行编辑、删除、提交审核。

芯片型号：您创建的芯片。

订单总数：为该芯片所创建的所有订单。

申请配额总数：上述订单的 TID 申请配额总数。

已下载总数：上述订单已从 IoT TID 认证服务平台下载的 TID 总数。

已上传烧录回执总数：上述订单已向 IoT TID 认证服务平台发送的烧录回执总数。
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设备管理控制台

产品列表
最近更新时间：2020-11-03 17:24:21

操作场景

本文档指导您如何在控制台进行产品相关操作。

操作步骤

新增产品

1. 登录物联网设备身份认证控制台，选择左侧菜单栏 产品列表 。

2. 进入产品列表页面，单击新增产品。

3. 按照实际情况填写以下信息。


 名称：请填写产品名称，支持中英文、数字、下划线，30个字符以内，中文占2字符。


 载体类型：请根据您的产品使用场景选择安全载体类型，仅支持单选。

如选择 SE 载体类型，则需在下拉列表中选择安全芯片厂商与安全芯片型号，选定之后，表示您的产品将采用该款安全芯片作为载体来实现设备身份

认证功能。

 ﻿

如选择 TEE 或软加固载体类型，则需填写以下信息：

主芯片厂商：请填写您产品主芯片的厂商名称。

主芯片架构：请填写您产品主芯片的架构。

主芯片型号：请填写您产品主芯片的型号。

主芯片操作系统：请在下拉列表中选择您产品的操作系统。

主芯片操作系统版本：请填写您产品操作系统的版本。

产品 RAM：请填写您产品的 RAM 大小。

产品 FLASH：请填写您产品的 FLASH 大小。

https://console.cloud.tencent.com/iottid/uproducts
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4. 单击确定，即可生成产品。

产品操作

说明

软加固、TEE、SE 提供不同等级的安全性，从左到右，安全性依次提高，您可以根据产品的使用场景确定使用何种方式的安全载体。

注意

对于存在订单的产品，无论订单处于何种状态，均不支持对该产品的编辑与删除操作。
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企业公钥

单击企业公钥，进入企业公钥编辑页面。

下载 SDK

单击查看，可查看产品详情页。

单击编辑，可打开产品详情页，对产品信息进行二次编辑。

单击删除，即可对不再需要的产品进行删除。

说明

企业公钥是正常使用 IoT TID 服务的必要条件，请您按照页面提示进行生成并填写。
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本控制台包含设备端 SDK 与服务端 SDK，单击相应下载链接按钮即可下载。


单击设备端 SDK，进入 SDK 下载页面，单击下载，可下载设备端 SDK。

单击服务端 SDK，进入 SDK 下载页面，单击下载，可下载服务端 SDK。
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申请列表
最近更新时间：2022-06-22 10:29:15

操作场景

本文档主要指导您如何创建申请、查询申请等操作。

操作步骤

创建申请

1. 登录物联网设备身份认证控制台， 选择左侧菜单 申请列表 。

2. 进入申请列表页面，单击创建申请。

3. 按照实际情况填写以下信息：


﻿

4. 单击确定，即可生成申请。

产品名称：请从下拉列表中选择一款产品。

离线认证：请根据您产品的使用场景，勾选对应选项。

对称算法：请从下拉列表中选择一种对称算法，该算法将用于您的业务数据加解密。

非对称算法：请从下拉列表中选择一种非对称算法，该算法将用于生成密钥对并空发给您的设备。

申请配额：请为本订单确定 TID 的申请配额，单个订单的最大配额为100000。

配额有效期：请为本订单内的 TID 选择有效期，支持1年、3年、5年三种有效期。

联系人：请填写联系人。

联系电话：请填写联系电话。

费用：系统将根据您填写的申请信息自动计算费用。

说明

申请创建成功后，腾讯云将在3个工作日内完成订单的审核并给予反馈。

https://console.cloud.tencent.com/iottid/uorders


物联网设备身份认证

版权所有：腾讯云计算（北京）有限责任公司 第16
共23页

支付费用

1. 审核通过后，在“进行中申请”页签下，单击操作中的支付。


2. 单击支付后，跳转至订单核对页面，请您核对订单信息。

3. 信息核对无误后，单击确认购买，支持余额支付、微信支付、QQ 钱包、网银支付等多种支付方式。

4. 支付完成后，在“已完成申请”页签下，您可以查看已支付完成的申请信息。

已完成申请

单击操作中的查看，可查看申请详情页。

单击该页面中的订单链接，将跳转至腾讯云费用中心/订单管理页面，在该页面中可查看您账号下的所有腾讯云订单信息。

说明

单击确认购买后，即表示提交了支付请求，请于提交后的15天内（含）完成支付，否则订单将被自动取消。同时，该申请将被退回至审核未通过状态，

需要重新提交审核。
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选择您需要查看的已完成申请，单击查看，即可查看该申请的详细信息。

进行中申请

产品名称：本订单所对应的产品。

载体类型：本产品所选用的安全载体类型。

申请编号：每份申请的唯一标识。

订单编号：每份订单的唯一标识。

离线认证：表示本申请是否选用了离线认证功能。

有效期：本订单内的 IoT TID 认证服务有效期。

对称算法：本产品所选用的对称算法。

非对称算法：本产品所选用的非对称算法。

申请配额：本订单内的 TID 数量。

硬件标识码数量：仅软加固方式存在该条目，表示已上传并生效的硬件标识码数量。

状态：表示订单是否已完成。

已空发：IoT TID 认证服务平台已空发给您的 TID 数量。

已激活：首次使用 IoT TID 认证服务的时间为该 TID 的激活时间，此处显示已激活的 TID 数量。

订单链接：单击后，将跳转至腾讯云费用中心/订单管理页面，在该页面中可查看您账号下的所有腾讯云订单信息。
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申请统计

申请统计有以下几个维度。如下图所示：

审核状态：表示本申请的审核状态。

未审核：表示您的申请尚未提交给腾讯云进行审核。

审核中：表示腾讯云正在审核您的申请。

审核未通过：表示腾讯云驳回了您的申请。

申请时间：您创建申请的时间。

操作：表示对该条申请的可用操作。

单击撤回，可撤回申请，撤回申请后，支持对申请进行编辑、删除、提交审核。

选择您需要查看的进行中的申请，单击查看，即可查看该申请的详细信息。
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产品名称：您创建的产品名称。 

申请总数：为该产品所创建的所有订单。

申请配额总数：上述订单的申请配额总数。

已空发总数：IoT TID 认证服务平台已空发给您产品的 TID 总数。

已激活总数：首次使用 IoT TID 认证服务的时间为该 TID 的激活时间，此处显示您产品中已激活的 TID 数量。
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TID 查询
最近更新时间：2020-11-03 17:23:36

操作场景

TID 查询页面包含搜索条件区与结果显示区。搜索条件区支持输入TID、产品名称、申请编号、到期时间等字段查询符合条件的 TID 信息。查询结果以表格与图

标的形式展示，方便您掌握设备使用 IoT TID 认证服务的情况。

操作步骤

TID 结果列表

1. 登录物联网设备身份认证控制台，选择左侧菜单栏 TID 查询 。

2. 进入TID 查询页面，根据您实际需求进行查询即可。

TID 认证统计

支持统计最近30天内的 TID 使用情况，您可以自定义统计时间段，IoT TID 认证服务平台将返回该时间段内的 TID 统计信息。

1. 登录 物联网设备身份认证控制台 ，选择左侧菜单栏TID 查询。

2. 进入TID 查询页面，根据您实际需求进行查询即可。

TID：IoT TID 认证服务平台空发给您产品的 TID。

产品名称：您的产品名称。

申请编号：TID 所对应的申请编号。

状态：该 TID 所处的状态，包含以下几种状态：

已生成：表示 IoT TID 认证服务平台已根据您的 TID 订单生成了相应的 TID。

已空发：表示 IoT TID 认证服务平台已将 TID 空发给您。

已烧录：表示您在收到空发的 TID 后，已将 TID 烧录至您的设备中。

已激活：首次使用 IoT TID 认证服务的时间为该 TID 的激活时间，首次使用后即表示该 TID 处于激活状态。

已过期：表示 TID 已超过有效期范围，处于不可用状态。

入库验证：表示选用 SE 安全芯片的设备，在SE安全芯片物料入库时（从芯片商处采购至设备商处），对 SE 安全芯片的 TID 进行验证，确保芯片物料的可

用性。

已验证：表示 SE 安全芯片 TID 验证通过，可集成至设备中使用。

未验证：表示 SE 安全芯片 TID 验证未通过，请您与芯片商联系解决。

出库验证：表示设备出库时，对设备的 TID 进行验证，确保出库后的设备可正常使用 TID 进行身份认证。

已验证：表示设备 TID 验证通过，可投放市场使用。

未验证：表示设备 TID 验证未通过，请自行排查或联系腾讯云排查问题。

激活时间：首次使用 IoT TID 认证服务的时间为该 TID 的激活时间。

到期时间：TID 的激活时间加上购买年限，即为该 TID 的到期时间。

认证成功数：当天的 TID 认证成功数。

认证失败数：当天的 TID 认证失败数。

总认证数：当天的 TID 总认证数，为认证成功数与认证失败数的和。

https://console.cloud.tencent.com/iottid/utids
https://console.cloud.tencent.com/iottid
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认证成功总数：起止日期时间段内，TID 认证成功的总数。

认证失败总数：起止日期时间段内，TID 认证失败的总数。
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调试服务
最近更新时间：2020-11-03 17:23:00

操作场景

本文档主要指导您如何使用 TID 调试服务。

操作步骤

调试 TID 列表

1. 登录物联网设备身份认证控制台，选择左侧菜单 调试服务 。

2. 进入调试服务页面，单击生成调试 TID，选择一种密钥算法，控制台将自动生成对应的密钥。


﻿

3. 单击更换密钥算法，支持使用其他算法来生成密钥。

4. 调试 TID 列表中包含如下信息：

设备认证码验证

1. 填写设备端生成的报文：使用设备端 SDK，利用生成的调试 TID、设备密钥对等参数，生成报文并填入。

TID：IoT TID 认证服务平台分配给您的调试用 TID。

设备公钥：按照您选定的密钥算法生成的设备公钥。

设备私钥：按照您选定的密钥算法生成的设备私钥，与上述的设备公钥形成一个密钥对。

预共享密钥：IoT TID 认证服务平台根据您的设备私钥生成的预共享密钥。

申请时间：申请调试 TID 的时间。

到期时间：调试 TID 的到期时间。

说明

调试 TID 有效期6个月，不支持续期，请在有效期内使用。

https://console.cloud.tencent.com/iottid/utesttid
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2. 单击开始验证，TID 服务平台将根据上述填写的报文，返回验证结果。


﻿


