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故障处理

数据库资产一键授权，报错内部错误（internal error）
最近更新时间：2024-10-14 15:49:02

在进行一键授权时报错，报错内容如下：

用户对账号密码有自定义强度配置，导致后台自动生成的账号密码不满足密码强度策略。 

1. 建议创建一个只读权限的账号，使用账号密码授权的方式进行授权。

2. 设置数据库账号的密码复杂度。（以腾讯云数据库 MySQL 为例： 设置密码复杂度 ）

现象描述

可能原因

解决思路

https://cloud.tencent.com/document/product/236/77620
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数据库资产授权，报错授权失败
最近更新时间：2025-09-01 19:04:01

在进行数据库资产授权时报错，报错内容如下：

KMS ListKeyDetail error: [TencentCloudSDKError] Code=UnauthorizedOperation, Message=appid not allowed

该问题多是用户未开通 密钥管理系统（KMS） 服务导致，数据安全治理中心会调用 KMS 服务创建云产品密钥，为访问云数据库服务。并使用 KMS 对客户存

储的用户名密码进行加密存储，保障用户数据安全。数据安全治理中心调用 KMS 服务不会产生额外费用，用户可放心使用。

现象描述

原因及解决方案

https://cloud.tencent.com/document/product/573/34388
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对象存储资产同步，报错云 API 超时
最近更新时间：2024-10-14 15:49:02

在进行对象存储（COS）资产同步时报错，报错内容如下：

1. COS 资产同步接口目前为同步接口。当用户的桶数量较多时，拉取过程可能会超过云 API 的最大超时时间，导致云 API 提前返回错误信息。实际上，后台

仍在继续执行同步操作，因此可以忽略这个错误提示，请等待一段时间后再检查是否同步成功。

2. 若仍没有同步资产，请 联系我们  进行进一步排查。

现象描述

原因及解决方案

https://cloud.tencent.com/online-service?from=connect-us
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数据库资产授权，报错验证账号失败（verify account error）
最近更新时间：2025-09-01 19:04:01

在进行数据库资产授权时报错，报错内容如下：

数据库连接超时，一般有如下原因：

（1）网络抖动，偶现，稍候片刻后重新尝试。

（2）检查数据源的端口、账号密码与实际是否一致。

（2）资源状态异常，资源本身就无法访问，需核查数据库是否有效或是否启动。

（3）若为账号密码授权方式，需确认账号密码正确，且被授权了读权限。

（4）安全组配置有问题，常见错误配置：

正确安全组配置指引：

1. 查看数据源实例 VPC 网段。

现象描述

可能原因

未放通 11.163.0.0/16 TCP:ALL（出入站）以及云资源所在的 VPC 网段（入站）。

Drop 规则的排序在 Allow 规则之前，因此会被提前拦截。

解决思路
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2. 前往安全组设置进行安全组规则的配置。

若以上原因均排除，请 联系我们  进行进一步排查。

https://cloud.tencent.com/online-service?from=connect-us


数据安全治理中心

版权所有：腾讯云计算（北京）有限责任公司 第9 共10页

启动分类分级任务后，未发现扫描结果
最近更新时间：2024-10-16 19:41:01

启动分类分级任务时，没有扫描结果显示。

数据安全治理中心的治理范围仅限于授权范围管理中绑定的数据资产。如果数据资产未绑定，则不会进行分类和分级。

请检查数据库或对象存储以确认数据资产是否已绑定。如果尚未绑定，请按照以下步骤进行数据资产绑定操作。

1. 登录 数据安全治理中心控制台 。

2. 在左侧的导航栏中，单击资产管理 > 数据源管理。

3. 在数据源管理页面中，根据您的需求选择相应的数据源类型，即可展示对应的数据源列表。

4. 在数据源列表中，选择需要绑定的数据库，单击操作栏中的授权范围管理。

5. 在授权范围管理弹窗中，选择需要进行后续安全治理的数据库 DB，单击操作栏中的绑定即可。

现象描述

可能原因

解决方案

数据库资产绑定操作指引

https://console.cloud.tencent.com/dsc
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1. 登录 数据安全治理中心控制台 。

2. 在左侧的导航栏中，单击资产管理 > 数据源管理。

3. 在数据源管理页面中，选择对象存储。

4. 在数据源列表中，选择需要绑定的 COS 资产，单击操作栏中的绑定即可。

说明：

资产绑定操作将消耗您当前选定实例下所购买的数据库（DB）资源。

对象存储绑定操作指引

说明：

资产绑定操作将消耗您当前选定实例下所购买的 COS 授权容量资源。

https://console.cloud.tencent.com/dsc

