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数据安全合规实践教程
最近更新时间：2025-09-01 19:04:01

国家和各行业组织陆续出台众多规章制度和实施指南，如《数据安全法》、《个人信息保护法》、《网络安全数据管理条例》、《 数据安全风险评估方法》等

都对企业数据安全提出明确要求。

金融、出行行业已正式开始落实“数据资产申报”、“数据安全风险评估申报”年度申报责任；近年内，各省市也频繁对诸多行业领域推进试点。

数据资产盘点是企业数据安全管理的基础工作，通过数据资产盘点，企业可全面了解自身的数据资产状况，识别数据合规风险，优化数据资源管理，为企业的

可持续发展提供有力支持。

数据安全治理中心支持主动探测，一键同步所有云数据资产目录，快速、准确发现数据资产，让资产可视无遗漏。

1. 登录 数据安全治理中心控制台 。

2. 在左侧的导航栏中，单击资产管理 > 数据源管理。

3. 在数据源管理页面中，根据您的需求选择相应的数据源类型。

4. 单击资产同步，即可将云上的数据库资产同步展示到数据安全治理中心。

数据分类分级管理是企业基本责任，通过合理分类分级，企业可分级保护数据安全，避免一刀切，为业务可持续发展提供有力保障，同时亦符合监管要求。

腾讯云数据安全专家团队持续跟进国家和行业标准，提供多个行业数据 识别模板 、680个自动化识别规则，助力企业快速实现分级。

1. 登录 数据安全治理中心控制台 。

背景信息

操作场景

数据资产盘点

操作步骤

自动分类分级（敏感数据识别）

前置条件

已完成 数据资产同步 。

已完成 数据资产授权 。

操作步骤

https://console.cloud.tencent.com/dsc
https://cloud.tencent.com/document/product/1087/89472
https://console.cloud.tencent.com/dsc
https://cloud.tencent.com/document/product/1087/109292#8ac2f5ef-6d72-448c-83a8-c94fccfb4860
https://cloud.tencent.com/document/product/1087/109292#b8465cfe-5adc-4cfc-bf75-f83237a478ca
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2. 在 工作台页面 ，即可一键发起所有数据源扫描任务。

3. 或在 分类分级任务管理页面  发起 指定资产扫描  任务。

4. 任务创建成功后，可前往 数据资产目录页面 ，查看识别结果。

定期数据安全风险评估不仅可帮助企业及时发现数据安全隐患，以采取有效应对策略，保障数据安全；也是《数据安全法》等规章制度要求企业应尽责任。

腾讯云数据安全团队持续输出风险评估项，包括数据泄露风险、企业合规风险等，内置于数据安全治理中心平台，助力企业快速完成检测。

1. 登录 数据安全治理中心控制台 。

2. 根据企业规章指南，配置 风险等级方案 ，可基于“资产敏感级别”和“评估项威胁级别”综合形成最终风险级别。

3. 根据评估目标，设置 风险评估范围 ，执行 风险评估任务 。

4. 评估完成后， 查看并处置  数据安全风险， 持续跟进  数据安全风险概况。

说明：

同时可以采用结果调整（人工打标）和引擎识别相结合的方式，确保分类分级的准确性和全面性。

全面风险评估

操作步骤

“字段级”防护体系建设

https://console.cloud.tencent.com/dsc/workbench
https://console.cloud.tencent.com/dsc/sdg/task
https://cloud.tencent.com/document/product/1087/89486
https://console.cloud.tencent.com/dsc/sdg/assert
https://console.cloud.tencent.com/dsc
https://cloud.tencent.com/document/product/1087/112760
https://cloud.tencent.com/document/product/1087/94065
https://cloud.tencent.com/document/product/1087/89491
https://cloud.tencent.com/document/product/1087/112759
https://cloud.tencent.com/document/product/1087/89489
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企业需基于分类分级梳理结果，根据规则制度，分级、分类配置防护措施，按需实现差异化防护，拒绝一刀切。腾讯云 数据安全网关  提供字段级防护能力，

包括加密、脱敏、访问控制保护。

企业基于数据安全网关提供的业务低改造接入能力，1个月内完成业务测试、业务接入和上线，基于分类分级结果按需实现了字段级防护措施配置和实现。

根据监管要求，企业需要在每年的一定时间内上报数据资产分布和风险评估情况，使用数据安全治理中心，可快速生成和导出报告，支持申报工作。

已完成 分类分级识别  和 风险评估 。

1. 登录 数据安全治理中心控制台 。

2. 在左侧的导航栏中，单击报告中心 > 报告管理。

3. 在报告分析页面，选择报告模板，进入报告生成页面。

4. 在报告生成页面，选择资产范围进行报告预览和下载。

监管申报

前置条件

操作步骤

https://cloud.tencent.com/product/casb
https://cloud.tencent.com/document/product/1087/89486
https://cloud.tencent.com/document/product/1087/89491
https://console.cloud.tencent.com/dsc
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实践成效

资产可视化：云上资产一键发现，快速识别敏感信息，帮助企业完成数据分类分级。

一体化治理枢纽：围绕资产，数据安全治理中心连通治理各环节，统一风险管控，无缝对接防护措施，降低数据资产风险。

符合合规要求：符合分类分级管理和风险评估合规要求。

提效治理工作：自动化技术工具支撑企业数据安全治理关键工作落地，提升治理效率。

方案优势

云原生优势：

云数据资产自动发现。

分类分级、评估模型等知识库及时推送更新。

行业经验知识持续输入，助力企业满足合规要求。

无缝对接安全防护系统，一体化数据安全解决方案。


