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操作指南

实例管理
最近更新时间：2023-11-17 10:31:42

实例是 DSGC 管理的一个资源集。同一用户不同实例的 DSGC 版本类型、资产管理、分类分级、风险评估等功能相互隔离，用于满足精细化数据资产治理场景

需求。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击实例 > 新购实例。

2. 进入实例购买流程，单次仅能购买一个实例，支持单个用户购买多个实例。

在实例列表，系统将会显示您购买的具体实例详情，包括实例版本、容量、到期时间，并提供续费，升配等操作。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击实例 > 新购实例。

2. 进入实例列表页，单击对应服务操作列的升级。

3. 在升配页面，选择需要升级的数据库 DB 个数或存储容量，确认无误后单击立即升级，在付费后即可升配成功。


1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击实例 > 新购实例。

2. 进入实例列表页，单击对应服务操作栏的续费。

3. 在升配页面，选择需要续费的时长，确认无误后单击立即续费，在付费后即可续费成功。

购买实例

实例列表

升配

续费

https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
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数据资产管理

数据源管理
最近更新时间：2023-11-17 10:31:42

数据安全治理中心帮助用户进行敏感数据识别和资产梳理，需要获得资产的账号密码授权。管理及授权页面，为用户提供集中的资产管理和授权管理功能。

已  购买 DSGC 实例 。

登录 数据安全治理中心控制台 ，在左侧导航栏中，单击资产管理 > 数据源管理，进入数据源管理页面。

1. 在数据源管理页面，选择目标数据安全治理中心服务实例。

2. 单击关系型云数据库 > 资产同步，系统将自动拉取您在腾讯云账号内的云数据库，同步成功则会在列表显示。


1. 在数据源管理页面，选择一个实例，在操作列右侧单击授权，弹出资产授权配置弹窗。

2. 在资产授权配置弹窗中，选择一键授权或账号密码授权，单击开始授权，即可授权成功。

前提条件

管理云端数据库资产

同步云端数据库资产

授权数据库实例

说明：

为保证系统功能的正常使用。在授权实例时，授权的账密需拥有该实例的全部可读权限，包括数据的可读与配置的可读。

https://cloud.tencent.com/document/product/1087/35082
https://console.cloud.tencent.com/dsc
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对于已授权资产，可单击绑定管理，绑定需要进行扫描识别的数据源 DB。


登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击资产管理 > 数据源管理 > 自建数据库，进入自建数据库页面。

1. 在自建数据库页面，单击资产管理 > 数据源管理 > 自建数据库 > 添加。

2. 在添加数据资产弹窗中，选择地域、实例、数据库类型，输入数据库名称、端口、账号、密码，支持添加多行。

3. 单击确定后，数据安全治理中心将尝试进行连接，连接成功后即可添加至资产列表。

 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击资产管理 > 数据源管理> 对象存储，进入对象存储页面。


在对象数据源管理页面，单击对象存储 > 资产同步，系统将自动拉取您在腾讯云账号内的 COS 存储，同步成功则会在列表显示。

对于已授权的存储桶，对需要进行扫描识别的存储桶进行绑定，绑定后的存储桶方可进行分类分级、风险评估等功能的使用。

绑定数据库 DB

管理自建数据库资产

添加自建数据库

管理对象存储数据资产

同步对象存储资产

绑定对象存储资产

https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
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敏感数据资产
最近更新时间：2023-11-17 10:31:42

敏感数据资产从数据资产的角度，展示敏感数据识别概览。敏感数据资产概览通过统计、分析敏感数据扫描任务，使用可视化图表展示分析结果，帮助使用者快速

了解相关数据资产类型的敏感数据识别概览。

已 购买 DSGC 实例 。

登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击资产管理 > 敏感数据资产，即可进入敏感数据资产页面。

在敏感数据资产页面，您可以通过 DSGC 实例、数据资产类型、分类分级模板对敏感数据资产展示进行筛选。


在敏感数据资产的资产详情版块，您可以通过地域、数据库实例、数据库、敏感数据分类、敏感数据分级、敏感识别规则对扫描结果进行筛选。

在敏感数据资产页面，单击操作列的查看样本，系统会显示10条敏感数据样本，您可查看样本信息，并依据样本信息对相关数据进行调整与防护。

在敏感数据资产页面，单击操作列的结果调整，您可以依据现实业务场景，分类分级标准，对敏感数据识别结果进行人工打标、结果调整。

说明

人工打标为标准版专属功能。

前提条件

敏感数据资产概览

敏感数据资产概览

敏感数据识别结果筛选

查看样本

结果调整（人工打标）

https://cloud.tencent.com/document/product/1087/35082
https://console.cloud.tencent.com/dsc
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敏感数据识别

识别模板
最近更新时间：2023-11-17 10:31:42

数据安全治理中心基于多行业数据安全标准以及腾讯内部数据分类分级解决方案，制订丰富的内置识别模板，同时支持自定义的数据分类分级模板，满足不同企

业，不同业务场景的数据分类分级需求。

数据安全治理中心依据各行各业、数据安全相关管理条例，内置了丰富的识别模板。

同时在内置模板的基础上，也支持企业依据使用场景进行自定义新建识别模板。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击识别模板，并选择目标数据安全治理中心服务实例。

2. 在识别模板页面，单击新建模板。

3. 在编辑模板页面，单击对应的 ，可以更改模板名称和描述，并选择适合的分级方案。

 

4. 在编辑模板页面，单击全部分类右侧的 ，选择/输入需要添加的敏感数据分类名称，单击确定。

5. 在编辑模板页面，选中刚刚添加的敏感数据分类名称，单击右侧的绑定规则。

操作步骤

https://console.cloud.tencent.com/dsc
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6. 在绑定规则弹窗中，选择需要绑定的识别规则，并匹配相应的敏感数据分级。

7. 配置完成后，单击确定，即可创建成功。
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识别规则
最近更新时间：2023-11-17 10:31:42

数据安全治理中心支持自定义识别规则、数据分类、数据分级，满足不同企业，不同业务场景的数据分类分级需求。

敏感识别规则在系统内置规则的基础上，也支持用户进行自定义新建规则。

1. 登录 数据安全治理中心控制台 ，选择目标数据安全治理中心服务实例。

2. 在左侧导航栏中，单击分类分级 > 识别规则 > 规则 > 新建规则。

3. 在新建规则页面，配置相应的规则配置项，单击确定即可新建成功。

敏感数据分类在系统内置敏感数据分类的基础上，也支持用户进行自定义新建敏感数据分类。

1. 登录 数据安全治理中心控制台 ，选择目标数据安全治理中心服务实例。

2. 在左侧导航栏中，单击分类分级 > 识别规则 > 敏感数据分类 > 新建敏感数据分类。

3. 在新建敏感数据分类页面，配置相应的敏感数据分类配置项，单击确定即可新建成功。

敏感识别规则

敏感数据分类

https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
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敏感数据分级在系统内置敏感数据分级的基础上也支持用户进行自定义新建敏感数据分级。

1. 登录 数据安全治理中心控制台 ，选择目标数据安全治理中心服务实例。

2. 在左侧导航栏中，单击分类分级 > 识别规则 > 敏感数据分级 > 新建敏感数据分级。

3. 在新建敏感数据分级页面，配置相应的敏感数据分级配置项，单击确定即可新建成功。

敏感数据分级

说明

您可基于自定义的分类、分级及识别规则组件适用于自身业务的分类分级规范，形成自定义的分类分级模板。详情请参见 识别模板 。

https://console.cloud.tencent.com/dsc
https://cloud.tencent.com/document/product/1087/89472
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扫描任务管理
最近更新时间：2023-11-17 10:31:43

在数据源资产绑定之后，便可进行敏感数据识别任务的创建。

1. 登录 数据安全治理中心控制台 ，选择目标数据安全治理中心服务实例。

2. 在左侧导航栏中，单击分类分级 > 扫描任务 > 新建扫描任务。

3. 在新增扫描任务页面，配置相应的扫描任务配置项，单击确定即可新建成功。

在敏感数据任务创建成功后，任务列表会显示该任务的信息，包括任务名称、执行周期、执行状态等，同时也可以对扫描完的任务进行编辑、删除、查看结果等操

作。

1. 登录 数据安全治理中心控制台 ，选择目标数据安全治理中心服务实例。

2. 在左侧导航栏中，单击分类分级 > 扫描任务。

3. 在任务列表，可查看已创建的扫描任务，并执行相对应操作。

新建任务

查看敏感数据识别任务

管理任务

https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
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单击立即扫描后，系统会即时对该任务执行一次扫描任务。您可在任务列表查看扫描进度。

单击查看结果将跳转至该条任务的详细结果页。

单击编辑，修改相关参数，单击确定，即可对该条任务的配置项进行修改。

单击删除后，系统将进行二次删除确认，单击确定后将删除该条任务，同时该任务的识别记录也将同时删除。

立即扫描

查看结果

编辑

删除
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扫描结果
最近更新时间：2023-11-17 10:31:43

在扫描任务结束后，可以通过扫描任务进入到扫描结果界面，同时在扫描结果页面也支持通过识别任务、数据源对扫描结果进行筛选。

1. 登录 数据安全治理中心控制台 ，选择目标数据安全治理中心服务实例。

2. 在左侧导航栏中，单击分类分级 > 扫描结果。

3. 在结果页，可通过筛选项，快速筛选对相关任务进行快速检索。

4. 单击目标任务 > 详情，可查看该条任务的具体扫描结果。


https://console.cloud.tencent.com/dsc
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风险评估

风险概览
最近更新时间：2023-11-17 10:31:43

对敏感数据资产安全风险面进行多维度风险评估，识别潜在数据泄漏风险、数据安全合规策略风险，提供针对性的风险修复建议，监控数据安全风险处置状态，推

进组织数据安全风险收敛。

从风险总数、不同处置状态的风险数、风险分布、含高风险资产分布、风险处置趋势、风险级别趋势等角度，呈现出当前实例在评估模板下通过风险评估任务的数

据资产风险情况。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 风险概览。

2. 在风险概览页面，选择需要查看的实例和风险评估模板。

3. 在风险概览页面，您可查看试用选中评估模板的数据源的风险总数、不同处置状态下的风险数、风险分布（风险类别分布、风险详情分布、风险资产分布）、

含高风险的资产分布、风险处置趋势、风险级别趋势。

查看风险概览

风险概况：当前所有的风险数和受影响的资产总数的概况，可以更好地了解整个系统的安全状况。

不同处置状态下的风险概况：包括待处理、处置中和新发现三种状态，展示对应的风险数量和涉及资产总数，这些数据有助于您及时了解各种状态下的风

险情况，以便更好地进行风险管理工作。

风险分布：展示风险分类、风险详情和风险资产的分布情况，可提供更详细的风险信息，有助于全面了解和掌握风险情况，制定出更有效的风险管理和决

策方案。

https://console.cloud.tencent.com/dsc
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风险识别结果列表展示了风险评估的结果，用户可以根据业务场景检索相关的风险评估结果，并对具体的风险项进行状态变更和查看详情。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 风险概览。

2. 在风险概览页面，选择需要查看的实例和风险评估模板。

3. 在风险概览页面，单击风险列表中的详情，即可查看选中风险项的具体情况。

含高风险资产TOP10：展示资产排名，按照含高风险数多少进行排序，将高风险数最高的资产排在前面。

风险趋势：您可以根据具体需求选择时间段，以便查看不同时间段的风险处置趋势和风险级别趋势。我们将展示不同风险处置状态的风险数量趋势和不同

风险级别的风险数量趋势，以帮助您更全面地了解风险管理情况。

风险识别结果列表

查看风险详情

https://console.cloud.tencent.com/dsc
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1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 风险概览。

2. 在风险概览页面，选择需要查看的实例和风险评估模板。

3. 在风险概览页面，单击风险列表中的处置。

4. 在风险处置窗口中，根据实际情况输入相关参数，单击确定即可对相关风险状态进行调整。

变更风险处置状态

https://console.cloud.tencent.com/dsc
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评估任务
最近更新时间：2023-11-17 10:31:43

评估任务模块支持通过新建评估任务，准确的了解数据潜在的风险和问题，并依据处理意见进行相关风险的处置。同时，您也可以对评估任务进行查看、重启、删

除操作。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 评估任务。

2. 在评估任务页面，选择目标实例，单击新建任务。

3. 在新建任务页面，按照要求配置相应的任务配置项，单击确定即可成功创建任务。

评估任务创建成功后，任务列表将显示任务信息。您可以对任务进行重新扫描、任务管理、任务删除等操作。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 评估任务。

2. 在评估任务页面，可以查看已创建的评估任务，并进行相应操作。

新建评估任务

说明：

新建评估任务会同步创建分类分级扫描任务。

管理评估任务

https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc


数据安全治理中心

版权所有：腾讯云计算（北京）有限责任公司 第20
共26页

任务管理：单击目标任务操作列的风险管理，即可查看本次任务的详细信息。

重新评估：单击目标任务操作列的重新评估 > 确认，可重新启动该项评估任务。重新评估后，新的扫描结果将覆盖旧的扫描结果。

删除任务：单击删除，经过二次确认后，将会删除该项任务，同时该任务的扫描结果也将同时被删除。

注意：

删除评估任务将会同步删除该任务所有相关信息，请谨慎操作。
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评估项
最近更新时间：2023-11-17 10:31:43

评估模块由两个子模块构成：风险项和风险级别。风险项模块用于列举评估中需要考虑到的所有风险因素，而风险级别模块则将这些风险因素进行综合评估，将其

转化为对应的风险级别，以帮助用户更好地理解评估结果。

系统提供了多个预设的风险项，您可以根据具体业务需求查看相关风险项，以充分利用系统提供的功能并提高您的风险管理效果。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 评估项，默认进入风险项页面。

2. 在风险项页面，选择目标实例，可以查看内置评估项的相关信息。

风险级别是根据风险项级别和数据敏感程度等级定义的数据风险评估等级。除了内置的级别外，您可以根据业务实际情况进行自定义，以确定合适的风险级别评估

标准，从而更好地保障数据的安全。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 评估项，默认进入风险项页面。

2. 在风险项页面，选择目标实例，单击风险级别，进入风险级别页面。

1. 在风险级别页面，单击新建风险级别，创建新的风险级别。

2. 在弹出的风险级别新建页面，填写基础信息，并选择关联的敏感识别模板。

3. 选择敏感识别模板后，系统将显示风险级别矩阵。根据评估项级别和对应的敏感级别，您可以自定义风险评估后的风险级别。

1. 在风险级别页面，单击目标风险操作列的编辑。

查看风险项

配置风险级别

新建风险级别

编辑风险级别

https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
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2. 在编辑风险分级窗口中，修改风险级别名称、风险级别描述以及风险级别详情。

1. 在风险级别页面，单击目标风险操作列的编辑。即可查看所选风险分级的详细信息。

2. 在风险级别详情窗口中，支持查看所选风险分级的详细信息。

查看风险级别详情
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评估模板
最近更新时间：2023-11-17 10:31:43

评估模板是由评估项和风险级别组成。在系统默认模板的基础上，您可以通过自定义创建评估模板，更好地满足企业的特定需求和业务场景。同时也可以提高评估

的效率和准确性，为企业决策提供更可靠的依据。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 评估模板。

2. 在评估模板页面，选择目标实例，单击 。

3. 在新建模板窗口中，输入评估模板名称、描述，并选择需要使用的风险分级模板。

4. 单击绑定脆弱项，选择所需脆弱项，单击确定。

新建模板

https://console.cloud.tencent.com/dsc
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5. 确认内容无误后，单击保存即可添加成功。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 评估模板。

2. 在评估模板页面，选择目标实例和模板，单击详情即可查看评估模板的详情

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 评估模板。

2. 在评估模板页面，选择目标实例和模板，单击编辑。

3. 在编辑评估模板窗口中，可以修改模板名称、模板描述和脆弱项内容，单击保存。

查看模板详情

编辑模板

https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc


数据安全治理中心

版权所有：腾讯云计算（北京）有限责任公司 第25
共26页

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击风险评估 > 评估模板。

2. 在评估模板页面，选择目标实例和模板，单击删除。

3. 在确认删除窗口中，单击确认，将会删除该模板以及与该模板有关的所有信息。

注意：

若该模板还未被使用，则支持修改该模板的风险分级。

若该模板已在评估任务中使用，则不支持修改模板中的风险分级。

删除模板

注意：

模板被删除后无法恢复，请谨慎操作。

若该评估模板已有评估任务在使用，则无法删除。

https://console.cloud.tencent.com/dsc
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数据安全能力
最近更新时间：2023-11-17 10:31:43

登录 数据安全治理中心控制台 ，  在左侧导航栏中，单击数据安全能力 > 数据安全审计，即跳转到数据安全审计控制台。

登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击数据安全能力 > 堡垒机，即跳转到堡垒机控制台。

登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击数据安全能力 > 数据脱敏，即跳转到数据脱敏控制台。

登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击数据安全能力 > 数据库加密，即跳转到数据库加密控制台。

登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击数据安全能力 > 密钥管理，即跳转到密钥管理控制台。

登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击数据安全能力 > 凭据管理，即跳转到凭据管理控制台。

登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击数据安全能力 > 云加密机，即跳转到云加密机控制台。

登录 数据安全治理中心控制台 ， 在左侧导航栏中，单击数据安全能力 > 机密计算，即跳转到机密计算控制台。

数据安全审计

堡垒机

数据脱敏

数据库加密

密钥管理

凭据管理

云加密机

机密计算

https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc
https://console.cloud.tencent.com/dsc

