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操作指南（私有化版）

认证对接

用户源同步
最近更新时间：2024-06-08 06:14:41

本文将介绍如何在本地自建账户，来进行用户源同步。

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择用户与授权管理。

2. 在用户与授权管理页面，单击新建，输入相关参数，单击确认。

1. 在用户与授权管理页面，选择所需目录，单击目录名称。

2. 在组织架构页面，展示目录组织架构下的账户分组以及账户情况。单击  > 添加分组，可以在此分组下新增次级分组。

3. 在新增分组弹窗中，输入分组名称，选择上级分级，单击确定。

新增目录

添加分组
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1. 在用户与授权管理页面，单击新增账号。

2. 在账户管理页面，配置相关参数，单击确定。

新建单个账户
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打开客户端，输入账户密码，即可完成登录。

登录客户端
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iOA 私有化钉钉对接
最近更新时间：2025-05-21 18:06:12

1. 登录 钉钉管理后台 ，在左侧导览中，单击钉钉应用。 

2. 在钉钉应用页面，单击创建应用。

3. 在创建企业内部应用窗口中，配置相关参数，单击确定创建即可完成创建。

说明：

iOS 端如需使用“钉钉对接”，请联系 iOA 项目技术支持人员，我们需要在后台配置登录参数，可以提供 iOS 端的登录 Demo。

实现效果

类型\操作步骤 选择组织域 登录效果

浏览器

    

客户端

    

步骤一：钉钉认证准备

1. 配置钉钉自建应用

https://login.dingtalk.com/oauth2/challenge.htm?redirect_uri=https%3A%2F%2Fopen-dev.dingtalk.com%2Fdingtalk_sso_call_back%3Fcontinue%3Dhttps%253A%252F%252Fopen-dev.dingtalk.com%252Ffe%252Fapp&response_type=code&client_id=dingbakuoyxavyp5ruxw&scope=openid+corpid#/corp/app
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1. 在应用开发页面，单击选择刚刚创建的自建应用。

2. 在应用信息页面，复制 AppKey 和 AppSecret，其中钉钉的 Appkey 对应 iOA 控制台上的 App ID，钉钉的 AppSecret 对应 iOA 控制台的 

AppSecret。

参数名称 说明

应用类型 小程序

应用名称 腾讯 iOA

应用描述 根据实际需填写

开发方式 企业自主开发

2. 获取该应用的 AppKey 和 AppSecret
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1. 在应用信息页面，单击应用功能 > 登录与分享。

2. 在登录与分享页面，输入 iOA 的网关回调域名 https://scs.gateway.tencent.com/akpage/qrcode/redirect 。

3. 单击添加，即可将 iOA 的网关回调域名添加到钉钉的回调域名列表中。

1. 应用信息页面，单击权限管理。

2. 在权限管理页面，支持通过搜索框选择权限，如：调用企业 API 基础权限、调用 OpenApp 专有 API 时需要具备的权限、调用 SNS API 时需要具备的

基本权限、企业员工手机号信息、邮箱等个人信息、通讯录部门信息读权限、成员信息读权限、根据手机号姓名获取成员信息的接口访问权限、通讯录部门

成员读权限。

3. 选中目标权限后，单击操作列的申请权限，即可为该应用选中所需权限。

1. 登录 iOA 零信任管理平台控制台，在左侧导览中，单击管理中心 > 用户与授权管理。

2. 在用户与授权管理页面，单击新建。

3. 在新增目录页面，输入名称和描述，是否导入架构选择是，导入类型选择钉钉，单击下一步。

3. 取回调域名

4. 配置权限管理

步骤二：配置 iOA 私有化 控制台

1. 新建目录
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4. 在新增目录页面，输入 App ID和App Secret ，以及其他参数。

5. 单击测试，测试通过后单击保存。

6. 在用户与授权管理页面，找到刚刚创建的目录，单击用户同步。

1. 登录 iOA 零信任管理平台控制台，在左侧导览中，单击身份安全策略 > 认证安全 > 认证源配置。

2. 在认证源配置页面，单击新增认证源实例。

3. 在新增认证源实例页面，类型选择钉钉，并配置其他参数，单击保存。

2. 配置认证源

https://cloud.tencent.com/document/product/1092/105932#key
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1. 在策略中心 > 身份安全策略 > 认证安全 > 认证策略页面，选择目标目录，单击编辑。

2. 在编辑认证策略页面，可根据自身需要设置 PC 端的主认证方式认证源和挑战认证方式认证源，认证源可设置多种。

说明：

App ID：为钉钉的 AppKey。

App Secret：为钉钉的 AppSecret。

3. 设置认证策略

注意：

如您要使用钉钉 App 内的应用免登录，您还需要设置移动端的主认证方式认证源和挑战认证方式认证源，设置方式与 PC 端相同。
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3. 单击添加，完成编辑。
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iOA 私有化企业微信对接
最近更新时间：2025-05-21 18:06:12

由于企业微信需要通过受信域名才能进行对接，所以需要您提前准备： 

1. 申请一个域名 。

2. 域名备案 。

3. 将可信域名指向企微代理服务器 IP 。

1. 登录 企业微信管理后台 ，单击上方的应用管理，默认进入应用页面。

2. 在应用页面，单击自建 > 创建应用。

身份源：您导入组织架构的企业微信会和使用的 iOA 产品进行绑定，您可以给已导入的企业微信身份源创建多个身份目录进行同步。暂时不支持同一个 

iOA绑定多个企业微信主体的身份源。

认证源：您创建的企业微信认证源需要和您导入企业微信身份源保持一致。相同企业微信的认证源可以创建多个，不受此影响。

 如果您之前的企业微信后台安装过腾讯零信任 iOA 的应用，请删除原有应用，重新安装。 

说明：

iOS 端如需使用“企业微信对接”，请联系 iOA 项目技术支持人员，我们需要在后台配置登录参数，可以提供 iOS 端的登录 Demo。

实现效果

类型\操作

步骤
选择组织域 选择登录方式 登录效果

浏览器

    

  

客户端

      

步骤一：企业微信认证准备

1. 域名验证

说明：

需配置备案主体与当前企业主体相同或有关联关系的域名，详情请参见 企业内部开发配置域名指引 。   

如果已有域名且通过了备案，可跳过步骤1和2。

2. 配置企业微信自建应用

https://console.cloud.tencent.com/domain/all-domain
https://console.cloud.tencent.com/beian/manage/welcome
https://console.cloud.tencent.com/cns
https://work.weixin.qq.com/wework_admin/loginpage_wx?redirect_uri=https%3A%2F%2Fwork.weixin.qq.com%2Fwework_admin%2Fframe
https://open.work.weixin.qq.com/wwopen/common/readDocument/40754


iOA 零信任安全管理系统

版权所有：腾讯云计算（北京）有限责任公司 第14 共126页

3. 在创建应用页面，配置相关参数，单击创建应用。

说明：

可见范围务必包含需要同步的组织范围，否则无法同步组织；建议设置为根目录。
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1. 在应用页面，单击刚刚创建的自建应用。

2. 在应用详情页面，选择开发者接口，单击设置可信域名。

3. 在设置可信域名窗口中，输入 域名验证  中要求的可信任域名，单击申请校验域名。

4. 在设置可信域名窗口中，单击下载文件，并将该文件发送给腾讯项目对接人。

3. 设置可信域名
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5. 待腾讯项目对接人上传文件至企微代理服务器后，单击确定，完成可信域名配置。

1. 在应用页面，单击刚刚创建的自建应用。

2. 在应用详情页面，选择开发者接口，单击企业可信 IP 中的配置。

4. 设置企业可信 IP
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3. 在企业可信 IP 窗口中，输入 IP 地址。

1. 登录 企业微信管理后台 ，单击上方的我的企业，默认进入企业信息页面。

2. 在企业信息页面的下方，获取企业 ID。

3. 单击上方的应用管理，并选中刚刚创建好的自建应用。

4. 在应用详情页面，单击 Secret 右侧的查看，将 Secret 内容复制并保存。

说明：

IP 地址为企微代理服务器 IP，请联系腾讯项目对接人获取。

5. 获取企业 ID 和自建应用 Secret

注意：

为确保数据安全，请确认为企业内部使用，切勿将 Secret 泄漏给第三方。

https://work.weixin.qq.com/wework_admin/loginpage_wx?redirect_uri=https%3A%2F%2Fwork.weixin.qq.com%2Fwework_admin%2Fframe
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1. 登录 iOA 零信任管理平台控制台，在左侧导览中，单击管理中心 > 用户与授权管理。

2. 在用户与授权管理页面，单击新建。

3. 在新建目录页面，输入名称和描述，是否导入架构选择是，导入类型选择企业微信，单击下一步。

4. 在新增目录页面，配置相关参数。

步骤二：配置 iOA 私有化 控制台

1. 设置身份源
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参数名称 说明

企业 ID 获取方式请参见 获取企业 ID 和自建应用 Secret 。

应用 Secret 获取方式请参见 获取企业 ID 和自建应用 Secret 。

代理地址 填写方式为： http://ip:13732 ，具体 IP 请联系腾讯项目对接人获取。

连通性测试 输入企业 ID、企业自建应用 Secret 和代理服务器地址后可进行连通性测试，会同时检查基础配置是否有效。

组织架构更新设置 根据实际需求设置。

根部门 ID 如无必要，请勿修改。如果只需要特定部门，请输入正确的部门 ID。

是否同步标签 同步的标签数据会写入自定义分组。

用户属性字段映射 如无特殊需求，请勿修改。

其中字段如果不映射，将会用系统定义的状态，其中0表示用户异常状态，1表示用户正常状态。

映射支持三种数据类型，且必须填写正常状态的值：

https://cloud.tencent.com/document/product/1092/105933#581453ab-eb34-460d-a4a9-c3d4873848be
https://cloud.tencent.com/document/product/1092/95063#581453ab-eb34-460d-a4a9-c3d4873848be
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5. 单击测试，测试通过后单击保存。

6. 在用户与授权管理页面，找到刚刚创建的目录，单击用户同步，同步组织架构。

7. 在用户与授权管理页面，找到刚刚创建的目录，单击目录管理，查看组织架构信息。

1. 登录 iOA 零信任管理平台控制台，在左侧导览中，单击身份安全策略 > 认证安全 > 认证源配置。

2. 在认证源配置页面，单击新增认证源实例。

3. 在新增认证源实例页面，类型选择企业微信，并配置其他参数，单击保存。

1. 对于 Bool 类型和 String 类型，相同的值会关联到状态 1，不相同的统一到 0； 

2. 对于 Int 类型，相同的值会关联到状态 1，其他值会默认保留。

属性映射中，若映射字段不存在或不想同步相应字段，则输入任意不存在的属性名即可，同步时会将对应属性置为空。

2. 配置认证源

注意：

必须点击安装连接完成企业微信的第三方应用安装（使用企微管理员账号扫码安装、如果网页已登录企微管理后台则自动添加），否则无法保

存认证源。                                                                                                                              

如果您之前的企业微信后台安装过腾讯零信任 iOA 的应用，请删除原有应用，重新安装。

若已经完成了应用安装，但是认证源无法保存，提示未检测到授权结果，则稍等片刻再单击保存。

若一直报错提示无法保存，请联系腾讯项目对接人。
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1. 在策略中心 > 身份安全策略 > 认证安全 > 认证策略页面，选择目标目录，单击编辑。

2. 在编辑认证策略页面，PC 端将刚刚添加的企业微信认证源作为主认证方式。

3. 设置认证策略

说明：

企业微信认证源需要和您导入企业微信身份源（目录）保持一致。

可以为不同身份源(目录)配置不同的认证策略，互不影响。

如果针对单个身份源(目录)添加主认证源，需要在该身份源(目录)的基础策略中增加认证源。
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3. 单击添加，完成编辑。
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iOA 私有化飞书对接

方案1：飞书认证
最近更新时间：2025-05-21 18:06:12

如您是首次使用，需要创建一个企业自建应用；如您还没有开通飞书开发者账号，请先前往 飞书开放平台  创建一个开发者账号。

1. 登录 飞书开放平台 ，选择企业自建应用，单击创建企业自建应用。 

说明：

iOS 端如需使用“飞书认证”，请联系 iOA 项目技术支持人员，我们需要在后台配置登录参数，可以提供 iOS 端的登录 Demo。

方案1飞书认证后续可能会不兼容 Mac，无法支持 Mac 的扫码登录。飞书支持 OAuth2 方式登录，建议使用 Mac 的用户配置飞书的 

OAuth2 登录方式 。

登录效果

类型 选择组织域 登录效果

浏览器

  

  

  

 

客户端

    

步骤一：飞书认证准备

1. 配置飞书信息

https://open.feishu.cn/
https://open.feishu.cn/app
https://cloud.tencent.com/document/product/1092/105936
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2. 在创建企业自建应用窗口中，配置相关参数，单击创建。

1. 在企业自建应用页面，单击刚刚创建的自建应用。

2. 在凭证与基础信息页面，选择应用凭证，获取 App ID 和 AppSecret。其中：飞书的 App ID 对应 iOA 控制台上的 App ID，飞书的 App Secret 对

应 iOA 控制台的 App Secret。

1. 在凭证与基础信息页面，单击安全设置。

2. 在重定向 URL 页面，输入以下 iOA 的网关回调域名，单击添加，即可添加到重定向 URL 列表中。

2. 获取 App ID 和 App Secret

3. 配置重定向 URL

SSO 的回调域名： https://scs.gateway.tencent.com/akpage/sso/redirect 。

二维码的回调域名： https://scs.gateway.tencent.com/akpage/qrcode/redirect 。
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1. 在安全设置页面，单击权限管理。

2. 在权限管理页面，支持通过搜索框选择权限，如：以应用身份读取通讯录；获取部门基础信息；获取部门组织架构信息；获取用户组信息；获取用户基本信

息；获取用户组织架构信息；获取用户邮箱信息；获取用户 user ID；通过手机号或邮箱获取用户 ID；获取用户手机号；获取企业信息。

3. 选中目标权限后，单击操作列的开通权限，即可为该应用选中所需权限。

1. 在权限管理页面，单击版本管理与发布。

2. 在版本管理与发布页面，单击右上角的创建版本。

3. 在版本详情页面，填写应用版本号（格式如 1.0.0）和更新说明，设置可用性状态，单击保存。

4. 配置权限管理

说明：

配置权限后，需要重新发布应用才能生效。

5. 发布应用

注意：

可用范围：选择所有员工。
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4. 保存完成后，单击申请线上发布。

1. 在  应用审核页面 ，选择目标应用，单击审核。

2. 在审核详情页面，单击通过。

说明：

提交申请后，企业管理员会进行审核。

审核结果会通过飞书和开发者后台发送给您。    

更多详情请见 飞书文档 - 开发企业自建应用 。

6. 应用审核（如无需审核，请跳过）

https://nxy6jcvh8b.feishu.cn/admin/appCenter/audit
https://open.feishu.cn/document/uQjL04CN/ukzM04SOzQjL5MDN
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1. 登录 飞书开放平台 ，选择企业自建应用，并单击需要开启移动登录功能的自建应用。

2. 在应用详情页面，单击添加应用能力 > 按能力添加。

3. 找到移动应用登录，单击添加。

4. 在移动应用登录页面，配置相关参数，单击保存。

7. 开启飞书移动应用登录功能（选配）

https://open.feishu.cn/app
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1. 登录 飞书开放平台 ，选择企业自建应用，并单击目标自建应用。

2. 在应用详情页面，单击权限管理，下滑至权限配置。

3. 在权限配置模块，分别开启以下两个功能：

参数类型 参数名称 参数详情 备注

用户登录协议
OAuth2.0 根据实际需求选择。 -

OIDC 根据实际需求选择。 -

应用类型

iOS 应用
iOS Bundle ID：正式版 com.tencent.ioa ；其他体验版或测试请联系

腾讯项目对接人。

如不需要移动端

授权，无需填写

Android 应用

正式版是固定的，其他体验版或测试请联系

腾讯项目对接人。

Android 包名称： com.tencent.ioa 。

Android 签名： 9xxxx594cd6xxxxcxxxxe3xxxx88dd5a 。

8. 开启邮箱/手机号账号身份关联功能（选配）

说明：

如果需要开启手机验证码或邮箱验证码作为二次认证/挑战认证的实例，则建议从飞书同步字段时，开通手机号或邮箱的同步权限。在 iOA 控制台添

加短信验证码或邮箱验证码时，将通过飞书同步过来的手机号/邮箱作为字段映射和身份认证的依据。

开启手机号账号身份关联功能：搜索获取用户手机号，单击开通权限。

https://open.feishu.cn/app
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4. 配置上述权限后，需要重新 发布应用版本  才能生效。

1. 登录 iOA 零信任管理平台控制台，在左侧导览中，单击管理中心 > 用户与授权管理。

2. 在用户与授权管理页面，单击新建。

3. 在新增目录页面，输入名称和描述，是否导入架构选择是，导入类型选择飞书，单击下一步。

4. 在新增目录页面，输入 App ID 和 App Secret ，以及其他参数。

开启邮箱账号身份关联功能：搜索获取用户邮箱信息，单击开通权限。

步骤二：iOA 控制台配置

1. 新建目录

https://cloud.tencent.com/document/product/1092/105935#d1e327e3-5d39-4558-8b6e-ca21efec609b
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5. 单击测试，测试通过后检查根部门 ID 与应用可见范围是否一致，核对无误后单击保存。

6. 在用户与授权管理页面，找到刚刚创建的目录，单击用户同步，即可同步组织架构。

1. 登录 iOA 零信任管理平台控制台 ，在左侧导览中，单击身份安全策略 > 认证安全 > 认证源配置。

2. 在认证源配置页面，单击新增认证源实例。

3. 在新增认证源实例页面，类型选择飞书，并配置其他参数，单击保存。

说明：

当根部门 ID为0时，则代表根部门 ID 与可见范围一致，都是所有员工。

当应用可见范围同步指定部门时，需核对根部门 ID 与指定可见范围是否一致。

2. 配置认证源

说明：

App ID：为飞书的 App ID。

App Secret：为飞书的 App Secret。

https://console.cloud.tencent.com/ioa
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1. 在策略中心 > 身份安全策略 > 认证安全 > 认证策略页面，选择目标目录，单击编辑。

2. 在编辑认证策略页面，设置 PC 端的主认证方式认证源和挑战认证方式认证源。 

3. 设置认证策略

说明：

如您要使用飞书 App 内的应用免登录，您还需要设置移动端的主认证方式认证源和挑战认证方式认证源，设置方式与 PC 端相同。
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3. 单击添加，完成编辑。
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方案2：OAuth2 认证
最近更新时间：2025-05-12 14:35:42

如您是首次使用，需要创建一个企业自建应用；如您还没有开通飞书开发者账号，请先前往 飞书开放平台  创建一个开发者账号。

1. 登录 飞书开放平台 ，选择企业自建应用，单击创建企业自建应用。 

2. 在创建企业自建应用窗口中，配置相关参数，单击创建。

说明：

建议使用 Mac 的用户配置飞书的 OAuth2 登录方式。

登录效果

类型 选择组织域 登录效果

浏览器

     

 

客户端

    

步骤一：飞书认证准备

1. 配置飞书信息

https://open.feishu.cn/
https://open.feishu.cn/app
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1. 在企业自建应用页面，单击刚刚创建的自建应用。

2. 在凭证与基础信息页面，选择应用凭证，获取 App ID 和 AppSecret。其中：飞书的 App ID 对应 iOA 控制台上的 App ID，飞书的 App Secret 对

应 iOA 控制台的 App Secret。

1. 在凭证与基础信息页面，单击安全设置。

2. 在重定向 URL 页面，输入 iOA 的网关回调域名 https://scs.gateway.tencent.com/akpage/sso/redirect ，单击添加，即可添加到重定向 

URL 列表中。

2. 获取 App ID 和 App Secret

3. 配置重定向 URL

注意：

OAuth2 认证方案的飞书认证准备步骤中，其他步骤都与飞书认证方案一样，唯有重定向URL与飞书认证方案的重定向 URL 不同。
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1. 在安全设置页面，单击权限管理。

2. 在权限管理页面，支持通过搜索框选择权限，如：以应用身份读取通讯录；获取部门基础信息；获取部门组织架构信息；获取用户组信息；获取用户基本信

息；获取用户组织架构信息；获取用户邮箱信息；获取用户 user ID；通过手机号或邮箱获取用户 ID；获取用户手机号；获取企业信息。

3. 选中目标权限后，单击操作列的开通权限，即可为该应用选中所需权限。

1. 在权限管理页面，单击版本管理与发布。

2. 在版本管理与发布页面，单击右上角的创建版本。

3. 在版本详情页面，填写应用版本号（格式如 1.0.0）和更新说明，设置可用性状态，单击保存。

4. 配置权限管理

说明：

配置权限后，需要重新发布应用才能生效。

5. 发布应用

注意：

可用范围：选择所有员工。
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4. 保存完成后，单击申请线上发布。

1. 在  应用审核页面 ，选择目标应用，单击审核。

2. 在审核详情页面，单击通过。

说明：

提交申请后，企业管理员会进行审核。

审核结果会通过飞书和开发者后台发送给您。    

更多详情请见 飞书文档 - 开发企业自建应用 。

6. 应用审核（如无需审核，请跳过）

https://nxy6jcvh8b.feishu.cn/admin/appCenter/audit
https://open.feishu.cn/document/uQjL04CN/ukzM04SOzQjL5MDN
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1. 登录 飞书开放平台 ，选择企业自建应用，并单击需要开启移动登录功能的自建应用。

2. 在应用详情页面，单击添加应用能力 > 按能力添加。

3. 找到移动应用登录，单击添加。

4. 在移动应用登录页面，配置相关参数，单击保存。

7. 开启飞书移动应用登录功能（选配）

https://open.feishu.cn/app
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1. 登录 飞书开放平台 ，选择企业自建应用，并单击目标自建应用。

2. 在应用详情页面，单击权限管理，下滑至权限配置。

3. 在权限配置模块，分别开启以下两个功能：

参数类型 参数名称 参数详情 备注

用户登录协议

OAuth2.

0
根据实际需求选择。 -

OIDC 根据实际需求选择。 -

应用类型

iOS 应用
iOS Bundle ID：正式版 com.tencent.ioa ；其他体验版或测试请联系

腾讯项目对接人。

如不需要移动端

授权，无需填写
Android 

应用

正式版是固定的，其他体验版或测试请联系

腾讯项目对接人。

Android 包名称： com.tencent.ioa 。

Android 签名： 9xxxx594cd6xxxxcxxxxe3xxxx88dd5a 。

8. 开启邮箱/手机号账号身份关联功能（选配）

说明：

如果需要开启手机验证码或邮箱验证码作为二次认证/挑战认证的实例，则建议从飞书同步字段时，开通手机号或邮箱的同步权限。在 iOA 控制台添

加短信验证码或邮箱验证码时，将通过飞书同步过来的手机号/邮箱作为字段映射和身份认证的依据。

https://open.feishu.cn/app
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4. 配置上述权限后，需要重新  发布应用版本  才能生效。

1. 登录 iOA 零信任管理平台控制台，在左侧导览中，单击身份安全策略 > 认证安全 > 认证源配置。

2. 在认证源配置页面，单击新增认证源实例。

3. 在新增认证源实例页面，类型选择 OAuth2。

4. 复制如下代码，来获取 Code、AccessToken 和 用户信息。

开启手机号账号身份关联功能：搜索获取用户手机号，单击开通权限。

开启邮箱账号身份关联功能：搜索获取用户邮箱信息，单击开通权限。

步骤二：iOA 控制台配置

{

    "sensitive_fields":[

        "client_secret"

https://cloud.tencent.com/document/product/1092/95066#d1e327e3-5d39-4558-8b6e-ca21efec609b
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    ],

    "browser":true,

    "hide_iam":false,

    "hide_back":false,

    "start_immediate":false,

    "redirect_uri":"https://console.cloud.tencent.com:27800/akpage/sso/redirect",

    "get_code":{

        "method":"GET",

        "content_type":"NONE",

        "code_field":"code",

        "url":"https://open.feishu.cn/open-apis/authen/v1/index",

        "url_parameters":[

            {

                "key":"app_id",

                "value":"[client_id]",

                "description":""

            },

            {

                "key":"redirect_uri",

                "value":"[redirect_uri]",

                "description":""

            },

            {

                "key":"state",

                "value":"[state]",

                "description":""

            }

        ],

        "header_parameters":[

 

        ],

        "body_parameters":[

 

        ]

    },

    "get_access_token":{

        "method":"POST",

        "content_type":"JSON",

        "url":"https://open.feishu.cn/open-apis/auth/v3/tenant_access_token/internal",

        "error_message_path":"msg",

        "access_token_path":"tenant_access_token",

        "url_parameters":[

 

        ],

        "header_parameters":[

 

        ],

        "body_parameters":[

            {

                "key":"app_id",

                "value":"[client_id]",

                "description":""

            },

            {

                "key":"app_secret",

                "value":"[client_secret]",

                "description":""

            }

        ]
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5. 在新增认证源实例页面，单击从粘贴板导入，即可迅速完成 Code、AccessToken 和用户信息的导入。

    },

    "get_user_info":{

        "method":"POST",

        "content_type":"JSON",

        "url":"https://open.feishu.cn/open-apis/authen/v1/access_token",

        "error_message_path":"msg",

        "user_id_path":"data.user_id",

        "user_avatar_path":"",

        "url_parameters":[

 

        ],

        "header_parameters":[

            {

                "key":"Authorization",

                "value":"Bearer [access_token]",

                "description":""

            }

        ],

        "body_parameters":[

            {

                "key":"grant_type",

                "value":"authorization_code",

                "description":""

            },

            {

                "key":"code",

                "value":"[code]",

                "description":""

            }

        ]

    },

    "client_id":"",

    "client_secret":""

}
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6. 在新增认证源实例页面，填写基本信息，单击保存。
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参数名称 说明

名称 填写认证源实例名称。

App ID 为飞书的 App ID。

App Secret 为飞书的 App Secret。

登出地址 可不填，如果填写，可支持从 iOA 跳浏览器清理登录态能力。识别方式：URL 以 logout 结尾。

使用系统浏览器

建议关闭。

如果开启，则会跳到系统浏览器认证，可以共享已经 SSO 登录的状态；

如果关闭，全程在 iOA 内完成 SSO 认证。

其他参数 根据实际需求选择。
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iOA 私有化 SCIM2.0 用户同步
最近更新时间：2025-01-16 11:45:13

1. 登录 iOA 零信任管理平台控制台，在左侧导览中，单击管理中心 > 用户与授权管理。

2. 在用户与授权管理页面，单击新建。

3. 在新增目录页面，输入名称和描述，是否导入架构选择是，导入类型选择 SCIM2.0，单击下一步。

4. 在新增目录页面，配置基础信息。
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5. 在新增目录页面，配置组织架构接口、用户接口和用户组接口。

参数名称 说明

SCIM 服务地址 IAM 平台地址。

接口验证方式

Basic 

Auth

用户名和密码可能是 IAM 平台管理员的账号密码，如不正确，请通过查找API 请求头字段 

Authorization，值是 Basic Base64(用户名:密码)。

OAuth2

.0

获取 token 地址：access_token 的地址必须是完整的 URL。只支持标准的 OAuth2 方式，即请

求形如 GET https://xxxx? 。

客户端 ID：iOA 在 IAM 平台上注册的应用 ID。

客户端 SECRET：iOA 在 IAM 平台申请时提供的应用 Secret。 
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参数类型 参数名称 说明

组织架构接口配置 接口 URI 默认 /scim/v2/Organizations ，如果接口特殊，可以参考默认格式填写接口名称。
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6. 在新增目录页面，配置用户属性字段映射。

是否使用分页

开启分页后会进行分页拉取；分页只支持标准的参数，startIndex 表示开始项的位置，

count 表示一页的数量。

不开启分页则默认 count=-1拉取全量数据。

每页最大数量 每页数据量最少为10。

父级组织 ID 字段 组织架构必须包含表示父级目录 ID 的字段，否则无法构建目录树。

用户组接口配置

接口 URI 默认 /scim/v2/Groups ，如果接口特殊，可以参考默认格式填写接口名称。

是否使用分页

开启分页后会进行分页拉取；分页只支持标准的参数，startIndex 表示开始项的位置，

count 表示一页的数量。

不开启分页则默认 count=-1拉取全量数据。

每页最大数量 每页数据量最少为10。

用户接口配置

接口 URI
默认  /scim/v2/Users ，如果接口特殊，可以参考默认格式填写接口名称。

是否使用分页

开启分页后会进行分页拉取；分页只支持标准的参数，startIndex 表示开始项的位置，

count 表示一页的数量。

不开启分页则默认 count=-1拉取全量数据。

每页最大数量 每页数据量最少为10。

组织架构列表字段 用户必须包含所属组织架构的 ID 字段，用于将用户放入特定的组织架构目录。

用户组列表字段 填写默认字段即可，如果字段特殊，可填写自己的列表字段。

注意：

如无特殊需求，请勿修改。
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7. 单击测试，测试通过后单击保存。

8. 在用户与授权管理页面，找到刚刚创建的目录，单击用户同步。

参数名称 说明

用户 ID
用户在 iOA 用来登录的 ID，可以是用户名/手机号/邮箱等，但是必须保证唯一。

注意：用户在系统中的其他 ID 无特殊用途。

状态

映射状态是指，将身份源的状态字段关联到 iOA 的锁定/非锁定状态；支持三种类型：Int/Boot/String，这里关联状态的

值必须是正常状态的值。所有星号为必填项目，但是对于无法映射的属性或存在映射关系但不想同步过来的属性，可以赋予

一个错误的属性值，那么属性会被赋予空值。

如果用户对象是 JSON 格式的，只是语法来获取嵌套属性，以姓名属性为例。例如：

{

    "name":{

        "name256":"xxx"

    }

}

指定 name256 为头像，那么可以输入 name.name256。

{

    "name":[

        {

            "value":"xxx"

       }

    ]

}

指定对象数组的元素的值，可以输入 name.#.value。
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数据安全中心

终端数据安全策略

管控范围
最近更新时间：2025-05-12 14:56:12

作为数据安全模块的基础全局配置，请添加需要管控的对象和通道范围。不在管控范围内的用户、终端和通道将不进行数据安全防护。

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据安全策略 > 终端数据安全策略。

2. 在终端数据安全策略页面，选择管控范围，单击新建策略。

3. 在管控范围策略页面，配置相关参数。

3.1 输入策略名称，并输入策略描述等参数。

3.2 单击添加适用范围 ，您可以通过添加或排除用户、组织架构、自定义用户组和终端，来进行精细化的管控范围设置，配置完成后，iOA 将对被管控的

对象下发管控策略，以实现数据安全防护。

管控对象

说明

当用户处于管控范围内，其登录的终端将自动继承该管控范围。在终端未被其他用户登录之前，它将保持继承该用户的管控范围。
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iOA 支持对多种外发通道进行管控，包括电子邮箱、即时通讯（IM）、浏览器、网络硬盘和外部设备等。您可以在数据安全策略 > 终端数据安全策略 > 管控

范围页面通过勾选配置管控通道，对用户外发通道进行精细化管理。

管控通道
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iOA 零信任管理平台提供自定义管控通道来扩大通道覆盖面，您可以按照以下步骤添加自定义通道信息。

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据安全策略 > 终端数据安全策略。

2. 在终端数据安全策略页面，选择管控范围，单击自定义通道。

3. 单击添加自定义通道，在添加自定义通道页面，输入自定义通道的基本信息，具体内容如下：

自定义管控通道

参数名称 说明

通道名称 自定义管控通道的名称。
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4. 配置该通道在 Windows 环境下的进程信息，具体包括通道进程名和文件路径白名单。

进程名获取方法如下：

菜单栏右键打开任务管理器，单击详细信息。找到需要检测的进程，第�列的名称即为所需通道进程名。

5. 配置该通道在 macOS 环境下的进程信息，具体包括通道进程名和 Bundle ID。

   具体获取方法如下：

5.1 获取通道进程名

5.1.1 打开活动监控器（Activity Monitor），找到应用进程信息，双击打开进程的详细信息。

通道类型 选择该管控通道的类别。

通道图标 上传36x36像素至150x150像素大小的正方形通道图标，图片宽高比例为1：1，支持 PNG、JPG 格式。

是否启用 默认开启。

参数名称 说明

通道进程名 必选，可输入多个进程名，利用换行符分隔，每一行表示一个进程名。

文件路径白名单
文件路径白名单：必选，可用于加白不需要管控的系统文件、应用配置文件路径，支持正则匹配；可输入多个白名单路径，使用

换行符分隔，一行表示一个文件路径。例如，需要加白 C:\Windows  路径下的所有文件，可配置为 C:\\Windows\\.* 。
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5.1.2 单击打开的文件和端口，找到①处包含 /Contents/MacOS/ 的字符串，后面的②内容即为所需进程名。

5.2 获取 Bundle ID

打开终端命令�（Terminal），在终端命令行中执行： defaults read 安装的软件路径/Contents/Info CFBundleIdentifier ，回显即为

软件的 Bundle ID。

例如：软件一般安装在 /Applications/  目录下，例如需要查看微信（Wechat.app），则微信的路径为 /Applications/Wechat.app，即执

行命令 defaults read /Applications/Wechat.app/Contents/Info CFBundleIdentifier ，如下图，得到 Bundle ID：

com.tencent.xinWeChat 。

6. 配置完上述参数后，单击确定保存。
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审批流配置

概述
最近更新时间：2025-04-09 14:22:02

将第三方审批应用接入 iOA，通过消息推送功能发送审批文件的详情（如文件名称、管控通道、敏感级别等），实现管理员对外发送文件的快速审批。

当前支持应用如下：

企业微信

钉钉

飞书

政务/私有化  

https://cloud.tencent.com/document/product/1092/116213
https://cloud.tencent.com/document/product/1092/116214
https://cloud.tencent.com/document/product/1092/116215
https://cloud.tencent.com/document/product/1092/117778
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企业微信
最近更新时间：2025-04-09 14:22:02

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据安全策略 > 终端数据安全策略。

2. 在终端数据安全策略页面，选择审批流配置，单击添加审批流，进入审批流配置页面。

3. 在添加审批流页面，选择企业微信，输入审批流程名称，选择审批管理员。

参数名称 说明

审批管理员

直属 leader
自动将审批信息发送至企微中对应的 leader，此选项无法在配置页面进行测试，请在配置完成后，

在对应终端上登录并进行审批进行测试。

指定用户

选择组织架构中的单个或多个用户，对应用户名需要与企微中的一致，请确保在收到审批测试信息后

进行保存。

勾选单个用户：仅1个用户审批。

勾选多个用户：选中的多个用户都会收到审批消息，多个用户收到的审批消息中以第1个决策的为

准，例如01用户号第一个看到审批消息并审批通过，则以01用户的审批结果为准。

自定义 填写对应审批管理员的企微用户名，请确保在收到审批测试信息后进行保存。
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4. 审批测试发起人：单击选择发起人，单击确定保存。

5. 审批测试接收人：单击选择接收人，单击确定保存。

6. 安装配置：单击新建配置。

备用管理员
选择直属 leader 审批，必填备用管理员，当直属 leader 字段为空时，审批信息将发送给备用审批

员。

说明：

审批测试发起人是作为测试功能使用，目的是测试该流程是否能正常发起审批流程。

例如：在配置企业微信审批流程后，需要先测试发起人是否能正常发起审批流程，因此需在审批测试发起人处，先勾选1个用户，测试勾选的用户

是否能正常发起，因此发起人仅支持勾选1个用户做测试用。

说明：

审批测试接收人是作为测试功能使用，目的是测试该流程是否能正常接收审批信息。

例如：配置企业微信审批流程后，需要测试接收人是否能正常接收审批流程信息，因此需在审批测试接收人处，先勾选1个用户，测试勾选的用户

是否能正常接收，因此接收人仅支持勾选1个用户做测试用。
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6.1 安装配置名称：自定义。

6.2 企业ID：企业微信管理员登录 企业微信后台  > 我的企业 > 企业ID。

6.3 应用 Agentld：企业微信管理员登录 企业微信后台  > 应用管理 > 自建应用 > Agentld。

https://work.weixin.qq.com/wework_admin/loginpage_wx?vid=1688856741466662&deviceid=de9beac9-865f-4306-9a09-315b365fd25a&version=4.1.20.6035&platform=win#profile
https://work.weixin.qq.com/wework_admin/loginpage_wx?vid=1688856741466662&deviceid=de9beac9-865f-4306-9a09-315b365fd25a&version=4.1.20.6035&platform=win#profile
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6.3.1 如未创建应用，请单击创建应用。

6.3.2 上传应用 Logo，填写应用名称，应用介绍，选择可见范围后单击创建应用。

注意：
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6.3.3 创建应用完成，进入应用管理 > 自建应用 ，选择刚刚创建的应用，查看Agentld。

6.4 应用 Secret：企业微信管理员登录 企业微信后台  > 应用管理 > 自建应用 > Secret，单击查看，企业微信将发送一串字符串到管理员手机企微信息

里。

可见范围务必包含需要同步的组织范围，否则无法同步组织；建议设置为根目录。

https://work.weixin.qq.com/wework_admin/loginpage_wx?vid=1688856741466662&deviceid=de9beac9-865f-4306-9a09-315b365fd25a&version=4.1.20.6035&platform=win#profile
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6.4.1 单击前往查看。

6.4.2 单击复制 Secret 字符串。
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6.4.3 将复制的 Secret 填写至iOA控制台应用Secret。

6.5 Token：企业微信管理员登录 企业微信后台  > 应用管理 > 自建应用 > 接收消息 > 设置API接收 > Token，单击随机获取，获取Token信息。

https://work.weixin.qq.com/wework_admin/loginpage_wx?vid=1688856741466662&deviceid=de9beac9-865f-4306-9a09-315b365fd25a&version=4.1.20.6035&platform=win#profile
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6.6 EncodingAESKey：企业微信管理员登录 企业微信后台  > 应用管理 > 自建应用 > 接收消息 > 设置 API 接收 > EncodingAESKey，单击随机

获取，获取 EncodingAESKey 信息。

6.7 安装配置信息填写完成，单击确定，系统自动生成回调地址，此回调地址在后文的接收消息服务器配置中使用。

6.8 设置可信域名：企业微信管理员登录 企业微信后台 > 应用管理 > 自建应用 > 网页授权及 JS-SDK > 设置可信域名。

https://work.weixin.qq.com/wework_admin/loginpage_wx?vid=1688856741466662&deviceid=de9beac9-865f-4306-9a09-315b365fd25a&version=4.1.20.6035&platform=win#profile
https://work.weixin.qq.com/wework_admin/loginpage_wx?vid=1688856741466662&deviceid=de9beac9-865f-4306-9a09-315b365fd25a&version=4.1.20.6035&platform=win#profile
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6.8.1 在设置可信域名窗口中，输入可信任域名，单击申请校验域名。
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6.8.2 在设置可信域名窗口中，单击下载文件。

6.8.3 将下载的txt文件放到iOA服务器/data/services/pcmgr_enterprise/public/www_svr/public/目录里。

6.8.4 单击确定后会出现已验证状态，可信域名配置完成。
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6.9 设置企业可信 IP：企业微信管理员登录 企业微信后台 > 应用管理 > 自建应用 > 企业可信 IP，单击配置。

https://work.weixin.qq.com/wework_admin/loginpage_wx?vid=1688856741466662&deviceid=de9beac9-865f-4306-9a09-315b365fd25a&version=4.1.20.6035&platform=win#profile
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6.9.1 在企业可信IP 窗口中，输入 IP 地址，单击确定。
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6.10 复制 iOA 控制台自动生成的回调地址。

6.11 接收消息服务器配置：企业微信管理员登录 企业微信后台 > 应用管理 > 自建应用 > 接收消息 > 设置API接收，将复制的回调地址粘贴至接收消息服

务器配置，单击保存。

https://work.weixin.qq.com/wework_admin/loginpage_wx?vid=1688856741466662&deviceid=de9beac9-865f-4306-9a09-315b365fd25a&version=4.1.20.6035&platform=win#profile
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7. 完成iOA控制台与企微后台配置，在iOA控制台添加审批流页面，单击测试，发送审批流测试信息。

7.1 单击确定，发送审批测试信息。

7.2 企业微信收到审批信息，审批流发起测试成功。

8. 单击保存，完成企微审批流配置。
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钉钉
最近更新时间：2025-04-09 14:22:02

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据安全策略 > 终端数据安全策略。

2. 在终端数据安全策略页面，选择审批流配置，单击添加审批流，进入审批流配置页面。

3. 在添加审批流页面，选择钉钉，输入审批流程名称，选择审批管理员。

示例：指定用户，单击选择用户，勾选账号名，单击确定保存。

4. 审批测试发起人：单击选择发起人，单击确定保存。

说明：

指定用户：选择组织架构中的单个或多个用户，对应用户名需要与钉钉中的一致，请确保在收到审批测试信息后进行保存。

勾选单个用户：仅1个用户审批。

 勾选多个用户：选中的多个用户都会收到审批消息，多个用户收到的审批消息中以第1个决策的为准，例如01用户第一个看到审批消息并

审批通过，则以01用户的审批结果为准。

自定义：填写对应审批管理员的钉钉用户名，请确保在收到审批测试信息后进行保存。
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5. 审批测试接收人：单击选择接收人，单击确定保存。

6. 安装配置：单击下拉框 > 新建配置。

7. 在新建安装配置窗口中，输入安装配置名称，根据如下描述配置相关参数。

说明：

审批测试发起人是作为测试功能使用，目的是测试该流程是否能正常发起审批流程。

例如：在配置钉钉审批流程后，需要先测试发起人是否能正常发起审批流程，因此需在审批测试发起人处，先勾选1个用户，测试勾选的用户是否

能正常发起，因此当前发起人仅支持勾选1个用户做测试用。

说明：

审批测试接收人是作为测试功能使用，目的是测试该流程是否能正常接收审批信息。

例如：配置钉钉审批流程后，需要测试接收人是否能正常接收审批流程信息，因此需在审批测试接收人处，先勾选1个用户，测试勾选的用户是否

能正常接收，因此当前接收人仅支持勾选1个用户做测试用。
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7.1  安装配置名称：根据实际需求，自定义名称。

7.2 App Key，App Secret 参数。

7.2.1 登录钉钉开放平台- 开发者后台 ，进入应用开发，单击创建应用，填写应用名称、应用描述后单击保存。

7.2.2 选择创建的应用，单击查看版本详情，单击 编辑版本详情信息后保存并发布。

7.2.3 单击凭证与基础信息，获取凭证与基础信息，查看 App Key，App Secret。

获取 

https://open-dev.dingtalk.com/#/
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7.3 获取审批流程 ID。

7.3.1 进入 钉钉审批管理后台 ，单击创建新表单 > 流程表单。

7.3.2 配置相关参数，同时页面最下方展示流程 ID，复制流程 ID，单击发布。

7.4 获取 aes_key 参数。

7.4.1 登录钉钉开放平台 ，在 开发者后台  > 应用开发页面，单击创建的应用。

https://oa.dingtalk.com/dingtalk/web/query/dashboard?dinghash=aflowSetting#/aflowSetting?
https://open-dev.dingtalk.com/#/
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7.4.2 选择事件订阅，配置事件订阅信息，单击重置，获取 aes_key、签名 token。

7.5 配置服务器出口 IP。

7.5.1 登录钉钉开放平台 ，在 开发者后台  > 应用开发页面，单击创建的应用。

7.5.2 选择安全设置，设置服务器出口 IP，服务器出口 IP 填写 iOA服务器的出口 IP（公网 IP），如有多个出口 IP 需要全部填写（以","隔开）。

7.5.3 设置重定向 URL（回调域名），回调域名格式为：域名+端口，例如：ioa.xxx.com:27800 ，单击保存。

推送方式：选择HTTP推送。

加密 aes_key：单击重置，获取 aes_key，单击 ，查看 aes_key。

签名 token：单击重置。获取签名 token，单击 ，查看 签名 token。

https://open-dev.dingtalk.com/#/
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8. 将获取的安装配置信息依次录入，单击确定。

8.1  下拉选择安装配置名称，后台自动生成回调地址，单击复制。

8.2  将后台自动生成的回调地址，复制到事件订阅 > 请求网址中，单击保存。
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8.3 配置审批事件，确认开启审批事件的按钮（审批任务开始、结束、转交；审批实例开始，结束）。

8.4 进入权限管理，勾选个人权限、通讯录管理、OA 审批，单击批量申请。
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9. 在添加审批流页面，单击测试，发送审批流测试信息。

9.1   单击确定，发送审批测试信息。

9.2  钉钉收到审批信息，审批流发起测试成功。

10. 单击保存，完成钉钉审批流配置。
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飞书
最近更新时间：2025-04-09 14:22:02

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据安全策略 > 终端数据安全策略。

2. 在终端数据安全策略页面，选择审批流配置，单击添加审批流，进入审批流配置页面。

3. 在添加审批流页面，选择飞书，输入审批流程名称，选择审批管理员。

参数名称 说明

审批管理员 直属 leader 自动将审批信息发送至飞书中对应的 leader，此选项无法在配置页面进行测试，请在配置完成后，

在对应终端上登录并进行审批进行测试。

 

直属 leader 在 飞书管理后台  > 组织架构 > 成员与部门 > 姓名 > 工作信息 > 直属上级中配置，如

未配置，当直属 leader 字段为空时，审批信息将发送给备用管理员。

https://nxy6jcvh8b.feishu.cn/admin/index
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4. 审批测试发起人：单击选择发起人，单击确定保存。

5. 审批测试接收人：单击选择接收人，单击确定保存。

  

指定用户

选择组织架构中的单个或多个用户，对应用户名需要与飞书中的一致，请确保在收到审批测试信息后

进行保存。

勾选单个用户：仅1个用户审批。

勾选多个用户：选中的多个用户都会收到审批消息，多个用户收到的审批消息中以第1个决策的为

准，例如01用户第一个看到审批消息并审批通过，则以01用户的审批结果为准。

自定义 填写对应审批管理员的飞书用户名，请确保在收到审批测试信息后进行保存。

备用管理员
选择直属 leader 审批，必填备用管理员，当直属 leader 字段为空时，审批信息将发送给备用审批

员。

说明：

审批测试发起人是作为测试功能使用，目的是测试该流程是否能正常发起审批流程。

例如：在配置飞书审批流程后，需要先测试发起人是否能正常发起审批流程，因此需在审批测试发起人处，先勾选1个用户，测试勾选的用户是否

能正常发起，因此当前发起人仅支持勾选1个用户做测试用。

说明：

审批测试接收人是作为测试功能使用，目的是测试该流程是否能正常接收审批信息。

例如：配置飞书审批流程后，需要测试接收人是否能正常接收审批流程信息，因此需在审批测试接收人处，先勾选1个用户，测试勾选的用户是否

能正常接收，因此当前接收人仅支持勾选1个用户做测试用。
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6. 安装配置：单击下拉框 > 新建配置。

7. 在新建安装配置窗口中，输入安装配置名称，根据如下描述配置相关参数。

7.1 安装配置名称：根据实际需求，自定义名称。

7.2 App ID，App Secret 参数。

7.2.1 如您是首次使用，未创建企业自建应用：

7.2.1.1 未创建企业自建应用，需要创建一个企业自建应用，登录 飞书开放平台 ，选择企业自建应用，单击创建企业自建应用。 

获取 

https://open.feishu.cn/app
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7.2.1.2 在创建企业自建应用窗口中，配置相关参数，单击创建，即可完成创建。

  

7.2.2 如您未开通飞书开发者账号：

7.2.2.1 请先前往 飞书开放平台 ，创建一个开发者账号。

7.2.2.2 在 开发者后台 ，选择企业自建应用，单击创建企业自建应用。

7.2.2.3 应用名称示例：腾讯 iOA ；应用描述：xxxx（任意说明） ，单击创建。

https://open.feishu.cn/app
https://open.feishu.cn/app
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7.2.3 在企业自建应用页面，单击刚刚创建的自建应用，进入应用详情页面。

  

7.2.4 在凭证与基础信息页面，选择应用凭证，获取 App ID 和 AppSecret。其中：飞书的 App ID 对应 iOA 控制台上的 App ID，飞书的 App 

Secret 对应 iOA 控制台的 App Secret。

7.3 审批流程 ID：

7.3.1 登录 飞书管理后台 ，展开工作台，在应用管理页选择审批，单击配置。

7.3.2 单击前往应用后台。

获取

https://nxy6jcvh8b.feishu.cn/admin/index


iOA 零信任安全管理系统

版权所有：腾讯云计算（北京）有限责任公司 第82 共126页

7.3.3 进入审批管理后台页面，单击创建审批。

7.3.4 单击创建自定义审批。

7.3.5 设置审批流程基础信息：
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7.3.6 表单设计：拖拽左侧控件“单行文本”至表单设计处，请拖拽3个单行文本控件，并将3个单行文本控件分别命名为：通道名称、文件名称、文

件级别，如下图所示：

7.3.7 流程设计：如下图所示，流程设计保持不变，按默认的样式就可以，单击发布。

7.3.8 发布完成，单击发布的流程表单，查看审批流程 ID。

参数名称 说明

谁可以提交该审批 建议选择全员

流程管理员 无特别要求，自定义或默认的流程管理员都可
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7.4 获取 Encrypt_key：登录 飞书开放平台 ，在事件与回调页，选择加密策略 Encrypt Key，单击重置，飞书的 Encrypt Key 对应 iOA 控制台上

的 Encrypt_key。

7.5 获取 Ver_Token：在事件与回调页，选择加密策略 Verification Token，单击重置，获取 Token，飞书的 Verification Token 对应 iOA 控

制台上的Ver_Token。

8. 在新建安装配置窗口中，将获取的安装配置信息依次录入，单击确定。

https://open.feishu.cn/app
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8.1 下拉选择安装配置名称，后台自动生成回调地址，单击复制。

8.2 登录 飞书开放平台  ，进入创建的企业自建应用，将生成的回调地址，复制到事件与回调 > 事件配置中，单击保存。

8.3 添加事件：在事件与回调 > 事件配置中，单击添加事件。

https://open.feishu.cn/app
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8.3.1 选择审批事件，勾选“审批实例状态变更”，“审批任务状态变更”，单击确认添加。

8.4 权限管理设置：

8.4.1 在权限管理 > 开通权限中，筛选审批，勾选所有审批权限，单击确认开通权限。
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8.4.2 在权限管理 > 开通权限中，搜索框输入 contact:user.employee_id:readonly，同时勾选应用身份权限和用户身份权限，单击确认开通权

限。

8.5 发布应用：在版本管理与发布页面，单击右上角的创建版本。

说明：

配置权限后，需要重新发布应用才能生效。
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8.6 在版本详情页面，填写应用版本号（格式如 1.0.0）和更新说明，设置可用性状态，单击保存。

8.7 保存完成后，单击申请线上发布。

8.8 应用审核：管理员在  应用审核页面 ，选择目标应用，单击审核。

注意：

可用范围：选择所有员工（除非只同步指定部门）。

https://nxy6jcvh8b.feishu.cn/admin/appCenter/audit
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8.9 在审核详情页面，单击通过。

8.10 管理员应用审核通过后，自建应用状态显示为当前修改均已发布。

9. 飞书后台和审批流配置完成，返回iOA控制台的添加审批流页面，单击测试，发送审批流测试信息。

9.1 单击确定，发送审批测试信息。

9.2  飞书收到审批信息，审批流发起测试成功。

说明：

提交申请后，企业管理员会进行审核。

审核结果会通过飞书和开发者后台发送给您。    

更多详情请见 飞书文档 - 开发企业自建应用 。

https://open.feishu.cn/document/uQjL04CN/ukzM04SOzQjL5MDN
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10. 单击保存，完成飞书审批流配置。
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政务/私有化微信
最近更新时间：2025-04-09 14:22:02

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据安全策略 > 终端数据安全策略。

2. 在终端数据安全策略页面，选择审批流配置，单击添加审批流，进入审批流配置页面。

3. 在添加审批流页面，选择政务/私有化微信，输入审批流程名称，选择审批管理员。

参数名称 说明

审批管理员

直属 leader
自动将审批信息发送至企微中对应的 leader，此选项无法在配置页面进行测试，请在配置完成后，

在对应终端上登录并进行审批进行测试。

指定用户

选择组织架构中的单个或多个用户，对应用户名需要与企微中的一致，请确保在收到审批测试信息后

进行保存。

勾选单个用户：仅1个用户审批。

勾选多个用户：选中的多个用户都会收到审批消息，多个用户收到的审批消息中以第1个决策的为

准，例如01用户号第一个看到审批消息并审批通过，则以01用户的审批结果为准。

自定义 填写对应审批管理员的企微用户名，请确保在收到审批测试信息后进行保存。
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4. 审批测试发起人：单击选择发起人，单击确定保存。

5. 审批测试接收人：单击选择接收人，单击确定保存。

6. 安装配置：单击新建配置。

备用管理员
选择直属 leader 审批，必填备用管理员，当直属 leader 字段为空时，审批信息将发送给备用审批

员。

说明：

审批测试发起人是作为测试功能使用，目的是测试该流程是否能正常发起审批流程。

例如：在配置政务/私有化微信审批流程后，需要先测试发起人是否能正常发起审批流程，因此需在审批测试发起人处，先勾选1个用户，测试勾选

的用户是否能正常发起，因此发起人仅支持勾选1个用户做测试用。

说明：

审批测试接收人是作为测试功能使用，目的是测试该流程是否能正常接收审批信息。

例如：配置政务/私有化微信审批流程后，需要测试接收人是否能正常接收审批流程信息，因此需在审批测试接收人处，先勾选1个用户，测试勾选

的用户是否能正常接收，因此接收人仅支持勾选1个用户做测试用。
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6.1 安装配置名称：自定义。

6.2 企业 ID：企业微信管理员登录 企业微信后台 > 我的单位 > CorpID。

6.3 应用 Agentld：企业微信管理员登录 企业微信后台 > 应用与小程序 > 开发者功能 API > Agentld。

说明：

因政务/私有化微信为各公司自行搭建，因此后台地址在此文不明示，您可直接输入公司企微管理后台的服务地址登录，也可前往企微客户端

左下角单击登录管理后台。
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6.3.1 如未创建应用，请单击添加应用。
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6.3.2 上传应用 Logo，填写应用名称，应用介绍，选择可见范围后单击创建应用。

 

6.3.3 创建应用完成，进入 应用与小程序，选择刚刚创建的应用，单击开发者功能 API> Agentld，查看 Agentld。

注意：

可见范围务必包含需要同步的组织范围，否则无法同步组织；建议设置为根目录。

配置开发者能力时，可信来源 IP 填写此自建应用需要调用 API 的 IP。

再选择开放能力下的功能模块必选安全配置、网页授权及 JS-SDK，建议全选，方便后续延展其它内容。
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6.4 应用 Secret：企业微信管理员登录 企业微信后台 > 应用与小程序> 开发者功能 API> Secret，单击查看，企业微信将发送一串字符串到管理员手

机企微信息里。
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6.4.1 单击前往查看。

6.4.2 单击复制 Secret 字符串。
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6.4.3 将复制的 Secret 填写至 iOA 控制台应用 Secret。
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6.5 Token：企业微信管理员登录企业微信后台 > 应用与小程序> 收发消息> 接收消息> 设置API接收 > Token，单击随机获取，获取 Token 信息。

6.6 EncodingAESKey：企业微信管理员登录企业微信后台 > 应用与小程序> 收发消息 > 接收消息 > 设置 API 接收  > EncodingAESKey，单击随

机获取，获取 EncodingAESKey 信息。

6.7 安装配置信息填写完成，单击确定，系统自动生成回调地址，此回调地址在后文的接收消息服务器配置中使用。
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6.8 设置可信域名。

6.8.1 企业微信管理员登录 企业微信后台> 应用与小程序> 开发者功能API > 网页授权及 JS-SDK > 设置可信域名。

6.8.2 在设置可信域名窗口中，输入可信任域名（填写回调用到的私有化域名地址），单击确定。

6.9 复制 iOA 控制台自动生成的回调地址用于下一个步骤配置。



iOA 零信任安全管理系统

版权所有：腾讯云计算（北京）有限责任公司 第101 共126页

6.10 接收消息服务器配置：企业微信管理员登录企业微信后台 > 应用与小程序 > 自建应用 > 接收消息 > 设置 API 接收，将上步骤中复制的回调地址粘贴

至接收消息服务器配置，单击保存。

7. 私有化域名：填写政务/私有化企微后台的域名地址。
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8. 完成 iOA 控制台与企微后台配置，在 iOA 控制台添加审批流页面，单击测试，发送审批流测试信息。

8.1 单击确定，发送审批测试信息。

8.2 企业微信收到审批信息，审批流发起测试成功。

9. 单击保存，完成企微审批流配置。
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数据存储设置
最近更新时间：2025-05-27 15:42:42
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数据存储空间用于存储审计日志中的敏感文件和取证截图。

1. 登录 iOA零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据存储设置。

2. 在数据存储设置页面，选择存储目标管理，单击添加存储目标。

存储桶用于存储 iOA 审计日志中的敏感文件和取证截图。

1. 登录 对象存储控制台 ，在左侧导航栏，选择存储桶列表。

2. 在存储桶列表页面，单击创建存储桶，新建一个存储桶。

3. 在创建存储桶窗口中，配置基本信息，单击下一步。

配置腾讯云存储服务

步骤1：新建存储桶

说明：

如您未开通腾讯云对象存储服务，请前往腾讯云开通 对象存储 COS 。

https://console.cloud.tencent.com/cos
https://buy.cloud.tencent.com/cos?packageType=std
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4. 在高级可选配置页签中，根据实际需求选择功能，单击下一步。

参数名称 说明

所属地域 选择所属地域，存储桶与相同地域的其他腾讯云服务内网互通，地域一旦选择，无法修改，请谨慎选择。

名称 填写存储桶名称，名称一旦创建，无法修改，请谨慎填写。

访问权限 可在私有读写、公有读私有写、公有读写3种访问权限中进行选择。建议配置：私有读写权限。

参数名称 说明

版本控制 可选择是否开启版本控制，开启版本控制后可以恢复因覆盖或误删丢失的数据。

多 AZ 特性 部分地域支持多 AZ 特性，如不支持的地域，可通过设置存储桶跨区域复制，提升业务的容灾能力。

日志存储 可选择是否开启日志存储，开启后可记录跟存储桶操作相关的各种请求日志。

存储桶标签 支持输入标签键和标签值，可创建50个标签。

服务端加密 可选择不加密，或 SSE-COS 加密。
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5. 配置信息确认无误后，单击创建，完成存储桶的创建。

1. 完成存储桶的创建后，在 存储桶列表页面 ，单击存储桶名称，进入存储桶详情页面。

2. 单击概览，查看存储桶的概览页。找到存储桶名称和访问域名，分别作为 Bucket 和 Endpoint 参数。

1. 完成存储桶创建后，在 存储桶列表页面 ，单击存储桶名称，进入存储桶详情页面。

2. 在存储桶详情页面，单击权限管理 > 存储桶访问权限。

3. 在存储桶访问权限页面，单击添加用户。

4. 添加用户时选择子账号，输入子账号 ID 并选择数据读取、数据写入两个权限，单击确定，即可为此存储桶分配一个具有读写权限（最小权限）的子账号。

步骤2：获取 Bucket 和 Endpoint 参数

步骤3：为存储桶分配最小权限的子账号

https://console.cloud.tencent.com/cos/bucket
https://console.cloud.tencent.com/cos/bucket
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1. 登录 访问管理控制台 ，在左侧导航栏，选择用户 > 用户列表。

2. 在用户列表页面，找到刚刚为存储桶分配的子账号，单击用户名称。

3. 在用户详情页面，单击 API 密钥 > 新建密钥，获取子账号的 SecretId 和 SecretKey。

1. 完成各参数的获取后，返回 iOA 零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据存储设置。

2. 在数据存储功能设置页面，单击添加存储目标。

3. 存储目标选择腾讯云，依次填写上述获取的 SecretId 和 SecretKey、Endpoint、Bucket。填写完成后，单击测试连通性，若提示测试成功，即配置

完成。

步骤4：获取子账号的 SecretId 和 SecretKey

步骤5：回到 iOA 控制台，测试连通性

https://console.cloud.tencent.com/cam
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4. 开启存储空间自动清理：该方式会自动清除符合条件的数据内容，如下图示例配置：存储容量超过100GB或存储时间超过100天，则自动清理。

5. 配置完成单击确定保存。

iOA  支持配置 S3协议的存储服务。

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择数据安全中心 > 数据存储设置。

2. 在数据存储设置页面，单击添加存储目标。

3. 存储目标选择 S3协议，依次填写 AccessKeyId 和 SecretAccessKey、Endpoint、Bucket，单击测试连通性，若提示测试成功，即配置完成。

参数名称 说明

目标名称 腾讯云。

SecretId  步骤4  获取的子账号 SecretId。

SecretKey  步骤4  获取的子账号 SecretKey。

Endpoint  步骤2  获取的存储桶访问域名。

Bucket  步骤2  获取的存储桶名称。

注意：

自动清理后，将无法查看审计中下载的敏感文件溯源及截图取证的图片，请谨慎选择。

配置 S3 协议存储服务

说明

请事先分配一个具备当前 bucket 读写权限的最小权限子账号。

参数名称 说明
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4. 开启存储空间自动清理：该方式会自动清除符合条件的数据内容，如下图示例配置：存储容量超过100GB或存储时间超过100天，则自动清理。

5. 配置完成单击确定保存。

目标名称 S3协议。

AccessKeyId 
唯一标识符，用于识别访问云存储服务的用户或应用程序。它通常与 SecretAccessKey 配合使用，以便在对云存储服

务进行身份验证时提供安全访问。

SecretAccessKey
与 AccessKeyId 配对的私钥，用于对云存储服务进行身份验证。当创建一个新的 AccessKeyId 时，系统会自动生成

一个与之关联的 SecretAccessKey。

Endpoint
云存储服务的 API 访问点。它是一个 URL，用于指向服务的特定区域和访问路径。客户端通过这个 URL与云存储服务

进行通信。

Bucket Bucket 名称。Bucket 是云存储服务中的一个基本容器，用于存储和组织数据。

注意：

自动清理后，将无法查看审计中下载的敏感文件溯源及截图取证的图片，请谨慎选择。
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软件管理

软件仓库填写指引
最近更新时间：2024-12-03 15:21:42

请根据软件仓库填写指引进行配置，以便客户端判断软件是否支持安装、升级以及卸载功能。

对配置的注册表目录进行搜索，从而判断软件是否已安装。

配置为 00\7-Zip，则对应软件注册表目录 HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Uninstall\7-Zip 进行搜

索。

通常软件的注册表目录填写 00\XXX即可，XXX 是软件名称。 其他注册表目录配置方式参考如下：

注册表目录

目的

配置示例

配置内容 对应注册表目录

0 0\XXX
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\XXX

 

1 0\XXX HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\XXX

说明：

第一个数字代表要搜索的注册表主 KEY。例如：

0 代表HKEY_LOCAL_MACHINE

1 代表HKEY_CURRENT_USER

2 代表 HKEY_CLASSES_ROOT

3 代表 HKEY_USERS

4 代表 HKEY_CURRENT_CONFIG
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注册表找不到怎么解决：

1. 如果注册表查找器无法找到软件对应的注册表，可以使用以下工具进行搜索： RegistryFinder 。

2. 搜索出来的结果很多，尽量找到里面带 Uninstall 路径的项，这个项才说明是带了软件安装路径、图标 icon、版本信息的注册表。例：如下为 WOW64

下面的注册表，也填写 00\Wireshark 即可。

根据注册表路径键值和安装文件名一起定位exe文件。

定位 exe 文件步骤：

1. 查找注册表路径键值：找到上述注册表目录下能找到 exe 文件的键值。

2. 配置安装文件名：根据注册表路径键值配置安装文件名。

1. 如果键值配置为 Location，则安装文件名配置为 7zFM.exe，组成路径为 C:\Program Files\7-Zip\7zFM.exe 。

2. 如果键值为 DisplayIcon，则安装文件名应为 ..\7zFM.exe，组成路径为 C:\Program Files\7-Zip\7zFM.exe\..\7zFM.exe 。

第二个数字代表要搜索的注册表 path。0 或 1 代表都在注册表对卸载目录 

Software\Microsoft\Windows\CurrentVersion\Uninstall\ 进行搜索。

注册表路径键值和安装文件名

目的

配置示例

https://ioa-client-tools-1258344699.cos.ap-guangzhou.myqcloud.com/self/RegistryFinder_2.59.0_64bit_Green.7z
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通过搜索快捷方式路径来获取软件的安装信息。

整个路径为 C:\ProgramData\Microsoft\Windows\Start Menu\Programs\7-zip\7-Zip File Manager.lnk ，在配置时填写

 7-Zip File Manager.lnk 。

查找步骤

1. 搜索快捷方式路径：可从以下路径搜索软件的快捷方式：

2. 配置快捷方式文件名：在 Programs 下找到对应的软件目录，并填写快捷方式文件名。

1. exe 资源 FileVersion/ProductVersion：调用系统 API GetFileVersionInfo，根据上述配置的注册表目录或快捷方式拿到 PE 文件地址后，获取 

PE 文件的版本信息。

2. 注册表 DisplayVersion：调用系统 API regreadvalue，根据上述配置的注册表目录，读取 DisplayVersion 字段。

当前仅支持默认卸载，系统将根据上述配置的注册表目录，获取卸载程序。例：以7-zip为例，将直接从该键值（UninstallString）中获取所需数据（大多

数标准软件均遵循此方式）。

快捷方式配置

目的

配置示例

C:\ProgramData\Microsoft\Windows\Start Menu\Programs

C:\Users\用户名\AppData\Roaming\Microsoft\Windows\Start Menu\Programs

C:\Users\用户名\Desktop

版本升级方式

卸载方式
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注意：

1. 请确保填写的注册表目录正确。

2. 如果遇到网络问题导致工具下载链接无法访问，请检查链接的合法性并适当重试。如果问题持续存在，请联系 技术支持  获取帮助。

https://cloud.tencent.com/act/event/Online_service
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规则运营

数据存储策略
最近更新时间：2025-05-27 15:42:42

数据存储用于存储本地捕获的恶意文件。

1. 登录 iOA零信任管理平台控制台，在左侧导航栏，选择高级威胁检测与响应 > 规则运营 > 数据存储策略。

2. 在数据存储策略页面，选择存储目标管理，单击添加存储目标。

存储桶用于存储 iOA 审计日志中的敏感文件和取证截图。

1. 登录 对象存储控制台 ，在左侧导航栏，选择存储桶列表。

2. 在存储桶列表页面，单击创建存储桶，新建一个存储桶。

3. 在创建存储桶窗口中，配置基本信息，单击下一步。

配置腾讯云存储服务

步骤1：新建存储桶

说明：

如您未开通腾讯云对象存储服务，请前往腾讯云开通 对象存储 COS 。

https://console.cloud.tencent.com/cos
https://buy.cloud.tencent.com/cos?packageType=std
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4. 在高级可选配置页签中，根据实际需求选择功能，单击下一步。

参数名称 说明

所属地域 选择所属地域，存储桶与相同地域的其他腾讯云服务内网互通，地域一旦选择，无法修改，请谨慎选择。

名称 填写存储桶名称，名称一旦创建，无法修改，请谨慎填写。

访问权限 可在私有读写、公有读私有写、公有读写3种访问权限中进行选择。建议配置：私有读写权限。
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5. 配置信息确认无误后，单击创建，完成存储桶的创建。

1. 完成存储桶的创建后，在 存储桶列表页面 ，单击存储桶名称，进入存储桶详情页面。

2. 单击概览，查看存储桶的概览页。找到存储桶名称和访问域名，分别作为 Bucket 和 Endpoint 参数。

参数名称 说明

版本控制 可选择是否开启版本控制，开启版本控制后可以恢复因覆盖或误删丢失的数据。

多 AZ 特性 部分地域支持多 AZ 特性，如不支持的地域，可通过设置存储桶跨区域复制，提升业务的容灾能力。

日志存储 可选择是否开启日志存储，开启后可记录跟存储桶操作相关的各种请求日志。

存储桶标签 支持输入标签键和标签值，可创建50个标签。

服务端加密 可选择不加密，或 SSE-COS 加密。

步骤2：获取 Bucket 和 Endpoint 参数

https://console.cloud.tencent.com/cos/bucket
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1. 完成存储桶创建后，在 存储桶列表页面 ，单击存储桶名称，进入存储桶详情页面。

2. 在存储桶详情页面，单击权限管理 > 存储桶访问权限。

3. 在存储桶访问权限页面，单击添加用户。

4. 添加用户时选择子账号，输入子账号 ID 并选择数据读取、数据写入两个权限，单击确定，即可为此存储桶分配一个具有读写权限（最小权限）的子账号。

1. 登录 访问管理控制台 ，在左侧导航栏，选择用户 > 用户列表。

2. 在用户列表页面，找到刚刚为存储桶分配的子账号，单击用户名称。

步骤3：为存储桶分配最小权限的子账号

步骤4：获取子账号的 SecretId 和 SecretKey

https://console.cloud.tencent.com/cos/bucket
https://console.cloud.tencent.com/cam
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3. 在用户详情页面，单击 API 密钥 > 新建密钥，获取子账号的 SecretId 和 SecretKey。

1. 完成各参数的获取后，返回 iOA 零信任管理平台控制台，在左侧导航栏，选择高级威胁检测与响应 > 规则运营 > 数据存储策略。

2. 在数据存储策略页面，选择存储目标管理，单击添加存储目标。

3. 存储目标选择腾讯云，依次填写上述获取的 SecretId 和 SecretKey、Endpoint、Bucket。填写完成后，单击测试连通性，若提示测试成功，即配置

完成。

步骤5：回到 iOA 控制台，测试连通性
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4. 开启存储空间自动清理：该方式会自动清除符合条件的数据内容，如下图示例配置：存储容量超过100GB或存储时间超过100天，则自动清理。

5. 配置完成单击确定保存。

iOA  支持配置 S3协议的存储服务。

参数名称 说明

目标名称 腾讯云。

SecretId  步骤4 获取的子账号 SecretId。

SecretKey  步骤4 获取的子账号 SecretKey。

Endpoint  步骤2 获取的存储桶访问域名。

Bucket  步骤2 获取的存储桶名称。

注意：

自动清理后，将无法查看本地存储的恶意文件，请谨慎选择。

配置 S3 协议存储服务

说明

https://cloud.tencent.com/document/product/1092/117334#5543180f-d2fc-48bd-9774-b9659a4b801b
https://cloud.tencent.com/document/product/1092/117334#5543180f-d2fc-48bd-9774-b9659a4b801b
https://cloud.tencent.com/document/product/1092/117334#fcc4bfce-1dc1-4c61-a254-2d28efa85efa
https://cloud.tencent.com/document/product/1092/117334#fcc4bfce-1dc1-4c61-a254-2d28efa85efa
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1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择高级威胁检测与响应 > 规则运营 > 数据存储策略。

2. 在数据存储策略页面，选择存储目标管理，单击添加存储目标。

3. 存储目标选择 S3协议，依次填写 AccessKeyId 和 SecretAccessKey、Endpoint、Bucket，单击测试连通性，若提示测试成功，即配置完成。

4. 开启存储空间自动清理：该方式会自动清除符合条件的数据内容，如下图示例配置：存储容量超过100GB或存储时间超过100天，则自动清理。

请事先分配一个具备当前 bucket 读写权限的最小权限子账号。

参数名称 说明

目标名称 S3协议。

AccessKeyId 
唯一标识符，用于识别访问云存储服务的用户或应用程序。它通常与 SecretAccessKey 配合使用，以便在对云存储服

务进行身份验证时提供安全访问。

SecretAccessKey
与 AccessKeyId 配对的私钥，用于对云存储服务进行身份验证。当创建一个新的 AccessKeyId 时，系统会自动生成

一个与之关联的 SecretAccessKey。

Endpoint
云存储服务的 API 访问点。它是一个 URL，用于指向服务的特定区域和访问路径。客户端通过这个 URL与云存储服务

进行通信。

Bucket Bucket 名称。Bucket 是云存储服务中的一个基本容器，用于存储和组织数据。

注意：

自动清理后，将无法查看本地存储的恶意文件，请谨慎选择。
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5. 配置完成单击确定保存。
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系统通用设置

多语言表单填写
最近更新时间：2024-12-10 10:20:12

部分企业有跨国管理员工的需求，iOA 客户端支持切换中、英文等不同的语言体系，由于部分客户端的展示内容是由管理员后台下发控制的，因此管理员需要

在 iOA控制台 填写多语言内容，支持员工在切换到对应语言时展示对应内容。

1. 登录 iOA 零信任管理平台控制台，在左侧导航栏，选择系统通用设置 > 基础设置。

2. 在基础设置页面，打开多语言表单填写功能，开启该功能后，对应需要配置多语言的功能会展示多语言配置入口，具体功能分布请参考以下列表，设置时避

免遗漏。

注意：

若未填写其他语言对应内容，客户端切换语言后仍会默认展示中文内容。

功能入口＆描述 示例

功能入口：在左侧导航栏，选择软件管理 > 软件分发。

操作描述：选择目标软件，单击分发展示对应的分发策略，安装弹窗提示需要填写多语言。

功能入口：在左侧导航栏，选择终端管理 > 终端信息。

操作描述：选择目标终端，单击处置 > 关机，关机前提醒弹窗提示需要填写多语言。

功能入口：在左侧导航栏，选择终端安全策略 > 客户端管理 > 软件分发。

操作描述：勾选文件运行设置，单击新增文件，文件名称需要填写多语言。
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功能入口：在左侧导航栏，选择系统通用设置 > 企业切换管理 > 企业授权码列表。

操作描述：单击添加关联企业，企业名称需要填写多语言。

功能入口：在左侧导航栏，选择系统通用设置 > 企业切换管理 > 可切换企业列表。

操作描述：单击添加可切换企业，企业名称需要填写多语言。

功能入口：在左侧导航栏，选择终端安全策略 > 客户端管理 > 客户端通用设置。

操作描述：勾选客户端安装服务条款配置，上传服务条款文件需要同时上传中英文两个版本。

功能入口：在左侧导航栏，选择个性化设置 > 客户端资源库 > 应用入口库。

操作描述：单击新增/编辑，类别选择：本地应用，应用名称需要填写多语言；类别选择：资源站点，

URL 名需要填写多语言。
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功能入口：在左侧导航栏，选择个性化设置 > 客户端资源库 > 常用工具库。

操作描述：单击新增/编辑，类别选择：应用，应用名称需要填写多语言；类别选择：

URL/Scheme，URL 名需要填写多语言。

功能入口：在左侧导航栏，选择终端安全策略 > 终端管控 > 上网拦截与网络隔离。

操作描述：勾选网络访问拦截，开启开启隔离，在区分隔离网络模块中，单击编辑/添加区分网络，网

络名称需要填写多语言。

功能入口：在左侧导航栏，选择终端安全策略  > 客户端管理 > 客户端自保护 > 客户端重启。

操作描述：选择自定义提示，提示内容需要填写多语言。
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功能入口：在左侧导航栏，选择终端安全策略 > 客户端管理 > 客户端补丁 > 客户端补丁包策略。

操作描述：选择自定义提示，提示内容需要填写多语言。

功能入口：在左侧导航栏，选择终端安全策略 > 客户端管理 > 指定应用外限制访问 > 指定应用外限

制访问配置。

操作描述：应用服务超时与对应提醒，提示内容需要填写多语言。

功能入口：在左侧导航栏，选择终端安全策略 > 客户端管理 > 客户端通用设置 > 客户端消息通知方

式。

操作描述：开启客户端提醒，提示内容需要填写多语言。

  

功能入口：在左侧导航栏，选择终端安全策略 > 终端管控 > 外设和硬件端口 > 管理以下类型的设备/

管理以下类型的端口/禁止其他设备和端口。

操作描述：选择自定义提示，提示标题和内容需要填写多语言。
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功能入口：在左侧导航栏，选择终端安全策略 > 终端管控 > 安全加固 > 终端自动关机。

操作描述：关机前提醒设置自定义提醒，提醒内容需要填写多语言。

功能入口：在左侧导航栏，选择终端安全策略 > 终端管控 > 进程管控 > 进程管控策略。

操作描述：选择自定义提示，提示内容需要填写多语言。

 


