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iOA 零信任安全管理系统

常见问题
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常见问题

私有化版

终端安全管控场景
最近更新时间：2025-01-15 22:00:54

iOA 无法强制用户终端安装指定软件，但可以在终端安全策略 > 终端管控 > 合规检测页面通过设置合规检查功能，

检查用户终端是否已安装必备软件。

支持配置用户未安装指定软件，禁止使用无边界接入（NGN）功能，通过限制用户访问业务资源的方式引导终端用

户安装指定软件。

合规检测的触发时机包含 iOA 客户端启动时、打开客户端主界面时、以及管理员配置的定时检测周期触发时；管理

员可以配置最短每隔5分钟进行一次合规检测扫描。

1. 策略配置完成后，可能需要2~4分钟时间下发到用户终端，此时会有一定时间差；您可以在策略中心 > 终端安全

策略页面查看各策略下发状态。

2. 用户终端持续未接收到策略或策略未能有效执行，请使用客户端上的诊断工具，进行诊断后打包日志 联系我们 。

终端安全策略主要是面向用户终端生效的策略内容，可以基于终端维度进行策略配置，也可以基于用户维度进行策略

配置。

在策略中心 > 终端安全策略的新建策略页面，添加适用范围时根据企业实际需要进行下发策略对象的选择。

如何控制终端上安装指定的软件？

终端的合规检测触发时机是怎么样的？

配置了终端安全策略，为什么没有在终端上立即生效？

终端安全策略是否可以不依赖于登录或者用户维度进行管控？

下发给终端时，策略会指定到具体的终端上。

下发给用户时，策略会根据用户登录行为，下发到被登录的终端上。

https://cloud.tencent.com/online-service?from=connect-us
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iOA 的病毒库和漏洞库由腾讯安全的专业运营人员持续运营，一般情况下，病毒库每周更新至少2次；漏洞库每月至

少更新2次；企业客户的终端会自动请求更新到云上最新版本的病毒库、漏洞库。

在终端安全策略 > 安全防护  > 病毒查杀页面新建病毒查杀策略时，云信任区添加对应文件即可。

iOA 的病毒库、漏洞库的更新机制是怎么样的？

部分文件需要免查杀的白名单，如何配置？

说明：

MD5 为半文校验。
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操作指引相关

用户与授权管理
最近更新时间：2024-06-08 06:14:42

详情请参见 iOA 私有化企业微信对接 。

在创建目录时选择不导入架构，用户需要通过手动或批量导入的方式在该目录中创建。

如果企业习惯于从用户维度管理终端安全策略，例如，一直采用 AD 域控方式进行安全策略的配置和管理，建议导

入身份源。

1. 在管理中心 > 用户与授权管理页面，单击新建，根据企业身份源选择对应的导入类型。

如何导入第三方用户源？

什么是自建账户目录？

https://cloud.tencent.com/document/product/1092/105933
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2. 在终端管理 > 终端信息 > 终端树页面，单击 选择添加分组。

3. 在分组管理窗口中，输入分组名称，上级分组选择全网终端，配置其他参数，单击确定。
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4. 在终端信息页面，选择已经创建好的分组，单击 ，选择导入账户组织架构。
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1. 在管理中心 > 用户与授权管理页面，选择目标目录，单击资源授权。

2. 在目录详情页面，单击添加资源授权。

在哪里进行资源授权？
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3. 在资源授权窗口中，选择所需资源，单击确定。
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不同目录之间互相隔离，用户来源不同，选择对应的目录才可以正确匹配账户密码。

用户登录时为什么要先选用户目录？

说明：

目录只需要选择一次，登录成功后系统会记住上次选择的目录。
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认证源配置
最近更新时间：2025-01-15 22:00:54

1. 认证源实例是指企业客户在 iOA 控制台上配置的企业在用的认证源方式。配置完成后，可以在身份安全策略中使

用。终端用户登录时，会通过配置的认证源方式进行身份校验。

2. 目前 iOA 支持多种认证源对接，包含：扫码认证、短信认证、邮箱认证、IAM 认证、AD 认证、Token 认证、

OTP 认证。相关认证源配置指引请参见 认证对接 。

在身份安全策略 > 认证安全 > 认证策略页面，选择所需目录的认证策略，单击编辑并启用双因素认证。

什么是认证源实例，如何配置？

如何启用双因素认证策略？

什么是挑战认证？

https://cloud.tencent.com/document/product/1092/105932
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挑战认证是指当用户在特定条件下（时间、网络位置、发起访问的程序等）访问接入 iOA 的业务时，需再次进行登

录认证，实现挑战认证要进行如下配置：

在身份安全策略 > 认证安全 > 认证策略页面，选择所需目录的认证策略，单击编辑并选择挑战认证方式认证源。

在访问安全策略 > 业务资源访问 > 访问安全策略页面，添加访问安全策略，访问策略设置为挑战认证后可访问。
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您可单击日志审计 > 身份安全日志进行查看。  

是的，当用户登录并在客户端上启用“接入公司网络”开关时，将会占用一个并发登录账号授权；您可以在身份安全

策略 > 账号安全 > 账号策略页面，配置用户是否默认开启该开关。

如何查看登录日志？

用户登录后就会占用并发账号授权吗？
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业务资源管理
最近更新时间：2024-06-08 06:14:42

1. 隧道资源支持 B/S、C/S 架构应用。必须安装 iOA 客户端才能进行资源访问，且仅支持通过业务后端地址进行

访问。

2. Web 资源仅支持 B/S 架构应用。无需安装 iOA 客户端，可使用浏览器等方式访问业务，支持通过前端地址、

自定义域名进行资源访问，不支持通过后端地址进行访问。

Web 资源暂时不支持下发到客户端首页上。

1. 在访问配置管理 > 业务资源管理页面，单击添加资源，选择 Web 资源，在Web 资源中添加自定义域名。

2. 如自定义域名使用 HTTPS 进行访问，则选择对应域名 SSL 证书。

隧道资源和 Web 资源有什么区别？

为什么 Web 资源没有在客户端显示？

如何为 Web 资源配置自定义域名？
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3. 在公网 DNS 解析平台，将自定义域名设置 CNAME 解析至该 Web 资源前端域名上。
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SaaS 版

基本介绍
最近更新时间：2023-10-23 10:53:12

iOA 零信任安全管理系统是腾讯终端安全团队针对企业安全上云和数字化转型，提供的企业网络边界处的应用访问

管控系统，为企业应用提供的统一、安全、高效的访问入口，同时提供终端安全加固、软硬件资产管理、文件/文件

夹控制、外设控制审计、杀毒等终端安全管理模块。

在恶意威胁进入企业网络之前，可以监测和阻断病毒、木马入侵等各种恶意攻击，防止公司敏感数据泄露。iOA 零

信任安全管理系统支持公有云和本地云部署模式，切实解决企业应用在边界处的安全访问问题。 

iOA 零信任安全管理系统通过应用层数据安全防护（防病毒、脱敏、安全加固等）+身份认证技术，授权用户可访问

客户端集成的内网业务，可实现对访问者和访问资源的细粒度控制，以单个应用为最小控制单元，对网络边界的访问

行为进行精准控制。

可通过平台 申请代理体验  iOA 零信任安全管理系统，申请审核通过之后，iOA 零信任安全管理系统团队将与您联

系，并确认需求和商务洽谈。

安装 iOA 零信任安全管理系统客户端后，通过 iOA 零信任安全管理系统模块入口进行身份认证，包含企业微信扫

码、token 双因子认证以及 LDAP、HTTP、本地身份、域身份等多种用户认证方式。

一般需要根据客户实际业务场景和业务访问量来衡量服务器等资源需求，最小服务器资源投入数量不小于1台。

iOA 零信任安全管理系统是什么？

iOA 零信任安全管理系统的技术原理是什么？

如何登录 iOA 零信任安全管理系统？

如何通过 iOA 零信任安全管理系统访问企业资源？

本地部署模式下，iOA 零信任安全管理系统对于服务器、存储、网络等资源有何具体要

求？

https://cloud.tencent.com/apply/p/pn61pdevw
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场景指引相关

终端安全管控场景
最近更新时间：2025-03-19 15:41:54

iOA 无法强制用户终端安装指定软件，但可以在 终端管控  > 合规检测页面通过设备合规检查功能，检查用户终端是

否已安装必装软件。

如果您使用的是高级版，可以配置用户未安装指定软件，禁止使用无边界接入（NGN）功能，通过限制用户访问业

务资源的方式引导终端用户安装指定软件。

合规检测的触发时机包含 iOA 客户端启动时、打开客户端主界面时、以及管理员配置的定时检测周期触发时；管理

员可以配置最短每隔5分钟进行一次合规检测扫描。

1. 策略配置完成后，可能需要2~4分钟时间下发到用户终端，此时会有一定时间差；您可以在策略列表上查看策略

下发状态。

2. 用户终端持续未接收到策略或策略未能有效执行，请使用客户端上的诊断工具，进行诊断后打包日志 联系我们 。

终端管控策略主要是面向用户终端生效的策略内容，可以基于终端维度进行策略配置，也可以基于用户维度进行策略

配置。

在新建配置页面，添加适用范围时根据企业实际需要进行下发策略对象的选择。

如何控制终端上安装指定的软件？

终端的合规检测触发时机是怎么样的？

配置了终端管控策略，为什么没有在终端上立即生效？

终端管控策略是否可以不依赖于登录或者用户维度进行管控？

下发给终端时，策略会指定到具体的终端上。

下发给用户时，策略会根据用户登录行为，下发到被登录的终端上。

https://console.cloud.tencent.com/ioa/strategies/stragetycenter/2
https://cloud.tencent.com/online-service
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iOA 的病毒库和漏洞库由腾讯安全的专业运营人员持续运营，一般情况下，病毒库每周更新至少2次；漏洞库每月至

少更新1次；企业客户的终端会自动请求更新到云上最新版本的病毒库、漏洞库。

在 规则运营 页面新建病毒查杀策略时，云信任区添加对应文件即可。

iOA 的病毒库、漏洞库的更新机制是怎么样的？

部分文件需要免查杀的白名单，如何配置？

说明：

MD5 为半文校验。

https://console.cloud.tencent.com/ioa/edr/detectrule/1
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防勒索防入侵场景
最近更新时间：2025-03-13 10:37:32

iOA 基于勒索攻击链（爆破入侵-破坏杀软-病毒运行-加密数据-横向移动）构建五维立体化防御体系，覆盖全生命

周期。

您可以通过单击 网络攻击日志 ，查看终端上受到勒索攻击的相关记录和日志信息。

1. 防控制设备：RDP二次认证阻断爆破。

2. 防破坏杀软：内核级自保护防卸载。

3. 防加密行为：诱饵拦截+三大检测引擎。

4. 防数据损失：双备份机制（卷影+无格式备份）。

5. 防内网扩散：12种远程命令攻击拦截+域控防护。

提供三重防护： 

如何通过 iOA 有效防御勒索病毒攻击？

使用场景 详情

阻断入侵控制
爆破防护：RDP二次身份认证（动态验证码），即使账密泄露也无法登录。

端口隐藏：关闭非必要暴露端口，减少攻击面。

防杀软破坏
内核级自保护：禁止非法终止 iOA 进程，卸载需管理员密码授权。

异常退出告警：实时推送进程强退事件至管理端。

拦截加密行为
智能诱饵：在关键目录部署隐藏诱饵文件，首个被加密时立即阻断进程。

行为分析：识别高危动作（如删除卷影副本、批量修改文件头），实时拦截。

数据无损恢复

双备份机制：卷影备份（实时快照） + 无格式备份（分布式存储），支持加密/误

删文件还原。

解密支持：内置100+勒索病毒解密工具，覆盖 Phobos、WannaCry 等主流家

族。

抑制内网扩散
横向渗透防护：拦截远程命令执行、敏感共享目录访问等12类横移行为。

域控加固：防御 Kerberos PTH 攻击、伪造票据等域渗透手法。

如何查看终端上受到勒索攻击的记录和日志信息？

iOA 五维防勒索体系的核心优势是什么？

iOA 如何应对人工入侵式攻击（如 RDP 爆破）？

https://console.cloud.tencent.com/ioa/eventcenter/logaudit/security/attack
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1. 爆破前：隐藏端口+密码加固。

2. 爆破中：行为关联分析拦截。

3. 爆破后：RDP 二次认证（需身份验证码），确保账密泄露仍无法登录。

遵循三步原则： 

1. 隔离： 断网防止横向扩散 。

2. 溯源：检查 爆破日志 、异常进程（如 ProcessHacker）。

3. 恢复：使用 iOA 文档守护  备份或联系腾讯安全专家解密。

1. 无论是勒索病毒还是其他类别的木马病毒，在传播过程中都会有针对安全软件的对抗，所以无论哪款安全软件追

求高查杀率，都无法保证100%查杀和无误报两个目标。

2. 针对勒索攻击的防御，iOA 的思路一直是不能局限在勒索病毒的检测上，即使能100%检出勒索病毒，也无法阻

止主流勒索攻击方式--人工入侵控制设备，破坏安全软件防御后投毒。

遭遇勒索攻击后应如何快速止损？

为什么有些勒索病毒没有被 iOA 检出？

https://cloud.tencent.com/document/product/1092/110855
https://console.cloud.tencent.com/ioa/eventcenter/logaudit/security/attack
https://cloud.tencent.com/document/product/1092/111732
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多分支场景
最近更新时间：2024-03-28 17:43:31

Centos7.6 CPU：2-4核，内存4-8G，硬盘100G以上；建议最少部署2个连接器实现高可用。

1. 确保连接器所在机器的防火墙已经放通 iOA 网关地址。

2. 确保连接器所在网络出口防火墙已经放通 iOA 网关地址

3. iOA 网关地址可前往 专线管理页面  上获取。

双击 connector.exe 程序运行即可。

依次输入如下命令：

1.1 进入连接器所在的目录执行 ./connector install 。

连接器所在机器的推荐配置是什么？

如何放通网络？

连接器部署如何命令 Windows 版?

连接器部署如何命令 Linux 版？

tar -zxvf connector-xxxxxx.tar.gz  //解压缩

cd connector-xxxxxx  //进入解压后的目录

chmod +x connector  //给连接器程序执行权限

./connector  //运行连接器。注：会自动设置连接器开机自启动

连接器部署如何配置开机自启动服务 Windows 服务？

双击 connector.exe 程序运行时已自动设置开机自启动。

如需手动设置，命令提示符 cmd 中进入连接器所在目录，依次输入如下命令：

connector.exe -h 回车 //查看安装、卸载命令

connector.exe install 回车  //执行安装命令

start connector?lY/N：选择 Y 回车  //同意安装

NET START connector //启动服务

连接器部署如何配置开机自启动服务 Linux 服务？

安装连接器时已自动配置开机自启动。

如需手动设置请参考以下命令：

https://console.cloud.tencent.com/ioa/assetmanage/channels
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1.2 启动服务 systemctl start connector 。

1.3 检查服务状态 systemctl status connector 。

1. 根据不同分支机构，支持配置如下：

1.1 配置一个或多个用户目录，不导入组织架构（手动自建账密方式）。

1.2 配置一个或多个专线分组（不同分支机构对应一个或者多个专线分组），在专线分组中创建专线，将专线部

署在对应分支机构内网服务器上。

1.3 配置一个或多个资源分组（不同分支机构资源对应一个或者多个资源分组），添加资源时绑定对应分支机构

的专线组。

2. 对用户进行资源授权。

如何通过 iOA 快速实现多分支机构快速接入？

同传统的 SD-WAN 相比，iOA 使用的多分支接入有什么优点？

高可靠性：iOA 提供了冗余路径和备用连接，以确保在一个分支或连接出现故障时，其他分支仍然可以正常工

作。这种冗余性可以提高网络的可靠性和可用性。

数据更安全：iOA 可以通过在每个分支点上实施安全策略和加密措施来保护数据的安全性。

灵活性和可扩展性：iOA 可以根据组织的需求进行灵活配置和扩展。它可以适应不同的网络拓扑和分支规模，并

支持快速部署和管理。
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云上业务安全访问场景
最近更新时间：2025-03-13 10:37:32

您可通过配置多个专线分组，将不同网络（如公有云、私有云、本地 IDC）的业务资源划分到对应分组中。在每个

分组内添加专线，并部署专线连接器至目标机器，实现跨网络、跨地域的安全连接。

1. SaaS 应用 IP 白名单添加连接器出口公网 IP 地址。

2. 将连接器部署至可访问 SaaS 应用、iOA 云上网关的机器上。

3. 将 SaaS 应用地址添加到 iOA 资源中，绑定对应连接器。

1. 单击 客户端首页 ，在此页面中，添加业务资源对应的站点域名或 IP。

2. 目前仅支持将隧道应用的URL下发至客户端首页。

3. 用户仅能查看到其已被明确授权的业务资源站点。未被授权的站点资源（如未分配权限或权限过期）不会在客户

端首页展示，实现“最小权限”访问控制。

1. 内网直连条件：终端 IP 属于在 企业内网管理 中配置的企业公网 IP 段； 业务资源配置  中勾选“启用内网直

连”。

2. 公网代理触发：非内网 IP 终端自动通过 iOA 网关访问。

白名单内的 IP 地址（业务地址）无论终端位于内网还是外网，均直连访问；适用于核心数据库等无需代理的高安全

业务。

业务云化后，为何需要采用 SaaS 化安全访问服务？

成本优化：替代传统私有化部署，减少 IDC 机房维护成本。

敏捷适配：动态扩展云资源，匹配业务弹性需求。

统一管控：集中管理多云/混合云环境的安全策略，降低运维复杂度。

当业务资源分布在多个网络、地域或机房时，如何实现统一连接？

连接器应部署在什么位置？是否支持多 IDC 共享？

部署要求：部署在可同时访问内网业务资源与 iOA 云上网关的服务器。

若多 IDC 网络互通，仅需在任一 IDC 部署连接器即可代理跨机房访问其他 IDC 的业务。

SaaS 应用存在 IP 白名单，如何接入到 iOA 网关访问中？

如何在客户端首页添加企业业务资源的快捷入口？

如何配置内网直连与公网代理的智能切换？

直连白名单的作用是什么？

https://console.cloud.tencent.com/ioa/sys/custom/homepage
https://console.cloud.tencent.com/ioa/sys/set/intranet
https://console.cloud.tencent.com/ioa/assetmanage/ngn/business
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全端口隧道资源会显著增加连接器对业务连通性探测的压力。如果业务无需全端口隧道，建议改为精确配置所需端

口。此操作仅影响业务连通性的展示效果，不会对实际业务访问产生任何影响。

为什么业务大部分是正常的，但 iOA 资源连通性大部分显示为未检测？
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轻量化移动办公场景
最近更新时间：2024-03-28 17:43:31

1. 查看连接器所有服务器是否可以正常访问。

2. 检查后端地址子路径是否正确。

3. 业务资源中尝试配置 Host。

1. 后端地址为连接器去访问的地址（内网或业务网中可以访问的地址或域名）。

2. 前端地址为 iOA 提供的安全域名，该域名经过腾讯云 Web 应用防火墙防护，只需要对该域名配置前面的自定义

子域即可。

需要在腾讯云上二次备案。

1. 配置企微身份源和认证源，详情请参见 iOA SaaS 企业微信对接 。

2. 将业务配置为 Web 资源，启用自定义域名配置，将自定义域名在公网 DNS 解析平台做 CNAME 解析到该资

源前端域名。

3. 对用户进行资源授权。

4. 在企微管理后台增加一个自建应用，完成可信域名校验后，将应用主页设置为配置在 iOA 上的自定义域。

1. Web 资源不限制后端地址端口。

2. Web 资源前端地址端口仅支持80和443端口。

Web 资源和隧道资源访问使用了不同的技术方案，因此访问方式也是不同的，二者并无直接关联。

配置好的 Web 资源，为什么无法访问？

说明：

仅配置 host 地址，请勿添加端口信息。

Web 资源的前端地址和后端地址指的是什么？如何配置？

域名已经在 ICP 备案，如果想要在 Web 资源中使用自定义域名的访问方式，是否还需要

在腾讯云上二次备案？

如何在企业微信工作台上快速访问 Web 资源？

Web 资源的前端地址和后端地址对于端口是否有限制？

已安装 iOA 客户端并登录，访问 Web 资源时，为何仍需在浏览器中登录？

Web 资源是否支持跨域？

https://cloud.tencent.com/document/product/1092/95063
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支持，业务侧实现跨域则将所需域名和端口配置成 Web 资源即可。
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远程接入场景
最近更新时间：2024-03-28 17:43:31

1. 隧道资源支持 B/S、C/S 架构应用。必须安装 iOA 客户端才能进行资源访问，且仅支持通过业务后端地址进行

访问。

2. Web 资源仅支持 B/S 架构应用。无需安装 iOA 客户端，可使用浏览器等方式访问业务，支持通过前端地址、

自定义域名进行资源访问，不支持通过后端地址进行访问。

仅接入 iOA 的业务流量会引流到 iOA 网关。

当多个隧道资源存在冲突时（例如：访问资源时，可能同时命中泛域名与精准域名，IP 段或 IP 的场景），此时需要

通过资源的优先级来判断，优先命中哪个资源。隧道资源访问的优先级。

1. 隧道资源可以配置泛域名，这个场景下可能存在部分需要直连的域名，可以再单独配置想直连的域名资源调高优

先级。

2. 同个隧道资源想走不同的网关。

资源配置到 iOA 控制台后需经过 iOA 网关下发，一般需等待1-2分钟才可进行访问。

客户端有3种代理模式：

如上所述，和现有的 VPN 冲突了，在测试/灰度阶段可使用 PAC 模式/浏览器代理、WFP 模式。

Web 资源和隧道资源有什么区别？

是否所有的流量都需要引流到 iOA 网关？

如何理解隧道资源优先级？优先级的作用是什么？

配置好资源后，为什么无法立即访问？

客户端支持的代理模式有几种？和我现有的 VPN 冲突了，在测试/灰度阶段应该如何处

理？

全局代理：所有的流量和访问都走 iOA 进行代理，都通过虚拟网卡进行拦截，根据 IP 查询 iOA 自己的 DNS 

进行规则判断是否拦截，在某些终端上可能存在兼容性问题。

PAC 模式/浏览器代理：浏览器拦截访问请求，转发给 NGN 模块，判断是否拦截，不会启动虚拟网卡。即只有

配置到 iOA 后台的隧道资源才会进行引流，其他走直连，通常用于和其他 VPN 的共存过度阶段使用。

WFP 模式：微软防火墙驱动拦截访问请求，对于请求包进行拦截，然后将请求包转发给 NGN 模块进行规则判

断，是否进行代理；因为是微软官方的驱动，兼容性较好，是全局代理的替代方案，但是只能在 Windows 端使

用。
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终端数据防泄漏场景
最近更新时间：2025-07-04 10:22:32

iOA 目前已内置 分级分类规则 ，可针对加密/压缩/改文件后缀名等常见绕过手段进行检测，无需特殊配置，仅需在

配置拦截、告警策略时勾选对应的分级分类规则。

iOA 默认开启自保护功能，且默认情况下用户无法关闭自保护功能，因此终端用户无法手动终止 iOA 进程。

对应控制台的策略配置如下：

1. 在 客户端管理页面 ，选择客户端自保护，单击新建策略 > 客户端自保护开关设置，开启客户端自保护，可防止

木马恶意破坏。

员工将敏感文件加密/压缩/改文件后缀名后外发，是否能被检测到？

说明：

目前仅支持检测加密的压缩包、Office 文档、PDF 文件，针对加密文件的正文内容暂时不作识别。

如何确保 iOA 检测进程正常运行，无法被用户手动关闭？

https://cloud.tencent.com/document/product/1092/102494
https://console.cloud.tencent.com/ioa/strategies/stragetycenter/3
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该配置项以及对应客户端的界面表现如下：

若勾选允许客户端修改设置：自保护设置以客户端设置为准，用户在客户端可手动修改是否开启/临时关闭自保

护。
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若取消勾选（不勾选）允许客户端修改设置：自保护设置以控制台设置为准，客户端自保护按钮置灰，用户无法

手动修改/设置客户端自保护模式。

如何针对员工外发的敏感文件取证分析？



iOA 零信任安全管理系统

版权所有：腾讯云计算（北京）有限责任公司 第35 共48页

1. 外发文件备份：默认情况下，触发了 iOA DLP 模块检测的敏感文件或敏感剪贴板内容均会上传至临时存储空间

（10G），另外 iOA 支持对接自购的腾讯云 COS 桶或支持 S3协议的存储服务，可根据实际需求购买存储服

务。

2. 截屏取证：分别在外发动作发生的第一时间和之后2s，4s截取三张屏幕截图，用于事后取证分析。

3. 查看外发详情：在 告警调查审计  > 行为审计 页面，  选择目标文档外发的告警，单击操作列的详情，可以查看外

发的原文件和操作截屏。

说明：

1. 需已开启数据安全策略 > 截屏取证中对应系统以及对应截屏通道。

2. COS 服务器需要有剩余存储空间，默认提供10G的临时存储空间。

https://console.cloud.tencent.com/ioa/dlp/audit/securityalarm
https://console.cloud.tencent.com/ioa/dlp/audit/behavioralaudit
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iOA 支持剪贴板中敏感文字和屏幕截图的识别和检测，针对屏幕截图会使用 OCR 技术提取文字内容并检测是否包

含敏感信息。

若 分级分类规则  需要应用于剪贴内容的识别，需要开启智能强识别功能。

如何检测剪贴板或截图文件内容？

https://cloud.tencent.com/document/product/1092/102494
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操作指引相关

用户与授权管理
最近更新时间：2025-05-08 14:15:33

详情请参见示例： iOA SaaS 企业微信对接-身份源配置 。

创建目录时选择创建自建账户，在该目录需要通过手动创建或批量导入的方式添加用户。

终端安全版并非必须要导入用户源，可以通过终端列表的终端树（终端目录架构）维度进行终端管控及安全策略下

发。

如果企业本身习惯于用户维度管理终端安全策略，例如：企业本身一直采用 AD 域控方式进行安全策略配置管理，

建议导入身份源。

1. 在 用户与授权管理页面 ，导入企业身份源。

如何导入第三方用户源？

什么是自建账户目录？

终端安全版本也需要导入用户源吗？

https://cloud.tencent.com/document/product/1092/95063
https://console.cloud.tencent.com/ioa/assetmanage/identity/identitymanage


iOA 零信任安全管理系统

版权所有：腾讯云计算（北京）有限责任公司 第39 共48页

2. 在 终端信息页面 ，单击 ，选择添加分组。

3. 编辑分组信息，配置完成单击确定。

参数名称 说明

分组名称 自定义名称，各终端所在的分组名称。

上级分组
下拉选择终端所在的上级分组，默认全网终端，支持选择现有终端分组作为当前分组的

上级组织。

启用分组规则 不启用：终端不进行自动分组。（此处选择不启用）

启用：终端树分组支持根据本地 IP、终端名称、终端备注名设定分组规则，终端设

备将根据这些分组规则自动归入相应的指定分组。

https://console.cloud.tencent.com/ioa/assetmanage/devicemanage/deviceinfo/group
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4. 在终端信息页面，选择已经创建好的分组，单击 ，选择导入账户组织架构，导入目录后该目录会与组织架构信

息同步。
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1. 在 用户与授权管理页面 ，选择目标目录，单击资源授权。

2. 在目录详情页，单击添加资源授权。

在哪里进行资源授权？

https://console.cloud.tencent.com/ioa/assetmanage/identity/identitymanage
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3. 在 资源授权窗口中，选择所需资源，单击确定。

不同目录之间互相隔离，用户来源不同，选择对应的目录才可以正确匹配账户密码。

用户登录时为什么要先选用户目录？

说明：

目录只需要选择一次，登录成功后系统会记住上次选择的目录。
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认证源配置
最近更新时间：2025-07-04 10:22:32

认证源实例是指企业客户在 iOA 控制台上配置的企业在用的认证源方式。配置完成后，可以在身份安全策略中使

用。终端用户登录时，会通过配置的认证源方式进行身份校验。

目前 iOA SaaS 支持多种认证源对接，包含：扫码认证、短信认证、邮箱认证、IAM 认证、AD 认证、Token 认

证、OTP 认证。相关认证源配置指引请参见 认证对接 。

在 身份安全策略 > 认证安全 > 认证策略  页面，在对应目录的认证策略中启用双因素认证。

挑战认证是指当用户在特定条件下（时间、网络位置、发起访问的程序等）访问接入 iOA 的业务时，需再次进行登

录认证，实现挑战认证要进行如下配置：

1. 在 身份安全策略 > 认证安全 > 认证策略  页面，在对应目录的认证策略中启用挑战认证。

什么是认证源实例，如何配置？

如何启用双因素认证策略？

什么是挑战认证？

https://cloud.tencent.com/document/product/1092/95062
https://console.cloud.tencent.com/ioa/strategies/user/identitystrategies/strategy
https://console.cloud.tencent.com/ioa/strategies/user/identitystrategies/strategy
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2. 在 业务资源访问 > 访问安全策略 页面，对所选目录配置访问安全策略，且访问策略设置为挑战认证后访问。

您可单击 日志审计 > 身份安全日志  进行查看。  

1. 用户登录后，并且在客户端上打开了“接入公司网络”开关时，即会占用并发账号授权。

2. 您可以在 身份安全策略 > 账号安全 > 账号策略  ，配置用户是否默认开启该开关。

登录日志在哪里查看？

用户登录后就会占用并发账号授权吗？

参数名称 说明

显示并默认关闭（客户端需升级

10.3.1版本及以上）

首次登录时不接入公司网络，用户可以在客户端自行选择是否接

入。

https://console.cloud.tencent.com/ioa/strategies/ngn/trustconfigure/dynamicac
https://console.cloud.tencent.com/ioa/eventcenter/logaudit/identity/login
https://console.cloud.tencent.com/ioa/strategies/user/accountsecurity
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3. 应用场景说明：管理员按需设置是否记录用户设置的开关状态：若为了避免用户开启 NGN 后不关闭导致长期占

用并发，可以设置开关策略为显示并默认关闭+不勾选记录用户设置的开关状态；若优先用户体验，为避免用户

每次手动调整开关状态，则可以设置为显示并默认关闭+勾选记录用户设置的开关状态。

4. 对应客户端开关位置如下图。

显示并默认开启
首次登录时自动接入公司网络，用户可以在客户端自行选择是否

接入。

隐藏并开启 自动接入公司网络并隐藏开关，用户不能更改。

隐藏并关闭 不接入公司网络并隐藏开关，用户不能更改。

记录用户设置的开关状态 若开启则客户端重登后 NGN 开关将保持上一次状态。
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专线管理
最近更新时间：2024-09-11 09:26:51

iOA 不限制连接器安装数量。

1. 确保连接器进程正常运行。

2. 确保连接器所在机器的防火墙已经放通 iOA 网关地址。

3. 确保连接器所在网络出口防火墙已经放通 iOA 网关地址

4. iOA 网关地址可前往 专线管理页面  使用指引栏中获取。

同一台服务器不建议同时部署多个连接器，可能会导致流量转发异常。

不支持。登录 iOA 客户端后流量将被劫持，导致流量无法正常转发到连接器上。

1. 针对同一个资源，可在同一个专线组中增加多条专线，并将这些专线分别部署在不同内网机器上。

2. 应保证连接器可访问需接入 iOA 的业务资源、iOA 云上网关。

3. 访问业务时，iOA 云上网关会自动选择一条状态为已连通的专线进行连接。

部署连接器的服务器推荐配置？

Centos7.6 CPU：2-4核，内存4-8G，硬盘100G以上。

建议最少部署2个连接器实现高可用。

可以部署多个连接器吗？

连接器如何更新和卸载？

更新：

iOA 可自动更新。

如需手动更新，为了避免业务出现中断，建议在原连接器所属专线分组中新增专线，将新专线连接器部署在

新机器上，再根据需要在原连接器机器上停用连接器进程服务，删除原连接器配置文件，并在 iOA SaaS 

控制台将旧连接器专线删除。详细配置请参见 连接器部署 。

连接器卸载：详细配置请参见 连接器部署 。

专线提示未连通该如何处理？

可以在一台服务器上部署多个连接器吗？

支持在部署连接器的终端同时安装客户端吗？

要实现高可用，应该如何部署连接器？

https://console.cloud.tencent.com/ioa/assetmanage/channels
https://cloud.tencent.com/document/product/1092/88153
https://cloud.tencent.com/document/product/1092/88153
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业务资源管理
最近更新时间：2025-02-20 10:14:42

1. 隧道资源支持 B/S、C/S 架构应用。必须安装 iOA 客户端才能进行资源访问，且仅支持通过业务后端地址进行

访问。

2. Web 资源仅支持 B/S 架构应用。无需安装 iOA 客户端，可使用浏览器等方式访问业务，支持通过前端地址、

自定义域名进行资源访问，不支持通过后端地址进行访问。

Web 资源暂时不支持下发到客户端首页上。

1. 为 Web 资源中添加自定义域名，请确保该自定义域名已在腾讯云备案。

2. 如自定义域名使用 HTTPS 进行访问，则选择对应域名 SSL 证书。

3. 在公网 DNS 解析平台，将自定义域名设置 CNAME 解析至该 Web 资源前端域名上。

自定义域名需要被 CNAME 解析到 iOA 的 Web 资源访问的云服务器上，相当于通过 iOA 腾讯云网关进行了接

入。根据国家相关规定（具体政策法规请参见 工信部平台  政策文件专栏），对非经营性互联网信息服务实行备案制

度。备案信息需要与接入服务商进行关联，未获取许可或未履行备案手续的，互联网接入服务商（腾讯云）不得对其

提供互联网接入服务。

隧道资源和 Web 资源有什么区别？

为什么 Web 资源没有显示在客户端上？

Web 资源自定义域名该如何配置？

为什么要进行备案？

说明：

如果不使用自定义域名，而是使用 iOA 提供的前端域名（ztnwork.com），则无需在腾讯云上进行备

案。

更多备案操作指引请参见文档： ICP 备案-备案流程 。

https://beian.miit.gov.cn/#/Integrated/lawStatute
https://cloud.tencent.com/document/product/243/18909
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客户端相关
最近更新时间：2024-09-06 16:55:01

不需要，大概等待3-5分钟客户端自动同步。

无需重新下载安装客户端，客户端自动同步新增的用户源架构。在存在多个用户源的情况下，客户端将显示所有用户

源架构。

修改自定义品牌及 logo 后，需要重新下载安装吗？

新增一个用户源架构，iOA 客户端是否需要重新下载安装？


