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产品动态
最近更新时间：2025-07-04 10:22:32

2025年07月

动态名称 动态描述 发布时间 相关文档

客户端焕新升级

焕新首页

客户端 UI 界面全面升级，风格焕然一新。

焕新工具箱

客户端整合常用工具和电脑工具，支持在首页选

定高频使用工具；在「个性化设置-客户端首

页」常用工具下发新增工具分组字段，配置后可

使工具在客户端电脑工具 tab 页分组展示，提升

办公效率。

2025-

07-03
 客户端首页  

银狐防护能力升

级

云引擎实时进程防护升级

针对银狐常利用的正规软件进程进行防御规避和

持久化等战术，采取主动防御措施予以阻断。

云引擎软件安装防护升级

针对银狐伪装的知名软件安装包，基于其安装行

为进行识别。

您可前往「终端安全防护中心-规则运营- 实时

防护 」开启实时防护-五层系统底层防护，以体

验最新的安全防护能力。

2025-

07-03
 实时防护  

2025年06月

动态名称 动态描述 发布时间 相关文档

终端监控与运维

效率提升

在「终端管理-终端信息」中，点击终端列表的

终端名称进入终端详情页，「运行监控-运行状

态」新增 Windows、macOS 设备 CPU 占用

率、CPU 温度、内存占用率、iOA 内存占用

率。开启「终端管控策略-客户端管理-客户端通

用设置」中的终端运行状态监测开关并重启设备

后，终端将每五分钟一次更新数据；同时，终端

详情页运行监控新增 Windows 设备共享目录功

能，在「终端管控策略-终端管控-文件管控-共

享目录审计」开启共享目录审计，收到此策略的

终端将在其终端详情页内枚举显示本机共享文件

夹。

2025-

06-05

 终端树  

 客户端通用设

置  

 文件管控  

https://cloud.tencent.com/document/product/1092/117998
https://console.cloud.tencent.com/ioa/edr/detectrule/1
https://console.cloud.tencent.com/ioa/edr/detectrule/1
https://cloud.tencent.com/document/product/1092/111728#95093502-97c8-481e-bb38-64ddffb2ad68
https://cloud.tencent.com/document/product/1092/118318
https://cloud.tencent.com/document/product/1092/115704
https://cloud.tencent.com/document/product/1092/115704
https://cloud.tencent.com/document/product/1092/115709
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「终端管理-硬件与外设管控-终端硬件信息」终

端列表增加CPU占用率、CPU 温度、内存占用

率、iOA 内存占用率，点击终端名称即可跳转至

终端详情页，实现信息联动，与「运行监控-运

行状态」数据同步，便于用户在不同场景下查看

和分析终端运行情况。

2025-

06-05
 硬件与外设管控  

在「终端管理-终端信息」终端列表“处置”菜

单栏新增远程协助快捷入口，方便用户快速发起

远程协助操作，提升运维效率。

2025-

06-05

 终端树  

 远程协助  

「终端管理-终端信息」终端列表/终端详情页面

中，新增终端名称修改功能，管理员无需逐台登

录终端设备即可完成终端名称统一管理。

2025-

06-05
 终端树  

「日志审计-管理员日志」新增对修改设备名称

操作的日志记录功能，终端改名成功后，将在

「终端管理-硬件与外设管控-终端硬件变更信

息」中展示终端名称修改的前后信息，便于追溯

管理员修改终端名称的操作历史。

2025-

06-05
 硬件与外设管控  

网络管控能力提

升

「终端管控策略-终端管控-上网拦截与网络隔

离」Host 地址控制拦截规则支持配置 UDP 协

议，进一步增强网络访问控制的灵活性与精准

性。

2025-

06-05
 上网拦截  

用户管理效率提

升

「用户与授权管理-自定义分组」新增批量导入

账户的功能，支持自定义分组的导入操作，方便

管理员高效管理用户账户及分组信息。

2025-

06-05
-

提升 EDR 白名

单管理与告警精

准度

「终端安全防护中心-规则运营」新增行为检测

白名单，支持全局信任规则配置，针对性优化现

有告警策略的精准度，降低因误报导致的无效告

警量，减少无效告警处理时间，降低运维压力。

2025-

06-05
 行为检测白名单  

「规则运营-行为检测」支持针对具体告警所属

的规则直接快捷创建白名单，同时列表新增"白名

单状态"，支持查看/筛选当前已添加白名单的内

置规则。

2025-

06-05
 行为检测  

「终端安全防护中心-威胁狩猎」新增白名单专

属标签页，支持联动「白名单规则」自动代入相

关条件，从而快速掌握白名单规则的生效状况。

2025-

06-05
 威胁狩猎  

数据安全管控优

化

「数据安全概览-风险员工」新增告警行为筛选

项，支持筛选触发特定告警策略的风险员工。

2025-

06-05
 风险员工  

https://cloud.tencent.com/document/product/1092/118321
https://cloud.tencent.com/document/product/1092/118318
https://cloud.tencent.com/document/product/1092/104501
https://cloud.tencent.com/document/product/1092/118318
https://cloud.tencent.com/document/product/1092/118321
https://cloud.tencent.com/document/product/1092/105202
https://cloud.tencent.com/document/product/1092/119003
https://cloud.tencent.com/document/product/1092/107834
https://cloud.tencent.com/document/product/1092/107833
https://cloud.tencent.com/document/product/1092/104557
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「数据安全策略-管控范围」新增管控范围基线

策略，该策略默认开启且该基线策略仅针对新客

户添加，存量客户的现有设置保持不变。通过这

一调整，可有效减少因管控范围未配置而导致告

警或拦截策略不生效的问题。

2025-

06-05
 管控范围  

盗版软件检测能

力增强

「软件管理-软件管控-盗版软件检测」新增 

Microsoft Project、Microsoft Visio、

StarUML、Nuke、Adobe Lightroom 

Classic、Adobe InDesign、Red Giant 

Universe、GraphPad Prism、Houdini、

Marvelous Designer、FastStone 

Capture 共11款软件盗版检测（请手动开启检

测状态，进行全量盗版检测）。

2025-

06-05
 盗版软件检测  

提升AI 助手便

捷性

将AI助手入口改为工具栏全局入口，随时为您答

疑解惑，指引您高效完成 iOA 丰富的功能落地应

用。

2025-

06-05
-

无端网关页面提

示信息优化

优化无端网关页面提示信息，针对资源未授权、

未配置及动态访问控制等场景，提升提示信息的

准确性与可理解性，增强用户体验。

2025-

06-05
-

2025年05月

动态名称 动态描述 发布时间 相关文档

终端运行监控功

能增强与优化

「终端关联-终端信息」终端详情新增运行监控

功能，在「终端管控策略-客户端管理-客户端通

用设置」中开启终端运行状态监测，开启后，收

到此策略的终端将在「终端详情页-运行监控」

内上报显示本机 CPU、内存、储存空间使用情

况。

2025-

05-21

 终端信息  

 客户端通用设

置  

终端管控策略增

强

「终端管控策略-终端管控-安全加固」终端自动

关机策略优化，新增终端定时关机功能，开启

后，终端将根据策略在指定时间自动关机，同时

支持关机前对用户进行提醒，平衡终端安全防护

与能耗管控。

2025-

05-21
 安全加固  

优化「终端管控策略-终端管控-文件管控-文件

访问管控」功能的使用体验，支持对系统文件加

白。

2025-

05-21
 文件管控  

终端安全防护能

力提升

终端安全模块全面升级覆盖内存检测维度，提升 

YARA 引擎快速检查进程内存是否包含恶意特征

2025-

05-21

-

https://cloud.tencent.com/document/product/1092/102688
https://cloud.tencent.com/document/product/1092/117950
https://cloud.tencent.com/document/product/1092/118318
https://cloud.tencent.com/document/product/1092/115704#48f9b75f-c8d2-4166-8f0c-f28c25beaeb9
https://cloud.tencent.com/document/product/1092/115704#48f9b75f-c8d2-4166-8f0c-f28c25beaeb9
https://cloud.tencent.com/document/product/1092/115706
https://cloud.tencent.com/document/product/1092/115709
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能力。

「终端安全防护中心-威胁事件/威胁告警」证据

列表的展示根据文件标签进行分类呈现，证据列

表仅展示有标签的证据，减少非关键性证据。

2025-

05-21
 威胁事件  

「系统通用设置-预警设置」新增威胁事件相关

告警，支持精准事件预警推送，支持自定义预警

规则，提升系统的安全防护能力。

2025-

05-21
-

临时存储空间功

能优化

优化「数据存储设置-存储目标管理」中的临时

存储空间，系统默认将自动清理临时存储空间，

以确保敏感信息存储的及时性和时效性，同时避

免因数据堆积导致重要信息无临时存储空间可

用。

2025-

05-21
 存储目标管理  

快速上手指引功

能卡片丰富

一站式开箱功能卡片丰富，增加广告弹窗拦截、

终端运行状态监控、软件/文件/壁纸/脚本分发、

软件统一卸载、定时关机/定时锁屏等多项功能简

介。

2025-

05-21
-

2025年04月

动态名称 动态描述 发布时间 相关文档

新增「快速上

手」功能，快速

部署、即开即用

新增客户端下载安装指引，帮助 IT 管理员快

速推装客户端。

支持系统一键开启病毒查杀、软件禁用、外设

管控、水印保护、上网拦截等终端策略，帮助

管理员快速上手  iOA ，体验专业终端安全管

控能力 。

内置管理端 AI 助手，随时为您答疑解惑，指

引您高效完成 iOA 丰富的功能落地应用。

2025-

04-28
-

「终端安全-威

胁事件」调查效

率提升

「事件聚合」支持精准模式以及 ATT&CK 模

式，选择精准模式即可将含有恶意文件和威胁情

报的事件一键过滤展示，大幅降低运营压力；同

时优化事件命名逻辑，突出核心要素，关键信息

一目了然。

2025-

04-28
 威胁事件  

「第三方对接-日志转发-转发策略」支持 EDR 

事件日志通过 syslog 转发，支持自定义转发字

段，助力企业高效完成日志管理与审计工作。

2025-

04-28
-

数据防泄密通道

能力提升

「数据安全策略-管控范围」管控通道新增 AI 工

具通道，完善数据安全管控体系，确保数据在更

2025-

04-28

 管控范围  

https://cloud.tencent.com/document/product/1092/107830
https://cloud.tencent.com/document/product/1092/102398
https://cloud.tencent.com/document/product/1092/107830
https://cloud.tencent.com/document/product/1092/102688
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多场景下的合规使用和安全传输。

办公终端管理

「终端管控」能

力升级

「终端管理-终端信息」终端树分组支持根据本

地 IP、终端名称、终端备注名设定分组规则，终

端设备将根据这些分组规则自动归入相应的指定

分组。

2025-

04-28

 终端树  

 自定义分组  

「终端管理-终端信息」新增“终端备注名”，

支持修改终端备注名并将其作为分组规则，通过

备注名对终端进行灵活分类与管理，有效提升终

端管理的便捷性和效率。

2025-

04-28
 终端树  

「软件管控-分发管控」新增桌面公告分发，支

持下发常驻公告、弹窗公告，便于员工在公告投

放期间获悉公告内容。

2025-

04-28
 分发管控  

「终端管控策略-客户端管理」新增客户端垃圾

清理功能。支持后台向客户端下发垃圾清理任

务，支持自定义清理类型和频率，可前往「日志

审计-客户端操作日志-客户端垃圾清理日志」查

看清理详情。辅助管理员管理长期未进行垃圾清

理的终端，确保终端安全运行。

2025-

04-28
 客户端垃圾清理  

「iOA 客户端电脑工具」新增软件弹窗拦截工

具，可阻止广告、恶意弹窗等干扰性弹窗。管理

员可在「终端管控策略-客户端管理-模块定制」

配置是否在客户端启用该工具，可在「终端安全

策略-客户端管理-软件弹窗拦截」 配置拦截策

略。

2025-

04-28
 软件弹窗拦截  

「iOA 客户端电脑工具」新增网络修复工具，可

协助用户快速定位并解决网络异常问题 。管理员

可在「终端安全策略-客户端管理-模块定制」 

配置是否在客户端启用该工具。

2025-

04-28
 模块定制  

2025年04月

动态名称 动态描述 发布时间 相关文档

iOA 客户端集成

腾讯元宝

能力升级

iOA 客户端内置腾讯元宝，单击入口可唤起

元宝，助力办公效率提升。

「终端管控策略-客户端管理-模块定制」功

能模块配置新增「腾讯元宝」，管理员可在控

制台配置客户端顶栏是否显示腾讯元宝。

2025-

04-15
 模块定制  

https://cloud.tencent.com/document/product/1092/118318
https://cloud.tencent.com/document/product/1092/118319
https://cloud.tencent.com/document/product/1092/118318
https://cloud.tencent.com/document/product/1092/117948
https://cloud.tencent.com/document/product/1092/118323
https://cloud.tencent.com/document/product/1092/118322
https://cloud.tencent.com/document/product/1092/115703
https://cloud.tencent.com/document/product/1092/115703
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数据防泄密能力

提升

能力升级

「第三方对接-日志转发-转发策略」支持 DLP 

告警调查审计日志以及数据地图日志的转发，助

力企业高效完成日志管理与审计工作。

2025-

04-15
-

能力升级

「后台 DLP-API」新增文件敏感检测 API，可

供内部系统调用，结合数据分级分类规则对文件

进行敏感鉴定与审计，审计详情可前往「事件调

查审计-后台数据安全审计-敏感文件鉴定日志」

查看。

2025-

04-15

 网关数据安全审

计  

能力升级

「数据安全策略-审批流配置」飞书支持自定义

审批模板，支持在飞书后台自定义配置审批流模

板，增强审批流程的灵活性适用于企业多样化的

审批需求。

2025-

04-15
 飞书  

无边界办公-身

份源接入能力升

级

能力升级

「用户与授权管理」飞书认证源现支持同步动态

用户组，将自定义分组中的用户同步至系统，提

升了用户管理的灵活性与便捷性。

2025-

04-15
-

能力升级

「身份安全策略-账号安全-客户端接入公司网络

开关」增加「显示并默认关闭」选项。支持管理

员按需设置「是否记录用户设置的 NGN 开关状

态」：

若为了避免用户开启 NGN 后不关闭导致长

期占用并发，可以设置开关策略为「显示并默

认关闭+不勾选记录用户设置的开关状态」；

若优先用户体验，为避免用户每次手动调整开

关状态，则可以设置为「显示并默认关闭+勾

选记录用户设置的开关状态」。

2025-

04-15
-

软件管理能力升

级

能力升级

「软件管理」软件详情页新增 Office、Adobe 

Reader、Chrome、Edge、Firefox 等软件

版本升级功能，支持对单个或批量终端下发升级

任务，并实时更新版本信息。 任务中心全面展示

任务状态（等待、执行中、成功、失败）。支持

记录终端软件升级日志，便于排查推送、下载、

安装等环节的失败原因。

2025-

04-15
 软件清单  

2025年02月

https://cloud.tencent.com/document/product/1092/117995
https://cloud.tencent.com/document/product/1092/117995
https://cloud.tencent.com/document/product/1092/109456
https://cloud.tencent.com/document/product/1092/117946
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动态名称 动态描述 发布时间 相关文档

软件管控能力升

级

能力升级

新增软件行为管控功能，企业管理员可创建软件

禁止运行策略，限制特定软件运行，规范软件的

安装与使用，实现对员工终端软件的统一管控。

2025-

02-26
 软件行为管控  

网关性能提升 优化网关连接稳定性，提升系统性能与体验。
2025-

02-26
-

2025年01月

动态名称 动态描述 发布时间 相关文档

EDR 新增威胁

样本云端沙箱

（科恩实验室出

品）联动鉴定

能力升级

支持用户对告警中威胁文件云沙箱进行分析，进

一步识别潜在的恶意活动。

2025-

01-15
 威胁告警  

EDR 新增联动

云端蜜罐溯源实

现主动防御

能力升级

新增终端欺骗策略，支持向终端下发勒索诱

饵、Web 业务诱饵（需 增购 EDR ）及 

RDP 应用诱饵（需增购 EDR），并在指定

目录下自动生成诱饵文件以引诱攻击者进行攻

击并触发告警。

规则运营-检测规则内新增终端欺骗告警标

签。

2025-

01-15
 终端欺骗  

EDR 深度集成

威胁情报

 能力升级

新增文件、进程类威胁情报信息，网络实体新增

威胁情报家族标签。

2025-

01-15
 威胁告警  

DLP&零信任访

问，数据访问控

制扩展网络防泄

密能力

能力升级

数据访问控制新增数据安全管控，支持文件下载

拦截和文件水印功能，以确保资源访问和文件使

用的安全性。

2025-

01-15
 数据访问控制  

威胁响应功能优

化

功能优化

威胁响应支持展示漏洞下发任务以及任务执行失

败原因展示及执行日志的下载。

2025-

01-15
 威胁响应  

数据安全中心功

能优化

功能优化

增强数据安全浏览器审计能力，支持对浏览器剪

贴板中的 URL 地址进行审计。

2025-

01-15
-

https://cloud.tencent.com/document/product/1092/117949
https://cloud.tencent.com/document/product/1092/107831
https://buy.cloud.tencent.com.cn/ioa_saas
https://cloud.tencent.com/document/product/1092/115698
https://cloud.tencent.com/document/product/1092/107831
https://cloud.tencent.com/document/product/1092/115699
https://cloud.tencent.com/document/product/1092/107832
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规则运营功能优

化

功能优化

EDR 检测条件增加操作者父信息，日志采集分

类，行为告警更精准。

2025-

01-15
 检测规则  

系统日志清理功

能优化

功能优化

终端合规日志并入安全管控日志清理范围，优化

日志自动清理功能，对日志清理分类进行细分。

2025-

01-15
-

网关地域拓展
能力升级

连接器地域设置支持欧洲法兰克福网关。

2025-

01-15
-

终端安全防护中

心体验优化

体验优化

EDR 实体详情抽屉进行统一优化，不同页面的

实体抽屉采用统一设计，提升 EDR 产品体验一

致性。

2025-

01-15
-

威胁狩猎体验优

化

体验优化

威胁狩猎支持将条件查询条件自动转换为 SQL 

语句。

2025-

01-15
 威胁狩猎  

终端部署体验优

化

体验优化

新增 macOS 安装包损坏安装指引。

2025-

01-15

 Mac 客户端安装

提示安装包损坏

的解决方案  

用户管理、终端

管控策略、客户

端登录

体验优化

体验优化

对用户管理、终端管控策略、客户端登录等功能

做了相应的体验优化。

2025-

01-15
-

2024年12月

动态名称 动态描述 发布时间 相关文档

数据存储能力提

升

能力升级

新增「本地大文件存储」功能，「数据存储设

置-本地存储策略」支持设置终端本地最大存

储上限以及终端本地最大存储时间，同时「数

据存储设置-存储目标策略」新增 本地文件存

储大小限制设置，支持在文件外发时将指定大

小的文件存储到终端本地进行备份。

「数据存储设置-存储目标策略」存储目标增

加「限定位置或出口IP」，存储目标支持按

照 IP 段方式选择地区。

2024-

12-09

 本地存储策略  

 存储目标策略  

https://cloud.tencent.com/document/product/1092/107834
https://cloud.tencent.com/document/product/1092/107833
https://cloud.tencent.com/document/product/1092/113485
https://cloud.tencent.com/document/product/1092/113485
https://cloud.tencent.com/document/product/1092/113485
https://cloud.tencent.com/document/product/1092/113715
https://cloud.tencent.com/document/product/1092/110561
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身份源接入能力

提升

能力升级

「用户与授权管理」用户源导入类型选择 

Microsoft Entra ID 时，AAD 身份同步支持

通过连接器对接。

2024-

12-09
-

2024年11月

动态名称 动态描述 发布时间 相关文档

终端安全能力提

升

能力升级

终端安全原待处理漏洞页面优化，提升漏洞修复

报表体验。

新增数据统计模块，支持按照漏洞处理结果以

及影响终端数量查看统计数据。

新增补丁列表，支持按照漏洞视角查看漏洞修

复状态以及当前漏洞存在的终端详情信息。

2024-

11-05
 漏洞修复  

数据防泄密管控

通道能力提升

能力升级

「数据安全中心-数据安全策略-管控范围-管控

通道-硬件外设通道」支持手机通道。

2024-

11-05
 管控范围  

网关地域拓展

能力升级

「系统设置-网关访问设置」连接器地域设置支

持中国香港、硅谷网关。

2024-

11-05
-

截屏审计功能优

化

功能优化

优化 DLP 截屏审计功能，支持扩展屏截图审

计。

2024-

11-05
-

跨平台展示功能

优化

功能优化

「安全防护中心-规则运营-防护策略」、「终端

管控策略-客户端管理&终端安全」支持跨平台展

示策略，取消平台切换，可直接在策略中选择目

标平台进行设置，单策略仅支持对单平台生效，

列表新增系统平台字段支持筛选。

2024-

11-05
-

2024年10月

动态名称 动态描述 发布时间 相关文档

聚焦安全统一运

营

能力升级

终端安全防护中心新增「安全态势」，将原「告

警与事件」中「待处理病毒」与「待处理漏洞」

迁移至「安全态势」，并将原「未合规设备」迁

2024-

10-14

 待处理病毒  

 待处理漏洞  

https://cloud.tencent.com/document/product/1092/111726
https://cloud.tencent.com/document/product/1092/102688
https://cloud.tencent.com/document/product/1092/111725
https://cloud.tencent.com/document/product/1092/111726
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移至「终端管理-终端信息」，取消「告警与事

件」模块。

使用角色导向

能力升级

原「终端安全策略-安全防护」、「行为采集」

迁移至「终端安全防护中心-规则运营」，安全

防护策略/EDR 运营规则/EDR 行为采集规则可

统一运营。

2024-

10-14
 行为采集  

数据安全中心能

力提升

能力升级

「数据安全中心-数据安全策略-通道白名单」制

定条件增加 URL 模式，用户可放通具体网址外

发行为（审计/拦截），帮助企业灵活配置内外部

访问地址下的外发审计与拦截。

2024-

10-14
 通道白名单  

能力升级

「行为审计」、「拦截日志」增加 IP、域名等数

据展示。

2024-

10-14
 告警调查审计  

终端安全防护中

心能力提升

能力升级

「终端安全防护中心-规则运营-防护策略-漏洞

修复」策略新增「漏洞修复后重启设置」，管理

员可设置补丁修复后终端重启策略，支持客户端

手动重启以及设定自动重启时间。

2024-

10-14
 规则运营  

能力升级

「终端安全防护中心—规则运营—防护策略—病

毒查杀」策略中「云信任区」支持加白递归子文

件夹。

2024-

10-14
 病毒查杀  

事件中心能力提

升

能力升级

「事件中心-日志审计-客户端操作日志」中新增

「自保护日志」，支持用户查看杀进程、停服

务、删文件等触发系统自保护策略的行为日志。

2024-

10-14
-

能力升级

「事件中心—日志审计—终端安全日志—病毒查

杀」日志新增字段「病毒路径」，支持显示病毒

文件夹路径。

2024-

10-14
-

系统通用设置能

力提升

能力升级

「系统设置—系统通用设置—客户端登录设置」

支持设置登录身份标识是否区分大小写 。

2024-

10-14
-

2024年08月

https://cloud.tencent.com/document/product/1092/107835
https://cloud.tencent.com/document/product/1092/108621
https://cloud.tencent.com/document/product/1092/104561
https://cloud.tencent.com/document/product/1092/111727
https://cloud.tencent.com/document/product/1092/107826
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动态名称 动态描述 发布时间 相关文档

终端安全-高级

威胁检测与响

应-威胁事件调

查能力全面升级

能力升级

支持以攻击阶段视图的形式展示不同攻击阶段

下的风险行为及关键证据。

溯源图独立入口展示，并优化了溯源图例。

进程类实体新增按照时间轴查看进程行为。

2024-

08-29
 威胁事件  

数据防泄密-数

据存储设置个性

化能力提升

能力升级

优化文件存储大小限制，默认为100MB，最

大支持1GB，超过限制的文件将不保存。

新增不同组织架构、不同敏感等级文件以及对

应敏感等级文件的取证截屏图片设置不同存储

空间。

新增对指定地域用户配置不同存储空间。

2024-

08-29

 存储目标策略  

 存储目标管理  

移动端支持动态

访问安全控制

能力升级

访问安全策略新增移动端（iOS/Android）动态

访问控制，可基于时间、位置设置访问放通或拦

截（历史策略默认适用 Windows、

macOS）。

2024-

08-29
-

终端管控能力提

升

能力升级

终端管控新增网络隔离策略，用户可根据自身网

络管理方法设置多个网络分区（可联动员工登录

状态进行访问控制）。

2024-

08-29
 网络访问隔离  

客户端自保护能

力提升

能力升级

客户端自保护策略新增不允许员工手动注销登录

配置。

2024-

08-29
 客户端自保护  

预警设置能力提

升

能力升级

支持开启并发超限告警。

2024-

08-29
-

基础设置能力提

升

能力升级

新增终端 MID 重置能力，可针对有相同 MID 的

不同终端，重置生成新 MID，同时支持在终端运

维日志中查看终端 MID 变更记录。

2024-

08-29
-

盗版软件检测能

力提升

能力升级

新增 Adobe Audition、Adobe Bridge、

Adobe Character Animator、Adobe 

Dimension、Adobe Dreamweaver、

Adobe Illustrator、Adobe Media 

2024-

08-29

 盗版软件检测  

https://cloud.tencent.com/document/product/1092/107830
https://cloud.tencent.com/document/product/1092/110561
https://cloud.tencent.com/document/product/1092/102398
https://cloud.tencent.com/document/product/1092/110855
https://cloud.tencent.com/document/product/1092/115701
https://cloud.tencent.com/document/product/1092/117950
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Encoder、Adobe Substance 3D 盗版检测

（请手动开启检测状态，进行全量盗版检测）。

诊断工具能力提

升

能力升级

新增 IPv6 检测。

2024-

08-29
-

2024年07月

动态名称 动态描述 发布时间 相关文档

终端安全病毒查

杀能力提升

能力升级

Windows 和 macOS 支持配置病毒查杀资

源占用策略，客户端手动病毒查杀时，CPU 

占用率控制台可控。

macOS 病毒查杀策略支持配置定时杀毒、磁

盘文件扫描范围、压缩文件扫描配置、风险项

信任操作提醒、客户端信任管理权限、TAV 引

擎病毒库升级设置。

2024-

07-30
 病毒查杀  

远程接入移动

端-客户端管理

策略支持零信任

接入配置

能力升级

移动端支持在控制台零信任接入配置开启关闭 

HTTPS 通道复用功能。

2024-

07-30
-

数据安全中心丰

富审批场景

能力升级

审批流配置支持选择飞书作为审批应用。

2024-

07-30
 飞书  

高级威胁检测与

响应运营体验优

化

功能优化

威胁事件列表增加导出功能。

威胁狩猎查询分页优化，支持大量数据分页查

看。

规则运营页面交互优化，事件类型新增场景化

区分。

2024-

07-30

 终端检测与响应

（EDR）功能简

介  

诊断工具能力及

使用体验提升

体验优化

新增并优化诊断工具检测及修复项。

优化诊断工具整体交互体验。

2024-

07-30
-

控制台核心功能

页面易用性优化

体验优化

水印功能支持字符水印、二维码水印区分配

置。

选择资源、选择用户、选择终端穿梭框组件优

化，日志审计吸底效果优化以及日志列表字段

优化。

2024-

07-30
 水印保护  

https://cloud.tencent.com/document/product/1092/107826
https://cloud.tencent.com/document/product/1092/109456
https://cloud.tencent.com/document/product/1092/107828
https://cloud.tencent.com/document/product/1092/107828
https://cloud.tencent.com/document/product/1092/107828
https://cloud.tencent.com/document/product/1092/105203
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软件管控盗版检

测能力提升

体验优化

新增 Navicat、Fiddler Everywhere、

ZBrush、MAXON Cinema 4D、Autodesk 

Alias、Autodesk CFD、inSSIDer 盗版检测

（请手动开启检测状态，进行全量盗版检测）。

2024-

07-30
 盗版软件检测  

macOS 客户端

安装方式变更

体验优化

由于 macOS 校验机制变化，若下载安装包提

示"安装包损坏时"需要去隐私与安全设置中手动允

许安装，管理员可在控制台开启安装客户端需手动

输入 PIN 码选项，安装包高于209.7.1.62000

时用户可通过手动输入 PIN 码完成安装。

2024-

07-30
-

2024年06月

动态名称 动态描述 发布时间 相关文档

终端检测与响应

（EDR）

终端检测与响应（EDR）模块正式上线！欢迎购

买！

EDR 模块主要功能包括终端行为采集、威胁

告警、告警溯源、事件调查、威胁响应和威胁

狩猎。平台具备检测与告警规则灵活自定义、

自动化处置和关联威胁情报等能力，同时配套

了完整的安全事件调查、溯源、响应体系，可

以实现全景威胁溯源（进程/文件/网络行为链

路聚合展示）。

防钓鱼：支持对高危渠道落地文件进行外联监

测和关联分析，覆盖，实现钓鱼攻击全链条跟

踪。

2024-

06-27

 终端检测与响应

（EDR）功能简

介  

并发授权及带宽

消耗历史数据功

能优化

功能优化

新增并发趋势：包括并发授权峰值曲线、授权

申请峰值曲线、并展示峰值时刻的有认证授权

数、无认证授权数。

新增带宽趋势：包括总带宽峰值曲线、上下行

平均值曲线。

2024-

06-27
-

账号安全策略功

能优化

能力升级

账号安全策略支持适用于企微、钉钉等 IM 软

件内置浏览器的设置，支持配置账号登录上限

及静默登出。

2024-

06-27
-

控制台核心功能

页面易用性优化

体验优化

DLP 模块各功能页面增加使用指引及初始化

状态。

2024-

06-27

-

https://cloud.tencent.com/document/product/1092/117950
https://cloud.tencent.com/document/product/1092/107828
https://cloud.tencent.com/document/product/1092/107828
https://cloud.tencent.com/document/product/1092/107828
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优化身份接入相关页面的使用指引及初始化状

态。

身份管理能力及

日志查询体验优

化

体验优化

用户与授权管理页-目录列表增加字段上次同

步状态、上次同步时间。

新增用户同步日志，数据包括任务同步信息同

步结果。

优化用户登录日志，增加登录浏览器、

TraceID 等字段，以便管理员查询排障。

2024-

06-27
-

专线管理功能优

化

功能优化

连接器通道设置增加配置项多地域展示设置，

勾选后将在专线管理，展示对应地域联通状

态。

专线列表增加字段接入网关地域，展示勾选的

地域，支持切换展示对应地域。

2024-

06-27

 连接器部署  

 连接器排障指

南  

客户端运维排障

优化

体验优化

支持DLP、EDR模块的特权模式。

客户端登录认证页增加 TraceID、时间戳等

请求信息展示，请求信息支持复制。

2024-

06-27
-

盗版检测能力提

升

能力升级

新增 DataSpell、dotCover、

dotMemory、dotTrace、Autodesk 

VRED、Xftp、Xmanager、Autodesk 3ds 

Max、Unity、SmartGit、Typora、Adobe 

InCopy、MATLAB 盗版检测。

2024-

06-27
 盗版软件检测  

2024年05月

动态名称 动态描述 发布时间 相关文档

终端检测与响应

（EDR）

终端检测与响应（EDR）模块现已支持试用！

EDR 模块主要功能包括终端行为采集、威胁

告警、告警溯源、事件调查、威胁响应和威胁

狩猎。平台具备检测与告警规则灵活自定义、

自动化处置和关联威胁情报等能力，同时配套

了完整的安全事件调查、溯源、响应体系，可

以实现全景威胁溯源（进程/文件/网络行为链

路聚合展示）。

防钓鱼：支持对高危渠道落地文件进行外联监

测和关联分析，覆盖，实现钓鱼攻击全链条跟

2024-

05-30 终端检测与响应

（EDR）功能简

介

https://cloud.tencent.com/document/product/1092/88153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/117950
https://cloud.tencent.com/document/product/1092/107828
https://cloud.tencent.com/document/product/1092/107828
https://cloud.tencent.com/document/product/1092/107828
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踪。

盗版检测功能优

化

能力升级

新增 PhpStorm、IntelliJ IDEA、

WebStorm、RubyMine、Rider、

DataGrip、GoLand、CLion 盗版检测。

2024-

05-30
 盗版软件检测  

客户端体验优化

能力升级

减少用户首次启动客户端登录界面所需的时

间。

诊断工具增加 VPN 类不兼容的产品检测和提

示。

2024-

05-30
-

数据安全中心新

增数据地图功能

用户可通过数据地图对终端敏感文件进行采集与管

控。

敏感数据采集：支持扫描全网终端文件，并根

据分级分类规则对敏感文件进行采集上报。

敏感数据管控：支持对已采集敏感文件进行检

索、导出、提取、远程删除等操作。

2024-

05-13

 

 数据地图扫描  

 数据地图

支持浏览器访问

场景的七层动态

访问控制

能力升级

数据访问安全策略可用于在浏览器访问场景

下，对 HTTP 和 HTTPS 的访问请求实现在

七层上的数据访问控制。

支持通过指定浏览器访问、用户接入 IP 和地

理位置等条件属性，动态判断员工是否有对应 

Web 资源访问权限。

2024-

05-13
-

终端安全版支持

连接器专线管理

功能

能力升级

支持企业微信 + 连接器、Windows AD/LDAP 

+ 连接器认证方案。

2024-

05-13
-

日志与告警能力

升级

能力升级

新增管理员终端数据安全（EDLP）相关操作日

志。

2024-

05-13
-

Mac-

smartvpn 客

户端网卡 IPv6

功能管理

能力升级

支持配置在登录时禁用客户端网卡 IPv6。

2024-

05-13
-

2024年04月

动态名称 动态描述 发布时间 相关文档

https://cloud.tencent.com/document/product/1092/117950
https://cloud.tencent.com/document/product/1092/107824
https://cloud.tencent.com/document/product/1092/107712
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软件正版化功能

上线

软件正版化功能全新上线，帮助 IT 管理员管理办

公终端的盗版软件，实现盗版软件的检测，助力

企业软件正版化管理。

盗版识别：通过管理员下发盗版检测策略，即

可利用 iOA 内置识别能力，精准检测员工终

端的盗版软件情况；

盗版可视：支持查看软件清单的盗版信息，包

括盗版风险、已安装终端/用户，并支持一键

导出。

2024-

04-22
 盗版软件检测  

数据安全防护能

力及体验升级

能力升级

Mac 系统新增支持 8 个 iCloud 外发渠道的审

计与拦截，包括备忘录、无边记 、照片、事项提

醒，iCloud云盘、Pages、Keynote、

Numbers，管控场景更丰富。

2024-

04-22
 

极速远程协助能

力优化

能力升级

支持 Mac 终端作为主控端发起极速远程协助。

2024-

04-22
 极速远程协助  

macOS 系统配

置优化

体验优化

提供 Apple MDM 证书的统一配置和申请指

引，帮助企业管理员实现对签名下所有 macOS 

设备的集中监控与管理。

2024-

04-22
-

数据安全防护能

力及体验升级

敏感文件支持通过企业微信、钉钉进行审批后

外发。

客户端性能大幅优化，可有效减少由数据保护

（DLP）拦截、扫描策略引起的终端卡顿问

题。

2024-

04-02

 企业微信  

 钉钉  

macOS 平台管

控能力优化

支持开启 SIP（系统完整性保护） 合规检测项配

置。

2024-

04-02
-

身份安全防护能

力优化

支持对浏览器登录独立配置自定义登录及静默登

出时长上限。

2024-

04-02
-

动态访问控制能

力优化

支持根据终端接入所处的国家、省、市进行访

问限制。

支持根据接入终端设备合规等级进行访问限

制。

2024-

04-02

测试用例

 IP分组联动挑

战认证  

 终端合规检测

联动挑战认证  

2024年03月

https://cloud.tencent.com/document/product/1092/117950
https://cloud.tencent.com/document/product/1092/104501
https://cloud.tencent.com/document/product/1092/109454
https://cloud.tencent.com/document/product/1092/109455
https://cloud.tencent.com/document/product/1092/88158
https://cloud.tencent.com/document/product/1092/88158
https://cloud.tencent.com/document/product/1092/88161
https://cloud.tencent.com/document/product/1092/88161
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动态名称 动态描述 发布时间 相关文档

极速远程协助功

能上线

极速稳定连接终端，帮助 IT 运维人员高效管理分

散在各地的设备。

极速连接：提供公有云加速服务，文件传输可

达 1.5M/s 以上；智能中继访问，弱网环境/

跨运营商下的访问速率大幅优化。

高效协助：支持一对多进行终端连接；同时内

置丰富远程协助配套工具，支持识别扩展屏、

远程文件传输、共享剪切板、操作被控端 

UAC 弹窗等。

2024-

03-07
 极速远程协助  

数据安全防护能

力及体验升级

新功能

能力升级

新增插件管控通道，支持插件外发的拦截和审

计；支持屏蔽插件的上传入口，包括系统右键

插件、浏览器插件和软件内置插件。

Mac 的蓝牙外发通道支持拦截和审计，管控

场景更丰富。

2024-

03-07
-

Android 端业务

访问速度优化
提升 Android 端业务访问速度。

2024-

03-07
-

2024年02月

动态名称 动态描述 发布时间 相关文档

客户端能力升级 Android 移动端支持开机自启动客户端。
2024-

02-29
-

数据安全防护能

力升级

Mac 的隔空投送通道支持拦截和审计，管控场景

更丰富。

2024-

02-29
-

网关能力提升 Windows 端 wfp 模式支持 ping 业务资源。
2024-

02-29
-

水印能力及体验

升级

能力升级

体验优化

支持显示姓名等关键信息。

配置体验优化，支持快速设置水印间距、水印

实时预览。

2024-

02-29
 水印保护  

动态访问控制支

持白名单模式

配置业务资源访问策略时，支持为指定用户设置

允许访问的业务资源的白名单模式。

2024-

02-01

 动态授权访问策

略配置说明  

https://cloud.tencent.com/document/product/1092/104501
https://cloud.tencent.com/document/product/1092/105203
https://cloud.tencent.com/document/product/1092/89755
https://cloud.tencent.com/document/product/1092/89755
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日志能力升级
支持客户端一键打包日志生成链接，运维排障更

高效。

2024-

02-01
-

数据安全防护能

力及体验升级

能力升级

体验优化

支持新增自定义文件类型，文件外发监控更丰

富。

Mac 端支持识别敏感文件的打印操作。

行为审计列表支持查看拦截状态。

2024-

02-01
 分级分类运营  

2024年01月

动态名称 动态描述 发布时间 相关文档

新增 U 盘加密功

能

支持 U 盘加密，包含注册 U 盘管理、密码防

护、权限管理及数据加密，防止 U 盘数据泄露。

2024-

01-25 外设和硬件端口  

新增账号登录终

端策略

支持配置一个账号只能同时登录一台终端，提高

账号安全和业务访问安全性。

2024-

01-25
 客户端通用设置  

数据安全防护能

力及体验升级

能力升级

体验优化

支持识别敏感文件的打印操作。

新增 rdp 远程桌面外发通道，管控范围更丰

富。

支持配置电脑不能外发任何文件。

Mac 端支持网页版外发通道，覆盖 30+常用

网站外发场景。

支持 Java 等源码文件改后缀拦截。

策略下发到客户端速度提升。

2024-

01-25
 管控范围  

网关性能提升 客户端支持 ping 业务资源。
2024-

01-25
-

终端体验提升

移动端支持企微一键登录：移动客户端登录时

支持使用企业微信一键登录，办公更便捷。

支持查看终端在线状态：支持管理员在控制台

查看企业所有终端在线状态，终端管理更精

细。

远程接入访问速度优化。

2024-

01-25
-

日志与告警能力

升级

新增连接器类告警，包括 CPU 和内存告警，

安全运维更省心。

2024-

01-25

-

https://cloud.tencent.com/document/product/1092/102494
https://cloud.tencent.com/document/product/1092/105201
https://cloud.tencent.com/document/product/1092/115704
https://cloud.tencent.com/document/product/1092/102688#0b67d947-62f4-450c-9c5b-9b31536ff228
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新增账号安全类日志，包括异地登录、异常设

备的日志。

新增远程协助功

能

新增终端远程协助功能，支持对在线终端发起远

程操作，便捷高效地进行运维排障。

2024-

01-08
 极速远程协助  

数据安全防护能

力及体验升级

体验优化

能力升级

开箱流程简化，无需复杂配置，马上开启企业

数据防护。

支持按照终端下发管控策略，管控范围覆盖未

登录账户，企业敏感数据更安全。

新增网页版外发通道，覆盖 30+常用网站外

发场景。

新增 VMware 外发通道，管控范围更丰富。

2024-

01-08
 管控范围  

网关性能提升

新增连接器类告警，包括连通性和连接异常数

告警。

网关支持 AD 域数据流量代理，支持 AD 域 

DNS 查询转发到对应连接器进行解析。

2024-

01-08

 连接器部署  

 连接器排障指

南  

告警推送能力升

级

新增连接器类告警，包括连通性和连接异常数

告警，安全运维更省心。

支持通过微信、语音、机器人等多种方式推送

告警，不再错过关键通知。

2024-

01-08

 连接器部署  

 连接器排障指

南

终端管理优化

支持按照组织架构维度下发终端策略。配置策略

适用范围时，您可以按照组织架构快速选择终端

组，并查看终端组下最近登录的用户名，策略管

理更灵活。

2024-

01-08
-

新增API
新增客户端接口，可通过客户端获取最近登录用

户、登录状态、唯一标识码（MID）。

2024-

01-08
-

2023年12月

动态名称 动态描述 发布时间 相关文档

软件分发

轻松高效分发企业必装软件至员工终端，软件分

发、安装和卸载记录可跟踪。简化操作，降低管

理员负担，提升企业 IT 工作效率。

2023-

12-26
 分发管控  

告警推送 支持多种事件告警配置和实时推送，通过短信、

邮件、IM 等渠道通知管理员，实现快速响应，提

2023-

12-26

-

https://cloud.tencent.com/document/product/1092/104501
https://cloud.tencent.com/document/product/1092/102688#0b67d947-62f4-450c-9c5b-9b31536ff228
https://cloud.tencent.com/document/product/1092/88153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/88153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/117948
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升企业安全防护效率。

数据安全防护能

力及体验升级

能力升级

性能优化

新增敏感数据分析功能，全渠道监控企业敏感

信息使用和外发情况。

支持代码库上传拦截和 USB 通道外发拦截，

确保您的敏感信息在多场景下得到更全面的保

护。

拦截超时处理优化，支持对通道级别的超时拦

截配置，优化识别敏感文件超时导致软件卡顿

的问题。

支持智能强识别敏感内容，有效检测纯文字或

截图形式的敏感信息外发场景，进一步加强敏

感内容外发管控，确保敏感信息在各种形式下

得到更全面的保护。

支持敏感源文件进行压缩上传和下载，节省存

储空间。

2023-

12-26

 敏感数据  

 风险告警策略  

 拦截策略  

 管控范围

网关性能提升

优化连接器存活检测机制，避免大流量下连接

器出现误报。

自建接入优化，提升境外访问境内业务效率。

2023-

12-26

 

 连接器部署  

 连接器排障指

南  

无端无认证访问

场景下日志和报

表的展示优化

可在首页及报表页面更清晰的呈现无端无认证访

问场景下的用户及资源访问数量。

2023-

12-26
-

数据安全防护能

力及体验升级

能力升级

使用体验升级

支持配置自定义外发通道，提升外发通道管控

的覆盖效率。

支持硬件外设-USB 外发通道，提升外发通

道管控覆盖度。

支持拦截超时设置，解决识别敏感文件超时，

导致软件卡顿的问题。

支持敏感文件副本上传开关，灵活控制敏感文

件副本上传存储。

支持 S3协议的存储空间服务对接，适配更多

的存储服务。

行为审计列表与详情页优化，更完整丰富的呈

现审计信息。

2023-

12-08

 S3协议存储空间

配置  

https://cloud.tencent.com/document/product/1092/104558
https://cloud.tencent.com/document/product/1092/102552
https://cloud.tencent.com/document/product/1092/104559
https://cloud.tencent.com/document/product/1092/102688
https://cloud.tencent.com/document/product/1092/88153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/102398#21769bf0-5bd0-4648-9ee5-42f8b10b7486
https://cloud.tencent.com/document/product/1092/102398#21769bf0-5bd0-4648-9ee5-42f8b10b7486
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性能优化

终端部署页面支持下载尝鲜版客户端，便于体

验到最新功能。

终端安全标准版支持增购 DLP 模块，实现更

灵活的增购方式。

完善优化闲时扫描、外发扫描的逻辑及性能提

升。

支持截屏审计 截屏压缩技术，节省存储空

间。

网关性能提升

自建接入优化。增强超时限制与检测功能，提

升稳定性。

改进通道复用连接策略。缩短数据传输时间，

降低0.7个TTL交互时长，通道效率提升

50%。

新增连接器智能接入。支持多地网关接入，自

动选择最佳接入点，实现高速访问。

2023-

12-08

 连接器部署  

 连接器排障指

南  

用户画像页面交

互优化

新增终端登录自动注销机制，支持内外网自定

义账号自动注销时长。

新增终端信息 API 接口。

优化水印缩略图体验，支持任务栏略缩图展

示/隐藏。

增加 Web 资源自定义端口8978和9781，

提升用户体验和自定义能力。

2023-

12-08
-

2023年08月

动态名称 动态描述 发布时间 相关文档

全局总览页面升

级

基于原有全局总览页，全新推出场景指引，涵盖

常用八大应用场景介绍及配置指引，为用户使用

过程中的常见问题提供一站式解决方案。

2023-

08-17
-

操作指引上线

在用户与授权管理、认证源配置、专线管理、业

务资源管理、客户端首页处新增操作指引，用户

可根据操作指引进行相应配置。

2023-

08-17
-

用户画像页面交

互优化

用户授权列表展示关联策略项。

资源访问权限下方新增文字说明。

2023-

08-17
-

专线管理体验优

化

专线管理与 Web 访问日志列表新增专线服务器

IP和专线版本字段，以便专线问题定位和专线版

2023-

08-17

-

https://cloud.tencent.com/document/product/1092/88153
https://cloud.tencent.com/document/product/1092/96153
https://cloud.tencent.com/document/product/1092/96153
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本查看。

客户端自保护策

略的卸载基线策

略优化

订阅到期后的不同时期允许客户端卸载的基线策

略不同。

订阅到期14天内，控制台初始策略默认允许

客户端无需密码卸载且允许退出；

订阅到期14天后，客户端默认允许卸载和退

出，且不受控制台策略影响。

2023-

08-17
-

资源访问日志的

错误信息提示可

读性增强

错误信息提示更新为更易于理解的提示信息，便

于用户理解和定位问题。

2023-

08-17

-

 


