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产品动态
最近更新时间：2024-06-04 15:21:01

2024年05月

动态名称 动态描述 发布时间 相关文档

终端检测与响应

（EDR）

终端检测与响应（EDR）模块现已支持试用！

EDR 模块主要功能包括终端行为采集、威胁

告警、告警溯源、事件调查、威胁响应和威胁

狩猎。平台具备检测与告警规则灵活自定义、

自动化处置和关联威胁情报等能力，同时配套

了完整的安全事件调查、溯源、响应体系，可

以实现全景威胁溯源（进程/文件/网络行为链

路聚合展示）。

防钓鱼：支持对高危渠道落地文件进行外联监

测和关联分析，覆盖，实现钓鱼攻击全链条跟

踪。

2024-

05-30
-

盗版检测功能优

化

能力升级

新增 PhpStorm、IntelliJ IDEA、

WebStorm、RubyMine、Rider、

DataGrip、GoLand、CLion 盗版检测。

2024-

05-30
-

客户端体验优化

能力升级

减少用户首次启动客户端登录界面所需的时

间。

诊断工具增加 VPN 类不兼容的产品检测和提

示。

2024-

05-30
-

数据安全中心新

增数据地图功能

用户可通过数据地图对终端敏感文件进行采集与

管控。

敏感数据采集：支持扫描全网终端文件，并根

据分级分类规则对敏感文件进行采集上报。

敏感数据管控：支持对已采集敏感文件进行检

索、导出、提取、远程删除等操作。

2024-

05-13
-

支持浏览器访问

场景的七层动态

访问控制

能力升级

数据访问安全策略可用于在浏览器访问场景

下，对 HTTP 和 HTTPS 的访问请求实现

在七层上的数据访问控制。

支持通过指定浏览器访问、用户接入 IP 和地

理位置等条件属性，动态判断员工是否有对

2024-

05-13

-
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应 Web 资源访问权限。

终端安全版支持

连接器专线管理

功能

能力升级

支持企业微信 + 连接器、Windows AD/LDAP 

+ 连接器认证方案。

2024-

05-13

日志与告警能力

升级

能力升级

新增管理员终端数据安全（EDLP）相关操作日

志。

2024-

05-13

Mac-

smartvpn 客户

端网卡 IPV6功能

管理

能力升级

支持配置在登录时禁用客户端网卡 IPV6。

2024-

05-13

2024年04月

动态名称 动态描述 发布时间 相关文档

软件正版化功能

上线

软件正版化功能全新上线，帮助 IT 管理员管理

办公终端的盗版软件，实现盗版软件的检测，助

力企业软件正版化管理。

盗版识别：通过管理员下发盗版检测策略，即

可利用 iOA 内置识别能力，精准检测员工终

端的盗版软件情况；

盗版可视：支持查看软件清单的盗版信息，包

括盗版风险、已安装终端/用户，并支持一键

导出。

2024-

04-22
-

数据安全防护能

力及体验升级

能力升级

Mac 系统新增支持 8 个 iCloud 外发渠道的审

计与拦截，包括备忘录、无边记 、照片、事项提

醒，iCloud云盘、Pages、Keynote、

Numbers，管控场景更丰富。

2024-

04-22
-

极速远程协助能

力优化

能力升级

支持 Mac 终端作为主控端发起极速远程协助。

2024-

04-22
-

MacOS 系统配

置优化

体验优化

提供 Apple MDM 证书的统一配置和申请指

引，帮助企业管理员实现对签名下所有 MacOS 

设备的集中监控与管理。

2024-

04-22
-

数据安全防护能

力及体验升级

敏感文件支持通过企业微信、钉钉进行审批后

外发。

客户端性能大幅优化，可有效减少由数据保护

2024-

04-02

-
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（DLP）拦截、扫描策略引起的终端卡顿问

题。

macOS 平台管

控能力优化

支持开启 SIP（系统完整性保护） 合规检测项配

置。

2024-

04-02
-

身份安全防护能

力优化

支持对浏览器登录独立配置自定义登录及静默登

出时长上限。

2024-

04-02
-

动态访问控制能

力优化

支持根据终端接入所处的国家、省、市进行访

问限制。

支持根据接入终端设备合规等级进行访问限

制。

2024-

04-02
-

2024年03月

动态名称 动态描述 发布时间 相关文档

极速远程协助功

能上线

极速稳定连接终端，帮助 IT 运维人员高效管理

分散在各地的设备。

极速连接：提供公有云加速服务，文件传输可

达 1.5M/s 以上；智能中继访问，弱网环境/

跨运营商下的访问速率大幅优化。

高效协助：支持一对多进行终端连接；同时内

置丰富远程协助配套工具，支持识别扩展屏、

远程文件传输、共享剪切板、操作被控端 

UAC 弹窗等。

2024-

03-07
远程协助

数据安全防护能

力及体验升级

新功能

能力升级

新增插件管控通道，支持插件外发的拦截和审

计；支持屏蔽插件的上传入口，包括系统右键

插件、浏览器插件和软件内置插件。

Mac 的蓝牙外发通道支持拦截和审计，管控

场景更丰富。

2024-

03-07
-

Android 端业务

访问速度优化
提升 Android 端业务访问速度。

2024-

03-07
-

2024年02月

动态名称 动态描述 发布时间 相关文档

客户端能力升级 Android 移动端支持开机自启动客户端。 2024- -
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02-29

数据安全防护能

力升级

Mac 的隔空投送通道支持拦截和审计，管控场

景更丰富。

2024-

02-29
-

网关能力提升 Windows 端 wfp 模式支持 ping 业务资源。
2024-

02-29
-

水印能力及体验

升级

能力升级

体验优化

支持显示姓名等关键信息。

配置体验优化，支持快速设置水印间距、水印

实时预览。

2024-

02-29
-

动态访问控制支

持白名单模式

配置业务资源访问策略时，支持为指定用户设置

允许访问的业务资源的白名单模式。

2024-

02-01
-

日志能力升级
支持客户端一键打包日志生成链接，运维排障更

高效。

2024-

02-01
-

数据安全防护能

力及体验升级

能力升级

体验优化

支持新增自定义文件类型，文件外发监控更丰

富。

Mac 端支持识别敏感文件的打印操作。

行为审计列表支持查看拦截状态。

2024-

02-01
-

2024年01月

动态名称 动态描述 发布时间 相关文档

新增 U 盘加密功

能

支持 U 盘加密，包含注册 U 盘管理、密码防

护、权限管理及数据加密，防止 U 盘数据泄露。

2024-

01-25
-

新增账号登录终

端策略

支持配置一个账号只能同时登录一台终端，提高

账号安全和业务访问安全性。

2024-

01-25
-

数据安全防护能

力及体验升级

能力升级

支持识别敏感文件的打印操作。

新增 rdp 远程桌面外发通道，管控范围更丰

富。

支持配置电脑不能外发任何文件。

Mac 端支持网页版外发通道，覆盖 30+常用

网站外发场景。

支持 Java 等源码文件改后缀拦截。

2024-

01-25

-



iOA 零信任安全管理系统

版权所有：腾讯云计算（北京）有限责任公司 第7 共10页

体验优化

策略下发到客户端速度提升。

网关性能提升 客户端支持 ping 业务资源。
2024-

01-25
-

终端体验提升

移动端支持企微一键登录：移动客户端登录时

支持使用企业微信一键登录，办公更便捷。

支持查看终端在线状态：支持管理员在控制台

查看企业所有终端在线状态，终端管理更精

细。

远程接入访问速度优化。

2024-

01-25
-

日志与告警能力

升级

新增连接器类告警，包括 CPU 和内存告警，

安全运维更省心。

新增账号安全类日志，包括异地登录、异常设

备的日志。

2024-

01-25
-

新增远程协助功

能

新增终端远程协助功能，支持对在线终端发起远

程操作，便捷高效地进行运维排障。

2024-

01-08
-

数据安全防护能

力及体验升级

体验优化

能力升级

开箱流程简化，无需复杂配置，马上开启企业

数据防护。

支持按照终端下发管控策略，管控范围覆盖未

登录账户，企业敏感数据更安全。

新增网页版外发通道，覆盖 30+常用网站外

发场景。

新增 Vmware 外发通道，管控范围更丰

富。

2024-

01-08
-

网关性能提升

新增连接器类告警，包括连通性和连接异常数

告警。

网关支持 AD 域数据流量代理，支持 AD 域 

DNS 查询转发到对应连接器进行解析。

2024-

01-08
-

告警推送能力升

级

新增连接器类告警，包括连通性和连接异常数

告警，安全运维更省心。

支持通过微信、语音、机器人等多种方式推送

告警，不再错过关键通知。

2024-

01-08
-

终端管理优化 支持按照组织架构维度下发终端策略。配置策略

适用范围时，您可以按照组织架构快速选择终端

2024-

01-08

-
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组，并查看终端组下最近登录的用户名，策略管

理更灵活。

新增API
新增客户端接口，可通过客户端获取最近登录用

户、登录状态、唯一标识码（MID）。

2024-

01-08
-

2023年12月

动态名称 动态描述 发布时间 相关文档

软件分发

轻松高效分发企业必装软件至员工终端，软件分

发、安装和卸载记录可跟踪。简化操作，降低管

理员负担，提升企业 IT 工作效率。

2023-

12-26
-

告警推送

支持多种事件告警配置和实时推送，通过短信、

邮件、IM 等渠道通知管理员，实现快速响应，

提升企业安全防护效率。

2023-

12-26
-

数据安全防护能

力及体验升级

能力升级

性能优化

新增敏感数据分析功能，全渠道监控企业敏感

信息使用和外发情况。

支持代码库上传拦截和 USB 通道外发拦截，

确保您的敏感信息在多场景下得到更全面的保

护。

拦截超时处理优化，支持对通道级别的超时拦

截配置，优化识别敏感文件超时导致软件卡顿

的问题。

支持智能强识别敏感内容，有效检测纯文字或

截图形式的敏感信息外发场景，进一步加强敏

感内容外发管控，确保敏感信息在各种形式下

得到更全面的保护。

支持敏感源文件进行压缩上传和下载，节省存

储空间。

2023-

12-26
-

网关性能提升

优化连接器存活检测机制，避免大流量下连接

器出现误报。

自建接入优化，提升境外访问境内业务效率。

2023-

12-26
-

无端无认证访问

场景下日志和报

表的展示优化

可在首页及报表页面更清晰的呈现无端无认证访

问场景下的用户及资源访问数量。

2023-

12-26
-

数据安全防护能

力及体验升级

能力升级

支持配置自定义外发通道，提升外发通道管控

2023-

12-08

S3协议存储空间

配置
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使用体验升级

性能优化

的覆盖效率。

支持硬件外设-USB 外发通道，提升外发通

道管控覆盖度。

支持拦截超时设置，解决识别敏感文件超时，

导致软件卡顿的问题。

支持敏感文件副本上传开关，灵活控制敏感文

件副本上传存储。

支持 S3协议的存储空间服务对接，适配更多

的存储服务。

行为审计列表与详情页优化，更完整丰富的呈

现审计信息。

终端部署页面支持下载尝鲜版客户端，便于体

验到最新功能。

终端安全标准版支持增购 DLP 模块，实现更

灵活的增购方式。

完善优化闲时扫描、外发扫描的逻辑及性能提

升。

支持截屏审计截屏压缩技术，节省存储空间。

网关性能提升

自建接入优化。增强超时限制与检测功能，提

升稳定性。

改进通道复用连接策略。缩短数据传输时间，

降低0.7个TTL交互时长，通道效率提升

50%。

新增连接器智能接入。支持多地网关接入，自

动选择最佳接入点，实现高速访问。

2023-

12-08
-

用户画像页面交

互优化

新增终端登录自动注销机制，支持内外网自定

义账号自动注销时长。

新增终端信息 API 接口。

优化水印略缩图体验，支持任务栏略缩图展

示/隐藏。

增加 Web 资源自定义端口8978和9781，

提升用户体验和自定义能力。

2023-

12-08
-

2023年08月

动态名称 动态描述 发布时间 相关文档

全局总览页面升 基于原有全局总览页，全新推出场景指引，涵盖 2023- -
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级 常用八大应用场景介绍及配置指引，为用户使用

过程中的常见问题提供一站式解决方案。

08-17

操作指引上线

在用户与授权管理、认证源配置、专线管理、业

务资源管理、客户端首页处新增操作指引，用户

可根据操作指引进行相应配置。

2023-

08-17
-

用户画像页面交

互优化

用户授权列表展示关联策略项。

资源访问权限下方新增文字说明。

2023-

08-17
-

专线管理体验优

化

专线管理与 Web 访问日志列表新增专线服务器

IP和专线版本字段，以便专线问题定位和专线版

本查看。

2023-

08-17
-

客户端自保护策

略的卸载基线策

略优化

订阅到期后的不同时期允许客户端卸载的基线策

略不同。

订阅到期14天内，控制台初始策略默认允许

客户端无需密码卸载且允许退出；

订阅到期14天后，客户端默认允许卸载和退

出，且不受控制台策略影响。

2023-

08-17
-

资源访问日志的

错误信息提示可

读性增强

错误信息提示更新为更易于理解的提示信息，便

于用户理解和定位问题。

2023-

08-17
-


