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腾讯云对本文档内容不做任何明示或模式的承诺或保证。
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什么是欺骗防御？

让入侵者相信内网中存在有价值且可利用的安全弱点，并具有值得攻击窃取的资源（伪造的或不重要的），从而将

入侵者引向这些蜜标。允许防护者跟踪入侵者的行为，在入侵者入侵窃取重要信息之前修补系统可能存在的安全漏

洞。

在真实环境中，如何诱导攻击者攻击蜜罐？

蜜罐上会部署一些弱安全的服务，例如弱口令或者漏洞，来吸引攻击者攻击。

在攻击者容易发现的地方放置蜜标，例如账号密码，证书等等。

蜜罐如何感知恶意攻击？

蜜罐通过监控攻击者的网络流量和进入蜜罐后的异常行为，来获取攻击者。

探针可以部署在哪些系统上?

探针可以部署在任意系统，包括但不限于 Windows、Ubuntu、Centos、Macos。

部署探针是否会存在安全隐患？

探针在部署机器上只起到代理作用，用于流量转发，攻击者无法对部署机器进行任何操作，可以保证部署机器的安

全性。基于 SSL 加密的探针和中控交互，可以保证通信的安全性。

如何部署蜜罐？

蜜罐高度集成在御阵中心，蜜罐无法直接和用户环境通信，与外部环境通信需要通过欺骗防御与威胁感知系统中心

配置。

客户内网环境中每个区域建议部署多少探针？

探针的数量不受蜜罐数量限制，可以实现多对一，建议机器与探针的比例是3 : 1，3台机器可以部署1个探针。该比

例可以保证欺骗防御与威胁感知系统对内网节点的全面覆盖。

如何实现探针的最佳部署？

根据探针与蜜罐的绑定与选择，可以有针对性地部署探针。欺骗防御与威胁感知系统分为两种蜜罐，报警蜜罐和

主机蜜罐，报警蜜罐成本低，方便扩容，主机蜜罐成本高，但是可以实现对攻击数据的细粒度感知。

针对公司的核心资产区（如数据，运维区域），可以多部署主机蜜罐，并在不同区域绑定不同蜜罐。例如在数据

区、生产资料区，可以多绑定数据库蜜罐和中间件蜜罐。在办公区，可以多绑定 Windows 系统蜜罐。在服务器

区，多部署 Linux 系统蜜罐。

非重要区域可以多部署报警蜜罐，在节省成本的同时，做到对内网的全覆盖。
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欺骗防御与威胁感知系统如何收费？

目前处于内测阶段，用户 申请试用 并通过审核后可以获得试用权限，具体说明请参见 购买指南。

https://cloud.tencent.com/apply/p/2qbbdpv7b8v
https://cloud.tencent.com/document/product/1102/36128

