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操作指南

登录 Linux 实例
最近更新时间：2025-06-06 15:31:53

边缘计算机器提供如下两种登录方式：

您可在创建边缘实例成功后，按照本文指引进行登录实例。

1. 登录 边缘计算机器控制台 ，在左侧导航栏中选择实例列表。

2. 在实例列表，选择需要登录的 Linux 实例，单击登录。如下图所示： 

3. 在弹出的登录 Linux 实例窗口中，选择 VNC 登录，单击立即登录。如下图所示：

4. 在弹出的对话框中，在 login 后输入用户名，按 Enter。

5. 在 Password 后输入密码，按 Enter。

输入的密码默认不显示，如下图所示：

操作场景

通过 VNC 方式登录 ﻿

通过 SSH 方式登录 ﻿

前提条件

已创建边缘计算实例，及获取公网 IP。

已获取登录实例的管理员账号及密码。

如果您忘记密码，请 重置密码 。

如选择通过 SSH 方式登录 Linux 实例，本地计算机中需已安装 Xshell 软件。

操作步骤

通过 VNC 方式登录

https://console.cloud.tencent.com/ecm/overview
https://cloud.tencent.com/document/product/1108/44895#ECM_VNCLoginLinux
https://cloud.tencent.com/document/product/1108/44895#ECM_SSHLoginLinux
https://cloud.tencent.com/document/product/1108/44898
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1. 打开 Xshell 客户端，单击新建。

2. 在打开的新建会话属性窗口中，输入以下内容。如下图所示：

3. 单击连接。

通过 SSH 方式登录

说明：

 登录 Linux 实例的远程登录软件有很多种，例如 PuTTY、Xshell 等软件。本操作以 Xshell 6 软件为例，介绍如何在 Windows 系统的本地计算机

中使用远程登录软件登录 Linux 实例。

名称：填写会话名称，例如 test。

主机：边缘计算机器实例的公网 IP（登录 边缘计算机器控制台 ，可在实例列表页中获取公网 IP）。

协议：选择 SSH。

端口号：边缘计算机器实例的端口，必须设置为22。

https://console.cloud.tencent.com/ecm/instance
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4. 输入登录的用户名（如 root），单击确定。如下图所示：

5. 输入登录的密码，单击确定。如下图所示：

登录完成后，命令提示符左侧将显示当前登录边缘计算机器实例的信息。
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管理边缘模块

创建边缘模块
最近更新时间：2024-09-20 17:40:01

边缘模块是管理边缘服务的基础模块，包括边缘实例，模块下所有实例使用基本一致的计算、网络和镜像等配置，对外可以提供相同的服务。通过管理边缘模块，

可以简化扩缩容操作，易于后续灵活调整业务的区域部署。本文指导您如何通过控制台创建边缘模块。

1. 登录 边缘计算机器控制台 ，在左侧导航栏中选择 边缘模块 。

2. 在边缘模块页面，单击 新建模块 。

操作场景

操作步骤

https://console.cloud.tencent.com/ecm/overview
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3. 在创建模块及实例配置页面，根据提示，配置以下信息：

模块名称：表示需要创建的边缘模块名称，用户自定义。

实例类型：目前支持 高 IO 型 IT5 、标准型 S4、高内网带宽型 S4 和 标准型 SN3ne。在某些特殊场景下，不同的机型性能会有略微差异。如需了解具体差

异，则请查阅 实例规格 。

 为简化实例创建的机型选择，建议您选择 新机型优先。在此策略下，系统会在您选择的边缘节点按可用的最新机型创建实例。若某个选定的节点无可用的最新

机型，则系统会按其他可用机型创建实例。

CPU核数：请根据实际需求进行选择。

内存：请根据实际需求进行选择。

默认镜像：腾讯云提供公共镜像和自定义镜像。对于刚开始使用腾讯云的用户，推荐选择公共镜像。

系统盘存储：默认为50GB，不支持调整大小。

数据盘存储：用于扩展边缘模块的存储容量，提供高效可靠的存储设备。默认为0GB，上限为100GB。

默认网络带宽上限：对带宽上限进行限制，若超出此上限，则默认丢包。默认为25Mbps，上限为1024Mbps。

默认安全组：安全组是一种虚拟防火墙，用于实例的网络访问控制。您可前往边缘计算机器控制台的 安全组 ，新建边缘安全组。

高级设置：可修改默认 IP 直通和默认标签的设置，请根据实际需求进行选择：

默认IP直通：IP 直通功能适用于边缘云服务器内需要查看公网 IP 的场景，例如，将内网流量和外网流量分别转发到不同的 IP 地址。

注意：

创建 Linux 操作系统的边缘实例时，系统默认按 IP 直通方式创建（您也可以在高级设置中，修改为非直通方式创建），创建后不支持修改 IP 

直通方式。若创建 Windows 操作系统的边缘实例，系统会按非直通方式创建（Windows 操作系统暂时不支持IP直通方式）。

https://cloud.tencent.com/document/product/1108/46331
https://console.cloud.tencent.com/ecm/safe
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4. 单击 确定。

默认标签：通过设置默认标签，您可以对边缘模块进行分类管理。边缘模块已设置的默认标签会在创建新实例时作为新实例的标签建议键值，您也可以在

创建实例时修改为您需要的标签键值。

注意：

该设置项仅修改边缘模块的标签键值，不会自动同步修改已经创建成功的实例标签键值。

说明：

 如控制台提供的边缘模块配置未能满足您的要求，请通过 在线支持  反馈，会有专门的商务人员与您对接。

https://cloud.tencent.com/online-service?from=connect-us
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删除边缘模块
最近更新时间：2024-09-20 17:40:01

当您不需要某个边缘模块时，可以对该模块进行删除。本文指导您如何通过控制台删除边缘模块。

1. 登录 边缘计算机器控制台 ，在左侧导航栏中选择边缘模块 。

2. 在边缘模块页面，选择待删除的边缘模块，单击操作栏的删除 。

3. 在弹出的提示框中，单击删除 。

操作场景

操作步骤

说明：

 执行此操作前，请确认该模块下是否有创建实例，如果有，该模块将无法删除。

https://console.cloud.tencent.com/ecm/module
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配置模块默认安全组
最近更新时间：2024-09-20 17:40:01

安全组是一种虚拟防火墙，具备有状态的数据包过滤功能，用于设置单台或多台边缘实例的网络访问控制，是腾讯云提供的重要的网络安全隔离手段。

创建边缘模块时必须要为模块配置默认安全组，作为创建边缘实例的默认安全组配置项，您可参考本文修改对应默认安全组。同时，腾讯云支持用户在创建边缘实

例后更换实例所属的安全组，详情请参见 配置实例安全组 。

1. 登录边缘计算机器控制台，选择左侧导航栏中的 边缘模块 ，进入边缘模块页面。

2. 在边缘模块页面中，单击需配置安全组的边缘模块 ID，进入模块详情页面。

3. 在模块详情页面，选择安全组页签，并在已绑定安全组栏中，单击绑定 。如下图所示：

4. 在弹出的配置安全组窗口中，根据实际需求勾选需要绑定的安全组，单击确定即可完成绑定。如下图所示：

操作场景

操作步骤

https://cloud.tencent.com/document/product/1108/48654
https://console.cloud.tencent.com/ecm/module
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管理实例

创建实例
最近更新时间：2024-09-20 17:40:01

本文档指导您如何创建腾讯云边缘计算机器（Edge Computing Machine，ECM）实例。

在创建边缘计算机器实例前，您需要完成以下工作：

1. 登录 边缘计算机器控制台 ，在左侧导航栏中选择实例列表。

2. 在实例列表页面，单击新增实例，进入创建实例进行部署页面。

操作场景

前提条件

注册腾讯云账号 ，并完成 实名认证 。

已 创建边缘模块 。

如需使用 Windows 镜像，则请通过 在线咨询  申请或联系您的专属商务经理。

操作步骤

https://console.cloud.tencent.com/ecm/overview
https://cloud.tencent.com/document/product/378/17985
https://cloud.tencent.com/document/product/378/3629
https://cloud.tencent.com/document/product/1108/44906
https://cloud.tencent.com/online-service?from=sales&source=PRESALE
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3. 根据页面提示，配置以下信息：

选择所属模块：请根据实际需求进行选择。

默认镜像：腾讯云提供公共镜像和自定义镜像。默认为与所属模块相同的镜像，请根据实际需求进行选择。

默认网络带宽上限：对带宽上限进行限制，若超出此上限，则默认丢包。默认为25Mbps，上限为1024Mbps。

安全组：安全组是一种虚拟防火墙，用于实例的网络访问控制。默认已选安全组为所属模块的安全组，用户可自行更改安全组设置。

高级设置：可修改默认 IP 直通和默认标签的设置，请根据实际需求进行选择：

IP直通：IP 直通功能适用于边缘云服务器内需要查看公网 IP 的场景。例如，将内网流量和外网流量分别转发到不同的 IP 地址。

注意：

创建 Linux 操作系统的边缘实例时，系统默认按 IP 直通方式创建（您也可以在高级设置中，修改为非直通方式创建），创建后不支持修改 IP 

直通方式。若创建 Windows 操作系统的边缘实例，系统会按非直通方式创建（Windows 操作系统暂时不支持 IP 直通方式）。

标签：通过设置默认标签，您可以对边缘模块进行分类管理。边缘模块已设置的默认标签会在创建新实例时作为新实例的标签建议键值，您也可以在创建

实例时修改为您需要的标签键值。

注意：

该设置项仅修改边缘模块的标签键值，不会自动同步修改已创建成功的实例标签键值。

实例名称：表示需要创建的实例名称，用户自定义。
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4. 单击下一步。

5. 在创建实例进行部署的区域部署页面，根据提示，配置以下信息：

6. 单击确定购买。

实例创建成功后，相关信息将通过您订阅的通知消息通道发送给您。您也可以在 实例列表  中查看新创建的资源。

设置密码和确认密码：自定义设置登录实例的密码。

节点省份：建议选择与您的客户最近的省份，可降低访问时延、提高访问速度。

节点地区：请根据实际需求进行选择。

网络类型：请根据实际需求选择公网运营商。

实例数量：表示需购买云服务器的数量。

免费开通主机安全加固：默认勾选，帮助用户构建服务器安全防护体系，防止数据泄露。

免费开通腾讯云可观测平台：默认勾选，免费开通云产品监控，安装组件获取主机监控指标并以监控图标形式展示，且支持设置自定义告警阈值等。

https://console.cloud.tencent.com/ecm/instance
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查看实例详情
最近更新时间：2024-09-20 17:40:01

在完成边缘计算机器的实例创建之后，您可以在控制台中查看实例详情。

1. 登录 边缘计算机器控制台 。

2. 在左侧导航栏中，选择实例列表。

3. 在实例列表页面，找到需要查看详情的实例，单击 ID/实例名，进入实例详情页面。

操作场景

操作步骤

说明：

您也可以在需要查看详情的实例行中，单击更多操作 > 详情，进入实例详情页面。

在实例详情页面，您可以查看到包括实例的基本信息、实例配置、节点信息、网络信息等信息。

https://console.cloud.tencent.com/ecm/overview
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调整网络
最近更新时间：2024-09-20 17:40:01

本文指导您如何修改实例的带宽上限。

1. 登录 边缘计算机器控制台 。

2. 在左侧导航栏中，选择实例列表。

3. 在实例列表页面，选择待调整网络的实例，单击更多操作 > 调整网络 。

4. 在弹出的窗口中，设置目标带宽，单击确定。

操作场景

操作步骤

说明：

 实例的带宽上限默认为1Gbps。如果带宽的默认上限无法满足您的需求，请通过 在线咨询  申请。

https://console.cloud.tencent.com/ecm/overview
https://cloud.tencent.com/online-service?from=sales&source=PRESALE
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销毁实例
最近更新时间：2024-08-19 11:40:41

当您不再需要边缘计算机器实例时，可以对边缘计算机器实例进行销毁。本文指导您如何销毁边缘计算机器实例。

1. 登录 边缘计算机器控制台 。

2. 在左侧导航栏中，选择实例列表。

3. 在实例列表页面，选择待销毁的实例，单击更多操作 > 销毁。如下图所示：

4. 在弹出的窗口中，根据实际需求，选择立即销毁或者定时销毁，单击下一步。如下图所示：

5. 确认销毁的实例及相关资源，单击开始销毁。

操作场景

操作步骤

立即销毁：如果选择立即销毁，该实例相关数据会被清除且不可恢复。

定时销毁：如果选择定时销毁，您需要设置一个定时销毁的时间，到期后实例会被定时销毁，且数据不可恢复。

https://console.cloud.tencent.com/ecm/overview
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重置密码
最近更新时间：2024-09-20 17:40:01

如果您遗忘了密码，您可以在控制台上重新设置实例的登录密码。本文指导您如何在控制台上修改实例的登录密码。

1. 登录 边缘计算机器控制台 。

2. 在左侧导航栏中，选择实例列表 。

3. 在实例列表页面，勾选待重置密码的实例，单击更多操作 > 重置密码 。

4. 在弹出的窗口中，确认需要重置密码的用户名（如 Linux 实例的用户名为 root 、Windows 实例的用户名为 Administrator ），输入对应的新密码和 

确认密码，单击下一步。如下图所示：

操作场景

注意事项

在重置密码过程中会关闭服务器。为了避免数据丢失，请提前规划好操作时间，建议在业务低谷时进行此操作，将影响降到最低。

重置 Linux 实例的密码要求：长度8-30位，不能以“/”开头且需包含大写字母、小写字母、数字0-9、符号任意三项。

重置 Windows 实例的密码要求：长度12-30位，不能以“/”开头且需包含大写字母、小写字母、数字0-9、符号任意三项，不能包含用户名。

操作步骤

https://console.cloud.tencent.com/ecm/overview
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5. 勾选同意强制关机，单击重置密码，完成重置。如下图所示：
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查看实例监控数据
最近更新时间：2024-09-20 17:40:01

本文指导您如何在控制台上查看当前实例的监控数据。

1. 登录 边缘计算机器控制台 。

2. 在左侧导航栏中，选择实例列表。

3. 在实例列表页面，找到需要查看监控数据的实例，单击 ID/实例名，进入实例详情页面。 

4. 选择监控页签，进入监控页面，即可查看边缘计算机器实例的 CPU、内存、内网带宽、外网带宽以及硬盘使用情况的监控信息。如下图所示：

在监控页面，您还可以选择时间维度筛选数据和导出数据，方便您更轻松的管理边缘计算机器实例。

操作场景

操作步骤

https://console.cloud.tencent.com/ecm/overview
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配置实例安全组
最近更新时间：2024-09-10 17:57:41

安全组是一种虚拟防火墙，具备有状态的数据包过滤功能，用于设置单台或多台边缘实例的网络访问控制，是腾讯云提供的重要的网络安全隔离手段。

创建边缘实例时必须要为实例配置安全组，如果您已创建的实例默认使用的模块安全组或自定义配置的安全组无法满足您的业务场景时，可参考本文更换实例所属

的安全组。

1. 登录 边缘计算机器控制台 。

2. 选择左侧导航栏中的 实例列表 ，进入实例列表页面。

3. 在实例列表页面中，选择需重新配置安全组边缘实例所在行右侧的更多 > 配置安全组 。如下图所示：

即可跳转至实例管理页安全组页签，进行安全组绑定。

4. 在安全组页签的已绑定安全组，单击绑定。如下图所示：

操作场景

操作步骤

https://console.cloud.tencent.com/ecm/overview
https://console.cloud.tencent.com/ecm/instance
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5. 在弹出的配置安全组窗口中，根据实际需求勾选需要绑定的安全组，单击确定即可完成绑定。如下图所示：
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管理安全组

安全组概述
最近更新时间：2024-09-10 17:57:41

安全组是一种虚拟防火墙，具备有状态的数据包过滤功能，用于设置边缘计算机器（Edge Computing Machine，ECM）实例、边缘负载均衡 ELB、弹性网

卡等资源的网络访问控制，控制实例级别的出入流量，是重要的网络安全隔离手段。

您可以通过配置安全组规则，允许或禁止安全组内的实例的出流量和入流量。

边缘计算机器的安全组功能与中心云的公共安全组功能逻辑上隔离，云服务器等中心云产品无法关联边缘计算机器产品下的安全组，边缘计算机器下的产品（例如

边缘模块、ECM 实例及 ELB）等资源亦无法直接关联中心云的公共安全组。如果您在公共安全组中有已创建的安全组策略，可通过 导入安全组  导入对应的数

据，导入后会重新生成面向边缘产品的安全组数据。

ECM 安全组的使用限制及配额如下表所示：

安全组规则包括如下组成部分：

说明：

中心云泛指腾讯云在地域与可用区下的各类产品，详情请参见 云服务器概述 、 地域和可用区  及 安全组 。

安全组特点

安全组是一个逻辑上的分组，您可以将具有相同网络安全隔离需求的 ECM 实例、ELB、弹性网卡等资源加到同一个安全组内。

关联了同一安全组的实例间默认不会互通，您需要添加相应的允许规则。

安全组是有状态的，创建后无规则时默认拒绝所有流量，对于您已允许的入站/出站流量，都将自动允许其流出，反之亦然。

您可以随时修改安全组的规则，新规则立即生效。

使用限制

功能描述 数量

用户创建安全组上限 200

安全组出（入）站规则数 100

每个安全组关联的 ECM 实例数 2000

每个安全组关联的 ECM 模块数 100

每个 ECM 资源（实例，弹性网卡等）关联的安全组个数 5

每个 ECM 模块关联的安全组个数 5

每个安全组可以引用的安全组 ID 的个数 10

安全组规则

组成部分

来源：源数据（入站）或目标数据（出站）的 IP。

协议类型和协议端口：协议类型如 TCP、UDP、HTTP 等。

策略：允许或拒绝。

规则优先级

安全组内规则具有优先级。规则优先级通过规则在列表中的位置来表示，列表顶端规则优先级最高，最先应用；列表底端规则优先级最低。

若有规则冲突，则默认应用位置更前的规则。

当有流量入/出绑定某安全组的实例时，将从安全组规则列表顶端的规则开始逐条匹配至最后一条。如果成功匹配某条规则，则对应该规则的流量不会继续往下

匹配。

多个安全组

https://cloud.tencent.com/document/product/1108/48545
https://cloud.tencent.com/document/product/213/495
https://cloud.tencent.com/document/product/213/6091
https://cloud.tencent.com/document/product/213/12452
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一个实例可以绑定一个或多个安全组，当实例绑定多个安全组时，多个安全组将按照从上到下依次匹配执行，您可以随时调整安全组的优先级。

新建安全组时，您可以选择腾讯云为您提供的两种安全组模板：

安全组的使用流程如下图所示：

安全组模板

放通全部端口模板：将会放通所有出入站流量。

放通常用端口模板：将会放通 TCP 22端口（Linux SSH 登录），80、443端口（Web 服务），3389端口（Windows 远程登录）、 ICMP 协议

（Ping）、放通内网。

使用流程
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创建安全组
最近更新时间：2024-09-08 16:55:53

安全组是边缘实例的虚拟防火墙，每台边缘实例必须至少关联一个安全组。在您创建边缘实例时，如果您还未创建过安全组，腾讯云提供了“放通全部端

口”和“放通22，80，443，3389端口和ICMP协议”两种模板为您创建一个安全组。详情请参见 安全组概述 。

您也可以根据本文描述，自行创建安全组。本文介绍通过控制台创建一个边缘计算机器下的安全组。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面中，单击新建。

3. 在弹出的新建边缘安全组窗口中，参考以下信息进行配置。如下图所示：

4. 单击确定，完成安全组的创建。

操作场景

操作步骤

模板：根据安全组中的边缘实例需要部署的服务，选择合适的模板，简化安全组规则配置。如下表所示：

模板 说明 场景

放通全部端口 默认放通全部端口到公网和内网，具有一定安全风险。 -

放通22，80，443，3389端口和

ICMP协议

默认放通22，80，443，3389端口和 ICMP 协议，内网全放

通。

安全组中的实例需要部署 Web 

服务。

自定义
安全组创建成功后，按需自行添加安全组规则。具体操作请参见 添

加安全组规则 。
-

名称：自定义设置安全组名称。

备注：自定义，简短地描述安全组，便于后期管理。

高级选项：展开后可为安全组添加标签。

显示模板规则：展开后可查看当前安全组已具有规则。

https://cloud.tencent.com/document/product/1108/48540
https://console.cloud.tencent.com/ecm/safe
https://cloud.tencent.com/document/product/1108/48595
https://cloud.tencent.com/document/product/1108/48595
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导入安全组
最近更新时间：2024-09-10 17:57:41

边缘计算机器（Edge Computing Machine，ECM）的安全组功能与中心云的公共安全组功能逻辑上隔离，云服务器等中心云产品无法关联边缘计算机器产

品下的安全组，边缘计算机器下的产品（如边缘模块、ECM 实例及边缘负载均衡 ELB）等资源亦无法直接关联中心云的公共安全组。如果您在公共安全组中有

已创建的安全组策略，可通过本功能进行对应的数据导入，导入后会重新生成一条面向边缘产品的安全组数据。

您还可以自行创建安全组，详情请参见 创建安全组 。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面，单击导入。

3. 在弹出的导入安全组 窗口中，进行以下操作。如下图所示：

4. 选择对应的中心云地域（Region），界面会展示该地域下的所有安全组。

5. 选择需要导入的安全组数据。

6. 单击确定即可对中心云的公共安全组进行导入，安全组管理列表产生新的数据。

操作场景

操作步骤

注意：

当前无法导入金融地区及海外地区的安全组数据。

仅导入安全组出入站规则，规则内包含的参数模板规则及安全组嵌套规则将进行过滤处理。

https://cloud.tencent.com/document/product/1108/48541
https://console.cloud.tencent.com/ecm/safe
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关联实例至安全组
最近更新时间：2024-09-10 17:57:41

安全组用于设置单台或多台边缘实例的网络访问控制，是重要的网络安全隔离手段。您可以根据业务需要，将边缘实例关联一个或多个安全组。下面将指导您如何

在控制台上将边缘实例关联至安全组。

已创建边缘计算机器实例。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面，选择需关联实例安全组所在行右侧的更多 > 管理实例。

3. 在关联实例页面中，单击新增关联。

4. 在弹出的关联实例窗口中，完成以下操作。如下图所示：

5. 筛选对应的节点地区，界面会展示该地域下的所有边缘实例，默认展示全部地区的实例数据。

6. 筛选对应的所属模块，界面会展示该模块下的所有边缘实例，默认展示全部模块的实例数据。

7. 通过实例 ID、实例名称，选择需要关联的边缘实例。

8. 单击确定即可进行关联操作。

说明：

安全组支持关联边缘计算机器实例、边缘负载均衡 ELB、弹性网卡等资源，本文以关联边缘计算机器为例。

操作场景

前提条件

操作步骤

后续操作

https://console.cloud.tencent.com/ecm/safe
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如果您想查看您已创建的所有安全组，您可以查询安全组列表，并根据资源属性进行过滤。

具体操作请参见 查看安全组 。

如果您不希望您的边缘实例属于某个或某几个安全组，您可以将边缘实例移出安全组。

具体操作请参见 移出安全组 。

如果您的业务不再需要一个或多个安全组，您可以删除安全组。安全组删除后，该安全组内的所有安全组规则将同时被删除。

具体操作请参见 删除安全组 。

https://cloud.tencent.com/document/product/1108/48611
https://cloud.tencent.com/document/product/1108/48612
https://cloud.tencent.com/document/product/1108/48613
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查看安全组
最近更新时间：2024-09-08 16:55:53

如果您想查看您创建的所有安全组，您可以通过以下操作查看安全组列表。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 >  安全组 。

2. 在安全组管理页面，即可查看创建的所有安全组。

您还可以通过安全组管理页面的搜索功能，筛选您需要查看的安全组。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组  。

2. 在安全组管理页面的列表的右上方，单击搜索文本框，选择以下任一方式查询您需要查看的安全组。

如需了解更多查看指定安全组的语法，可在搜索文本框中单击 查看相关语法。

操作场景

操作步骤

查看所有安全组

查看指定安全组

选择安全组名称，输入安全组名称，按 ，即可筛选出该安全组名称对应的安全组。

选择安全组ID，输入安全组 ID，按 ，即可筛选出该安全组 ID 对应的安全组。

选择安全组标签，输入标签名称，按 ，即可筛选出该标签下所有的安全组。

其他操作

https://console.cloud.tencent.com/ecm/safe
https://console.cloud.tencent.com/ecm/safe
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移出安全组
最近更新时间：2024-09-08 16:55:53

如果您不希望您的边缘实例属于某个或某几个安全组，您可以根据业务需要，将边缘实例移出安全组。

边缘计算机器实例已加入两个或两个以上安全组。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面，选择需移出安全组所在行右侧的更多 > 管理实例。

3. 在关联实例页面，选择需要移出的实例，单击移出安全组。

4. 在弹出的提示框中，单击确定即可移出安全组。

操作场景

前提条件

操作步骤

https://console.cloud.tencent.com/ecm/safe
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删除安全组
最近更新时间：2024-09-08 16:55:53

如果您的业务已经不再需要一个或多个安全组，您可以删除安全组。安全组删除后，该安全组内所有安全组规则同时被删除。

请确认待删除的安全组不存在关联的实例。若存在关联的实例，请先将关联实例移出安全组，否则删除安全组操作不可执行。具体操作请参见 移出安全组 。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面，选择需删除安全组所在行右侧的更多 > 删除。

3. 在弹出的提示框中，单击确定即可删除该安全组。

操作场景

前提条件

操作步骤

https://cloud.tencent.com/document/product/1108/48612
https://console.cloud.tencent.com/ecm/safe
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调整安全组优先级
最近更新时间：2024-09-08 16:55:53

一个边缘计算机器实例可以绑定一个或多个安全组，当边缘计算机器实例绑定多个安全组时，多个安全组将按照优先级顺序（如1、2）依次匹配执行，您可以根

据以下操作调整安全组的优先级。

边缘计算机器实例已加入两个或两个以上安全组。

1. 登录边缘计算机器控制台，选择左侧导航栏中的 实例列表 ，进入实例列表页面。

2. 在实例列表页面，单击边缘计算机器实例 ID，进入详情页面。

3. 选择安全组页签，进入安全组管理页面。

4. 在右侧已绑定安全组模块中，单击排序，选中安全组右侧的 并上下拖动，调整安全组的优先级，位置越靠上，安全组的优先级越高。

5. 完成调整后，单击保存即可。

操作场景

前提条件

操作步骤

https://console.cloud.tencent.com/ecm/instance
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管理安全组规则

添加安全组规则
最近更新时间：2025-06-06 15:12:51

安全组用于管理是否放行来自公网或者内网的访问请求。为安全起见，安全组入方向大多采取拒绝访问策略。如果您在创建安全组时选择了“放通全部端口”模板

或者“放通22，80，443，3389端口和ICMP协议”模板，系统将会根据选择的模板类型给部分通信端口自动添加安全组规则。详情请参见 安全组概述 。

本文指导您通过添加安全组规则，允许或禁止安全组内的边缘实例及资源对公网或私网的访问。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面，选择需设置规则的安全组所在行右侧的修改规则。

3. 在安全组规则页签中，单击入站/出站规则，并根据实际需求选择以下任意一种方式完成操作。

操作场景

前提条件

您已经创建一个安全组。具体操作请参见 创建安全组 。

您已经知道边缘实例需要允许或禁止哪些公网或内网的访问。更多安全组规则设置的相关应用案例，请参见 安全组应用案例 。

操作步骤

方式一：单击一键放通，并在弹出窗口中进行确认。此方式适用于无需设置 ICMP 协议规则，并通过22，3389，ICMP，80，443，20，21端口便能

完成操作的场景。如下图所示：

方式二：单击添加规则，并在弹出窗口中进行配置，详情请参见 步骤4 。此方式适用于需要设置多种通信协议的场景，例如 ICMP 协议。如下图所示：

方式三：在安全组规则页面，可按需修改入站/出站规则。选择入站/出站规则页签，根据期望添加规则的位置，单击已有规则所在行右侧的插入 > 向上/向

下插入一行，并参考 步骤4  快速配置规则。如下图所示：

https://cloud.tencent.com/document/product/1108/48540
https://console.cloud.tencent.com/ecm/safe
https://cloud.tencent.com/document/product/1108/48541
https://cloud.tencent.com/document/product/1108/48596
https://cloud.tencent.com/document/product/1108/48595#step4
https://cloud.tencent.com/document/product/1108/48595#step4
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4. 

5. 

6. 在安全组规则页面，单击出站规则，并参考 步骤4  - 步骤5 ，完成所需安全组出站规则的添加。

添加规则的主要参数如下：

类型：默认选择自定义，您也可以选择其他系统规则模板，例如 Windows 登录模板、Linux 登录模板、Ping 模板、HTTP(80) 模板和 

HTTPS(443)模板等。

来源：流量的源（入站规则） 或目标（出站规则），请指定以下选项：

指定的源/目标 说明

单个 IPv4 地址或 IPv4 地址

范围

用 CIDR 表示法（如 203.0.113.0 、 203.0.113.0/24 或者 0.0.0.0/0 ，其中 0.0.0.0/0 代表匹配所

有 IPv4 地址）。

协议端口：填写协议类型和端口范围。例如，UDP:53、TCP:80,443。

策略：默认选择允许。

允许：放行该端口相应的访问请求。

拒绝：直接丢弃数据包，不返回任何回应信息。

备注：自定义，简短地描述规则，便于后期管理。

单击完成，完成安全组入站规则的添加。

https://cloud.tencent.com/document/product/1108/48595#step4
https://cloud.tencent.com/document/product/1108/48595#step5
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查看安全组规则
最近更新时间：2024-09-10 17:57:41

添加安全组规则后，您可以通过控制台查看安全组规则的详细信息。

已创建安全组，并已在该安全组中添加了安全组规则。

如何创建安全组和添加安全组规则，请参见 创建安全组  和 添加安全组规则 。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 进入安全组管理页面，单击需要查看规则的安全组 ID/名称，或该安全组所在行右侧的修改规则，进入安全组规则页面。

3. 在安全组规则页面，单击入站/出站规则页签，可以查看到入站/出站的安全组规则。如下图所示：

操作场景

前提条件

操作步骤

https://cloud.tencent.com/document/product/1108/48541
https://cloud.tencent.com/document/product/1108/48595
https://console.cloud.tencent.com/ecm/safe
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修改安全组规则
最近更新时间：2025-06-06 15:37:52

安全组规则设置不当会造成严重的安全隐患，例如安全组规则对特定端口的访问不做限制。您可以通过修改安全组中不合理的安全组规则，保证边缘计算机器实例

的网络安全。本文指导您如何修改安全组规则。

已创建安全组，并已在该安全组中添加了安全组规则。

如何创建安全组和添加安全组规则，请参见 创建安全组  和 添加安全组规则 。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 进入安全组管理页面，单击需要查看规则的安全组 ID/名称，或该安全组所在行右侧的修改规则，进入安全组规则页面。

3. 在安全组规则页面，根据需要修改安全组规则所属的方向（入站/出站），单击入站/出站规则页签。

4. 找到需要修改的安全组规则，单击该规则所在行右侧的编辑。

5. 可参见 规则参数说明  对已有规则进行修改，修改完成后单击保存即可。如下图所示：

操作场景

前提条件

操作步骤

https://cloud.tencent.com/document/product/1108/48541
https://cloud.tencent.com/document/product/1108/48595
https://console.cloud.tencent.com/ecm/safe
https://cloud.tencent.com/document/product/1108/48595#step4
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删除安全组规则
最近更新时间：2024-09-10 17:57:41

如果您不再需要某个安全组规则，可以参考本文进行安全组规则删除操作。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面中，单击需删除规则安全组所在行右侧的修改规则，进入安全组规则页面。

3. 在安全组规则页面，根据需要删除安全组规则所属的方向（入站/出站），单击入站/出站规则页签。

4. 找到需要删除的安全组规则，单击该规则所在行右侧的删除。

也可勾选规则左侧的多选框，单击顶部的删除，进行批量删除操作。

5. 在弹出的提示框中，单击确定，即可完成删除操作。

操作场景

前提条件

已创建安全组，并已在该安全组中添加了安全组规则。

如何创建安全组和添加安全组规则，请参见 创建安全组  和 添加安全组规则 。

已确认边缘计算机器实例不需要允许/禁止哪些公网访问或内网访问。

操作步骤

https://console.cloud.tencent.com/ecm/safe
https://cloud.tencent.com/document/product/1108/48541
https://cloud.tencent.com/document/product/1108/48595
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导出安全组规则
最近更新时间：2024-09-10 17:57:41

安全组规则支持导出功能，您可以将安全组下的安全组规则导出，用于本地备份。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面，单击需要导出规则的安全组 ID/名称，进入安全组规则页面。

3. 在安全组规则页面，根据需要导出安全组规则所属的方向（入站/出站），单击入站/出站规则页签。

4. 在入站/出站规则页签下，单击右上方的 ，下载并保存安全组规则文件至本地。如下图所示：

操作场景

操作步骤

https://console.cloud.tencent.com/ecm/safe
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导入安全组规则
最近更新时间：2024-09-10 17:57:41

安全组规则支持导入功能。您可以将导出的安全组规则文件导入到安全组中，快速创建或恢复安全组规则。

1. 登录边缘计算机器控制台，选择左侧导航中的边缘网络 > 安全组 。

2. 在安全组管理页面，单击需导入规则的安全组 ID/名称，或该安全组所在行右侧的修改规则，进入安全组规则页面。

3. 在安全组规则页面，根据需要导入安全组规则所属的方向（入站/出站），单击入站/出站规则页签。

4. 在入站/出站规则页签中，单击导入规则。

5. 在弹出的批量导入-入站/出站规则窗口中，选择已编辑好的入站/出站规则模板文件，单击确定即可。如下图所示：

导入后会重新生成一条面向边缘产品的安全组数据。

操作场景

操作步骤

说明：

如果需要导入规则的安全组下已存在安全组规则，建议您先导出现有规则，否则导入新规则时，将覆盖原有规则。

如果需要导入规则的安全组下没有安全组规则，建议您先下载模板，待编辑好模板文件后，再将文件导入。

https://console.cloud.tencent.com/ecm/safe
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安全组应用案例
最近更新时间：2024-09-08 16:55:54

安全组的设置用来管理边缘实例是否可以被访问，您可以通过配置安全组的入站和出站规则，设置您的边缘实例是否可以被访问以及访问其他网络资源。

默认情况下，安全组的入站规则和出站规则如下：

本文介绍了几个常见的安全组应用场景，如果以下场景可以满足您的需求，可直接按照场景中的推荐配置进行安全组的设置。

案例：您创建了一台 Linux 边缘实例，并希望可以通过 SSH 远程连接到边缘实例。

解决方法： 添加安全组规则  时，在类型中选择Linux 登录，开通22号协议端口，放通 Linux SSH 登录。

您还可以根据实际需求，放通全部 IP 或指定 IP（IP 段），配置可通过 SSH 远程连接到边缘实例的 IP 来源。

案例：您创建了一台 Windows 边缘实例，并希望可以通过 RDP 远程连接到边缘实例。

解决方法： 添加安全组规则  时，在类型中选择Windows 登录，开通3389号协议端口，放通 Windows 远程登录。

您还可以根据实际需求，放通全部 IP 或指定 IP（IP 段），配置可通过 RDP 远程连接到边缘实例的 IP 来源。

案例：您创建了一台边缘实例，希望可以测试这台边缘实例和其他边缘实例之间的通信状态是否正常。

解决方法：使用 ping 程序进行测试。即在 添加安全组规则  时，将类型选择为Ping，开通 ICMP 协议端口，允许其他边缘实例通过 ICMP 协议访问该边缘实

例。

您还可以根据实际需求，放通全部 IP 或指定 IP（IP 段），配置允许通过 ICMP 协议访问该边缘实例的 IP 来源。

案例：您希望可以通过 Telnet 远程登录边缘实例。

解决方法：如需通过 Telnet 远程登录边缘实例，则需在 添加安全组规则  时，配置以下安全组规则：

案例：您搭建了一个网站，希望用户可以通过 HTTP 或者 HTTPS 的方式访问您搭建的网站。

解决方法：如需通过 HTTP 或者 HTTPS 的方式访问网站，则需在 添加安全组规则  时，根据实际需求配置以下安全组规则：

为了数据安全，安全组的入站规则为拒绝策略，禁止外部网络的远程访问。如果您需要您的边缘实例被外部访问，则需要放通相应端口的入站规则。

安全组的出站规则用于设置您的边缘实例是否可以访问外部网络资源。如果您选择放通全部端口或放通22，80，443，3389端口和 ICMP 协议，安全组出

站规则为全部放通。如果您选择自定义安全组规则，出站规则默认为全部拒绝，您需要放通相应端口的出站规则来访问外部网络资源。

常见应用场景

场景一：允许 SSH 远程连接 Linux 边缘实例

方向 类型 来源 协议端口 策略

入方向 Linux 登录
全部 IP：0.0.0.0/0

指定 IP：输入您指定的 IP 或 IP 段
TCP:22 允许

场景二：允许 RDP 远程连接 Windows 边缘实例

方向 类型 来源 协议端口 策略

入方向 Windows 登录
全部 IP：0.0.0.0/0

指定 IP：输入您指定的 IP 或 IP 段
TCP:3389 允许

场景三：允许公网 Ping 服务器

方向 类型 来源 协议端口 策略

入方向 Ping
全部 IP：0.0.0.0/0

指定 IP：输入您指定的 IP 或 IP 地址段
ICMP 允许

场景四：Telnet 远程登录

方向 类型 来源 协议端口 策略

入方向 自定义
全部 IP：0.0.0.0/0

指定 IP：输入您指定的 IP 或 IP 地址段
TCP:23 允许

场景五：放通 Web 服务 HTTP 或 HTTPS 访问

https://cloud.tencent.com/document/product/1108/48595
https://cloud.tencent.com/document/product/1108/48595
https://cloud.tencent.com/document/product/1108/48595
https://cloud.tencent.com/document/product/1108/48595
https://cloud.tencent.com/document/product/1108/48595


边缘计算机器

版权所有：腾讯云计算（北京）有限责任公司 第41 共48页

案例：您部署业务后，希望指定的业务端口（例如：1101）可以被外部访问。

解决方法： 添加安全组规则  时，在类型中选择自定义，开通1101号协议端口，允许外部访问指定的业务端口。

您还可以根据实际需求，放通全部 IP 或指定 IP（IP 段），允许访问指定的业务端口的 IP 来源。

案例：您部署业务后，希望指定的业务端口（例如：1102）不被外部访问。

解决方法： 添加安全组规则  时，在类型中选择自定义，配置1102号协议端口，将策略设置为拒绝，拒绝外部访问指定的业务端口。

案例：您希望您的边缘实例只能访问外部特定的 IP 地址。

解决方法：参考如下配置，增加如下两条出方向的安全组规则。

案例：您不希望您的边缘实例可以访问外部特定的 IP 地址。

解决方法：参考如下配置，添加安全组规则。

允许公网上的所有 IP 访问该网站

方向 类型 来源 协议端口 策略

入方向 HTTP（80） 0.0.0.0/0 TCP:80 允许

入方向 HTTPS（443） 0.0.0.0/0 TCP:443 允许

允许公网上的部分 IP 访问该网站

方向 类型 来源 协议端口 策略

入方向 HTTP（80） 允许访问您网站的 IP 或 IP 地址段 TCP:80 允许

入方向 HTTPS（443） 允许访问您网站的 IP 或 IP 地址段 TCP:443 允许

场景六：允许外部 IP 访问指定端口

方向 类型 来源 协议端口 策略

入方向 自定义
全部 IP：0.0.0.0/0

指定 IP：输入您指定的 IP 或 IP 地址段
TCP:1101 允许

场景七：拒绝外部 IP 访问指定端口

方向 类型 来源 协议端口 策略

入方向 自定义
全部 IP：0.0.0.0/0

指定 IP：输入您指定的 IP 或 IP 地址段
TCP:1102 拒绝

场景八：只允许边缘实例访问特定外部 IP

允许实例访问特定公网 IP 地址

禁止实例以任何协议访问所有公网 IP 地址

注意

允许访问的规则优先级应高于拒绝访问的规则优先级。

方向 类型 来源 协议端口 策略

出方向 自定义 允许边缘实例访问的特定公网 IP 地址 需使用的协议类型和端口 允许

出方向 自定义 0.0.0.0/0 ALL 拒绝

场景九：拒绝边缘实例访问特定外部 IP

方向 类型 来源 协议端口 策略

https://cloud.tencent.com/document/product/1108/48595
https://cloud.tencent.com/document/product/1108/48595
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案例：您需要使用 FTP 软件向边缘实例上传或下载文件。

解决方法：参考如下配置，添加安全组规则。

在实际的场景中，可能需要根据业务需求配置多个安全组规则。例如，同时配置入站或者出站规则。一台边缘实例可以绑定一个或多个安全组，当边缘实例绑定多

个安全组时，多个安全组将按照从上到下依次匹配执行。您可以随时调整安全组的优先级，安全组规则的优先级说明请参见 规则优先级说明 。

出方向 自定义 拒绝实例访问的特定公网 IP 地址 ALL 拒绝

场景十：使用 FTP 上传或下载文件

方向 类型 来源 协议端口 策略

入方向 自定义 0.0.0.0/0 TCP:20-21 允许

多场景组合

https://cloud.tencent.com/document/product/1108/48540#.E8.A7.84.E5.88.99.E4.BC.98.E5.85.88.E7.BA.A7


边缘计算机器

版权所有：腾讯云计算（北京）有限责任公司 第43 共48页

服务器常用端口
最近更新时间：2024-09-10 17:57:41

如下是服务器常用端口介绍，关于 Windows 下更多的服务应用端口说明，请参见微软官方文档（ Windows 的服务概述和网络端口要求 ）。 

端口 服务 说明

21 FTP FTP 服务器所开放的端口，用于上传、下载。

22 SSH 22端口即 SSH 端口，用于通过命令行模式远程连接 Linux 系统服务器。

25 SMTP SMTP 服务器所开放的端口，用于发送邮件。

80 HTTP 用于网站服务例如 IIS、Apache、Nginx 等提供对外访问。

110 POP3 110端口是为 POP3（邮件协议 3）服务开放的。

137、138、139 NETBIOS 协议

其中137、138是 UDP 端口，当通过网上邻居传输文件时用这个端口。

而139端口：通过这个端口进入的连接试图获得 NetBIOS/SMB 服务。这个协议被用于 

Windows 文件和打印机共享和 SAMBA。

143 IMAP
143端口主要是用于Internet Message Access Protocolv2（Internet 消息访问协

议，简称 IMAP），和 POP3 一样，是用于电子邮件的接收的协议。

443 HTTPS 网页浏览端口，能提供加密和通过安全端口传输的另一种 HTTP。

1433 SQL Server

1433端口，是 SQL Server 默认的端口，SQL Server 服务使用两个端口：TCP-

1433、UDP-1434。其中1433用于供 SQL Server 对外提供服务，1434用于向请求

者返回 SQL Server 使用了哪个 TCP/IP 端口。

3306 MySQL 3306端口，是 MySQL 数据库的默认端口，用于 MySQL 对外提供服务。

3389

Windows Server Remote 

Desktop Services（远程桌面服

务）

3389端口是 Windows Server 远程桌面的服务端口，可以通过这个端口，用“远程桌

面”连接工具来连接到远程的服务器。

8080 代理端口

8080端口同80端口，是被用于 WWW 代理服务的，可以实现网页浏览，经常在访问某

个网站或使用代理服务器的时候，会加上“:8080”端口号。另外 Apache Tomcat 

web server 安装后，默认的服务端口就是8080。

https://support.microsoft.com/zh-cn/help/832017/service-overview-and-network-port-requirements-for-windows?spm=5176.7740724.2.3.omd4DB%3Fspm%3D5176.7740724.2.3.omd4DB
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管理镜像
最近更新时间：2024-09-20 17:40:01

边缘计算机器提供了公有镜像，包含基础操作系统和腾讯云提供的初始化组件，所有用户均可使用。当您需要快速创建更多包含相同配置和应用的实例时，可通过

镜像制作功能制作自定义镜像，并在创建实例时使用该镜像。边缘计算机器支持通过导入镜像的操作，从中心云可用区将自定义镜像导入到边缘计算机器实例。

本文指导您如何在控制台中导入镜像，以及管理镜像。

已在中心云（即云服务器）的可用区中创建自定义镜像。

1. 登录 边缘计算机器控制台 ，选择左侧导航栏中的镜像。

2. 在镜像页面的自定义镜像页签中，单击导入中心云镜像。 如下图所示：

3. 在弹出的窗口中，选择待导入镜像的所在区域、操作系统、系统架构和镜像 ID/ 名称，单击确定。

成功导入后，即表示您已将云服务器的数据同步至边缘计算机器中。

1. 登录 边缘计算机器控制台 ，选择左侧导航栏中的镜像。

2. 在镜像页面的自定义镜像页签中，单击操作栏的删除。如下图所示：

操作场景

前提条件

操作步骤

导入镜像

说明：

边缘计算机器目前支持同时保留最多10个自定义镜像。

删除镜像

说明：

执行此操作前，请确认是否存在边缘模块使用该镜像。如果存在，该镜像将无法删除。

https://console.cloud.tencent.com/ecm/overview
https://console.cloud.tencent.com/ecm/overview
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3. 在弹出的提示框中，单击确定。

1. 登录 边缘计算机器控制台 ，选择左侧导航栏中的镜像。

2. 在镜像页面的自定义镜像页签中，单击操作栏的修改。如下图所示：

3. 在弹出的提示框中，修改镜像名称或者镜像描述，单击确定。

1. 登录 边缘计算机器控制台 ，选择左侧导航栏中的镜像。

2. 在镜像页面的自定义镜像页签中，单击操作栏的预热。如下图所示：

修改镜像

预热镜像

https://console.cloud.tencent.com/ecm/overview
https://console.cloud.tencent.com/ecm/overview
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3. 在弹出的提示框中，选择需要预热的节点，单击确定。
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debian 系统三网实例 ip 直通手动配置
最近更新时间：2024-11-22 14:45:23

已创建一台 debian 操作系统的 ECM 服务器，如未创建，请先 创建实例 。

1. 在 /etc/network/interface  配置文件中，按照 eth0 的信息 增加 eth1 + eth2 的信息

补充完成后执行以下指令启用两个网卡。

2. 下载直通脚本，并赋予执行权限。

3. 利用上面下载到的直通脚本，执行以下命令完成 ip 到辅助网卡的配置。

前提条件

配置方式

ifdown eth1 

ifup eth1

ifdown eth2

ifup eth2

wget https://ap-guangzhou-test-1305532550.cos.ap-guangzhou.myqcloud.com/ip_direct/eip_direct.sh

chmod +x eip_direct.sh﻿

./eip_direct.sh install eth1 xx.xx.xx.xx 

./eip_direct.sh install eth2 xx.xx.xx.xx 

https://cloud.tencent.com/document/product/1108/44897
https://ap-guangzhou-test-1305532550.cos.ap-guangzhou.myqcloud.com/ip_direct/eip_direct.sh
https://ap-guangzhou-test-1305532550.cos.ap-guangzhou.myqcloud.com/ip_direct/eip_direct.sh
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编辑标签
最近更新时间：2024-09-20 17:40:01

标签可以帮助您从各种维度（例如业务，用途，负责人等）方便的对边缘计算机器资源进行分类管理。本文介绍如何在控制台中为边缘计算机器实例添加标签。

1. 登录 边缘计算机器控制台 。

2. 在左侧导航栏中，选择实例列表。

3. 在实例列表页面，选择待调整网络的实例，单击更多操作 > 编辑标签。

4. 在弹出的窗口中，根据实际需求，输入标签键和标签值，单击确定。

操作场景

操作步骤

https://console.cloud.tencent.com/ecm/overview

