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产品简介

产品概述
最近更新时间：2024-10-15 20:55:41

数据库智能管家（TencentDB for DBbrain，DBbrain）是腾讯云推出的一款为用户提供数据库性能优化、安

全、管理等功能的数据库自治云服务。

DBbrain 利用机器学习、大数据手段、专家经验引擎快速复制资深数据库管理员的成熟经验，将大量传统人工的数

据库运维工作智能化，服务于云上和云下企业，有效保障数据库服务的安全、稳定及高效运行。

DBbrain 主要功能

智能优化：利用机器学习、大数据手段快速复制资深数据库管理员的成熟经验，将大量数据库问题的诊断优化工

作自动化，服务于云上和云下企业。

安全防护：提供从用户行为安全、SQL 安全到数据存储加密安全等多项数据安全服务，且是经过认证的等保合

规性安全产品。

数据库管理：提供免安装、免运维、即开即用、多种数据库类型与多种环境统一的 Web 数据库管理终端。

DBbrain 能帮您实现什么？

提升数据库稳定性

7 * 24小时智能运维守护数据库，无需人力值守。

实时智能异常检测优化，增加自愈能力。

健康巡检排查隐患，协助治未病。

提高管理效率

自助式智能服务，有效的缩短了运维响应的时间。

统一化的多维度批量管理，轻松管理海量实例。

增强数据库安全

数据加密等保合规性防护确保数据库安全运行。

标准化、规范化的操作减少了登入服务器的次数，降低误操作概率。

所有操作保留审计记录用于审查。

节省运维成本

一键式运维管理操作和性能优化，大幅减少了运维的成本。

故障主动定位和智能优化，大幅降低了数据库运维管理的门槛。
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产品功能
最近更新时间：2024-10-15 18:03:51

数据库智能管家 DBbrain 为数据库实例提供运维全生命的智能分析服务，让用户既可以直观地感知数据库实例的实

时运行状况，也可以定位实时异常，并根据 DBbrain 建议进行系统优化。

智能优化由如下几个子功能组成：

数盾安全 AI 引擎能够应对变化多端的攻击场景，对各类变体攻击以及非常见威胁操作实现监控、安全审计和告警。

结合数据资产信息、敏感数据发现信息，对严重偏离模型的用户、行为、数据进行告警和安全等级评估，帮助管理员

发现恶意操作等问题，为数据库提供更精准的威胁分析和安全治理建议。

智能优化

说明：

功能包括：异常诊断、实时会话、慢 SQL 分析、空间分析、SQL 优化、Key 分析（Redis 特有）、索

引推荐（MongoDB 特有）、健康报告等。

智能巡检

智能巡检定期为数据库提供可靠性、可用性、性能、可维护性方面的全方位健康检查，并给出相应的优化建议，

让用户能对数据库实例运行情况有全面了解，并针对问题进行相应优化以提升数据库性能。

智能监控

智能监控融合了腾讯云数据库大量技术专家的最佳实践，提供了更加聚焦的监控维度和组合形式，能更直观的呈

现出云数据库实例的性能状况，且所有监控项均具有极高的实时性。

智能诊断

智能诊断以智能监控采集的数据为依据，提供7 * 24小时实时数据库异常诊断分析。针对数据库实例的性能问

题，基于 SQL 优化引擎、性能分析引擎、规则引擎的处理分析，从规格配置、SQL 分析、业务逻辑、使用合理

性等维度给出专家建议和优化措施。

智能告警

智能告警充分适配客户自定义告警、智能诊断的异常和隐患信息，通过智能化告警服务及时触达用户，并提供优

化建议和一键处理的全自动化功能。

智能优化

可分析 SQL 语句性能问题，给出优化建议，并提供 SQL 重写能力，还可通过可视化执行计划，帮您深入理解

性能差异的各个原因和细节。

数据库安全

数据库管理

说明：
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数据库智能管家 DBbrain 为用户提供统一的管理平台，支持用户级的管理、监控、可视化的数据库交互等功能，为

用户节省50%以上的管理成本，提高数据库运维效率。

功能包括：实例概览、实例管理、全实例监控等。
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产品优势
最近更新时间：2024-10-15 20:55:41

提供7 * 24小时实时数据库异常诊断，根据实时信息进行分析处理，提高异常发现、处理的及时性，开创定期巡检、

主动异常发现、秒级分析优化的数据库健康守护新模式。

提供具有国家认证的合规审计、快速识别数据库异常访问、敏感数据发现和脱敏等服务，有效保障数据库安全。自身

采用无入侵设计和加密传输，对数据库环境和性能无侵入。

数据收集、异常分析、诊断优化方面具备超高精准性，不仅提供异常诊断的理论依据，同时提供模拟优化后的结果进

行性能对比，协助用户更加精准地把握优化效果。

支持多款 SQL、NoSQL、NewSQL 数据库类型，应用于云上、云下数据库场景，不仅为腾讯云数据库实例提供

诊断分析服务，也支持用户自建的数据库和其他云部署的数据库实例，助力用户打造数据库混合云管理的场景。

借助微信小程序生态，拓展了用户在移动端的使用体验，让用户随时随地都能掌握数据库运行状况，并能一键管理和

优化数据库。

DBbrain 是云数据库智能化转型的突破口，依托腾讯云专业的深度学习算法模型和海量样本训练环境，为用户提供

在线自动优化数据库性能的服务，以及更为精准的威胁分析和安全治理建议服务。

实时诊断优化

安全高效

优化效果可预见

多场景兼容

掌上一键管理

AI 助力
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应用场景
最近更新时间：2024-10-15 20:55:41

DBbrain 为用户提供7 * 24小时数据库异常发现、诊断分析服务，并通过智能化告警服务及时触达用户。同时提供

专家建议和一键优化功能，利用 AI 技术为用户提供在线自动优化数据库性能的服务，针对业务访问特性定制化生成

最优配置，大幅提高数据库运维效率。

DBbrain 依托腾讯云专业的深度学习算法模型和海量样本训练环境，可应对变化多端的攻击场景，对各类变体攻击

以及非常见威胁操作实现监控和告警。结合数据资产信息、敏感数据信息，对严重偏离模型的用户、行为、数据进行

告警和安全等级评估，帮助管理员发现恶意操作等问题，为用户数据库提供更为精准的威胁分析和安全治理建议。

DBbrain 适用于云上、云下数据库场景，不仅为腾讯云数据库实例提供诊断优化服务，也支持用户自建的数据库和

其他云部署的数据库实例，采用无入侵设计、安全的数据链路，确保数据安全，助力用户打造数据库混合云管理的统

一平台。

DBbrain 支持 PC 端、移动端的多终端模式，借助微信小程序生态的移动端模式，让用户可在移动端体验移动告

警、健康日报订阅、异常诊断以及一键优化等功能。

数据库日常运维场景

安全威胁识别场景

混合云管理数据库场景

掌上数据库运维场景
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功能列表
最近更新时间：2025-04-14 20:02:32

数据库智能管家 DBbrain 目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C

（TDSQL-C for MySQL）、TDSQL MySQL版、云数据库 MariaDB、用户自建数据库 MySQL、云数据库 

Redis、云数据库 MongoDB、云数据库 PostgreSQL。

说明：

下表中 ✓ 表示支持，x 表示不支持。

功能

云数

据库 

MyS

QL

云原生

数据库 

TDSQ

L-C 

for 

MySQ

L

云数

据库 

Mari

aDB

TDS

QL 

MyS

QL 

版

云数

据库 

Red

is

云数

据库 

Mon

goD

B

云数据

库 

Postgr

eSQL

自建

数据

库 

MyS

QL

数

据

库

管

理

实例

概览
✓ ✓ ✓ ✓ ✓ ✓ x ✓

实例

管理
✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

监

控

告

警

数据

库巡

检

✓ ✓ ✓ ✓ ✓ ✓ x ✓

异常

告警
✓ ✓ ✓ ✓ ✓ ✓ x ✓

事件

通知
✓ ✓ x x ✓ ✓ x x

监控

大盘
✓ ✓ ✓ ✓ ✓ ✓ x ✓

全实

例监

控

✓ ✓ ✓ ✓ ✓ ✓ x ✓

诊

断

异常

诊断
✓ ✓ ✓ ✓ ✓ ✓ x ✓
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优

化
性能

趋势
✓ ✓ ✓ ✓ ✓ ✓ x ✓

实时

会话
✓ ✓ ✓ ✓ ✓ ✓ x ✓

SQL 

限流
✓ ✓ x x x ✓ x x

热点

更新

保护

✓ ✓ x x x x x x

慢 

SQL 

分析

✓ ✓ x x x ✓ x ✓

空间

分析
✓ ✓ ✓ ✓ x ✓ x ✓

SQL 

优化
✓ ✓ ✓ ✓ x x x ✓

自治

服务
✓ ✓ x x x x x x

健康

报告
✓ ✓ ✓ ✓ ✓ ✓ x ✓

健康

报告

邮件

推送

✓ ✓ ✓ ✓ ✓ ✓ x ✓

全

链

路

分

析

明细

查询
✓ ✓ ✓ ✓ x x ✓ x

SQL

分析
✓ ✓ ✓ ✓ x x ✓ x

数

据

库

安

全

合规

审计
✓ x x x x x x x
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R

e

di

s 

特

有

功

能

慢日

志分

析

x x x x ✓ x x x

内存

分析

（大 

Key 

分

析）

x x x x ✓ x x x

延迟

分析

（热 

Key 

分

析）

x x x x ✓ x x x

延迟

分析

（命

令字

分

析）

x x x x ✓ x x x

M

o

n

g

o

D

B 

特

有

功

能

Mon

goSt

atus

x x x x x ✓ x x

Mon

goT

op

x x x x x ✓ x x

索引

推荐
x x x x x ✓ x x
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地域列表
最近更新时间：2025-03-17 14:40:52

数据库智能管家 DBbrain 目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C

（TDSQL-C for MySQL）、云数据库 TDSQL MySQL 、云数据库 MariaDB、用户自建数据库 MySQL、

云数据库 Redis、云数据库 MongoDB、云数据库 PostgreSQL。

地域

云数据

库 

MySQ

L

云原生

数据库 

TDSQ

L-C 

for 

MySQ

L

云数据

库 

Maria

DB

云数据

库 

TDSQ

L 

MySQ

L

云数据

库 

Redis

云数据

库 

Mong

oDB

云数据

库 

Postg

reSQ

L

自建数

据库 

MySQ

L

中国

广州、

清远、

深圳、

北京、

上海、

南京、

杭州

ec、

天津、

成都、

重庆、

上海金

融、深

圳金

融、北

京金

融、中

国香

港、中

国台北

广州、

深圳、

北京、

上海、

南京、

成都、

重庆、

北京金

融、中

国香

港、中

国台北

广州、

深圳、

北京、

上海、

南京、

成都、

重庆、

上海金

融、深

圳金

融、北

京金

融、中

国香港

广州、

深圳、

北京、

上海、

南京、

成都、

重庆、

上海金

融、深

圳金

融、北

京金

融、中

国香港

广州、

深圳、

北京、

上海、

南京、

天津、

成都、

重庆、

上海金

融、深

圳金

融、北

京金

融、中

国香

港、中

国台北

广州、

深圳、

北京、

上海、

南京、

天津、

成都、

重庆、

上海金

融、深

圳金

融、北

京金

融、中

国香

港、中

国台北

广州、

上海、

北京、

成都

广州、

北京、

上海、

成都

（该地

域为 

DBbr

ain 服

务部署

的地

域，如

果您的

数据库

所在地

域不在

以上地

域内，

建议就

近选

择，其

中，金

融地域

不支持

就近接

入到普

通地

域）
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其他国

家和地

区

新加

坡、雅

加达、

曼谷、

首尔、

东京、

硅谷、

弗吉尼

亚、法

兰克

福、圣

保罗

首尔、

东京、

硅谷、

弗吉尼

亚、法

兰克福

新加

坡、雅

加达、

首尔、

东京、

硅谷、

弗吉尼

亚、法

兰克福

新加

坡、雅

加达、

首尔、

东京、

硅谷、

弗吉尼

亚、法

兰克福

新加

坡、雅

加达、

曼谷、

首尔、

东京、

硅谷、

弗吉尼

亚、法

兰克

福、圣

保罗

新加

坡、曼

谷、首

尔、东

京、硅

谷、弗

吉尼

亚、法

兰克

福、圣

保罗

曼谷 -


