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常见问题

自建数据库问题

Agent 接入相关
最近更新时间：2022-11-01 10:42:45

Agent 接入方式有两种：直接连接 agent 和腾讯云云服务器 CVM 打通连接 agent。

在 接入流程  的选择服务器实例步骤中，通过手动输入用户机器的公网 IP。

请确认 agent 的监听端口没有被其它应用程序占用。

一般情况是因为无法通过公网访问用户机器导致的，请确认填写的用户机器 IP 是公网 IP 且开放了相关端口，且公网可访问。

在 接入流程  的选择服务器实例步骤中，通过列表拉取获取云服务器。

可能原因是安全组中禁止了打通网段 192.168.0.0/255.255.0.0 的访问，请参见 修改安全组规则  修改禁止网段。

Agent 接入方式有哪些？

直接连接 agent：指在接入流程的选择服务器实例步骤中，通过手动输入用户机器的公网 IP。

腾讯云云服务器 CVM 打通连接 agent：指在接入流程的选择服务器实例步骤中，通过列表拉取获取云服务器。

直接连接 agent 如何连接？

说明

用户机器指用户在腾讯云上购买的 CVM、其它云厂商购买的云服务器实例、或者用户自己搭建的具有公网 IP 的服务器。

直接连接，执行部署命令，显示启动 agent 失败？

直接连接，单击部署并执行部署命令之后，显示部署失败？

腾讯云 CVM 打通连接 agent 如何连接？

打通连接，连接 agent 显示访问失败?

https://cloud.tencent.com/document/product/1130/54283
https://cloud.tencent.com/document/product/1130/54283
https://cloud.tencent.com/document/product/213/39754
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数据库账号授权相关
最近更新时间：2023-11-29 09:45:51

失败提示如下：

请确保 root 账号的 host 配置允许远程登录，您可以手动在数据库实例上执行以下命令修改 host：

您可以根据提示手动进行授权或者单击生成授权命令，复制授权命令以 root 账号在数据库实例上手动执行命令，若用户名为 test，则复制执行的授权命令

为：

添加数据库实例授权页面填写 root 账号密码后，显示访问失败？

update user set host = '%' where user = 'root'

flush privileges

;

;

使用已有账号进行授权，提示缺少权限？

GRANT PROCESS, REPLICATION SLAVE, REPLICATION CLIENT ON *.* TO 'test'@'%'

GRANT SHOW DATABASES, SHOW VIEW, RELOAD, SELECT on *.* TO 'test'@'%'

FLUSH PRIVILEGES

;

;

;
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Agent 状态相关
最近更新时间：2022-01-06 15:37:58

登录 DBbrain 控制台 ，在左侧导航选择实例管理页，在上方选择对应数据库，在列表可查看 agent 状态。 

若输出 Successfully start agent ，说明启动成功。

如何查看 agent 状态？

agent 状态异常，如何解决？

若在实例管理页面发现 agent 连接异常，在主机上输入如下命令，查看 agent 进程：

ps aux|grep dbbrain-agent

若无任何输出，说明 agent 意外停止了，需要在主机上转到 agent 安装目录，然后重新启动 agent，操作命令如下：

cd /path/to/dbbrain-agent

./bin/start.sh

https://console.cloud.tencent.com/dbbrain/instance?product=mysql
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慢 SQL 分析如何配置
最近更新时间：2023-11-29 09:51:51

首先检查是否开启了慢日志记录，使用 root 账号登录到自建数据库实例上执行如下命令：

如上，若 slow_query_log  一项的值为 ON ，说明已经开启；若为 OFF ，需要执行如下命令开启慢日志记录：

开启慢日志记录之后，agent 需要能够读取慢日志文件，慢 SQL 分析功能才能够正常使用。

首先在数据库实例上执行 show variables like 'slow%'  命令，查看慢日志记录文件所在位置：

slow_query_log_file  的值即为慢日志文件所在位置，需要将其上层目录修改为可访问权限，对于该 log 文件需要设置为可读权限：

1. 登录 DBbrain 控制台 ，在左侧导航选择实例管理页，在上方选择对应数据库。

步骤1：开启自建数据库慢日志记录

mysql> show variables like 'slow%'

+---------------------+----------------------------------------+

| Variable_name       | Value                                  |

+---------------------+----------------------------------------+

| slow_launch_time    | 2                                      |

| slow_query_log      | ON                                     |

| slow_query_log_file | /data/mysql/VM_83_217_centos-slow.log  |

+---------------------+----------------------------------------+

;

mysql> set global slow_query_log='ON';

说明：

该开启命令在实例重启后会失效，如需要将该配置持久化，可以修改数据库实例的配置文件（默认配置文件 /etc/my.cnf ），在 mysqld 下添加如

下内容：

root@xxx ~ # vim /etc/my.cnf

mysqld

slow_query_log=ON

[ ]

步骤2：修改慢日志文件访问权限

mysql> show variables like 'slow%';

+----------------------+----------------------------------------+

| Variable_name        | Value                                  |

+----------------------+----------------------------------------+

| slow_launch_time     | 2                                      |

| slow_query_log       | ON                                     |

| slow_query_log_file  | /data/mysql/VM_83_217_centos-slow.log  |

+----------------------+----------------------------------------+

root@xxx ~ # chmod 755 /data

对于上面的慢日志文件，其上层目录分别为 /data/mysql 和 /data，需要依次设置权限

root@xxx ~ # chmod 755 /data/mysql

然后该日志文件需要设置为可读

root@xxx ~ # chmod 644 /data/mysql/VM_83_217_centos-slow.log

步骤3：打开慢日志采集开关

https://console.cloud.tencent.com/dbbrain/instance?product=mysql
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2. 在实例管理页面，打开该数据库实例的慢日志采集开关，若开关可以正常打开且无报错，说明慢日志分析功能配置成功。
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MySQL 性能问题
最近更新时间：2022-01-06 15:40:41

登录 DBbrain 控制台 ，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择空间分析页。  

在空间分析页可查看近一周的日均增长量对比、剩余磁盘空间、预计可用天数，以及近一周的磁盘空间趋势表。 同时也可以查看实例中数据库下各表的占用

空间详情和碎片情况。

登录 DBbrain 控制台 ，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择审计日志分析页。

1. 单击创建分析任务，选择时间段，单击确定。

2. 在任务列表单击查看 SQL 分析，进入 SQL 分析页。 

3. 在 SQL 分析页，可选择 SQL Type、Host、User 等维度的视图，并可选择时间段拉伸视图来查看具体时间点的数据。 

4. 单击某行 SQL 模板，在右侧会弹出 SQL 语句的详情。

1. 登录 DBbrain 控制台 ，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择异常诊断页。

2. 诊断提示栏展示诊断事件历史记录的概要信息，包括等级、开始时间、诊断项、持续时长。DBbrain 会定期对实例进行健康巡检。 

如何查看 MySQL 实例存储空间使用情况？

如何分析 MySQL 全量 SQL 执行轨迹？

在分析页，可查看和复制具体 SQL 语句，根据给出的优化建议或说明来优化 SQL 语句。

在统计页，可查看该类 SQL 在 Host、User、SQL Code 维度的统计分析和执行时间轨迹。

MySQL 实例故障或异常时，如何自助诊断优化？

https://console.cloud.tencent.com/dbbrain
https://console.cloud.tencent.com/dbbrain
https://console.cloud.tencent.com/dbbrain
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3. 单击查看详情或诊断提示栏的诊断项可进入诊断详情页，在视图单击诊断事件，在下方会显示该事件的详情，包括事件概要、现象描述、智能分析以及专

家建议，根据专家建议进行优化，即可解决数据库异常，提升实例性能。

  

登录 DBbrain 控制台 ，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择健康报告页，可查看选择时间段的健康得分趋势以及问题概要。 

如何定期获取 MySQL 健康报告？

设置报告时间范围，然后单击创建健康报告，任务完成后可以查看或下载该时段的健康报告。  

单击定期生成设置，可配置自动生成健康报告的时间周期。  

https://console.cloud.tencent.com/dbbrain
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1. 登录 DBbrain 控制台 ，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择慢 SQL 分析页，SQL 统计栏展示实例的慢查询数和 CPU 使用

率。

2. 单击或拉选 SQL 统计图表的慢查询，下方会显示聚合 SQL 模板以及执行信息，各列数据均支持正序或逆序排序。右侧的耗时分布中会展示所选时间段

内的 SQL 总体耗时分布情况。 

3. 单击某条聚合的 SQL 模板行，右侧边会弹出 SQL 的优化建议和统计信息，可根据优化建议改写 SQL 或者增加适当索引，即可提升 SQL 执行效率，提

高数据库性能。

如何查看和优化 MySQL 慢日志？

https://console.cloud.tencent.com/dbbrain
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产品常见问题
最近更新时间：2022-03-08 16:33:20

支持多款 SQL、NoSQL、NewSQL 数据库类型，目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C（TDSQL-C for 

MySQL）、用户自建数据库 MySQL、云数据库 Redis、云数据库 MongoDB。

目前提供实例监控、审计日志分析（包含 SQL 分析和安全风险识别）、慢 SQL 分析、实时会话、健康报告等功能。

DBbrain 提供 PC 端和移动端两种访问方式。PC 端的产品入口在 DBbrain 控制台 ，移动端可通过“腾讯云助手”微信小程序或“腾讯云数据库”官方微

信使用。

DBbrain 的兼容性如何？

DBbrain 具备哪些功能？

DBbrain 的入口有哪些？

https://console.cloud.tencent.com/cdb

