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控制台指南

产品管理

设备接入准备
最近更新时间：2023-09-15 11:32:21

设备接入云平台前，需要在物联网智能视频服务（消费版）控制台创建虚拟产品和设备，并与现实设备进行一一对应。物联网智能

视频服务（消费版）平台会为设备分配唯一接入认证标识。本文档指导您如何操作接入平台前的准备工作。

1. 登录 物联网智能视频服务  控制台，单击左侧菜单栏产品管理。

2. 进入产品列表页面，单击创建新产品，按照实际情况填写以下信息。

操作场景

说明：

每个账号拥有10个免费调试设备名额，超出后请联系商务充值使用。

操作步骤

创建产品

https://console.cloud.tencent.com/iot-video
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3. 单击确定，即可生成产品。

1. 完成新产品创建后，您可以在 产品管理  页面查看产品信息列表。

2. 当您无需该产品时，您可以单击删除即可。

创建完产品后，可以为该产品添加设备。

1. 单击相应产品名称，选择“设备列表”标签页。

2. 单击添加新设备，并填写设备相关信息。

3. 单击保存即可创建成功。您可直接单击“下载设备密钥”下载 CSV 文件，获取错误码、错误信息、设备名和设备密钥等信

息。同时，您也可以在关闭弹窗后，在“批次管理”标签页选择对应的设备批次，在右侧操作栏下单击下载设备密钥进行下

产品名称：支持中文、英文、数字、下划线的组合，最多不超过20个字符。

设备类型：默认选择普通视频设备。

配网方式：支持 Wi-Fi 配网和 4G 配网设备。

产品有效期：可支持选择1年、3年、5年，选择产品有效时长，到期后可进行续费。

产品功能：现默认支持音频双向通话，视频单向通话。

操作系统：选择产品使用的操作系统。

说明：

产品相当于某一类设备的集合，用户通过产品管理其下的所有设备。

删除产品

创建设备

设备数量： 支持批量创建，最多批量创建100台设备。

设备名称：支持英文、数字，同一产品下设备名称需要保持唯一性，批量创建时设备名称会根据前缀进行自动填充生成。

https://console.cloud.tencent.com/iot-video
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载。

在“设备列表”标签页中，在已选择设备的右侧操作栏下单击管理进入设备详情页，对设备进行禁用、查看和复制设备密钥等操

作。

设备管理
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消息队列
最近更新时间：2023-06-05 09:48:31

用户在创建产品之后，可以在消息队列页面配置，选择设备消息类型推送到消息队列中，用户服务端从队列里获得设备数据。消息

队列功能为用户提供了一种可靠的设备与第三方服务端之间的异步通信机制。

消息队列功能最大的特点是与腾讯云的消息队列服务结合，提供了可靠的消息存储与传输机制。消息队列甚至可以和其它腾讯云计

算模块连通，提供无缝的计算服务。

目前消息队列功能会转发如下几种消息类型：

登录 物联网智能视频服务控制台 ，选择产品管理，单击具体产品名称，单击消息队列，单击授权访问消息队列（CKafka）。

授权成功之后会进入配置消息队列页面。

1. 完成推送消息类型、地域、实例及 Topic 选择，完成后单击保存配置。

2. 此时会弹出确认保存的窗口。单击确定后，物联网智能视频服务（消费版）平台会立即向选择的 Topic 推送选择的消息类型。

使用场景

消息类型

设备上报消息。

设备状态变化通知。

配置 CKafka 转发

授权访问

配置消息队列 Ckafka 参数

说明：

若当前账号没有实例，可单击创建实例、创建队列前往 CKafka 购买和创建实例。

https://console.cloud.tencent.com/iot-video
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如果您想删除当前消息队列配置，可单击删除，即可完成删除。

设备上报消息。

设备下线消息格式。

设备上线消息格式。

删除消息队列

示例

    "MsgType": "Publish"

    "Event": ""

    "Topic": "$thing/up/property/F4N****0AN/dev1"

    "Seq": 32726

    "PayloadLen": 250

    "ProductId": "F4N****0AN"

    "DeviceName": "dev1"

    "Payload": 

"eyJtZXRob2QiOiJyZXBvcnRfaW5mbyIsICJjbGllbnRUb2tlbiI6IkY0TkE3NFYwQU4tMCIsICJwYXJhbX

MiOnsibW9kdWxlX2hhcmRpbmZvIjoiRVNQODI2NiIsIm1vZHVsZV9zb2Z0aW5mbyI6IlYxLjAiLCJmd192Z

XIiOiIzLjEuMCIsImltZWkiOiIxMS0yMi0zMy00NCIsImxhdCI6IjIyLjU0NjAxNSIsImxvbiI6IjExMy45

NDExMjUiLCAiZGV2aWNlX2xhYmVsIjp7ImFwcGVuZF9pbmZvIjoieW91ciBzZWxmIGRlZmluZSBpbmZvIn1

9fQ=="

    "Time": "2020-06-08 20:03:41"

    "Reason": ""

{

,

,

,

,

,

,

,

,

,

}

说明：

Payload 是经过 base64 编码后的数据，开发者在使用之前需进行 base64 解码。

    "MsgType": "StatusChange"

    "Event": "Offline"

    "Topic": ""

    "Seq": 13895

    "PayloadLen": 0

    "ProductId": "F4N****0AN"

    "DeviceName": "dev1"

    "Payload": null

    "Time": "2020-06-08 20:03:47"

    "Reason": "REASON_DEVICE_DISCONNECT"

{

,

,

,

,

,

,

,

,

,

}

{
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进入消息队列 HTTP 转发配置页面。

1. 完成推送消息类型、URL 和鉴权 token 的选择，完成后单击保存配置。

2. 保存完毕后，单击开启进行转发配置的开启，平台会对目标服务地址进行验证。

用户如果在 HTTP 转发配置中选择“增加鉴权 Token”，IoT Video 将在 HTTP 或 HTTPS 请求中头部增加如下字段：

1. 将 Token、Timestamp、Nonce 三个参数进行字典序排序。

2. 将三个参数字符串拼接成一个字符串进行 sha1 加密。

    "MsgType": "StatusChange"

    "Event": "Online"

    "Topic": ""

    "Seq": 13870

    "PayloadLen": 0

    "ProductId": "F4N****0AN"

    "DeviceName": "dev1"

    "Payload": null

    "Time": "2020-06-08 20:03:41"

    "Reason": ""

,

,

,

,

,

,

,

,

,

}

配置 HTTP 转发

配置消息队列 HTTP 转发参数

服务器地址验证

请求标识

参数 描述

Signature Signature 结合了“添加规则”中填写的 Token 参数和请求中的 Timestamp 参数、Nonce 参数。

Timestam

p
时间戳。

Nonce 随机数。
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3. 开发者获得加密后的字符串可与 Signature 对比，标识该请求来源于IoT Video。

检验 Signature 的 PHP 示例代码如下：

例如某次请求，相关参数如下，用户设置 Token 为 aaa。

排序后的字符串是 1604458421IkOaKMDalrAzUTxCaaa ，最终计算 sha1 结果为 

c259ed29ec13ba7c649fe0893007401a36e70453 。

1. 当增加鉴权 token 后，开启 HTTP 转发时，IoT Video 将发送一次 GET 请求到填写的目标服务器地址 URL 上，GET 请

求头部增加如下字段：

private function checkSignature

    $signature = $_GET "signature"

    $timestamp = $_GET "timestamp"

    $nonce = $_GET "nonce"

```

$token = TOKEN;

$tmpArr = array($token, $timestamp, $nonce);

sort($tmpArr, SORT_STRING);

$tmpStr = implode( $tmpArr );

$tmpStr = sha1( $tmpStr );

if( $tmpStr == $signature ){

    return true;

}else{

    return false;

}

```

()

{

[ ];

[ ];

[ ];

}

Nonce  IkOaKMDalrAzUTxC

Signature  c259ed29ec13ba7c649fe0893007401a36e70453

Timestamp  1604458421

:

:

:

服务地址校验

参数 描述

Signature
Signature 结合了“添加规则”中填写的 Token 参数和请求中的 Timestamp 参数、Nonce 参

数。
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IoT Video 向目标服务器发送报文示例：

2. 目标服务器若确认此次 GET 请求来自IoT Video，请在 body 中原样返回 Echostr 参数内容。

目标服务器回复IoT Video报文示例：

3. IoT Video 校验返回的 Echostr 参数内容，确认目标服务器地址 URL 是否有效。

参考文档 消息队列接入指南 。

Timestam

p
时间戳。

Nonce 随机数。

Echostr 随机字符串。

GET / HTTP/1.1

Host: ** ** ** **:4443

User-Agent: Go-http-client/1.1

Content-Type: application/json

Echostr: UPWIAFASvDUFcTEE

Nonce: testrance

Signature: abb6c316a8134596d825c5a1295bfa6f7657664d

Timestamp: 1623149590

Accept-Encoding: gzip

. . .

   HTTP/1.1 200 OK

   Date: Tue  08 Jun 2021 10:53:10 GMT

   Content-Length: 16

   Content-Type: text/plain  charset=utf-8

UPWIAFASvDUFcTEE

,

;

实战示例

https://cloud.tencent.com/document/product/1131/61743
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云日志
最近更新时间：2023-07-06 10:01:11

物联网智能视频服务（消费版）云日志模块提供全方位稳定可靠的日志服务，包括设备消息内容与设备异常等多维度信息，用户可

以通过时间、日志类别、设备名查询设备关键日志，帮助您轻松定位和解决业务问题。

1. 登录 物联网智能视频服务 ，默认进入产品管理页。

2. 在产品列表页面，单击您需要查询云日志的产品名称。

3. 进入指定产品的设备列表页面后，单击需要查询云日志的设备名称，进入设备详情页。

4. 单击云日志，进入云日志页面。

单击设备属性。可显示该设备的物模型的所有属性功能项。

操作场景

操作步骤

设备属性

标识符：该设备物模型中的标识符。

功能名称：物模型中的“功能名称”。

https://console.cloud.tencent.com/iot-video
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单击设备日志，即可查看该设备上行到云端，并从云端接收的信息。

单击设备事件，即可查看该设备的事件触发记录。

数据类型：物模型中的“数据类型”。

最新值：当设备在向云端上报数据时，只要某个功能的最新上报值发生变化，最新值列都会立刻显示设备上报的最新值。

更新时间：指最新值的变化时间。一般是设备上报该功能的发生时间。

历史数据：单击查看，即可查询该功能项的历史上报数据。

设备日志

上行：上行表示设备端向云端上报的数据。

下行：下行表示云端向设备端发送的数据。

设备事件

时间：事件触发时间。

日志类型：事件触发的类型，包括告警、故障、消息。

详情信息：事件的详情。

设备行为
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单击设备行为，即可查看该设备的行为信息。

单击设备上下线日志，即可查看该设备的上下线记录。

行为名称：物模型中定义的“行为名称”。

行为标识符：物模型中的“行为标识符”。

调用时间：调用该次行为的时间。

输入参数：调用该次行为的输入参数。

输出参数：调用该次行为返回的参数。

设备上下线日志

时间：设备上下线的时间。

动作：设备上下线的动作，包括上线和下线。

详情信息：日志详情信息。

设备调试日志
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单击设备调试日志，即可查看该设备的上报的日志信息。

时间：设备日志上报的时间。

日志等级：设备上报日志等级，包括错误、告警、信息和调试。

详情信息：日志详情信息。
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固件升级
最近更新时间：2024-08-26 10:13:11

本文档主要介绍固件升级在物联网智能视频服务（消费版）的使用方法，帮助您快速使用固件升级服务。

1. 登录 物联网智能视频服务（消费版）  控制台，单击左侧导航固件升级进入固件列表页，可查看当前项目中的全部固件。

2. 单击新建固件，填写固件相关信息。

操作场景

操作步骤

添加固件

固件名称：支持中文、英文大小写、数字、部分常用符号（下划线，减号，括号），必须以中文、英文或数字开头，长度

不超过32个字符。

所属产品：选择上传固件所属的产品。

固件版本号：仅支持英文字母、数字、点、中划线和下划线，长度限制1 - 32字符。

选择固件：上传的固件文件必须为 bin 文件或 tar/gz/zip 包，上传的固件文件大小不能超过1024MB。

固件描述：对本次上传的固件进行描述和记录，长度限制0 - 100字符。

https://console.cloud.tencent.com/iot-video
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3. 单击保存上传完成后，固件将显示在列表中，可对固件进行升级、增删查改、查看详情等操作。

固件上传成功后，选择想要升级到的目标固件版本，单击固件列表右侧的固件升级发起升级任务。固件升级方式支持按固件版本号

升级和按设备名称升级两种批量升级方式。

1. 进入固件升级页，页面展示目标升级固件的信息（例如固件名称、所属产品、固件版本号等）。

2. 选择“批量升级方式”为“按固件版本”升级。

注意：

一个账号下最多可上传100个固件 ，若继续上传，则需要删除旧版本固件。

固件升级

按固件版本升级

说明：

“按固件版本”升级需要待升级的设备上报当前运行的固件版本，如未上传您可选择 按设备名称  升级。
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待升级版本号：选择下拉框中同一产品的固件版本号作为等待被升级的固件，可多选。

升级范围：支持“全部设备”和“指定设备”两种升级范围。

全部设备： 可将待升级版本号下的全部设备或者指定设备作为固件升级目标设备。

指定设备：指定设备升级功能常用于灰度验证固件内容。选择升级范围为指定设备时，单击下拉框右侧的选择设备，

可以从该产品下全部设备中批量勾选目标升级设备。
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﻿ ﻿

3. 单击保存后，系统将会执行升级任务，下发所选的目标版本固件到升级范围内的目标设备中。

1. 进入固件升级页，页面展示目标升级固件的信息（例如固件名称、所属产品、固件版本号等）。

2. 选择“批量升级方式”为“按设备名称”升级。

按设备名称升级
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3. 单击保存后，系统将会执行升级任务，下发固件到目标设备中。

1. 在固件列表单击对应固件右侧操作栏下的查看详情查看固件详情。

查看固件详情
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2. 进入固件详情页，可查看该固件的详细信息、固件升级设备统计和升级任务管理列表。

3. 在任务管理的任务明细或设备明细，单击某次任务右侧操作栏下的查看详情，进入任务详情页，可以查看此次任务升级的设备

清单、升级状态以及不同升级状态的设备数量统计。 

固件信息：包括固件名称、所属产品、固件版本号、固件签名、签名算法、添加时间与固件描述等。单击右上角的编辑，

可修改固件名称与描述。

固件升级设备统计：包括对该固件全部批量升级任务中的设备总数，以及不同升级状态的固件升级任务对应的设备数量。

任务管理列表：

单击任务明细，可查看该固件的全部升级任务。升级任务的任务状态包含4种：未开始、创建中、创建成功、创建失

败。

﻿

单击设备明细，可查看该固件关联的所有升级任务中设备升级的记录明细。设备升级状态包含5种：待推送、已推

送、升级中、升级成功和升级失败。

﻿
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在设备详情列表，可查看该任务批量升级的所有设备当前的升级状态和状态详情。

另外，在设备详情列表右侧，可以根据升级进度进行设备升级的取消、重试操作。取消升级的设备升级状态将标记为升级失

败；升级失败的设备可单击重试进行重新升级。

当升级状态为“待推送”和“已推送”时，不显示状态详情。

当升级状态为“升级中”，状态详情则包含：下载中、烧录中，同时显示百分比进度。

当升级状态为“升级失败”，状态详情将反馈错误信息。
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物模型
最近更新时间：2023-07-06 17:26:21

物模型是将物理实体设备进行数字化描述，构建其数字模型。在物联网智能视频服务控制台创建完产品后，您可以通过定义物模型

来定义产品功能。

1. 登录 物联网智能视频服务（消费版）控制台 ，单击左侧导航栏物模型，选择想要编辑物模型的产品，单击右侧操作栏下的查看

物模型。

2. 单击添加标准功能或者添加自定义功能进行对应物模型编辑。

功能类型

产品的功能包括标准功能和自定义功能这两种。

功能元素

功能元素包含：属性、事件、行为。

基本数据类型

操作场景

操作步骤

编辑物模型

功能类型 功能描述

标准功能
提供一些 IPC 摄像头常用功能，可根据需求自行选择添加。分为必选属性和可选属性，必选属性不可删

除，不可编辑；可选属性则可删除、部分可编辑。

自定义功能 如果标准功能无法满足您的需求，您可以自定义功能。可由开发者自由删除和编辑。

功能元素 功能描述 功能标识符

属性
用于描述设备的实时状态，支持读取和设置，如云存开关、云存类型、P2P 信息等。支

持布尔型、整数型、字符型、浮点型、枚举型、时间型和结构体七种基本数据类型。

Properties

Id

事件

用于描述设备运行时的事件，包括告警、信息和故障等三种事件类型，可添加多个输出参

数，如人形检测、移动侦测等，这些参数可以由布尔型、整数型、字符型、浮点型、枚举

型和时间型六种基本数据类型组成。

EventId

行为

用于描述复杂的业务逻辑，可添加多个调用参数和返回参数，用于让设备执行某项特定的

任务，例如打开/关闭镜头、切换预置位等。行为的输入参数和输出参数可支持布尔型、

整数型、字符型、浮点型、枚举型和时间型六种基本数据类型。

ActionId

类型 说明

布尔型 非真即假的二值型变量。例如开关功能。

整数型 可用于线性调节的整数变量。例如云存天数。

https://console.cloud.tencent.com/iot-video
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导出物模型描述文件

物模型描述文件是一个 JSON 格式的文件，描述产品定义的属性、事件及其他信息。

单击物模型页面左上角查看 JSON，确认内容后，单击“下载图标”，即可导出 JSON 文件。

1. 使用工程目录下的 tool/codegen.py  脚本生成代码，执行如下命令：

2. 最终生成如下代码文件：

字符型 以字符串形式表达的功能点，例如 P2P 信息。

浮点型 精度为浮点型的功能点。例如，压力值的范围：0.0 - 24.0。

枚举型 自定义的有限集合值。例如，云存类型：全时、事件等。

时间型 string 类型的 UTC 时间戳（毫秒）。

结构体 struct 类型的 JSON 结构体，不支持结构体嵌套。

物模型代码生成

生成物模型配置文件

./codegen.py -c <json 文件>

iv_usrex.c：用户物模型实现源文件，实现物模型初始化相关的代码，开发者不允许修改此文件。

iv_usrex_func.c：用户物模型功能实现函数，实现相应 ProWritable 和 action 的回调。

iv_usrex.h：用户物模型定义头文件，定义相关数据结构，开发者不允许修改此文件。
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以下为 IPC 摄像头的物模型字段描述说明，包括各种数据类型和功能。示例代码如下：

说明：

在编译时编入工程，根据用户功能需要，在设备初始化阶段注册不同物模型处理函数，SDK 在相应模型触发时回调，用

户亦可调用物模型接口主动上传物模型数据。对于设备来说，支持 ProWritable 类模型数据接收和发送、支持 

ProReadonly 和 Event 类模型数据发送、支持 Action 模型数据接收。

物模型格式参考

  "version": "1.0"

  "profile": 

    "ProductId": "R0GXGY0OUJ"

    "CategoryId": "113"

  

  "properties": 

    

      "id": "dev_info"

      "name": "设备信息"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "struct"

        "specs": 

          

            "id": "video_codec"

            "name": "视频编码"

            "dataType": 

              "type": "string"

              "min": "0"

              "max": "32"

            

          

          

            "id": "audio_codec"

            "name": "音频编码"

            "dataType": 

              "type": "string"

              "min": "0"

              "max": "32"

            

          

        

      

      "required": false

    

    

{

,

{

,

},

[
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,

,

,

,

{

,

[

{

,

,

{

,

,

}

},

{

,

,

{

,

,

}

}

]

},

},

{
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      "id": "record_enable"

      "name": "本地录像使能"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "bool"

        "mapping": 

          "0": "关"

          "1": "开"

        

      

      "required": false

    

    

      "id": "_sys_xp2p_info"

      "name": "xp2p信息"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "string"

        "min": "0"

        "max": "64"

      

      "required": false

    

    

      "id": "_sys_cs_days"

      "name": "云存全时天数"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "int"

        "min": "0"

        "max": "100"

        "start": "0"

        "step": "1"

        "unit": ""

      

      "required": false

    

    

      "id": "_sys_cs_status"

      "name": "云存开关"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "bool"

        "mapping": 

          "0": "关"

,

,

,

,
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,
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,

}

},
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协议详情请参见 物模型协议  文档说明。

          "1": "开"

        

      

      "required": false

    

    

      "id": "_sys_cs_type"

      "name": "云存类型"

      "desc": ""

      "mode": "rw"

      "define": 

        "type": "enum"

        "mapping": 

          "1": "全时"

          "2": "事件"

        

      

      "required": false

    

  

  "events": 

  "actions": 

}

},

},

{

,

,

,

,

{

,

{

,

}

},

}

],

[],

[]

}

物模型协议

https://cloud.tencent.com/document/product/1081/34916#.E6.A6.82.E8.BF.B0
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AI 数据模型
最近更新时间：2024-10-09 14:53:21

提供丰富的 AI 算法模型实现具体场景的智能解析及应用，实现云边协同智能应用。

使用物联网智能视频服务（消费版） AI 服务前，需要先在控制台申请具体的 AI 模型，并将 AI 模型与物联网智能视频服务（消费

版）控制台创建的产品绑定，具体申请流程如下：

1. 登录  物联网智能视频服务（消费版）控制台 ，选择左侧菜单栏 AI数据模型，默认进入“AI模型市场”页面。

2. 单击人形检测模型，进入产品的模型申请列表页。

3. 单击需要绑定的产品右侧申请，页面右上角将提示“提交申请成功”，即可为该产品申请对应的模型。

4. 收到相关申请后，腾讯云专业人员将在3个工作日内完成审批，并完成配置模型调用次数等工作。

操作场景

操作步骤

申请 AI 模型

说明：

目前模型市场提供人形检测模型和老人跌倒检测。

配置 Ckafka

https://console.cloud.tencent.com/iot-video
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AI 模型的推理结果将输出到用户配置的 Ckafka。完成 AI 模型的申请后，需要为它设置 Ckafka 地址，操作流程如下：

1. 单击我的AI模型，进入“我的AI模型”页面。

2. 单击产品右侧配置Ckafka > 编辑，进入配置 Ckafka 配置页面，填入相关信息。

3. 单击保存配置 > 确定即可完成 Ckafka 配置。
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接入腾讯连连小程序
最近更新时间：2023-05-23 17:12:43

物联网智能视频服务（消费版）已经支持腾讯连连小程序。用户扫描物联网智能视频服务（消费版）控制台生成腾讯连连二维码，

即可将设备与腾讯连连小程序绑定，获得方便快捷的小程序体验。

对于配网方式为 Wi-Fi 配网的设备，腾讯连连小程序采用“一型一码”的绑定方式，即一个产品使用一个二维码。用户扫描该二

维码即可通过腾讯连连小程序进行设备配网绑定，获得方便快捷的小程序体验。

1. 进入 产品管理  单击需要 Wi-Fi 配网的产品名称，进入产品设置后再单击连连二维码，即可生成此产品对应的腾讯连连配网二

维码。

2. 使用微信或腾讯连连小程序扫描该二维码即可进入腾讯连连小程序的设备绑定面板，按照面板步骤操作即可将设备进行配网并

与腾讯连连账号绑定，绑定成功后使用腾讯连连小程序。

对于配网方式为4G配网的设备，腾讯连连小程序采用“一机一码”的绑定方式，即一个设备使用一个二维码。用户扫描该二维码

即可通过腾讯连连小程序进行设备绑定，获得方便快捷的小程序体验。

1. 进入 产品管理  单击需要绑定的产品名称，进入批次管理后，单击操作栏的下载设备密钥。

操作场景

操作步骤

Wi-Fi 设备

4G 设备

https://console.cloud.tencent.com/iot-video
https://console.cloud.tencent.com/iot-video/product
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2. 下载的文件中 TencentQRCode 对应的内容即为每台设备的绑定二维码内容。将 TencentQRCode 转换为二维码格式即

可获得该设备对应的二维码。

3. 使用微信或腾讯连连小程序扫描该二维码可直接将设备绑定至腾讯连连小程序。

若您处于开发阶段，在接入腾讯连连小程序开发中需要在腾讯连连内进行调试，可在设备列表中单击连连调试二维码，使用腾讯连

连小程序扫描该二维码可直接将设备绑定至腾讯连连小程序。

调试二维码


