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动态与公告

产品动态
最近更新时间：2025-07-01 16:12:11

2025年06月

动态名称 动态描述
发布时

间
相关文档

全流量检测与响

应功能增强

新增集群接入能力，支持容器流量接入，提升全域

监测能力。

新增攻击结果判定，精准甄别成功攻击，消除误报

干扰，提升应急响应效率。

升级威胁检测引擎与规则库，支持灵活配置白名

单，提升整体安全防护效能。

2025-

06-19

 全流量检测与

响应  

告警中心全新升

级

支持智能告警聚合、AI 分析建议和动态风险分级，有

效减少无效告警干扰，助力快速定位并处理高危事

件。

2025-

06-19

 攻击告警事件

查看与处理  

2025年04月

动态名称 动态描述
发布时

间
相关文档

全流量检测与响

应功能增强

流量分析更名为全流量检测与响应 NDR，支持包年

包月+弹性扩展两种购买模式，用于发现东西向流量

中未知威胁。

2025-

04-21

 全流量检测与

响应  

VPC 边界防火墙

功能增强

VPC 边界防火墙由主备模式升级为集群模式，支持

对云联网实例一键打开防火墙开关。

2025-

04-21

 VPC 边界防

火墙  

2024年12月

动态名称 动态描述
发布时

间
相关文档

全流量分析 NDR 

功能

流量分析 NDR 功能可以实时收集、存储和分析网络

中的全部流量数据，发现网络攻击威胁，还原传输文

件提高网络安全性。

2024-

12-18

 流量分析 

NDR  

https://cloud.tencent.com/document/product/1132/113720
https://cloud.tencent.com/document/product/1132/113720
https://cloud.tencent.com/document/product/1132/120477
https://cloud.tencent.com/document/product/1132/120477
https://cloud.tencent.com/document/product/1132/113720
https://cloud.tencent.com/document/product/1132/113720
https://cloud.tencent.com/document/product/1132/118092
https://cloud.tencent.com/document/product/1132/118092
https://cloud.tencent.com/document/product/1132/113720
https://cloud.tencent.com/document/product/1132/113720
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2024年11月

动态名称 动态描述
发布时

间
相关文档

VPC 间防火墙支

持 IPv6

VPC 间防火墙能够对 IPv6 地址下的流量进行过滤，

支持创建 IPv6 的五元组规则，并记录流量日志。

2024-

11-14

 VPC 间防火

墙  

NAT/VPC 边界

防火墙实例迁移

可用区

支持将主机/备机切换至其他可用区。
2024-

11-14
 引擎迁移  

地理位置规则增

强

按照地理位置配置规则，支持“泰国”“巴西”地

域。

2024-

11-14
-

规则搜索体验优

化

搜索访问控制规则时，支持按照地址模板、协议端口

模板、地址位置、云厂商进行搜索筛选，在规则数量

较大时能够高效定位。

2024-

11-14
-

2024年10月

动态名称 动态描述
发布时

间
相关文档

互联网边界防火

墙超量规则更新

优化了互联网边界防火墙带宽超量处置策略，不再区

分旁路防火墙和串行防火墙，统一调整为当最近一个

月超量次数超过3次后根据已设置的权重关闭部分防

火墙开关至带宽规格内。

2024-

10-15
 规则详情  

企业安全组日志
支持记录安全组的规则命中，审计所有进出 VPC 的

流量，增强防火墙的运维工具属性。

2024-

10-15

 企业安全组日

志  

NAT 边界规则列

表不再按照地域

分表

 

NAT 边界规则统一合并为一张规则列表；新增生效

范围，支持指定地域和防火墙实例下发规则。

2024-

10-15

 NAT边界规

则  

内网间规则支持

更多配置方式

内网间规则新增支持资产实例、资源标签、资产分组

的配置方式。

2024-

10-15
 内网间规则  

预设地址模板
新增预设地址模板，包含常用白名单 IP 和资产 IP，

方便在访问控制规则中配置。

2024-

10-15
 地址模板  

零信任远程运维

接入优化

优化了零信任运维实例的创建和接入流程；新增支持

接入企业微信。

2024-

10-15

 零信任远程运

维  

入侵防御设置细 修改后的入侵防御规则状态支持应用于互联网边界的 2024-  入侵防御  

https://cloud.tencent.com/document/product/1132/46934
https://cloud.tencent.com/document/product/1132/46934
https://cloud.tencent.com/document/product/1132/112206
https://cloud.tencent.com/document/product/1132/54811
https://cloud.tencent.com/document/product/1132/112639
https://cloud.tencent.com/document/product/1132/112639
https://cloud.tencent.com/document/product/1132/46933
https://cloud.tencent.com/document/product/1132/46933
https://cloud.tencent.com/document/product/1132/46934
https://console.cloud.tencent.com/cfw/tools/template/custom
https://console.cloud.tencent.com/cfw/identityauth
https://console.cloud.tencent.com/cfw/identityauth
https://cloud.tencent.com/document/product/1132/64900
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化 旁路防火墙。 10-15

2024年07月

动态名称 动态描述
发布时

间
相关文档

企业安全组新增

支持多种类型资

产

企业安全组现已支持 VPC、SUBNET、CVM、

ENI、CLB、TDSQL、TDSQL-C、MYSQL、

MARIADB、SQLSERVER、POSTGRESQL、

REDIS、MONGODB。

 

如果您之前已使用过企业安全组，您需要手动更新企

业安全组至最新版本以获得这些支持。

2024-

07-24

 企业安全组

（新）  

零信任运维支持

绑定内网域名、

支持命令审计

零信任运维支持通过内网域名访问 Web 服务；新增

支持对服务器、Web 服务、数据库的命令审计。

2024-

07-24
 域名接入  

告警中心及入侵

防御日志支持查

看 XFF

入侵防御日志新增 XFF 字段，告警中心支持聚合展

示。

2024-

07-24
 告警中心  

高级版访问控制

规则支持地理位

置

高级版新增支持基于地理位置的访问控制类型。
2024-

07-24

 互联网边界规

则  

2024年06月

动态名称 动态描述
发布时

间
相关文档

新增重保工具包

售卖套餐

云防火墙重磅推出重保工具包整合套餐，涵盖重保情

报、重保规则、网络蜜罐等一体化解决方案，防守利

器。

2024-

06-19
 计费概述  

新增通用规则扩

展项

原封禁列表扩展项升级为通用规则扩展，可应用于封

禁列表、防火墙访问控制规则、企业安全组的列表规

格扩容。

2024-

06-19
 计费概述  

新增地址模板扩

展项

新增地址模板扩展计费项，用户可在控制台对地址模

板进行自主购买扩容。

2024-

06-19
 计费概述  

日志投递支持投

递至 CLS
支持直接将日志投递至用户的 CLS 中。

2024-

06-19
 日志投递  

https://cloud.tencent.com/document/product/1132/65778
https://cloud.tencent.com/document/product/1132/65778
https://cloud.tencent.com/document/product/1132/105219
https://cloud.tencent.com/document/product/1132/83149
https://cloud.tencent.com/document/product/1132/46932
https://cloud.tencent.com/document/product/1132/46932
https://cloud.tencent.com/document/product/1132/88122
https://cloud.tencent.com/document/product/1132/88122
https://cloud.tencent.com/document/product/1132/88122
https://cloud.tencent.com/document/product/1132/115939


云防火墙

版权所有：腾讯云计算（北京）有限责任公司 第7 共23页

2024年04月

动态名称 动态描述
发布时

间
相关文档

与 iOA 联合推出

新版基于身份的

零信任远程运维

解决方案

当 SSH、RDP、内部 OA 系统以及数据库公网 IP 

等资产直接暴露在互联网中，由此带来的攻击现象在

重保期间尤其明显，因此云防火墙对上述场景提供了

基于零信任的安全运维方案。

2024-

04-18
 零信任运维  

2024年02月

动态名称 动态描述
发布时

间
相关文档

访问控制规则支

持域名解析类型

NAT防火墙出向规则和内网间规则新增支持域名解析

类型，支持将域名通过自定义 DNS 解析为 IP 下发

规则。

2024-

02-29

 NAT 边界规

则  

 内网间规则  

VPC 间防火墙带

宽统计新增 IP 粒

度和 VPC 粒度

支持按照 IP 粒度或 VPC 粒度查看 VPC 间防火墙的

带宽统计数据。

2024-

02-29

 VPC 间防火

墙开关  

企业安全组支持

规则备份
企业安全组支持规则备份。

2024-

02-29

 企业安全组

（新）  

2024年01月

动态名称 动态描述
发布时

间
相关文档

放通列表升级为

白名单策略列表

新增白名单策略，由原来放通列表升级而来，支持 

IP、域名、资产、情报白名单和自定义策略，灵活度

更高，能力更强。

2024-

01-22
 管理防御操作  

引擎升级功能优

化

优化了引擎更新的交互逻辑，支持自定义升级和版本

回退。

2024-

01-22

 防火墙引擎升

级  

访问控制规则导

入导出重构

优化访问控制规则的导入导出功能，支持全部访问源

和访问目的类型，支持导出备份再导入恢复。

2024-

01-22
-

支持自定义时间

查询带宽监控

支持自定义时间段查询带宽监控统计图标，NAT边界

防火墙支持自定义时间查看单 IP 带宽信息。请注意，

带宽数据需基于引擎 cfw_v4.1.2.1091 及以上版本

统计，若未更新引擎则不支持此功能。

2024-

01-22

 NAT 边界防

火墙开关  

https://cloud.tencent.com/document/product/1132/73489
https://cloud.tencent.com/document/product/1132/46933
https://cloud.tencent.com/document/product/1132/46933
https://cloud.tencent.com/document/product/1132/46934
https://cloud.tencent.com/document/product/1132/46930
https://cloud.tencent.com/document/product/1132/46930
https://cloud.tencent.com/document/product/1132/65778
https://cloud.tencent.com/document/product/1132/65778
https://cloud.tencent.com/document/product/1132/45857
https://cloud.tencent.com/document/product/1132/108239
https://cloud.tencent.com/document/product/1132/108239
https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/46929
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2023年12月

动态名称 动态描述
发布时

间
相关文档

新增模拟拨测

模拟拨测是为企业版及以上版本提供在防火墙上执行

模拟拨测任务的工具，实时监控和验证网络连通性，

确保访问链路正常运行，提高网络安全性和稳定性。

2023-

12-18
-

新增备用路由展

示

备用路由是指在防火墙开关开启后，在发生关闭开关

或bypass行为时防火墙会切换的路由。NAT边界防

火墙和VPC间防火墙云联网模式支持展示备用路由。

 2023-

12-18

 NAT 边界防

火墙开关  

新增透明模式
NAT边界防火墙和VPC间防火墙新增透明模式，支

持流量仅转发不经过防火墙功能模块。

 2023-

12-18

 NAT 边界防

火墙开关  

新增协议端口模

板

地址模板新增端口协议模板，可用于配置防火墙访问

控制规则。

 2023-

12-18
 地址模板  

访问控制规则支

持内容反查，新

增自定义分类 

TAG

在访问控制规则列表搜索访问源或访问目的时，可以

自动将网段或地址模板内包含的内容一并展示出来；

描述字段支持以##的方式新增分类TAG，可一键快

捷筛选。

 2023-

12-18
-

旁路防火墙支持

域名化CLB
域名化 CLB 支持开启互联网旁路防火墙开关

2023-

12-18

 互联网边界防

火墙开关  

支持迁移防火墙

可用区

NAT边界防火墙和VPC间防火墙支持迁移实例可用

区。

进入防火墙实例页面，选择更多->调试工具->迁移

可用区

2023-

12-18

 NAT 边界防

火墙开关  

告警中心优化告

警分类和展示

优化告警分类，将killchain最后阶段分类修正为主动

外联类型；新增入向和出向告警的展示；新增支持

payload导出；优化payload命中显示。

2023-

12-18
 告警中心  

2023年09月

动态名称 动态描述
发布时

间
相关文档

新增防火墙设置

整合互联网边界防火墙相关设置，包含带宽调整、新

增资产自动开启开关等；新增防火墙容灾切换设置，

可实现按预设逻辑自动切换 bypass。

2023-

09-26
 防火墙开关  

https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/49443
https://cloud.tencent.com/document/product/1132/46928
https://cloud.tencent.com/document/product/1132/46928
https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/83149
https://cloud.tencent.com/document/product/1132/46928#f94a2086-2d2b-45a2-9554-c267c6a2c328
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优化 VPC 间防

火墙
VPC 间防火墙支持设置限速规则。

2023-

09-26

 VPC 间防火

墙  

增强防火墙运维

能力

NAT 边界防火墙和 VPC 间防火墙支持手动切换

主备和重启防火墙。

NAT 边界防火墙支持配置拨测任务并设置备用出

口绑定 IP。

2023-

09-26
-

优化访问控制 在添加规则时，支持自定义规则顺序。
2023-

09-26
-

优化入侵防御相

关功能

优化封禁列表、放通列表导入逻辑，提升单次导入量

级，支持覆盖校验；支持严格模式自定义封禁时长设

置。

2023-

09-26
 入侵防御  

新增系统日志
支持自动记录防火墙运行时系统日志。

支持按照事件类型推送通知。

2023-

09-26
-

优化单个模板地

址数量上限
现单个地址模板最大地址可提升至500个。

2023-

09-26
 地址模板  

2023年08月

动态名称 动态描述
发布时

间
相关文档

新增支持互联网

边界串行防火墙

新增互联网边界串行防火墙，可提供串行接入能力，

实现更高安全能力的防护要求。首次灰度重庆地域，

剩余地域正在逐步灰度中，敬请期待。

2023-

08-31

 互联网边界防

火墙  

新增支持 DNS 

防火墙

DNS 防火墙与 Private DNS 联合，对 VPC 出站

域名访问提供实时管控、风险告警、拦截、自定义策

略和全流量审计。无需更换 DNS 或部署代理，即开

即用。现内测中，详情资格请登录 云防火墙控制台 

查看。

2023-

08-31
 DNS 防火墙  

优化自动化助手

功能

新增主动添加任务入口。

新增支持分类选择任务对象。

新增支持任务对象选择待处置告警事件，可实现自

动化忽略告警。

2023-

08-31
-

https://cloud.tencent.com/document/product/1132/90799
https://cloud.tencent.com/document/product/1132/90799
https://cloud.tencent.com/document/product/1132/45857
https://cloud.tencent.com/document/product/1132/49443
https://cloud.tencent.com/document/product/1132/46928
https://cloud.tencent.com/document/product/1132/46928
https://console.cloud.tencent.com/cfw
https://cloud.tencent.com/document/product/1132/95070


云防火墙

版权所有：腾讯云计算（北京）有限责任公司 第10 共23页

优化网络蜜罐功

能

新增蜜罐失陷自动重建设置，可前往通用设置配

置。

优化了严格模式下自动封禁的策略。

优化了负载均衡探针的自定义路径选择逻辑。

2023-

08-31
 网络蜜罐  

优化访问控制规

则
访问控制规则配置地理位置支持勾选部分国家。

2023-

08-31
-

优化概览页
概览页新增日志存储量时间维度统计报表，支持查看

最近7天的日志统计存储分布。

2023-

08-31
-

2023年05月

动态名称 动态描述
发布时

间
相关文档

常用工具新增网

络抓包工具

为企业版及以上版本用户提供获指定IP和端口的网络

数据包、分析数据包内容的工具，帮助您定位网络故

障和分析攻击行为，从而识别出网络通信的安全风

险。

2023-

05-16
-

威胁情报支持租

户级白名单与高

级设置

在添加情报白名单后，防火墙在严格模式下不会自动

拉黑这些地址；低置信度的规则不会拦截对话；告警

中心会为相关告警添加特殊提示；新增功能支持根据

需求选择是否启用威胁情报模块。

2023-

05-16
 威胁情报  

优化威胁画像
原威胁画像功能现已接入威胁情报中心，支持快捷跳

转查询。

2023-

05-16
-

2023年04月

动态名称 动态描述
发布时

间
相关文档

VPC 间防火墙全

新架构升级

本次更新将防火墙与防火墙实例的关系重新设计展

示。

在私有网络模式下，一个防火墙新增支持单地域的

多实例部署，可解决多VPC场景下的流量防护问

题。

优化了创建防火墙的流程，环节更清晰。

新增支持自定义路由模式，可根据不同网络架构选

择不同的接入方式，实现更灵活的引流方案。

2023-

04-04

 VPC 间防火

墙  

https://cloud.tencent.com/document/product/1132/83470
https://cloud.tencent.com/document/product/1132/64895
https://cloud.tencent.com/document/product/1132/46930
https://cloud.tencent.com/document/product/1132/46930
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新增自动化助手 新增自动化助手，可实现自动化脚本执行。
2023-

04-04
-

接入消息中心，

支持统一配置订

阅设置

支持启用消息中心的设置，启用后会按照消息中心配

置的接收账号和接收方式进行推送，云防火墙配置的

相关设置将会失效。新增支持企微和机器人通知方

式。

2023-

04-04
-

2023年02月

动态名称 动态描述
发布时

间
相关文档

升级日志审计

日志审计新增支持日志离线下载，最大可一次性导出

1,000,000条日志，支持多种压缩方式，每个用户每

月享有1GB免费文件下载额度；企业版及以上用户支

持自定义日志存储类型，可前往通用设置中配置；日志

清空次数调整为每月4次。

2023-

02-22
-

优化常用工具
策略备份与回滚中新增自动备份设置。

常用工具中新增地址模板备份。

2023-

02-22
-

2023年01月

动态名称 动态描述
发布时

间
相关文档

日志分析架构升

级

日志分析架构升级，日志存储容量写满后将不再写入；

购买了日志分析后支持手动清空日志；企业版及以上用

户支持自定义存储时长。

2023-

01-03
-

优化入侵防御

入侵防御规则优化，将展示更详细的规则内容；企业版

及以上客户支持自定义规则动作；封禁列表、放通列表

新增支持添加备注。

2023-

01-03
 封禁列表  

告警误报上报增

加快捷入口

告警误报上报打通，用户可以在放通告警时快速上报误

报；或在告警中心通过快捷入口手动上报误报内容。

2023-

01-03
-

NAT 防火墙和 

VPC 间防火墙优

化

NAT 防火墙和 VPC 间防火墙新增更多指标监控，

并同步投递至腾讯云可观测平台；新建实例时新增

支持自定义引流网段。 

VPC 间防火墙新增高级模式，支持用户手动配置

路由实现更灵活的网络配置；

2023-

01-03

 查看监控指

标  

https://cloud.tencent.com/document/product/1132/45857#.E5.B0.81.E7.A6.81.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/product/1132/46929#.E7.9B.91.E6.8E.A7.E6.83.85.E5.86.B5
https://cloud.tencent.com/document/product/1132/46929#.E7.9B.91.E6.8E.A7.E6.83.85.E5.86.B5
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VPC 间防火墙云联网模式新增支持多地域部署；

VPC 间防火墙新增支持跨租户对等连接的防护。

网络蜜罐新增告

警设置

网络蜜罐新增告警设置，用户可在通用设置中配置告警

内容。

2023-

01-03
-

2022年12月

动态名称 动态描述
发布时

间
相关文档

NAT 边界防火墙

支持限速操作

NAT 边界防火墙新增限速操作，可基于 IP 或 CIDR 

对入向和出向速率进行限速。

2022-

12-09

 NAT 边界防

火墙  

2022年11月

动态名称 动态描述
发布时

间
相关文档

新增风险中心

云防火墙联合云安全中心，一站式联动漏洞扫描服

务、主机安全检测与云安全配置管理，帮助您统一检

测并梳理云上业务和资产的风险情况，针对高危风

险，支持一键联动产品的处置能力。

2022-

11-23
-

2022年09月

动态名称 动态描述
发布时

间
相关文档

立体防护升级
新增一站防漏洞场景至场景中心并一键式处理漏洞风

险。

2022-

09-16
-

一键资产扫描

一站式梳理用户云上所有资产，集成漏洞扫描服务，

提供一键资产扫描，帮助用户排查云上资产的潜在风

险。

2022-

09-16
资产中心

资产风险排查及

处置闭环

一站式管控云上业务的端口、漏洞、弱口令等资产风

险，联动各产品能力提供闭环处置，避免黑客利用潜

在风险攻击云上资产。

2022-

09-16
资产中心

VPC 间防火墙规

则更名为内网间

规则

取消按照开关粒度区分规则列表，统一列表管理。新

增支持全局规则，配置更便捷。

2022-

09-07
内网间规则

https://cloud.tencent.com/document/product/1132/46929#.E5.AE.9E.E4.BE.8B.E9.85.8D.E7.BD.AE
https://cloud.tencent.com/document/product/1132/46929#.E5.AE.9E.E4.BE.8B.E9.85.8D.E7.BD.AE
https://cloud.tencent.com/document/product/1132/46832
https://cloud.tencent.com/document/product/1132/46832
https://cloud.tencent.com/document/product/1132/46930
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企业安全组新增

自动下发开关

新增、编辑、排序、删除规则等操作均支持不自动下

发，规则变动后可手动确认下发。

2022-

09-07
企业安全组

2022年07月

动态名称 动态描述
发布时

间
相关文档

新增普惠版售卖

套餐

云防火墙新增普惠版套餐，包含部分基础功能，价格

更低更实惠，支持按量付费。

2022-

07-26
购买指南

NAT 防火墙支持

入侵防御
NAT 防火墙支持入侵防御能力。

2022-

07-26
入侵防御

资产中心改版

基于云防火墙资产中心搭建云上大资产中心，帮助您

一站式资产梳理与风险管控，打通资产防护闭环，支

持一键开启/联动安全产品防护。

2022-

07-19
资产中心

2022年06月

动态名称 动态描述
发布时

间
相关文档

零信任防护升

级，新增支持企

业微信身份

零信任防护焕新升级，功能分类更清晰。新增支持微

信/企业微信扫码登录 SSH、RDP 与内网 OA 资源。

2022-

06-16

微信身份管

理

支持防护轻量应

用服务器类型资

产

支持防护 Lighthouse 类型资产。
2022-

06-16

互联网边界

防火墙开关

企业安全组新增

和编辑支持不立

即下发

企业安全组新增和编辑支持不立即下发。
2022-

06-16
企业安全组

防火墙引擎升级
NAT 防火墙和 VPC 间防火墙引擎支持升级至 DPDK 

版本。

2022-

06-16

NAT 边界

防火墙开关

资产扫描能力升

级

资产扫描能力升级，新增弱口令风险与 Web 服务漏洞

发现能力。

2022-

06-16
资产中心

新增重保情报包
增加重保专题情报，一键封禁重保情报 IP 与域名，无

需手动维护，旗舰版客户尊享。

2022-

06-16
威胁情报

新增网络蜜罐种

类

新增多种蜜罐服务，延缓攻击 、溯源取证，重保季必

备。

2022-

06-16
网络蜜罐

https://cloud.tencent.com/document/product/1132/51908
https://cloud.tencent.com/document/product/1132/76809
https://cloud.tencent.com/document/product/1132/45857
https://cloud.tencent.com/document/product/1132/46832
https://cloud.tencent.com/document/product/1132/73489
https://cloud.tencent.com/document/product/1132/73489
https://cloud.tencent.com/document/product/1132/46928
https://cloud.tencent.com/document/product/1132/46928
https://cloud.tencent.com/document/product/1132/51908
https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/46929
https://cloud.tencent.com/document/product/1132/46832
https://cloud.tencent.com/document/product/1132/45857
https://cloud.tencent.com/document/product/1132/63904
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放通列表支持域

名
放通列表支持域名。

2022-

06-16
入侵防御

场景教学新增重

保场景
场景教学新增重保场景。

2022-

06-16
-

新增规则备份功

能

新增规则备份功能，支持访问控制规则和封禁列表、放

通列表。

2022-

06-16
规则备份

2022年04月

动态名称 动态描述
发布时

间
相关文档

优化 VPC 间防

火墙访问控制日

志展示

访问源和访问目的支持展示 VPC 实例名、访问 IP、

关联资产实例名。

 2022-

04-08
-

入侵防御检测新

增横向移动类型
入侵防御检测新增横向移动类型。

 2022-

04-08
告警中心

通知设置支持更

精细化配置
通知设置支持更精细化配置。

 2022-

04-08
-

告警中心新增忽

略和隔离操作

支持针对失陷类告警，一键隔离失陷资产；支持忽略

不重要的告警事件。

 2022-

04-08
告警中心

VPC 间防火墙支

持入侵防御

VPC 间防火墙支持 IPS 入侵防御，增加横向移动检

测防线，进一步强化内网安全性 VPC 间防火墙支持

入侵防御。

 2022-

04-08
入侵防御

访问控制支持长

连接规则

支持在描述字段中插入标签，对策略进行精确的设置

与管理；访问控制支持长连接规则。

 2022-

04-08
 VPC 间规则

VPC 间规则新增

批量操作
VPC 间规则新增批量操作。

 2022-

04-08
 VPC 间规则

新增零信任防护

通过云防火墙接入云上的 SSH、RDP、DB 以及 

Web OA 类业务，支持基于微信身份认证的零信任

访问控制。

 2022-

04-08
 零信任防护

网络蜜罐支持识

别攻击者类型
网络蜜罐支持识别攻击者类型。

 2022-

04-08
网络蜜罐

2022年01月

https://cloud.tencent.com/document/product/1132/64895
https://cloud.tencent.com/document/product/1132/45857
https://cloud.tencent.com/document/product/1132/47889
https://cloud.tencent.com/document/product/1132/47889
https://cloud.tencent.com/document/product/1132/64895
https://cloud.tencent.com/document/product/1132/46934
https://cloud.tencent.com/document/product/1132/46934
https://cloud.tencent.com/document/product/1132/46930
https://cloud.tencent.com/document/product/1132/63904
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动态名称 动态描述
发布时

间
相关文档

云防火墙年报发

布
支持查看年终总结，回顾近一年的使用情况。

 2022-

01-24
-

VPC 间防火墙新

增云联网模式，

支持专线

新增云联网模式，支持管控专线到云 VPC 流量，支

持多地域灵活部署、多实例管理、带宽升级扩容。

 2022-

01-12

 VPC 间防火

墙开关

新增 Web 防护

功能

新增对 Web 防护的支持，支持通过 NAT 边界防火

墙接入内网 Web 服务，防止组件漏洞暴露，支持防

护大部分机器批量攻击。

 2022-

01-12
 资产中心

https://cloud.tencent.com/document/product/1132/46930
https://cloud.tencent.com/document/product/1132/46930
https://console.cloud.tencent.com/cfw/asset
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引擎更新动态
最近更新时间：2025-02-25 10:46:52

防火墙引擎更新同时适用于 NAT 边界防火墙和 VPC 间防火墙，您可以在 防火墙实例详情 中找到当前实例对应的

版本号，查看对应更新内容，建议尽快升级为最新版本。

注意：

历史版本引擎包的缺陷修复或优化不会合入到历史版本引擎中，请直接升级最新版引擎。

版本号

特性功能（需要当

前及更高版本引擎

才支持的新功能）

更新说明 更新时间

cfw_v4.4.2.

1379
-

【优化】优化主备切换机制，确保网络在心

跳频繁波动时保持稳定

【优化】优化会话同步，支持平滑的扩缩容

场景

2025年02月

20日

cfw_v4.4.2.

1352
- 【优化】修复了部分缺陷

2025年02月

20日

cfw_v4.4.1.1

295
- 【优化】修复了部分缺陷

2025年01月

16日

cfw_v4.4.0.

1265
- 【优化】修复了部分缺陷

2024年10月

23日

cfw_v4.4.0.

1253
- 【优化】修复部分缺陷

2024年09月

13日

cfw_v4.4.0.

1251
-

【优化】修复 core 问题

【优化】修复自定义限速统计不准问题

2024年09月

11日

cfw_v4.3.2.

1226
-

【优化】修复了小部分场景下GRE+ALG

场景转发异常的缺陷

2024年08月

13日

cfw_v4.3.2.

1221
- 【优化】修复了部分缺陷

2024年07月

24日

cfw_v4.3.1.1

194
- 【优化】修复了部分缺陷

2024年06月

20日

cfw_v4.3.0.

1172
- 【优化】修复了部分缺陷

2024年05月

07日

https://console.cloud.tencent.com/cfw/switch/nat
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cfw_v4.3.0.

1167
- 【优化】修复了部分缺陷

2024年04月

26日

cfw_v4.3.0.

1161
- 【优化】修复了部分缺陷，建议升级

2024年04月

18日

cfw_v4.2.1.1

136

自定义 DNS 配

置域名解析规则

VPC 间防火墙

支持 IP 粒度和 

VPC 粒度带宽

统计

【新增】支持自定义 DNS 配置域名解析规

则

【新增】VPC 间防火墙支持 IP 粒度和 

VPC 粒度带宽统计

【优化】修复了部分缺陷

2024年02月

28日

cfw_v4.2.0.

1115

配置秒级拨测任

务

配置资产实例白

名单

【新增】支持配置秒级拨测任务

【新增】支持白名单策略配置资产实例

【优化】优化了 ACL 模板匹配

【优化】修复了部分缺陷

2024年01月

22日

cfw_v4.1.2.1

091

模拟拨测

透明模式

【新增】新增模拟拨测功能

【新增】新增支持透明模式

【优化】优化防火墙满载状态判定

【优化】优化地址模板的匹配效率

【优化】优化 IP 地址不存在默认路由到防

火墙的场景

2023年12月

18日

cfw_v4.1.0.1

056

VPC 防火墙支持双

向白名单控制

【新增】云联网模式自定义路由模式支持 

bypass 操作

【新增】支持创建轻量化实例

【优化】优化了引擎性能

【新增】VPC 防火墙支持双向白名单控制

【优化】优化引擎稳定性

2023年10月

26日

cfw_v4.0.2.

1050
- 【优化】修复远程运维登录失败问题

2023年10月8

日

cfw_v4.0.2.

1049
- 【优化】优化 VPC 防火墙限速带宽过小

2023年09月

26日

cfw_v4.0.1.1

023
-

【优化】修复 DNS 配置失败问题

【优化】修复会话同步失败问题

2023年09月

05日

cfw_v4.0.1.1

022

支持设置满载超

时自动 bypass

VPC 防火墙支

持限速功能

【新增】支持设置带宽超限 bypass

【新增】VPC 防火墙支持限速功能

【新增】NAT 防火墙支持高可用 EIP 配

置

【优化】优化了部分性能

2023年08月

31日
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NAT 防火墙支

持高可用 EIP 

配置

cfw_v3.mas

ter.0.924
- 【优化】修复默认 ACL 放行问题

2023年05月

09日

cfw_v3.mas

ter.0.728
- 【优化】修复 bug

2022年07月

26日

cfw_v3.7.0.

994
- 【优化】适配 CDC 专线

2023年07月

13日

cfw_v3.7.0.

1009
- 【优化】修复指定出口失效问题

2023年08月

15日

cfw_v3.7.0.

1002
- 【优化】优化了部分性能

2023年08月

14日

cfw_v3.6.1.

997
- 【优化】修复 bug

2023年07月

10日

cfw_v3.6.1.

985
- 【优化】修复 core 问题

2023年07月

10日

cfw_v3.6.1.

980
- 【优化】修复 TCE bug

2023年06月

29日

cfw_v3.6.1.

940
-

【优化】修复内存泄露问题

【优化】修复 IPS 误拦截问题

2023年05月

30日

cfw_v3.6.1.

934
支持抓包工具 【新增】支持抓包工具

2023年05月

16日

cfw_v3.6.0.

924
- 【优化】修复 core 问题

2023年05月

09日

cfw_v3.6.0.

920
- 【优化】修复会话泄露问题

2023年04月

20日

cfw_v3.6.0.

916

VPC 防火墙支防火

墙组模式
【新增】VPC 防火墙支防火墙组模式

2023年04月

04日

cfw_v3.5.1.

890
- 【优化】增加拨测监控

2023年03月

06日

cfw_v3.5.1.

889
- 【优化】修复 ICMP 大包不通问题

2023年02月

22日
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cfw_v3.5.1.

887
- 【优化】优化 ACL 规则下发

2023年02月

21日

cfw_v3.5.0.

860
- 【优化】修复 bug

2023年01月

12日

cfw_v3.5.0.

859
- 【优化】修复分片导致 MBUF 泄露问题

2023年01月

06日

cfw_v3.5.0.

854
- 【优化】修复 core 问题

2023年01月

03日

cfw_v3.5.0.

853

VPC 防火墙支

持跨租户对等连

接

入侵防御支持自

定义规则动作

【优化】VPC 防火墙支持高级模式

【优化】VPC 防火墙支持跨租户对等连接

【新增】入侵防御支持自定义规则动作

2023年01月

03日

cfw_v3.4.1.

846
- 【优化】修复内存泄露问题

2022年12月

23日

cfw_v3.4.1.

840
-

【新增】NAT 防火墙支持限速

【优化】路由 core 问题优化

2022年12月

13日

cfw_v3.4.1.

832

NAT 防火墙支持限

速
【优化】路由 core 问题优化

2022年12月

08日

cfw_v3.4.1.

780
- 【优化】优化了部分性能

2022年11月

03日

cfw_v3.4.0.

780

支持更多特性入

侵防御规则

支持 SD-

WAN 防火墙

【新增】支持更多特性入侵防御规则

【新增】支持 SD-WAN 防火墙

2022年11月

03日

cfw_v3.4.0.

769
支持手动 bypass

【新增】支持手动 bypass

【优化】支持实例维度升级

2022年10月

24日

cfw_v3.3.2.

756
- 【优化】修复带宽扩容的 bug

2022年9月24

日

cfw_v3.3.1.

751
- 【优化】优化 ACL7层域名识别

2022年09月

07日

cfw_v3.3.0.

735
- 【优化】修复内存泄露问题

2022年08月

15日
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以下版本过低，已不再维护，建议尽快升级至最新版。

cfw_v3.3.0.

733
- 【优化】解决分片 core 问题

2022年08月

05日

cfw_v3.3.0.

732
- 【优化】ACL 配置优化

2022年08月

02日

cfw_v3.2.1.

689
- 【优化】升级优化

2022年07月

04日

cfw_v3.2.1.

661

NAT 防火墙支

持 IPS

支持 FTP 协议

【新增】NAT防火墙支持 IPS

【新增】支持 FTP

【优化】入侵防御支持域名白名单

2022年06月

24日

cfw_v3.2.0.

604
- 【优化】修复 core 和会话同步

2022年05月

17日

cfw_v3.1.1.5

76

VPC 防火墙支持 

IPS

【新增】VPC 防火墙支持 IPS

【新增】支持长连接

2022年04月

12日

版本号

特性功能（需要当

前及更高版本引擎

才支持的新功能）

更新说明 更新时间

cfw_vk3.5.0.860 - 内核版本，版本较低，建议尽快升级
2023年01

月12日

cfw_vk3.5.0.854 - 内核版本，版本较低，建议尽快升级
2023年01

月03日

cfw_vk3.4.1.840 - 内核版本，版本较低，建议尽快升级
2022年12

月13日

cfw_vk3.4.1.832 - 内核版本，版本较低，建议尽快升级
2022年12

月08日

cfw_vk3.4.1.780 - 内核版本，版本较低，建议尽快升级
2022年11

月03日

cfw_vk3.4.0.780 - 内核版本，版本较低，建议尽快升级
2022年11

月03日

cfw_vk3.4.0.769 - 内核版本，版本较低，建议尽快升级
2022年10

月24日
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cfw_vk3.3.2.756 - 内核版本，版本较低，建议尽快升级
2022年09

月24日

cfw_vk3.3.1.755 - 内核版本，版本较低，建议尽快升级
2022年09

月21日

cfw_vk3.3.1.751 - 内核版本，版本较低，建议尽快升级
2022年09

月07日

cfw_vk3.3.0.735 - 内核版本，版本较低，建议尽快升级
2022年08

月15日

cfw_vk3.master.

0.728
- 内核版本，版本较低，建议尽快升级

2022年07

月26日

cfw_vk3.2.1.717 - 内核版本，版本较低，建议尽快升级
2022年07

月19日
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产品公告

关于《云防火墙服务等级协议》的更新通知
最近更新时间：2024-05-13 16:49:11

尊敬的腾讯云用户，您好！

为了给您带来更持续稳定的服务体验，我们已于2024年05月13日更新 《云防火墙服务等级协议》 ，将云防火墙的

服务可用性从99.5%提高至99.95%。

感谢您对云防火墙的信赖与支持！

说明：

2024年05月13日起，适用新服务可用性比例；2024年05月13日前，仍按原服务可用性比例执行。

https://cloud.tencent.com/document/product/301/77274
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云防火墙日志架构升级公告
最近更新时间：2022-12-29 12:25:47

尊敬的腾讯云用户，您好！

自 2023年01月03日起，腾讯云防火墙产品将对日志分析服务进行架构升级，以下内容请关注：

1. 新架构将支持自定义日志存储时间，企业版及以上用户可以根据需要自行选择日志保存时间，到期后我们会自动

删除过期日志。

2. 新架构将支持手动清空日志，每个用户每个自然年有5次清空日志的机会，您可在 云防火墙控制台  进行设置。

3. 新架构下日志压缩比更高，日志存储容量占用量最高可同比减少15%  ，数据量相同时占用容量更少。

4. 由于新架构特性，日志存储空间容量占满后将无法写入日志，因此架构升级后当您的日志存储容量达到上限后将

不再进行写入，请您提前升级扩容或使用日志投递功能及时备份日志数据，避免新的日志数据无法写入。

1. 本次架构升级不会影响您的业务，不会影响存量日志数据。

2. 如您日志存储空间将满或已满，请及时升级日志存储容量。

3. 因不同用户的使用情况存在差异，新架构的日志压缩比及实际占用量减少情况以您的控制台展示为准。

感谢您对腾讯云的信赖与支持，若在使用云防火墙产品过程中有任何问题可以 提交工单  反馈给我们，我们将尽快为

您核实处理！

升级详情

温馨提示

https://console.cloud.tencent.com/cfw
https://console.cloud.tencent.com/workorder/category

