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产品简介

产品概述
最近更新时间：2023-09-25 15:11:51

企业移动管理服务（Enterprise Mobility Management，EMM）基于腾讯多年安全实践的业务移动化安全管

理解决方案，使企业单位可以根据自身需求，集中管理、配置和保护终端设备、应用程序及移动数据，提高政企单

位 IT 管理效率，保障移动环境安全。

企业移动管理服务可将企业办公应用功能入口、身份认证与 单点登录 、应用商城化在平台进行统一的管理与监控，

减少繁琐操作，并降低管理成本。

企业移动管理服务应用 安全沙箱  技术，可有效防止用户因第三方应用不受控导致文件和敏感数据泄密，同时企业移

动管理服务提供应用功能专属隧道，针对具体业务场景高效集成，有效管控应用权限，监测应用行为。

企业移动管理服务对移动终端进行全生命周期管理，将公私数据分离，仅管理安全域内操作及数据，不涉及员工个

人隐私，确保提供可信的终端环境、应用数据、设备、用户身份和网络通道。

企业移动管理服务集成腾讯移动安全实验室、腾讯安全反病毒实验室等七大安全实验室多年的移动安全能力，实时

监测系统内部及外部的安全威胁，并为企业与政府的网络安全提供相应解决方案，有效防御安全风险。

什么是企业移动管理

产品优势

统一平台集中管理

快速集成安全功能

设备与数据强管控

移动安全能力集成

https://cloud.tencent.com/document/product/1182/40994#D
https://cloud.tencent.com/document/product/1182/40994#A
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产品功能
最近更新时间：2023-09-25 15:11:51

企业移动管理服务应用安全沙箱技术，使设备商的企业应用和个人应用环境分开，为安全管理提供一个独立的企业

空间，既满足企业的管理需求，也保护了员工的个人隐私。

企业移动管理服务基于生命周期管理技术，将移动设备管理配置文件安装在设备上，即可实现管理设备信息、系统

配置、设备激活和取消激活、远程擦除及远程控制等功能。

企业移动管理服务系统将安全策略管控能力对应到每个独立的应用，例如，公共应用商店中的应用或企业自行开发

使用的应用等，每个独立的应用都将通过应用商店下发给用户，并通过后台管理平台进行管理。

企业移动管理服务提供可靠的终端安全检测与防御能力。 通过移动终端设备的风险监控，并结合云查服务及时发现

终端设备的安全问题，可以保障终端免受病毒、伪基站、钓鱼 Wi-Fi 等常见黑客手段的攻击。

企业移动管理服务为确保只有受信任的设备和用户接入企业应用和企业数据信息，借助身份和接入管理（IAM）能

力，实现用户和设备认证、应用登录、验证等功能。另外企业移动管理服务还可以通过 时间围栏 、 地理围栏  等信

息来增强接入管理能力。

安全沙箱

移动设备管理

移动应用管理

移动威胁防御

移动身份管理

https://cloud.tencent.com/document/product/1182/40994#S
https://cloud.tencent.com/document/product/1182/40994#D
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应用场景
最近更新时间：2023-09-25 15:11:51

员工自带设备

场景痛点：企业允许员工携带自己的移动终端设备到办公场所办公，并可使用自己的设备获取公司信息，例如，

使用员工个人手机的 OA 系统进行企业通知及文件批阅等，在办公流程移动化过程中，公私应用混用存在公有数

据泄密风险。

解决方法：企业移动管理服务可保护移动办公安全，并对公私数据进行分离、对应用统一管理与分发、对员工设

备进行管理监控，防止内部敏感信息泄露，使移动化办公省心省力。

企业配发设备

场景痛点：企业为员工配发办公设备，设备归属企业，但企业的设备与数据可能遭受恶意攻击与获取。

解决方法：企业移动管理服务可提供设备从注册到注销的全生命周期管理，可远程下发删除受保护的数据和应用

程序等安全策略，同时对身份进行校验，实现对设备与数据的统一高效管理。

业务专用设备

场景痛点：企业为员工配发业务专用设备，设备仅可被特定业务使用，不能做其他用途，设备、应用与数据都是

强管控范围。

解决方法：企业移动管理服务可以对设备的运行环境、移动应用、组件、信息数据等进行检测与保护，构建安

全、可信的管理应用系统，实现设备的高可用性。


