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轻量 DDoS 防护服务
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轻量 DDoS 防护服务

产品概述
最近更新时间：2024-03-04 16:04:51

针对轻量应用服务器（Lighthouse）面临的日益频繁的分布式拒绝服务（DDoS）攻击，轻量 DDoS 防护服务为

轻量应用服务器量身打造，结合先进的智能识别与清洗算法，帮助您高效准确缓解 DDoS 攻击。

轻量应用服务器增值选项，提供下列功能：

绑定轻量应用服务器（Lighthouse）实例后提供 DDoS 防护，提供下列功能：

提供下列功能：

相关产品

说明：

DDoS 高防保险和 DDoS 高防包（轻量版）是为轻量应用服务器（Lighthouse）提供的定制防护产

品，仅支持防护轻量应用服务器实例。如需更高规格的 DDoS 防护服务，请使用 DDoS 防护 。

DDoS 高防保险

无需更换 IP 地址，即开即用

提供自动化 DDoS 攻击识别清洗

每月1次，最高不超过100Gbps 的全力防护

说明：

DDoS 高防保险不支持定制 DDoS 防护策略。

DDoS 高防包（轻量版）

无需更换 IP 地址，绑定后防护即时生效

自动化 DDoS 攻击识别清洗

默认包含1Mbps 业务规模，可按需升级

每月不限次数，最高不超过10Gbps 的全力防护

https://cloud.tencent.com/document/product/297
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购买指南

计费概述
最近更新时间：2024-03-11 09:42:11

业务规模指被防护业务的正常业务规模，以带宽来衡量，入方向或出方向流量按每月最大值95消峰，单价请参见 业

务规模价格说明 。 允许业务规模短期峰值超过购买的业务规模规格，但是如果一个月累计36小时超过规格，则全力

防护会失效，仅保留原生防护的基础防护能力，正常业务带宽不会受到限制。请及时评估选择匹配的业务规模。

说明：

新购买轻量应用服务器实例的用户，在服务器有效期内每月免费享受高防保险。

已购买轻量应用服务器实例的用户，可选配购买 DDoS 高防保险选项。

计费方式

DDoS 高防包（轻量版）

产品规格 包年单价（单位：元/年）

1个轻量应用服务器 + 最高10Gbps 防护 + 1Mbps 业务规模 500元/年

说明：

DDoS 高防包（轻量版）为包年方式订阅，有效期内提供一个 DDoS 高防包（轻量版）防护实例。实

例绑定至轻量应用服务器后，为1个轻量应用服务器的业务流量提供自动化攻击清洗过滤服务。

仅支持绑定轻量应用服务器，轻量应用服务器必须在有效期内；

每月提供不限次数，最高10Gbps （攻击带宽）全力防护；

有效防护范围为1Mbps 业务流量，可按需要升级，详见 业务规模  说明。

订阅了 DDoS 高防包（轻量版）的账号每月支持3次自助解封能力

自助解封能力仅可用于解封轻量应用服务器（Lighthouse）资源；

和其他规格 DDoS 高防包提供的自助解封次数不叠加。

业务规模

DDoS 高防保险

产品规格 包月单价（单位：元/月）

1个轻量应用服务器 + 每月1次最高100Gbps 全力防护 100元/月
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说明：

DDoS 高防保险为轻量应用服务器增值服务选项，按包月方式订阅，订阅后可为1个轻量应用服务器的

业务流量提供自动化攻击清洗过滤服务。

仅支持下列地区的轻量应用服务器订阅：北京、上海、广州；

提供每月1次最高100Gbps 全力防护；

当使用 DDoS 高防保险防护 DDoS 攻击时，将扣除防护次数。

轻量应用服务器已绑定 DDoS 高防包（标准版）时，优先使用 DDoS 高防包（标准版）进行防

护。对于攻击峰值不超过 DDoS 高防包（标准版）防护范围的攻击 ，不扣除保险版的防护次数。

轻量应用服务器已绑定 DDoS 高防包（轻量版）时，优先使用 DDoS 高防包（轻量版）进行防

护。对于攻击峰值不超过 DDoS 高防包（轻量版）防护范围的攻击 ，不扣除保险版的防护次数。

对于攻击带宽峰值不超过 DDoS 基础防护范围的攻击，不扣除 DDoS 高防保险的防护次数。

防护次数为0时，防护失效。

退费后，如重新订阅同一轻量应用服务器的 DDoS 高防保险，防护次数不会重置。如需更高规格的 

DDoS 防护服务，可购买 DDoS 高防包（轻量版）或DDoS 高防包。
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购买方式
最近更新时间：2024-03-04 16:04:51

本文为您介绍如何快速创建轻量数据库服务。

已注册腾讯云账号并完成实名认证。

1. 登录 轻量应用服务器控制台 ，

2. 在服务器列表中选择目标实例，单击更多 > 查看详情，进入实例详情页。

3. 在安全模块内，查看安全模块内 DDoS 防护。 

前提条件

如需注册腾讯云账号：

点此注册腾讯云账号

如需完成实名认证：

点此完成实名认证

操作流程

https://console.cloud.tencent.com/lighthouse/instance/index?rid=1
https://cloud.tencent.com/register?s_url=https%3A%2F%2Fcloud.tencent.com%2F
https://console.cloud.tencent.com/developer
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4.在购买页内点击选择防护时长。
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5.单击立即支付，完成支付流程。
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退费说明
最近更新时间：2024-04-25 15:28:41

轻量 DDoS 防护服务产品遵守腾讯云云服务退货说明，如果您在购买轻量 DDoS 防护服务后有任何不满意，我们

支持五天内无理由自助退还，具体规则如下：

符合五天无理由退还场景的订单，退款金额为购买时花费的全部消耗金额，包括现金账户金额、收益转入账户金额

以及赠送账户金额。具体退款规则请参见 五天内无理由全额退款 。

包年包月预付费：轻量 DDoS 防护服务申请退货退款每个主体默认享有一次五天内无理由全额退款，其余退款

申请按照非全额退款处理。

您可在 DDoS 防护控制台  的云上防护实例进行自助退还操作。详情请参见 云服务退货说明 。

若购买实例时享有折扣或代金券，折扣和代金券不予退还。

说明：

DDoS 高防保险服务的非全额退款，基于使用时长折算，具体如下：

已消耗金额 = （已使用时长 / 总时长）× 订单原价 × 当前折扣。

使用时长不足1天按1天计算，当前折扣根据已使用时长匹配系统当前折扣。

五天无理由自助退还

每个主体下，包年包月预付费轻量 DDoS 防护服务自新购之日起五天之内（含五天），默认享受1个轻量 

DDoS 防护服务或实例五天无理由退还。

如出现疑似异常/恶意退货，腾讯云有权拒绝您的退货申请。

五天无理由自助退还规则

https://console.cloud.tencent.com/ddos/antiddos-instance
https://cloud.tencent.com/document/product/555/7440
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操作指南

查看 DDoS 防护状态
最近更新时间：2024-03-04 16:04:51

1. 登录 轻量应用服务器控制台 ，

2. 在服务器列表中选择目标实例，单击更多 > 查看详情，进入实例详情页。

3. 在安全模块内，查看安全模块内 DDoS 防护。 

操作流程

https://console.cloud.tencent.com/lighthouse/instance/index?rid=1
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DDoS 高防保险

接入 DDoS 高防保险
最近更新时间：2024-03-04 16:04:52

1. 登录 轻量应用服务器控制台 ，在左侧导航栏中，单击服务器页面。

2. 在服务器列表中选择目标实例，单击更多 > 查看详情，进入实例详情页。

3. 在安全模块内，查看安全模块内DDoS 防护。 

操作流程

说明：

新购买轻量应用服务器实例的用户，在服务器有效期内每月免费享受高防保险。

已购买轻量应用服务器实例的用户，可选配购买 DDoS 高防保险选项。

https://console.cloud.tencent.com/lighthouse/instance/index?rid=1
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使用 DDoS 高防保险
最近更新时间：2024-03-04 16:04:52

DDoS 高防保险生效时，将自动进行 DDoS 攻击识别和清洗，无需人工干预。

您可在 DDoS 防护控制台查看防护详情。 DDoS 防护：云资产列表 。

查看防护详情

说明：

DDoS 高防保险不支持配置 DDoS 防护策略，如需定制 DDoS 防护策略，请选择 DDoS 高防包 产品。

https://cloud.tencent.com/document/product/297/94654
https://cloud.tencent.com/document/product/297
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DDoS 高防包（轻量版）

接入 DDoS 高防包（轻量版）
最近更新时间：2024-03-04 16:04:52

您需要成功 购买 DDoS 高防包（轻量版），且防护的轻量应用服务器应在有效期内。

1. 登录 DDoS防护（新版）控制台 ，在左侧导航中，单击业务接入 > IP 透明接入。

2. 在 IP 透明接入页面，单击开始接入。

3. 在 IP 透明接入页面，选择防护实例。

注意：

当使用 DDoS 高防包（轻量版）防护轻量应用服务器时，需在 DDoS防护（新版）控制台  操作，绑定接

入 DDoS 高防包（轻量版）后，防护生效。

前提条件

操作步骤

https://console.cloud.tencent.com/ddos/dashboard/overview
https://console.cloud.tencent.com/ddos/dashboard/overview


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第16 共17页

4. 单击确定即可。

说明：

轻量应用服务器的 IP 处于封堵状态时，不允许从 DDoS 高防包（轻量版）解绑该轻量应用服务器实例

资源。
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配置和使用 DDoS 高防包（轻量版）
最近更新时间：2024-03-04 16:04:52

轻量应用服务器绑定 DDoS 防护（轻量版）后，将自动进行 DDoS 攻击识别和清洗，无需人工干预。

如需查看具体 DDoS 攻击事件，请使用 DDoS 防护控制台。详情参见 DDoS 防护：防护概览 。

如需配置 DDoS 防护策略，请使用 DDoS 防护控制台。详情参见 DDoS 防护：防护配置 。

如需调整绑定的轻量应用服务器，请使用 DDoS 防护控制台。详情参见 DDoS 防护：IP 透明接入 。

查看防护详情

配置防护策略

调整绑定的轻量应用服务器

https://cloud.tencent.com/document/product/297/94651
https://cloud.tencent.com/document/product/297/94672
https://cloud.tencent.com/document/product/297/94664

