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操作指南

登录 Linux 实例

使用 OrcaTerm 登录 Linux 实例（推荐）
最近更新时间：2025-05-27 16:02:22

遨驰终端 OrcaTerm 为腾讯云推荐的轻量应用服务器远程登录终端，您可以直接使用腾讯云 OrcaTerm 一键登录 Linux 实例,

OrcaTerm 是腾讯遨驰云原生操作系统中 CVM、Lighthouse、裸金属等产品的统一 Web 网页终端，帮助用户随时随地通过浏览器远程登录服务器管理业务，

相比本地远程终端更轻量便捷，无需掌握 SSH 和 FTP 也可轻松操作，帮助您随时随地高效写码以及协同工作，更多信息请参见 OrcaTerm 。

Windows、Linux 或者 MacOS

登录前，您需要在实例防火墙中放通 OrcaTerm 代理 IP 网段以及远程登录端口（默认22端口），相关操作请参见 管理实例防火墙 。代理 IP 网段如下：

您使用内网 IP 登录腾讯云服务器时，则需要放通11.163.0.0/16网段（此网段已默认放通）。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中找到对应的实例，并根据实际的操作习惯选择不同的方式进行登录。

操作场景

说明：

创建 Linux 操作系统的轻量应用服务器时，该服务器默认绑定1个密钥。此密钥对应的用户名为 lighthouse ，具备 root 权限。

当您使用 OrcaTerm 工具登录 Linux 实例时，系统默认使用此密钥（对应的用户名为 lighthouse ）进行登录。

适用本地操作系统

前提条件

81.69.102.0/24

106.55.203.0/24

101.33.121.0/24

101.32.250.0/24

175.27.43.0/24

注意：

如果您选择通过自动化助手免密登录，无须设置在实例防火墙中放通 OrcaTerm 代理 IP 网段以及远程登录端口（默认22端口）。

操作步骤

在服务器列表中的实例卡片上，单击登录。

单击实例卡片进入服务器详情页，单击远程登录中的登录，或页面右上角的登录。

https://cloud.tencent.com/product/orcaterm
https://cloud.tencent.com/document/product/1665
https://cloud.tencent.com/document/product/1207/44577
https://console.cloud.tencent.com/lighthouse/instance/index
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登录成功界面如下图所示：

OrcaTerm 主要功能如下：（更多功能详见 OrcaTerm 产品动态 ）

使用 应用镜像  创建的实例，可在实例详情页选择应用管理，单击页面内的登录，根据您的需求选择使用免密登录或 SSH登录。

成功登录后，您可参见 实践教程  及 第三方教程 ，进行搭建中小型网站、Web 应用、博客、论坛、小程序/小游戏、电商、云盘/图床、云端开发测试

和学习环境等轻量级、低负载且访问量适中的应用。

OrcaTerm 界面功能丰富，您可参见 更多 OrcaTerm 功能  使用移动端的虚拟键盘，在控制台上更改 OrcaTerm 外观、上传/下载文件、发起实例

自助检测、开启多会话、分屏、获取提示，开启轻量应用服务器的便捷使用。

了解更多 OrcaTerm 功能

说明：

欢迎您参与 OrcaTerm 使用满意度调研 ，为产品提出宝贵的建议或反馈，我们会不断改进 OrcaTerm，为您提供更好的产品使用体验！

，您可在 OrcaTerm 界面中查看已支持的快捷键。步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 在 OrcaTerm 界面中，打开键盘快捷方式窗口查看已支持的快捷键。

支持多种快捷键

OrcaTerm 已支持多种快捷键

https://cloud.tencent.com/document/product/1665/84571
https://cloud.tencent.com/document/product/1207/79254#.E9.95.9C.E5.83.8F.E7.B1.BB.E5.9E.8B
https://cloud.tencent.com/document/product/1207/45116
https://cloud.tencent.com/document/product/1207/58793
https://cloud.tencent.com/document/product/1207/44642#wedShellWork
https://wj.qq.com/s2/10389082/ca3a/
https://cloud.tencent.com/document/product/1207/44642
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本地操作系统为 MacOS：按 ⌘ + / 。

本地操作系统为 Windows：按 Ctrl + / 。

本文以 Windows 为例，查看已支持键盘快捷方式如下图所示，您可按需使用。

中查看实例实时监控数据，目前监控数据的刷新粒度为10s。查看步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 在 OrcaTerm 界面上方，单击监控图标，即可查看实例监控数据。如下图所示：

查看实例监控数据

如果您已经安装并开启了 增强功能 ，您可在 OrcaTerm 界面

，指定需登录的用户。具体步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 在弹出的登录窗口中，用户名默认为 lighthouse ，您可按需修改。如下图所示：

3. 修改完成后，单击登录即可。

修改用户名

您可在使用 OrcaTerm 登录时

，在 OrcaTerm 界面中使用命令块模式。开启后，执行的每条命令会以模块进行展示，帮助您便捷使用 OrcaTerm。您也可按需关
闭命令块模式。具体操作步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 在 OrcaTerm 界面中，您可开启或关闭命令行模式。

使用命令块模式

您可通过该步骤

开启命令行模式：选择 OrcaTerm 界面工具栏中的增强功能，单击安装增强功能。

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1665/91097
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44642
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开启后执行命令效果如下图： 

关闭后执行命令效果如下图：

关闭命令行模式：选择 OrcaTerm 界面工具栏中的  即可关闭命令块模式。

，在一个 OrcaTerm 窗口中选择任意一台实例登录。具体步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 选择 OrcaTerm 界面工具栏中的连接配置。

3. 新建连接配置，将您想要登录的实例信息保存下来，如下图所示：

连接配置

您可通过该步骤

https://cloud.tencent.com/document/product/1207/44642
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4. 保存成功后，您选择任意实例即可登录。如下图所示：

：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录 。

2. 打开 SFTP 文件管理。

3. 在文件管理器页面中，将鼠标悬停至上传按钮，单击上传文件或者上传文件夹，在弹出的资源管理器中选择希望上传的文件或文件夹，完成一键上
传。

4. 在文件管理器页面中，找到并勾选您所需要下载的文件，单击操作处的下载即可。

 文件管理

具体步骤如下
实例

https://cloud.tencent.com/document/product/1207/44642
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更多详情可以参见： OrcaTerm 文件管理 。

实例过程中遇到问题，可随时使用实例自助检测。步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。如果遇到问题您可以选择使用自助检测工具，对问题进行定位。

2. 在弹出的实例自助检测窗口中，单击确定即可使用实例自助检测。您可参见 使用实例自助检测  了解实例自助检测及检测项。

使用实例自助检测

若您在登录或使用

，在 OrcaTerm 界面以标签的形式打开多个实例连接界面，以便捷使用实例。具体步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 选择 OrcaTerm 界面上方的 。

3. 您即可看到已新建了标签 (1)实例名称 ，如下图所示：

开启多标签窗口会话

您可通过该步骤

说明：

标签将以 （递增数字）实例名称 命名，帮助您区分标签。

，在 OrcaTerm 界面开启分屏，开启后您可同屏查看并执行多个操作任务，以便捷使用实例。具体步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 选择 OrcaTerm 界面上方的 。

3. 您即可看到已执行分屏，命名为 (1)实例 ID 。如下图所示为3个分屏效果：

开启分屏

您可通过该步骤

https://cloud.tencent.com/document/product/1665/84580
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/74704
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44642
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说明：

最多支持同时4个分屏。

分屏将以 （递增数字）实例 ID  命名，帮助您进行区分。

，修改 WebShell 界面的文字大小、字体及配色。具体步骤如下：
1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 选择 OrcaTerm 界面工具栏中的设置。

3. 在弹出的菜单中修改字体大小、字体或配色，自定义背景等，按照喜好更改 OrcaTerm 外观。

更改皮肤

您可通过该步骤

1. 腾讯云助手小程序，并登录腾讯云账号。

使用移动端虚拟键盘

微信搜索

https://cloud.tencent.com/document/product/1207/44642
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2. 选择页面下方的控制台，并单击页面中收藏的云产品中的更多云产品。如下图所示：

3. 在云产品中心页面，选择轻量应用服务器。

4. 在轻量应用服务器控制台页面，选择实例所在地域，并单击实例卡片中的登录。

5. 在弹出窗口中，单击登录。

6. 登录成功后，可选择键盘右上方的虚拟。开启后如下图所示，您可再次单击系统切换回手机系统键盘。
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使用第三方 SSH 终端登录 Linux 实例
最近更新时间：2025-05-19 17:35:41

以下视频介绍了如何使用第三方的 SSH 终端远程登录 Linux 系统的轻量应用服务器实例：

观看视频

本文以 PuTTY 远程终端软件为例，介绍如何在 Windows 系统的本地计算机中使用远程登录软件登录 Linux 实例。

Windows

密码或密钥

使用 Ubuntu 镜像创建的实例默认禁用 root  用户名通过密码的方式登录实例。如需开启，请参见 Ubuntu 系统如何使用 root 用户登录实例 ？

通过 PuTTY 登录

1. 下载 Windows 远程登录软件，即 PuTTY。

PuTTY 的获取方式： 点此获取 。

2. 双击 putty.exe，打开 PuTTY 客户端。

操作场景

适用本地操作系统

说明

如果您的本地计算机为 Linux 或者 MacOS 操作系统，请 使用 SSH 登录 Linux 实例 。

鉴权方式

前提条件

您已获取登录实例的用户名及密码（或密钥）。

注意

如通过本地远程登录软件登录 Linux 实例时，忘记登录实例的用户名及密码或密钥，则可以重置用户名（如 root 、 ubuntu ）的密码，或者重新绑

定密钥。具体操作请参见 重置密码  或 管理密钥  文档。

请确认本地计算机与实例之间的网络连通正常，以及实例的防火墙已放行22端口（创建实例时默认已开通22端口）。

注意事项

操作步骤

使用密码登录

https://cloud.tencent.com/edu/learning/quick-play/3401-60027?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/1207/44569#ubuntu-.E7.B3.BB.E7.BB.9F.E5.A6.82.E4.BD.95.E4.BD.BF.E7.94.A8-root-.E7.94.A8.E6.88.B7.E7.99.BB.E5.BD.95.E5.AE.9E.E4.BE.8B.EF.BC.9F
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
https://cloud.tencent.com/document/product/1207/44643
https://cloud.tencent.com/document/product/1207/44575
https://cloud.tencent.com/document/product/1207/44573
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3. 在 PuTTY Configuration 窗口中，输入以下内容。如下图所示：

参数举例说明如下：

4. 单击 Open，进入 PuTTY 的运行界面，提示 login as: 。

5. 在  login as 后输入用户名，如 root ，按 Enter。

6. 在 Password 后输入密码，按 Enter。

输入的密码默认不显示，如下图所示：

登录完成后，命令提示符左侧将显示当前登录轻量应用服务器的信息。

通过 Xshell 登录

1. 打开 Xshell 工具，单击新建，新建一个会话。

Host Name（or IP address）：轻量应用服务器的公网 IP（登录 轻量应用服务器控制台 ，可在服务器列表页中获取公网 IP）。

Port：轻量应用服务器的连接端口，Linux 实例默认远程登录端口为22。

Connect type：选择  SSH 。

Saved Sessions：填写会话名称，例如 test。

配置  Host Name 后，再配置 Saved Sessions 并保存，则后续使用时您可直接双击  Saved Sessions 下保存的会话名称即可登录服务器。

说明

若您使用了除 Ubuntu 系统镜像外的其他 Linux 系统镜像创建实例，则均可使用 root  作为用户名。Ubuntu 系统的默认用户名是 ubuntu，

如需使用 root  用户名登录，则请参考 Ubuntu 系统如何使用 root 用户登录实例 ？

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44569#ubuntu-.E7.B3.BB.E7.BB.9F.E5.A6.82.E4.BD.95.E4.BD.BF.E7.94.A8-root-.E7.94.A8.E6.88.B7.E7.99.BB.E5.BD.95.E5.AE.9E.E4.BE.8B.EF.BC.9F
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Xshell 的获取方式： 点此查看

2. 在新建会话属性的弹窗中，输入轻量应用服务器的公网 IP，单击确定。

https://www.xshell.com/zh/
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3. 找到步骤2新建的会话，右键单击属性。

4. 在连接 > 用户身份验证页面，填写腾讯云轻量应用服务器的用户名和密码，单击确定。
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5. 找到步骤2新建的会话，单击连接。

登录成功后，界面显示如下（以 centos 为例）：

通过 PuTTY 登录

1. 下载 Windows 远程登录软件，即 PuTTY。

请分别下载 putty.exe 和 puttygen.exe 软件，PuTTY 的获取方式： 点此获取 。

2. 双击 puttygen.exe，打开 PuTTY Key 客户端。

3. 单击 Load，选择并打开已下载的私钥存储路径。如下图所示：

例如，选择并打开文件名为 david 的私钥文件。

使用密钥登录

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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4. ，输入密钥名，并创建加密私钥的密码（可选）。设置完成后单击 Save private key，如下图所示：

5. 在弹出的窗口中，选择您存放密钥的路径，并在文件名栏输入“密钥名.ppk”，单击保存。例如，将 david 私钥文件另存为 david.ppk 密钥文件。如下

图所示：

在 PuTTY Key Generator 窗口中
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6. 双击 putty.exe，打开 PuTTY 客户端。

7. 在左侧导航栏中，选择 Connection > SSH > Auth > Credentials，进入配置界面。

8. 单击 Browse，选择并打开密钥的存储路径。如下图所示：
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9. 切换至 Session 配置界面，配置服务器的 IP、端口，以及连接类型。如下图所示：

10. 单击 Open，进入 PuTTY 的运行界面，提示 login as: 。

11. 在 login as 后输入用户名，如 root ，按 Enter。

12. 若按照 步骤4  设置了加密私钥的密码，则请输入后按 Enter，密码默认不显示。如下图所示：

登录完成后，命令提示符左侧将显示当前登录轻量应用服务器的信息。

通过 Xshell 登录

1. 打开 Xshell 工具，单击新建，新建一个会话。

Xshell 的获取方式： 点此获取 。

Host Name (IP address)：轻量应用服务器的公网 IP（登录 轻量应用服务器控制台 ，可在服务器列表页中获取公网 IP）。

Port：轻量应用服务器的连接端口，Linux 实例默认远程登录端口为22。

Connect type：选择 SSH。

Saved Sessions：填写会话名称，例如 test。

配置 “Host Name” 后，再配置 Saved Sessions 并保存，则后续使用时您可直接双击 Saved Sessions 下保存的会话名称即可登录服务器。

说明

若您使用了除 Ubuntu 系统镜像外的其他 Linux 系统镜像创建实例，则均可使用 root  作为用户名。Ubuntu 系统的默认用户名是 ubuntu，

如需使用 root  用户名登录，则请参见 Ubuntu 系统如何使用 root 用户登录实例 ？

https://cloud.tencent.com/document/product/1207/44578#%E5%9C%A8%20PuTTY%20Key%20Generator%20%E7%AA%97%E5%8F%A3%E4%B8%AD
https://www.xshell.com/zh/
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44569#ubuntu-.E7.B3.BB.E7.BB.9F.E5.A6.82.E4.BD.95.E4.BD.BF.E7.94.A8-root-.E7.94.A8.E6.88.B7.E7.99.BB.E5.BD.95.E5.AE.9E.E4.BE.8B.EF.BC.9F
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2. 在新建会话属性的弹窗中，输入轻量应用服务器的公网 IP，单击确定。
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3. 找到步骤2新建的会话，单击连接。

4. （可选）当出现 SSH安全警告 时，单击接受并保存。



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第24 共290页

5. 单击浏览 > 用户密钥，选择从腾讯云轻量应用服务器创建的密钥，单击确定。

登录成功后，界面显示如下（以 centos 为例）：



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第25 共290页

使用本地自带 SSH 终端登录 Linux 实例
最近更新时间：2025-06-09 17:47:11

本文介绍如何在 Linux、Mac OS 或者 Windows 操作系统的本地电脑/计算机中通过系统自带的 SSH 终端软件远程登录使用 Linux 系统的轻量应用服务器实

例。

Linux、Mac OS 或 Windows（Windows 10 和 Windows Server 2019 版本）

密码或密钥

使用密码登录

1. 执行以下命令，连接 Linux 实例。

操作场景

适用本地操作系统

鉴权方式

前提条件

您已获取登录实例的用户名（自定义用户名或默认用户名 root  或 ubuntu  ）及密码（或密钥）。

注意

如通过本地远程登录软件登录 Linux 实例时，忘记登录实例的用户名及密码或密钥，则可以重置用户名（如 root 、 ubuntu ）的密码，或者重新绑

定密钥。具体操作请参见 重置密码  或 管理密钥  文档。

请确认本地计算机与实例之间的网络连通正常，以及实例的防火墙已放行22端口（创建实例时默认已开通22端口）。

操作步骤

说明

如果您的本地计算机使用非桌面版的 Linux 系统，可直接在系统界面执行以下命令。

如果您的本地计算机使用桌面版 Linux 系统或 MacOS 系统，请先打开系统自带的终端（如 MacOS 的 Terminal），再执行以下命令。

如果您的本地电脑为 Windows操作系统（如 Windows 10 或 Windows Server 2022），需先打开命令提示符（CMD），再执行以下命

令。

ssh <username>@<IP address or domain name>

username  即为 前提条件  中已获取的用户名，如 root 、 ubuntu  等。

https://cloud.tencent.com/document/product/1207/44575
https://cloud.tencent.com/document/product/1207/44573
https://cloud.tencent.com/document/product/1207/44643#Prerequisites
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2. 出现如下图所示的界面，输入已获取的密码，按 Enter，即可完成登录。

3. 登录成功，效果如下图所示。

使用密钥登录

1. 执行以下命令，赋予私钥文件仅本人可读权限。

2. 执行以下命令，进行远程登录。

例如，在 MacOS 系统终端执行 ssh -i /Users/macuser/Downloads/test_private_key root@35.222.45.145  命令，远程登录 Linux 实

例。

IP address or domain name  为您的 Linux 实例公网 IP 地址或自定义域名。实例公网 IP 地址可前往 轻量应用服务器控制台  查看。

说明：

不同类型的 Linux 系统，登录时的样式可能有所不同，上图仅作为参考。

如果您的本地电脑为 Mac OS 系统，需先打开系统自带的终端（Terminal），再执行以下命令。

如果您的本地电脑为 Linux 系统，可直接执行以下命令。

chmod 400 <已下载的与实例关联的私钥的绝对路径>

如果您的本地电脑为 Windows 操作系统（如 Windows 10 或 Windows Server 2022），需先打开命令提示符（CMD），再依次执行以下命令。

icacls <已下载的与实例关联的私钥文件的路径> /grant <Windows 系统用户账户>:F

icacls <已下载的与实例关联的私钥文件的路径> /inheritancelevel:r

ssh -i <已下载的与实例关联的私钥文件的路径> <username>@<IP address or domain name>

username  即为 前提条件  中已获取的用户名，如 root 、 ubuntu  等。

IP address or domain name  为您的 Linux 实例公网 IP 地址或自定义域名。实例公网 IP 地址可前往 轻量应用服务器控制台  查看。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44643#Prerequisites
https://console.cloud.tencent.com/lighthouse/instance/index
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使用 VNC 方式登录 Linux 实例
最近更新时间：2025-05-19 17:35:41

VNC 登录是腾讯云为用户提供的一种通过 Web 浏览器远程连接实例的方式。在没有安装或者无法使用远程登录客户端，以及通过其他方式均无法登录的情况下，

用户可以通过 VNC 登录连接到实例，观察实例状态，并进行基本的管理操作。

已获取远程登录 Linux 实例需要使用实例的管理员账号和对应的密码。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中找到需登录的实例，单击  > 查看详情，进入该实例详情页。

3. 选择远程登录，单击 VNC 登录 栏中的登录。如下图所示：

4. 在弹出的对话框中，在 login 后输入用户名（如 root 、 ubuntu ），按 Enter。

5. 在 Password 后输入密码，按 Enter。

输入的密码默认不显示，如下图所示：

操作场景

使用限制

VNC 暂时不支持中文输入法以及文件的上传、下载。

VNC 登录实例时，需要使用主流浏览器，例如 Chrome，Firefox，IE 10及以上版本等。

VNC 登录为独享终端，即同一时间只有一个用户可以使用 VNC 登录。

前提条件

注意

在使用 VNC 方式登录 Linux 实例之前，如果您未设置需要登录的用户名的密码，请先完成设置密码操作，具体方法请参见 重置密码 。

操作步骤

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44575
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6. 登录完成后，命令提示符左侧将显示当前登录实例的信息。

说明：

您可通过单击界面左上角的发送远程命令，选择直接发送下拉列表中的命令。
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登录 Windows 实例

使用 OrcaTerm 登录 Windows 实例（推荐）
最近更新时间：2025-06-09 17:47:11

OrcaTerm 是一款统一的 Web 终端产品，专为腾讯云的 CVM、Lighthouse、裸金属和容器等云产品设计，能够帮助用户在任何地方通过浏览器远程登录并管

理服务器。

OrcaTerm 支持用户登录 Windows 实例。它提供远程桌面登录功能，使用户能够在 Web 界面上直接操作远程 Windows 实例。此外，OrcaTerm 还支持免

密和 SSH 方式登录到远程服务器，用户可以使用 PowerShell/CMD 命令行来操作远程 Windows 实例。

本模块介绍如何使用 OrcaTerm 远程桌面登录 Windows 实例。

已获取远程登录 Windows 实例需要使用实例的管理员账号和对应的密码。

您使用公网 IP 登录时，需要在实例防火墙中放通 OrcaTerm 代理 IP 网段以及远程登录端口（默认 22 端口）。代理 IP 网段如下：

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中找到对应的实例，并根据实际的操作习惯选择不同的方式进行登录。

方式一：远程桌面登录

操作场景

说明：

该方式不区分本地机器操作系统，支持通过浏览器直接登录 Windows 实例。

前提条件

如已设置登录密码，则请使用该密码登录。如忘记密码，则请 重置实例密码 。

如在创建实例时选择系统随机生成密码，则请往 站内信  获取初始密码。

81.69.102.0/24

106.55.203.0/24

101.33.121.0/24

101.32.250.0/24

119.45.60.0/24

操作步骤

在服务器列表中的实例卡片上，单击登录。

单击实例卡片进入服务器详情页，单击远程登录中远程桌面登录下的登录，或页面右上角的登录。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44575
https://console.cloud.tencent.com/message
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3. 在打开的 OrcaTerm 登录窗口中，选择远程桌面，根据实际情况填写登录信息。如下图所示：

使用 应用镜像  创建的 Windows 实例，可在实例详情页选择应用管理，单击页面右上角的登录。

用户名：Windows 实例用户名默认为 Administrator，请按需填写。

https://cloud.tencent.com/document/product/1207/79254#appOS
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4. 单击登录，即可登录 Windows 实例。

本文以登录操作系统为 Windows Server 2022 数据中心版64位中文版的轻量应用服务器为例，登录成功则出现如下图所示界面：

本模块介绍如何使用 OrcaTerm 一键免密连接登录 Windows 实例。

实例已安装自动化助手，并且自动化助手状态为在线。

1. 登录 轻量应用服务器控制台 。

2. 在服务器页面中找到对应的实例，并根据实际的操作习惯选择不同的方式进行登录。

实例卡片

1. 在服务器卡片视图下，单击对应实例的卡片，进入实例详情页。

端口：默认为3389，请按需填写。

密码：填写已从 前提条件  步骤中获取的登录密码。

方式二：免密登录

操作场景

说明：

该方式不区分本地机器操作系统，支持通过浏览器直接登录 Windows 实例。

当您使用 OrcaTerm 登录 Windows 实例时，支持一键免密登录至 PowerShell（系统默认使用 Administrator 用户登录）。

前提条件

说明：

如果您的轻量应用服务器实例未安装自动化助手，或自动化助手处于离线状态，您可以重新安装自动化助手，详细操作参见 安装自动化助手客户端 。

操作步骤

https://console.cloud.tencent.com/lighthouse/instance
https://cloud.tencent.com/document/product/1207/75048#preconditions
https://cloud.tencent.com/document/product/1340/51945
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2. 在实例详情页中，单击远程登录卡片中的登录。

实例列表

1. 在服务器列表视图下，单击对应实例的实例名，进入实例详情页。

2. 在实例详情页中，单击远程登录卡片中的登录。
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登录成功的界面如下图所示：

本模块介绍如何使用 OrcaTerm SSH 方式登录 Windows 实例。

在开始之前，Windows 实例必须满足以下要求：

已获取远程登录 Windows 实例需要使用实例的管理员账号和对应的密码。

1. 使用 远程桌面登录  Windows实例。

在Windows Server 设备上安装 OpenSSH

方式三：SSH 登录

操作场景

说明：

该方式不区分本地机器操作系统，支持通过浏览器直接登录 Windows 实例。

前提条件

至少运行 Windows Server 2019 或 Windows 10（内部版本 1809）的版本。

PowerShell 5.1 或更高版本。

作为内置管理员组成员的账户。

如已设置登录密码，则请使用该密码登录。如忘记密码，则请 重置实例密码 。

如在创建实例时选择系统随机生成密码，则请往 站内信  获取初始密码。

操作步骤

https://cloud.tencent.com/document/product/1207/75048#721c9de1-c4c3-41cc-b214-5c2cfd96f4a6
https://cloud.tencent.com/document/product/1207/44575
https://console.cloud.tencent.com/message
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以下操作步骤以系统为 Windows Server 2019 中文版的轻量应用服务器为例：

1. 单击 开始，打开设置，选择应用，然后选择可选功能（也称为管理可选功能）。

2. 扫描列表，查看是否已安装 OpenSSH。 如果未安装，请在页面顶部选择添加功能，然后执行以下操作：

3. 打开服务桌面应用。 （选择开始，在搜索框中键入 services.msc，然后选择服务应用或按 ENTER。）

4. 在详细信息窗格中，双击 OpenSSH SSH 服务器。

5. 在常规选项卡上的启动类型下拉菜单中，选择自动，然后选择确定。

6. 若要启动服务，请选择启动。

在 Windows 10 设备上安装 OpenSSH

1. 打开设置，选择系统，然后选择可选功能。

2. 扫描列表，查看是否已安装 OpenSSH。 如果未安装，请在页面顶部选择添加功能，然后：

3. 打开服务桌面应用。（选择开始，在搜索框中键入 services.msc，然后选择服务应用或按 ENTER。）

4. 在详细信息窗格中，双击 OpenSSH SSH 服务器。

5. 在常规选项卡上的启动类型下拉菜单中，选择自动，然后选择确定。

6. 若要启动服务，请选择启动。

在Windows 11 设备上安装OpenSSH

1. 打开设置，选择系统，然后选择可选功能。

2. 扫描列表，查看是否已安装 OpenSSH。 如果未安装，请在页面顶部选择查看功能，然后执行以下操作：

3. 打开服务桌面应用。 （选择开始，在搜索框中键入 services.msc，然后选择服务应用或按 ENTER。）

4. 在详细信息窗格中，双击 OpenSSH SSH 服务器。

5. 在常规选项卡上的启动类型下拉菜单中，选择自动，然后选择确定。

6. 若要启动服务，请选择启动。

2. 依据系统安装适用于 Windows 的 OpenSSH：

3. 登录 轻量应用服务器控制台 ，在实例的管理页面，根据实际使用的视图模式进行登录操作：

列表视图

找到需要登录的 Windows 云服务器，单击右侧的登录。如下图所示：

页签视图

选择需要登录的 Windows 云服务器页签，单击登录。如下图所示：

搜索 OpenSSH 服务器，然后选择安装。

找到 OpenSSH Server，然后选择安装。

搜索 OpenSSH 服务器，选择下一步，然后选择安装。

https://console.cloud.tencent.com/lighthouse/instance/index
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4. 在打开的登录窗口中，选择 SSH 连接，根据实际情况填写登录信息。如下图所示：

5. 单击登录，即可登录 Windows 实例。

本文以登录操作系统为 Windows Server 2022 数据中心版64位中文版的轻量应用服务器为例，登录成功则出现如下图所示界面：

更多 OrcaTerm 的说明，参见 更多 OrcaTerm 功能 。

用户名：Windows 实例用户名默认为 Administrator，请按需填写。

端口：默认为22，请按需填写。

密码：填写已从 前提条件  步骤中获取的登录密码。

相关操作

成功登录后，您可参见 最佳实践  及 第三方教程 ，进行搭建中小型网站、Web 应用、博客、论坛、小程序/小游戏、电商、云盘/图床、云端开发测试和学习环境

等轻量级、低负载且访问量适中的应用。

如登录过程中遇到问题，您可使用自助检测工具。如需进一步了解自助检测工具，请参见 使用实例自助检测 。

如果您想要全屏以隐藏 OrcaTerm 的操作栏，则可以在页面左上角找到并单击全屏。

https://cloud.tencent.com/document/product/1207/44642#wedShellWork
https://cloud.tencent.com/document/product/1207/75048#.E5.89.8D.E6.8F.90.E6.9D.A1.E4.BB.B6
https://cloud.tencent.com/document/product/1207/45116
https://cloud.tencent.com/document/product/1207/58793
https://cloud.tencent.com/document/product/1207/74704
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使用 VNC 方式登录 Windows 实例
最近更新时间：2025-05-19 17:35:41
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VNC 登录是腾讯云为用户提供的一种通过 Web 浏览器远程连接实例的方式。在没有安装或者无法使用远程桌面连接工具，以及通过其他方式均无法登录的情况

下，用户可以通过 VNC 登录到实例，观察实例状态，并进行基本的管理操作。

已获取远程登录 Windows 实例需要使用实例的管理员账号（Administrator）和对应的密码。 

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中找到对应的实例，单击进入服务器详情页，选择概要页签，单击远程登录中VNC 登录下的登录。

3. 在弹出的登录窗口中，选择左上角的 发送远程命令，单击 Ctrl-Alt-Delete 进入系统登录界面。如下图所示：

   

4. 输入登录密码，按 Enter，即可登录到 Windows 云服务器。成功登录后，您可参见 最佳实践  及 第三方教程 ，进行搭建中小型网站、Web 应用、博客、论

坛、小程序/小游戏、电商、云盘/图床、云端开发测试和学习环境等轻量级、低负载且访问量适中的应用。

操作场景

使用限制

VNC 暂时不支持复制粘贴功能、中文输入法以及文件的上传、下载。

VNC 登录实例时，需要使用主流浏览器，例如 Chrome，Firefox，IE 10及以上版本等。

VNC 登录为独享终端，即同一时间只有一个用户可以使用 VNC 登录。

前提条件

如在创建实例时设置登录密码，则请使用该密码登录。如忘记密码，则请 重置密码 。

如在创建实例时选择系统随机生成密码，则请往 站内信  获取初始密码。

操作步骤

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/45116
https://cloud.tencent.com/document/product/1207/58793
https://cloud.tencent.com/document/product/1207/44575
https://console.cloud.tencent.com/message
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使用远程桌面连接登录 Windows 实例
最近更新时间：2025-05-22 16:16:32

本文介绍如何在 Windows 、Linux 及 MacOS 系统的本地计算机中通过远程桌面登录 Windows 实例。

Windows、Linux 和 MacOS 都可以使用远程桌面登录轻量应用服务器。

请对应本地操作系统，选择以下方式使用远程桌面登录 Windows 实例：

Windows 系统

操作场景

适用本地操作系统

前提条件

您已获取远程登录 Windows 实例需要使用实例的管理员账号（Administrator）和对应的密码。

如在创建实例时设置登录密码，则请使用该密码登录。如忘记密码，则请 重置密码  。

如在创建实例时选择系统随机生成密码，则请前往 站内信  获取初始密码。

您已获取需要登录 Windows 实例的公网 IP。您可前往 轻量应用服务器控制台 ，在实例详情页面获取如下图所示。

请确认本地计算机与实例之间的网络连通正常，以及实例的防火墙已放行3389端口（创建实例时默认已开通3389端口）。

操作步骤

说明：

以下操作步骤以 Windows 10 操作系统为例。

https://cloud.tencent.com/document/product/1207/44575
https://console.cloud.tencent.com/message
https://console.cloud.tencent.com/lighthouse/instance/index?rid=8
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1. 在本地 Windows 计算机上，单击  ，输入 mstsc，按 Enter，打开远程桌面连接对话框。如下图所示：

2. 在计算机后面，输入 Windows 实例的公网 IP，单击连接。

Windows 实例公网 IP 可前往 轻量应用服务器控制台  获取。

3. 在弹出的 Windows 安全窗口中，输入实例的管理员账号和密码，如下图所示：

4. 单击确定，即可登录到 Windows 实例。

Linux 系统

1. 在终端执行以下命令，检查系统是否已安装 rdesktop。

2. 在终端执行以下命令，下载 rdesktop 安装包，此步骤以 rdesktop 1.8.3 版本为例。

说明：

若弹出无法验证此远程计算机的身份，是否仍要连接？对话框，可勾选不再询问我是否连接到此计算机，单击连接。

注意：

您需要首先安装相应的远程桌面连接程序，推荐使用 rdesktop 进行连接。如下安装步骤基于 Centos7.6 环境举例，其它环境参见 rdesktop 

官方说明 。

使用 rdesktop 要求 Linux 系统有图形界面。

rdesktop

若已安装 rdesktop，请执行 步骤4 。

若提示 command not found，则表示未安装 rdesktop，请执行 步骤2 。

wget https://github.com/rdesktop/rdesktop/releases/download/v1.8.3/rdesktop-1.8.3.tar.gz

如果您需要最新的安装包，可以前往 GitHub rdesktop页面  查找最新安装包，并在命令行中替换为最新安装路径。

https://console.cloud.tencent.com/lighthouse/instance/index
http://www.rdesktop.org/
http://www.rdesktop.org/
https://cloud.tencent.com/document/product/1207/44579#step04
https://cloud.tencent.com/document/product/1207/44579#step02
https://github.com/rdesktop/rdesktop/releases
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3. 在待安装 rdesktop 的目录下，依次执行以下命令，解压和安装 rdesktop。

4. ，远程连接 Windows 实例。

MacOS 系统

1. 下载 Microsoft Windows App Beta 并在本地进行安装。

2. 启动 Microsoft Windows App Beta，单击右上角加号，单击添加电脑。如下图所示：

3. 在弹出的添加电脑窗口，按以下步骤创建连接。如下图所示：

tar xvzf rdesktop-<1.8.3>.tar.gz ##可替换1.8.3为实际下载的版本号 

cd rdesktop-1.8.3

yum install  -y libX11-devel

./configure --disable-credssp --disable-smartcard

make 

make install

执行以下命令

注意：

1. 以下命令必须在图形化界面中执行，否则可能会报错。

2. 请将示例中的参数修改为您自己的参数。

rdesktop -u Administrator -p <your-password> <hostname or IP address>

Administrator  即为前提条件中获得的管理员账号。

<your-password>  即为您设置的登录密码。

  如果您忘记密码，请 重置密码 。

<hostname or IP address>  即为您的 Windows 实例公网 IP 或自定义域名。 

说明：

以下操作以 Microsoft Windows App Beta 为例。微软官方已于2017年停止提供 Microsoft Remote Desktop for Mac 客户端的下载链

接，转由其子公司 HockeyApp 进行 Beta 版本的发布。您可前往 Microsoft Remote Desktop Beta  下载 Beta 版本。

以下操作以连接 Windows Server 2012 R2 操作系统的轻量应用服务器为例。

https://cloud.tencent.com/document/product/1207/44575
https://install.appcenter.ms/orgs/rdmacios-k2vy/apps/microsoft-remote-desktop-for-mac/distribution_groups/all-users-of-microsoft-remote-desktop-for-mac
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3.1 在电脑名称处输入实例公网 IP。

3.2 单击添加确认创建。

3.3 其余选项保持默认设置，完成创建连接。

即可在窗口中查看已成功创建的连接。如下图所示：

4. 双击打开新创建的连接，并在弹出的窗口中根据提示，输入在前提条件中获取的管理员账号和密码，单击继续。

如果您忘记密码，请 重置密码 。

5. 在弹出的窗口中单击继续确认连接。如下图所示：

成功连接后将打开 Windows 实例界面。如下图所示：

https://cloud.tencent.com/document/product/1207/44575
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常见问题

忘记密码怎么办？

远程桌面无法连接到远程计算机

登录 Windows 实例报错：凭据不工作

https://cloud.tencent.com/document/product/1207/44569#.E5.BF.98.E8.AE.B0.E5.AF.86.E7.A0.81.E6.80.8E.E4.B9.88.E5.8A.9E.EF.BC.9F
https://cloud.tencent.com/document/product/1207/72285
https://cloud.tencent.com/document/product/1207/62483


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第43 共290页

使用移动设备登录 Windows 实例
最近更新时间：2025-02-27 20:35:02

本文以 Microsoft Remote Desktop 客户端为例，为您介绍如何在不同系统的移动设备上登录 Windows 实例。

您也可以使用第三方远程桌面客户端软件，例如： Parallels （仅供参考）。

iOS 及 Android 设备

1. 下载 Microsoft 远程桌面，并启动 RD Client（Microsoft Remote Desktop 客户端）。下载指引请参见： 微软官方说明 。

2. 在电脑页面中，选择右上角的 +，并在弹出菜单中单击添加电脑。

3. 在添加电脑页面，配置以下登录信息。如下图所示：

4. 填写完成后，单击页面右上角的存储。

5. 在电脑页面，选择需登录的实例，并在弹出窗口中输入登录实例的管理员账号及密码。如下图所示：

操作场景

适用移动设备

前提条件

轻量应用服务器实例状态为运行中。

已获取登录实例的管理员账号及密码。

如果您使用系统默认密码登录实例，请前往 站内信 （标有：轻量应用服务器创建成功字样）获取。

如果您忘记密码，请 重置实例密码 。

您的轻量应用服务器实例已放通3389端口。

操作步骤

说明：

本文操作步骤以 iOS 设备为例，Android 设备实际操作步骤与其无较大差异。

电脑名称：轻量应用服务器的公网 IP。

用户账户：默认选择在需要时询问。

管理员账号：Windows 实例管理员账号为 Administrator 。

密码：输入实例登录密码。

https://www.parallels.cn/products/ras/download/client/#win
https://learn.microsoft.com/zh-cn/windows-server/remote/remote-desktop-services/clients/remote-desktop-clients
https://console.cloud.tencent.com/message
https://cloud.tencent.com/document/product/1207/44575
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6. 单击继续，若显示如下图所示界面，则表示已成功登录 Windows 实例。

  

如果无法通过远程桌面连接到远程计算机，请参见： 登录 Windows 实例报错：远程桌面无法连接到远程计算机  进行故障排查。

其他场景

https://cloud.tencent.com/document/product/1207/72285


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第45 共290页

管理实例

实例生命周期
最近更新时间：2024-10-31 14:31:52

轻量应用服务器实例的生命周期指实例从启动到释放的过程中，所经历的实例状态。

建议您通过腾讯云控制台或云 API 来重新启动实例，而非在实例中运行操作系统重启命令。

更多实例重启信息请参见 重启实例 。

实例状态

实例生命周期中，可能的状态如下表所示：

控制台状态 API 状态 状态属性 状态描述

创建中 PENDING 中间状态 实例创建后，进入运行中之前的状态。

运行中 RUNNING 稳定状态 实例正常运行状态，您可以在此状态下的实例上运行您的业务。

重启中 REBOOTING 中间状态
实例受控制台或通过 API 执行重启操作后，进入运行中之前的状态。如果长时间处于该状态，

可能出现异常。

开机中 STARTING 中间状态
实例受控制台或通过 API 执行开机操作后，进入运行中之前的状态。如果长时间处于该状态，

可能出现异常。

关机中 STOPPING 中间状态
实例受控制台或通过 API 执行关机操作后，在进入已关机之前的状态。如果长时间处于该状

态，则说明出现异常。不建议强制关机。

已关机 STOPPED 稳定状态
实例被正常停止，关机状态下的实例，不能对外提供业务。实例部分属性只能在关机状态下修

改。

销毁中
TERMINATI

NG
中间状态 实例过期7天或用户主动执行销毁操作时，尚未完成销毁的状态。

待回收 SHUTDOWN 稳定状态 实例到期7天内，处于“待回收”的状态。此状态不对外服务。

已释放 - 稳定状态 释放操作执行完成，原实例不存在，无法提供服务，数据完全清除。

实例特殊状态：

控制台状态 API 状态 状态描述

冻结中 FREEZING
由违规操作引起的实例冻结，处于该状态的实例无法访问内网及外网，并无法操作实例。请前往 站内信  查看

详情及处理方法。

封禁中
NETWORK_REST

RICT
由违规操作引起的实例封禁，处于该状态的实例无法访问内网及外网。请前往 站内信  查看详情及处理方法。

实例管理操作

启动实例

在购买页选择 实例套餐  后，将按照您选择硬件配置创建实例，实例进入创建中状态。

实例完成创建后进入运行中状态，运行中的实例开启正常连接与访问服务。您可对应实例操作系统，参见 登录 Linux 实例  或 登录 Windows 实例  登录实例并

进行相关操作。

重启实例

执行重启实例操作后，实例将进入重启中状态。

重启实例相当于重启计算机，重启后实例仍保留其公网/内网 IP 地址以及其硬盘上的所有数据。

重启实例通常需要花费几十秒至几分钟的时间，该时间具体取决于实例配置。

关机实例

https://cloud.tencent.com/document/product/1207/44571
https://console.cloud.tencent.com/message
https://console.cloud.tencent.com/message
https://cloud.tencent.com/document/product/1207/44755
https://cloud.tencent.com/document/product/1207/44609
https://cloud.tencent.com/document/product/1207/44610
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您可通过腾讯云控制台或云 API 等方法来关机实例。

更多实例关机信息请参见 关机实例 。

当您不再需要实例时，可通过腾讯云控制台或云 API 退还及销毁实例。

若实例在进入待回收状态后7天内（包括第7天）未进行续费，系统将在实例进入待回收状态7天后约24小时内对实例进行释放，释放后实例中的数据将被清除且不可

恢复。更多实例销毁信息请参见 销毁实例 。

关机实例相当于关闭计算机。

实例关机后不再对外提供服务。

关机的实例仍会在控制台中显示。

关机是部分配置操作的前提，例如调整硬件配置、重置密码等。

关机操作本身不改变云服务器的公网/内网 IP 地址及其硬盘上的所有数据。

退还及销毁实例

手动销毁/退还：针对未到期的实例，您可以手动进行销毁/退还实例。实例退还后，将处于待回收状态。

到期/欠费自动销毁方式：若您的实例在到期前（包括到期当天）未进行续费，系统将在到期后约48小时内对其作停服处理（实例断网关机，仅保留数据），停服

后实例将进入待回收状态。

https://cloud.tencent.com/document/product/1207/44570
https://cloud.tencent.com/document/product/1207/44608
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重置实例密码

重置密码操作说明
最近更新时间：2025-05-19 17:35:41

轻量应用服务器提供重置实例登录密码的功能。主要应用在以下场景：

1. 登录 轻量应用服务器控制台  ，在服务器列表中找到对应的实例，通过以下方式打开实例重置密码操作窗口：

实例卡片

重置单台实例密码：在实例卡片中，选择  > 重置密码。

实例列表

操作场景

首次从本地计算机远程登录实例：

首次使用远程登录软件（或使用 SSH ）登录 Linux 实例前，您需要通过此操作重置用户名（root）的密码。

首次登录 Windows 实例前，若您在创建实例时登录方式选择了自动生成密码，则建议通过此操作重置管理员账号（如 Administrator）的密码，更换为

自定义登录密码。

忘记密码：如果您遗忘了密码，您可以在控制台上重新设置实例的登录密码。

注意事项

轻量应用服务器控制台支持在线重置与离线重置两种重置密码的方式。

如您选择离线重置密码，对于正在运行的实例，在重置密码过程中会关闭服务器。为了避免数据丢失，请提前规划好操作时间，建议在业务低谷时进行此操

作，将影响降到最低。

如您选择在线重置密码，则需要确保您选择实例的实例状态与自动化助手状态均为运行中。

使用 Ubuntu 镜像创建的实例默认禁用 root 用户名通过密码的方式登录实例。如需开启，请参见 Ubuntu 系统如何使用 root 用户登录实例？  

为提升实例的安全性，建议您使用 SSH 密钥对的方式登录 Linux 实例。详情请参见 管理密钥 。

重置密码操作已接入二次认证，如您的账号已开启 操作保护 ，则需要通过二次认证才可继续操作。

操作步骤

重置单台实例密码：选择需重置密码的实例右侧的更多 > 重置密码。

重置多台实例密码：在实例列表中，勾选要重置密码的实例，单击上方的重置密码。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44569#ubuntu-.E7.B3.BB.E7.BB.9F.E5.A6.82.E4.BD.95.E4.BD.BF.E7.94.A8-root-.E7.94.A8.E6.88.B7.E7.99.BB.E5.BD.95.E5.AE.9E.E4.BE.8B.EF.BC.9F
https://cloud.tencent.com/document/product/1207/44573
https://cloud.tencent.com/document/product/378/10740


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第48 共290页

实例详情页

进入实例详情页，单击页面右上角的重置密码。

2. 在弹出的窗口中，根据实例状态与自动化助手状态的不同，您可以选择使用在线或离线的方式重置密码。具体如下：

在线重置密码

1. 确认需要重置密码的用户名。

2. 输入符合复杂度要求的新密码和确认密码。

3. 单击确定，完成重置。

注意：

在线重置密码借助 自动化助手  在实例中执行重置密码的命令，无需关机即可完成密码重置，对业务无影响。

说明：

前提条件：需确保您选择实例的实例状态与自动化助手状态均为运行中，否则无法在线重置密码。

注意：

Ubuntu 系统默认用户名为 ubuntu。

注意：

当同时选中 Linux 机器与 Windows 机器时，密码复杂性要求需按照 Windows 系统的要求。

https://cloud.tencent.com/document/product/1340/50752
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4.在重置密码完成后，您可以前往目标实例的详情页查看重置密码的结果，选择执行命令，单击命令所在行右侧的查看执行详情。

离线重置密码

1. 确认需要重置密码的用户名。

2. 输入符合复杂度要求的新密码和确认密码。

3. 阅读并勾选离线重置须知，单击确定，完成重置。

说明：

对于 Linux 实例，如果  sshd_config  配置文件下的 PasswordAuthentication  参数取值为 No  ，则进行在线重置密码时，该参数

取值将被修改为 Yes  ，同时实例内的 sshd 进程会被重启，可能导致已连接的 SSH 会话中断。

对于 Windows 实例，如果您选择重置密码的用户处于锁定或禁用状态，则进行在线重置密码时，该用户也将被自动启用。

如果您使用在线重置密码时失败或无效，请参见 在线重置密码失败或无效问题排查  排查原因。

注意：

如您选择离线重置密码，对于正在运行的实例，在重置密码的过程中会关闭服务器。建议在业务低谷时进行此操作，以降低关闭服务器带来的影响。

注意：

Ubuntu 系统默认用户名为 ubuntu。

注意：

当同时选中 Linux 机器与 Windows 机器时，密码复杂性要求需按照 Windows 系统的要求。

https://cloud.tencent.com/document/product/1207/85991
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说明：

如果您使用离线重置密码时，Windows 实例重置密码失败或无效，请参见 Windows实例离线重置密码失败或无效问题排查 。

https://cloud.tencent.com/document/product/1207/62525
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在线重置密码失败或无效问题排查
最近更新时间：2025-05-19 17:35:42

本文档将介绍轻量应用服务器实例进行在线重置密码操作失败或者不生效的现象与解决方案。

场景一：账户已经过期，也会提示重置密码成功。

现象描述

在线重置实例密码后，提示重置密码失败。

在线重置实例密码后，新密码不生效，登录密码仍为原密码。

可能原因及处理方案

Linux 实例

注意：

不同系统间的报错提示可能不同。

原因 报错提示 解决方法

用户名不存在

 

chpasswd: line 1: user 

'ubuntu' does not 

existchpasswd: 

 error detected, 

 changes ignored

输入的用户名不存在，请确认输入的用户名是否正确。

chpasswd 命令找

不到

 

-bash: chpasswd: command not 

found    

如果机器还可以正常登录，登录机器执行命令

find -type f -name "chpasswd"  查看 chpasswd 是否存

在。

如果机器不能正常登录，需要进入救援模式查看 chpasswd 系统文

件是否有异常。   

cannot lock 

/etc/passwd

 

cannot lock /etc/passwd  try 

again later        

;

.

登录机器执行如下命令恢复。 如果机器此时无法正常登录，建议重

启下机器

rm /etc/passwd.lock

rm /etc/shadow.lock

chpasswd: 

cannot open 

/etc/shadow

 

chpasswd: cannot open 

/etc/shadow        

登录机器执行 chattr +i /etc/shadow  修复。 如果无法登录

机器，需要进入救援模式 chroot 后执行 

chattr +i /etc/shadow 修复。

PAM 

authentication 

failed 等 pam 相关

的报错

 

 

PAM authentication failed     

登录机器  cd  /etc/pam.d/  目录看看是否修改过对应的配置，

如果不知道如何修改，可以先备份，然后拷贝公共镜像的配置。 如

果机器登录不上，则需要进入救援模式修复。

Windows 实例

提示成功场景

报错提示：
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场景一：用户名不存在/用户名输入错误。

场景二：密码不符合复杂度要求。

解决方法：可通过命令设置永不过期。

set-localuser Admin -AccountExpires "2099/6/6 20:53:35"

提示失败场景

报错提示：

The user name could not be found.

More help is available by typing NET HELPMSG 2221.

解决方法：提醒用户检查输入的用户名是否存在，是否正确，如果不正确请输入正确的用户名。

报错提示：

The password does not meet the password policy requirements. Check the minimum password length, password 

complexity and password history requirements.

More help is available by typing NET HELPMSG 2245.

解决方法：

 以管理员身份运行 PowerShell，输入 secpol.msc  并回车打开本地安全策略，依次展开：账户策略-->密码策略，可以看到默认开启了 密码必须符合

复杂性要求。

右击 密码必须符合复杂性要求，打开 属性，进入 说明，可以看到密码最低要求是：

密码不能包含用户名（账户名）字符串。

密码至少包含六个字符。

密码需要包含大写字母、小写字母、数字、特殊符号四种中的至少3种。
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Windows 实例离线重置密码失败或无效问题排查
最近更新时间：2025-05-20 18:08:02

本文以 Windows Server 2012 R2 操作系统为例，介绍 Windows 轻量应用服务器实例重置密码失败或者不生效的排查方法和解决方案。

导致重置实例密码失败或者不生效的可能原因如下：

根据引起密码重置不成功的可能原因，提供以下两种检查方式：

1. 使用 VNC 方式登录 Windows 实例 。

2. 在操作系统界面，右键单击 ，在弹出的菜单中选择运行。

3. 在运行窗口中输入 services.msc，并按 Enter 打开服务窗口。

4. 在服务窗口中，检查是否存在 cloudbase-init  服务。如下图所示：

现象描述

重置实例密码后，提示由于系统繁忙，您的实例重置实例密码失败(7617d94c)。

重置实例密码后，新密码不生效，登录密码仍为原密码。

可能原因

轻量应用服务器中的 cloudbase-init  组件损坏、被修改、禁止或者未启动。

轻量应用服务器上安装了例如360安全卫士或火绒等第三方安全软件，则有可能因第三方安全软件拦截了重置密码组件 cloudbase-init ，导致重置实例密码

失效。

轻量应用服务器入侵被加密导致密码不生效，建议备份好数据，重装系统。

处理步骤

检查 cloudbase-init 服务

是，执行下一步。

否，重新安装 cloudbase-init  服务。具体操作请参见 Windows 操作系统安装 Cloudbase-Init 。

https://cloud.tencent.com/document/product/1207/44656
https://cloud.tencent.com/document/product/213/30000
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5. 双击打开 cloudbase-init  的属性。如下图所示：

6. 选择常规页签，检查 cloudbase-init  的启动类型是否设置为自动。

7. 选择登录页签，检查 cloudbase-init  的登录身份是否选择为本地系统账户。

8. 选择常规页签，单击服务状态下的启动，手动启动 cloudbase-init  服务并观察是否报错。

9. 在操作系统界面，右键单击 ，在弹出的菜单中选择运行。

10. 在运行窗口中输入 regedit，并按 Enter 打开注册表编辑器窗口。

11. 在注册表编辑器窗口左侧的注册表导航中，依次展开 HKEY_LOCAL_MACHINE > SOFTWARE > Cloudbase Solutions > Cloudbase-Init 目录，

找到并双击打开 ins-xxx 下的全部 LocalScriptsPlugin 注册表。

12. 检查 LocalScriptsPlugin 的数值数据是否为2。如下图所示：

是，执行下一步。

否，将 cloudbase-init  的启动类型设置为自动。

是，执行下一步。

否，将 cloudbase-init  的登录身份设置为本地系统账户。

是， 检查轻量应用服务器中安装的安全软件 。

否，执行下一步。



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第56 共290页

13. 在操作系统界面，单击 ，选择这台电脑，检查设备和驱动器中是否加载了 CD-驱动器。如下图所示：

 

在已安装的安全软件，选择全盘扫描，检查轻量应用服务器是否有漏洞，以及检查 cloudbase-init  的核心组件是否被拦截。

是，执行下一步。

否，将 LocalScriptsPlugin 的数值数据设置为2。

是， 检查轻量应用服务器中安装的安全软件 。

否，在设备管理器中启动 CD-ROM 驱动器。

检查轻量应用服务器中安装的安全软件

如检查出轻量应用服务器有漏洞，请修复。

如检查出核心组件被拦截，请取消拦截。
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绑定密钥
最近更新时间：2025-06-10 18:33:11

本文介绍如何通过控制台在轻量应用服务器实例详情页面，将指定密钥绑定至实例。

1. 登录 轻量应用服务器控制台 ，并单击需绑定密钥的实例卡片。

2. 在实例详情页中，选择 SSH 密钥页签，并单击绑定密钥。

3. 在弹出的绑定 SSH 密钥窗口中，根据实例状态进行操作：

实例“运行中”

1. 在选择密钥步骤中，勾选需绑定的密钥，并单击下一步。如下图所示：

2. 在关机提示步骤中，勾选同意强制关机并单击确定即可。

操作场景

前提条件

仅支持绑定密钥至 Linux 实例。

创建并保存密钥，详情请参见 创建 SSH 密钥 。

操作步骤

说明：

绑定过程中，实例将会先关机再开机。其期间将会短暂中断业务，建议您在业务低谷时操作。

如果正常关机失败，则会进行强制关机。强制关机可能会导致数据丢失或文件系统损坏，请谨慎操作！

强制关机可能需要您等待较长时间，请耐心等待。

绑定或解绑密钥成功后，服务器会自动开机。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44573#.E5.88.9B.E5.BB.BA-ssh-.E5.AF.86.E9.92.A5
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实例“已关机”

1. 在选择密钥步骤中，勾选需绑定的密钥，并单击下一步。如下图所示：

2. 在关机提示步骤中，单击确定即可。

1. 登录 轻量应用服务器控制台 ，并单击需绑定密钥的实例卡片。

2. 在实例详情页中，选择 SSH 密钥页签。

3. 勾选需解绑的密钥对，单击列表上方的解绑或右侧的解绑。如下图所示：

4. 在弹出的解绑密钥窗口中，根据实例状态进行操作：

实例“运行中”

注意：

为提高轻量应用服务器实例的安全性，Linux 实例绑定密钥后，会默认禁止通过密码登录 root 用户。如您仍需保留密码登录方式，可参见 修改 SSH  进

行修改。

相关操作

解绑密钥

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44573#changeSSH
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1. 在选择密钥步骤中，确认解绑密钥并单击下一步。如下图所示：

2. 在关机提示步骤中，勾选同意强制关机并单击确定即可。

实例“已关机”

1. 在选择密钥步骤中，确认解绑密钥并单击下一步。如下图所示：

2. 在关机提示步骤中，勾选同意强制关机并单击确定即可。

相关文档

管理密钥

使用远程登录软件登录 Linux 实例

使用 SSH 登录 Linux 实例

https://cloud.tencent.com/document/product/1207/44573
https://cloud.tencent.com/document/product/1207/44578
https://cloud.tencent.com/document/product/1207/44643
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查看实例信息
最近更新时间：2025-05-20 18:08:02

在完成轻量应用服务器的实例创建之后，您可以在控制台中查看实例详情。

登录 轻量应用服务器控制台 ，即可在实例列表页面查看不同地域、状态的实例。如下图所示：

 在实例列表或卡片列表中，找到并进入目标实例的实例详情页，即可查看实例的相关信息。

操作场景

操作步骤

查看实例列表信息

查看实例详情

此页面中，您可以查看实例基本信息、监控信息、网络信息、镜像信息、应用信息、计费信息及自动化助手等信息。如下表所示：

查看概要详情

信息类别 详细内容

实例信息

您可以查看实例的基本信息，包括：

名称/ID：支持修改实例名称。

地域和可用区：展示实例所在的地域及可用区。

套餐类型：实例使用的套餐类型。

实例规格：CPU 和内存的规格。

系统盘：系统盘存储空间大小。

流量包：带宽和流量包。

密钥对：支持为 Linux 实例绑定密钥或解绑密钥。

标签：支持为实例绑定或解绑标签。

到期时间：展示实例的到期时间，如需续费可单击续费进行操作。

实例监控信息 您可以通过可视化的方式查看实例的基础监控数据，包括：

CPU 利用率（%）

https://console.cloud.tencent.com/lighthouse/instance/index
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您还可以在此页面进行关机、重启、重置密码、远程登录、重置应用以及制作镜像等操作。

内存使用量（MB）

公网带宽使用（Mbps）

系统盘 IO（KB/s）

远程登录 您可以按需选择实例登录方式。

资源使用情况 您可以直接查看实例流量包及系统盘使用情况。

网络信息

您可以查看实例相关的网络信息，包括：

IP 地址：公网 IP 地址（用于外网访问实例）、内网 IP 地址（用于实例间通信）。

防火墙：您可以对实例的防火墙规则进行配置。

域名：您可以对实例添加域名解析并配置 SSL 证书。

安全信息

您可以查看实例绑定的 DDoS 防护信息，包括：

您可以查看实例主机安全客户端的防护信息，包括：

防护类型：DDoS 的防护类型，您可以根据需要购买对应类型的 DDoS 防护。

防护规格：DDoS 的防护规格。

安全状态：实例 DDoS 的防护状态。

防护状态：主机安全客户端的状态。

防护版本：主机安全客户端的防护版本，主机安全客户端安装后即为基础版防护，支持异常登录、密码破解检测。

安全状态：实例主机安全客户端的防护状态。

镜像信息

您可以查看实例的镜像基本信息，包括：

镜像名称：展示镜像的名称。支持重置应用或制作自定义镜像。

镜像类型：展示镜像类型。

操作系统：展示镜像操作系统版本。

应用信息
您可查看实例应用相关软件信息：对通过应用镜像创建的实例而言，您可以前往应用管理页面，查看内置安装的软件信息并进行

应用管理。    

计费信息

您可以查看实例的计费相关信息或销毁实例，包括：

创建时间：展示实例的创建时间。

到期时间：展示实例的到期时间，如需续费可单击续费进行操作。

自动续费状态：展示实例是否开启自动续费，如需设置自动续费可单击开启进行操作。

升级套餐：单击升级套餐，可进行实例套餐升级。

销毁实例：选择销毁/退还，即可销毁不再需要的实例。

自动化助手 您可查看自动化助手状态信息，并前往执行命令页面进行相关操作。    

在此页面，您可以查看应用的基本信息，如应用名称、版本号、实例状态等。还可以执行重置应用、关机、重启、登录实例等操作。另外，应用管理页面还
可以展示应用内预装软件的详情信息，如配置文件目录、管理员账号密码等，以及应用软件的安装地址。

查看应用管理详情

说明：

由于自定义镜像不具备统一模板且基于用户个人数据制作，使用其创建的实例无应用管理页签。

在此页面，您可以查看并管理实例的域名。

查看域名解析详情

在此页面，您可以查看并管理实例的数据盘。

查看云硬盘详情

在此页面，您可查看挂载至实例的数据盘已具备的备份点。

查看备份点详情

查看防火墙详情
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在此页面，您可以查看并管理实例的防火墙规则。

在此页面，您可以查看并管理实例已绑定的密钥对。

查看 SSH 密钥详情

在此页面，您可以查看并管理实例已有快照，或创建快照。

查看快照详情

在此页面，您可以查看实例的 CPU、内存、外网带宽以及磁盘使用情况的监控信息。

查看监控详情

在此页面，您可以进行文件的上传、下载和文件管理。

查看对象存储详情

在此页面，您可查看自动化助手执行命令详情、创建或执行命令。详情请参见 使用自动化助手 。

查看执行命令详情

在此页面，您可查看并处理主机安全已发现并记录的安全风险事件。详情请参见 使用主机安全 。

查看主机安全详情

https://cloud.tencent.com/document/product/1207/52631
https://cloud.tencent.com/document/product/1207/76216


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第63 共290页

关机实例
最近更新时间：2025-05-19 17:35:42

用户需要停止实例服务，或者需要执行关机状态才能修改的配置时，可以关机实例。关机实例相当于本地计算机的关机操作。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中找到对应的实例，并根据实际的操作习惯选择不同的方式进行关机。

操作场景

注意事项

您可使用系统命令进行关机（如 Windows 系统下的关机和 Linux 系统下的 shutdown  命令），也可使用轻量应用服务器控制台进行关机。推荐在关机时打

开控制台查看关机过程，以检查过程中是否出现问题。

实例关机后，将无法提供服务。因此在关机之前，请确保轻量应用服务器已暂停业务请求。

实例正常关闭，状态先变为关机中，关机完成后再变更为已关机。

实例关机后，所有磁盘数据都被保留，内存中的数据将会丢失。

关机实例不改变实例的物理特性。实例的公网 IP、内网 IP 保持不变。

操作步骤

注意：

实例关机时，默认先执行软关机操作。如果软关机失败，将自动继续执行强制关机（硬关机）操作。

在服务器列表中的实例卡片上，单击  > 关机。如下图所示：

在服务器的实例列表中，单击需关机的实例右侧的更多 > 关机。如下图所示：

https://console.cloud.tencent.com/lighthouse/instance/index
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3. 在弹出的提示框中，单击确定。

对于无法执行关机操作的实例，界面会显示具体原因。

进入服务器详情页，单击页面右上角的关机。如下图所示：

对于使用应用镜像创建的实例，可进入服务器详情页，选择应用管理页签，单击页面右上角的关机。如下图所示：
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重启实例
最近更新时间：2025-05-20 18:08:02

重启实例操作是维护轻量应用服务器的一种常用方式，相当于本地计算机的重启操作系统操作。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中找到对应的实例，并根据实际的操作习惯选择不同的方式进行重启。

操作场景

注意事项

重启准备：重启期间实例将无法正常提供服务，因此在重启之前，请确保轻量应用服务器已暂停业务请求。

重启操作方式：建议使用腾讯云提供的重启操作进行实例重启，而非在实例中运行重启命令（如 Windows 下的重新启动命令及 Linux 下的 reboot  命

令）。

重启时间：实例每次从开始执行重启操作到操作系统完全启动，通常只需要几分钟时间。

实例物理特性：重启实例不改变实例的物理特性。实例的公网 IP、内网 IP、存储的任何数据都不会改变。

操作步骤

注意：

实例重启时，默认先执行软重启操作。如果软重启失败，则自动继续执行强制重启（硬重启）操作。

在服务器列表中的实例卡片上，单击  > 重启。如下图所示：

在服务器的实例列表中，单击需重启实例右侧的更多>重启。如下图所示：

https://console.cloud.tencent.com/lighthouse/instance/index
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3. 在弹出的提示框中，单击确定。

进入服务器详情页，单击页面右上角的重启。如下图所示：
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销毁实例
最近更新时间：2025-06-13 16:49:22

当您不再需要轻量应用服务器时，可以对轻量应用服务器进行销毁。服务器一旦变为待回收状态时，就不再产生与该轻量应用服务器相关的费用。对于待回收的实

例，您可以根据不同场景和需求进行续费（恢复）或者彻底销毁实例。

本文档介绍如何通过控制台进行销毁不同状态的轻量应用服务器。

1. 登录 轻量应用服务器控制台 。

2. 您可通过以下方式，销毁运行中/已关机轻量应用服务器：

方式1

在服务器列表中，找到待销毁的待回收轻量应用服务器，选择  > 退还/销毁。如下图所示：

方式2

1. 在服务器列表中，找到待销毁的轻量应用服务器，进入服务器详情页。

2. 在服务器详情页概要的计费栏中，选择退还/销毁。如下图所示：

操作场景

说明：

目前轻量应用服务器已支持敏感操作保护功能，可有效保障账号资源安全。销毁实例属于敏感操作，您可前往 安全设置  开启操作保护，详细操作可参见 操

作保护 。

操作步骤

销毁运行中/已关机的轻量应用服务器

https://console.cloud.tencent.com/lighthouse
https://console.cloud.tencent.com/developer/security
https://cloud.tencent.com/document/product/378/10740
https://cloud.tencent.com/document/product/378/10740
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方式3

在服务器实例列表中，找到待销毁的轻量应用服务器，选择实例右侧的更多 > 退还/销毁。如下图所示：

3. 在弹出的窗口中，若该实例已挂载数据盘，则可勾选已阅读并同意 退费规则 ，并单击提交退还订单，如下图所示：

4. 核对轻量应用服务器的退款信息，单击确认退款。提交后，系统将发起退款并销毁实例，销毁的实例将进入待回收状态。

1. 登录 轻量应用服务器控制台 。

说明：

若实例在进入待回收状态后15天内（包括第15天）未进行续费，系统将在实例进入待回收状态15天后约24小时内对实例进行释放，释放后实例中的

数据将被清除且不可恢复。

处于待回收状态的实例将处于不可用状态。不可用状态包括实例管理不可用和实例访问不可用。

如果您需要销毁的轻量应用服务器实例包含有尚未开始生效的续费订单，在实例销毁后该订单的费用也将会被退还。

数据盘销毁后，将转换为待回收状态，并将保留15天。若您已确认无需保留其数据，则可 彻底销毁云硬盘 。

销毁待回收的轻量应用服务器

注意：

此操作将彻底销毁实例，即从账号的服务器列表销毁实例，此后不可再通过续费或其他方式恢复实例。请谨慎操作！

https://cloud.tencent.com/document/product/1207/44582
https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/63941#.E5.BD.BB.E5.BA.95.E9.94.80.E6.AF.81.E4.BA.91.E7.A1.AC.E7.9B.98.5B.5D(id.3Acompletelydestroyed)


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第69 共290页

2. 在服务器列表中，找到待销毁的待回收轻量应用服务器，选择  > 退还/销毁。如下图所示：

3. 在弹出的窗口中，勾选已阅读并同意销毁须知，单击销毁资源。如下图所示：
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续费实例
最近更新时间：2025-05-23 14:48:52

本文档介绍轻量应用服务器的续费操作，指导您对实例进行手动续费或设置自动续费。

您可对应实例的状态，参考以下步骤进行单个/批量实例手动续费。

续费运行中实例

您可以根据操作习惯选择在服务器实例列表页/卡片页中完成续费，或进入实例详情页进行操作。本文以实例详情页续费为例。

1. 登录 轻量应用服务器控制台 。

2. 在服务器页面中，进入需续费的实例详情页。

3. 在计费信息模块中选择续费，并在弹出的续费实例窗口中选择续费时长（以自然月为单位）。如下图所示：

4. 选择确定进入续费订单支付页面后，单击提交订单，并根据页面提示完成支付即可。

您可以根据操作习惯选择在服务器实例列表中完成续费，或进入 费用中心  进行操作。本文以实例列表续费为例。

1. 登录 腾讯云控制台 。

2. 在服务器实例列表中勾选需要续费的实例，单击续费。

操作场景

操作步骤

手动续费

续费单个实例

说明：

若实例已挂载数据盘，则该操作将同时续费该云硬盘。您还可勾选将数据盘到期时间与实例对齐，到期时间将延长至xxxx，同步实例及云硬盘到

期时间。

批量续费实例

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/account/renewal
https://console.cloud.tencent.com/
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3. 在弹出的续费实例窗口中，选择续费时长，单击确定，并完成续费支付。

续费待回收实例

您可以根据操作习惯选择在服务器实例列表页/卡片页中完成续费，或进入实例详情页进行操作。本文以服务器实例卡片页续费为例。

1. 在服务器页面中，找到需续费的实例。

2. 在服务器列表中的实例卡片上，选择右下角续费。如下图所示：

3. 在弹出的续费实例窗口中选择续费时长，单击确定即可完成续费。

您可以根据操作习惯选择在服务器实例列表中完成续费，或进入 费用中心  进行操作。本文以实例列表续费为例。

1. 登录 腾讯云控制台 。

2. 在服务器实例列表中勾选需要续费的实例，单击续费。

3. 在弹出的批量续费窗口中，选择续费时长，单击确定，并完成续费支付。

续费单个实例

批量续费实例

自动续费

说明：

您可在 购买实例  时勾选“账户余额足够时，设备到期后按月自动续费”，开启实例的自动续费功能。当实例创建成功后，您可参考以下步骤修改该实例已

有的自动续费配置。

https://console.cloud.tencent.com/account/renewal
https://console.cloud.tencent.com/
https://cloud.tencent.com/document/product/1207/44580


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第72 共290页

根据实际需求，选择不同的操作步骤：

设置单个实例自动续费

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中，进入需设置的实例详情页。

3. 在计费信息模块中，您可选择开启或关闭实例自动续费功能。如下图所示：

4. 在弹出的开启/关闭自动续费窗口中，单击确认即可完成对应操作。

设置多个实例自动续费

1. 登录 轻量应用服务器控制台 。

2. 将鼠标移动到右上角的费用，并在费用的下拉菜单中单击续费管理。

3. 在续费管理页面，勾选需设置自动续费的实例，并单击列表上方的设为自动续费。如下图所示：

4. 在弹出的设为自动续费项窗口中，仔细阅读协议条款并勾选复选框，单击确定。

注意：

开启自动续费后，将于到期当日按月自动续费，请您确保资源到期时账户余额充足。

如果该实例于今日到期，请手动进行续费。

如果您在到期日前对实例执行了手动续费，则腾讯云将按照最新的到期日自动进行续费。

您还可前往 控制台续费管理页 ，进行自动续费设置、续费至统一时间等操作。

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/account/renewal
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重装系统
最近更新时间：2025-05-19 17:35:42

重装系统相当于重新安装轻量应用服务器的操作系统（或操作系统加预置应用），达到将实例恢复至初始状态或全新安装的目的，是实例遭遇系统故障时的一种重要

恢复手段。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中，找到待重装系统的实例。根据实际的操作习惯，选择不同的方式进行重装。

3. 在重装系统页面中，选择重装系统需要的方式：应用模板、系统镜像、容器镜像、自定义镜像（个人镜像或共享镜像），设置登录凭证（密码或 SSH 密钥），

阅读重装确认事项后，勾选确认已了解以上内容，我确定已备份完成，单击确定。如下图所示：

操作场景

说明：

目前轻量应用服务器已支持敏感操作保护功能，可有效保障账号资源安全。重装系统属于敏感操作，您可前往 安全设置  开启操作保护，详细操作可参考 操

作保护 。

注意事项

跨平台重装：

目前仅支持中国内地区域实例进行跨平台重装，例如 Linux 实例重装为 Windows 实例，Windows 实例重装为 Linux 实例。

非中国内地区域实例仅支持同平台重装，例如 Linux 实例仅能重装为 Linux 实例，Windows 实例仅能重装为 Windows 实例。

数据备份：重装系统后，系统盘中的内容将会清空，重置为新镜像的初始状态。因此，您需要在重装前完成系统盘中重要数据和信息的备份。

实例 IP：重装系统后，实例的公网 IP 不会改变。

强制关机：重装系统过程中，实例将会自动关机（默认先尝试软关机，如果软关机失败，则会执行强制硬关机）。

后续操作：重装系统后，数据盘的数据会保留不受影响，但需重新挂载后才可使用，详情请参见： 挂载云硬盘 。

操作步骤

在实例卡片中，选择  > 重装系统。如下图所示：

单击实例卡片，进入实例详情页。在概要页签中，单击镜像信息中的重装系统。如下图所示：

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/developer/security
https://cloud.tencent.com/document/product/378/10740
https://cloud.tencent.com/document/product/378/10740
https://cloud.tencent.com/document/product/1207/63926
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说明：

应用模板即应用镜像。

查看镜像说明详情请参见  基本概念 。

https://cloud.tencent.com/document/product/1207/79254
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升级实例套餐
最近更新时间：2025-05-20 18:08:02

腾讯云轻量应用服务器可通过升级实例已有套餐来快速、方便地调整实例配置，充分体现其灵活性。本文介绍升级实例套餐的操作方法及注意事项。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中找到对应的实例，通过以下方式打开实例升级套餐操作窗口：

实例卡片

在服务器列表中，找到待升级套餐实例，选择 > 升级套餐。如下图所示：

实例列表

在服务器实例列表中，选择需待升级套餐实例右侧的更多 > 升级套餐。如下图所示：

操作场景

说明事项

轻量应用服务器实例仅支持升级套餐，不支持降级套餐。即目标套餐的 CPU、内存、SSD 系统盘、带宽/峰值带宽和每月流量均需大于等于当前套餐。

升级实例套餐时，目标套餐相比原套餐如果 CPU、内存部分有变化，底层会随机为目标套餐实例分配 CPU 型号，不支持指定底层物理服务器的 CPU 型号，不

保证与原套餐实例 CPU 型号一致。

套餐升级成功后，实例现有的 IP 地址、防火墙策略、密码/密钥和快照不受影响，实例到期时间不变。

不支持跨可用区升级套餐。

入门型、通用型、存储型套餐之间可执行升级套餐操作，升级成功后实例将占用目标套餐类型的配额。详情参见 配额说明 。

“云+校园”活动实例升级套餐后，不再享受活动续费价格。

锐驰型套餐实例升级套餐时，仅允许选择其他更高规格配置的锐驰型套餐。

支持固定带宽套餐（该套餐已下线，配置为1核、1GB内存、20GB SSD系统盘、1Mbps带宽）升级至流量包套餐。

在目标套餐的 CPU、内存、SSD 系统盘、带宽/峰值带宽和每月流量均大于等于当前套餐的情况下，支持跨类型升级套餐。即实例在升级套餐时无套餐类型限

制。例如，通用型套餐可升级至存储型套餐。

升级套餐费用规则请参见 实例升级套餐费用说明 。

操作步骤

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44376
https://cloud.tencent.com/document/product/1207/51731
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实例详情页

1. 在服务器卡片视图或列表视图中，找到待升级套餐实例，单击实例进入实例详情页。

2. 在计费中单击升级套餐。如下图所示：

3. 在弹出的升级套餐窗口中，选择目标套餐。

4. 阅读并勾选实例升级套餐费用说明，并单击下一步：关机提示。如下图所示：
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5. 在关机提示步骤中，勾选同意强制关机并单击开始升级即可。

实例通常需要1 - 5分钟完成升级。升级成功后，您可在实例详情页面查看套餐相关信息。

注意

支持操作关机状态的实例，若您需操作开机状态的实例，则需确认进行强制关机，重启后即生效。

升级后实例现有的 IP 地址、防火墙策略、密码/密钥设置情况不受影响。

若升级操作涉及到实例的系统盘扩容，待套餐升级成功后无需进行手动扩展分区及文件系统操作，原有数据不会受到影响。若您遇到升级成功控制台

显示系统盘已扩容，但登录实例后发现文件系统没有扩容的情况，您可以自行扩容，详请请参见 在线扩展系统盘分区及文件系统 。

实例当前已使用流量不变化，月流量包限额将调整为升级后套餐的流量包限额。

若实例从固定带宽升级至流量包套餐，则升级成功后，实例将获取完整的流量包限额，并立即开始计算使用流量。

https://cloud.tencent.com/document/product/362/64035
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管理实例标签
最近更新时间：2025-05-20 18:08:02

标签  是腾讯云提供的用于标识云上资源的标记，是一个键-值对（Key-Value）。标签可以帮助您从各种维度（例如业务、用途、负责人等）方便的对轻量应用服

务器资源进行分类管理。

本文介绍如何通过轻量应用服务器控制台，管理实例的标签。

标签具备数量及命名限制，详情请参见 使用限制 。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中通过以下方式打开实例编辑标签操作窗口：

3. 在弹出的编辑标签窗口中，选择需绑定该实例的标签。如下图所示：

4. 单击确定。

5. 系统出现修改成功提示后，再次单击确定即可完成实例标签设置。

1. 在服务器列表中通过以下方式打开实例编辑标签操作窗口：

 操作场景

使用限制

操作步骤

设置实例标签

在服务器实例列表中，选择需要设置标签实例右侧的更多 > 编辑标签。如下图所示：

在服务器列表中，找到需要设置标签的实例，单击进入服务器详情页，在详情页的实例信息中，单击标签后的 。

移除实例标签

在服务器实例列表中，选择需要移除标签实例右侧的更多>编辑标签。如下图所示：

https://cloud.tencent.com/document/product/651/13334
https://cloud.tencent.com/document/product/651/13354
https://console.cloud.tencent.com/lighthouse
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2. 在弹出的编辑标签窗口中，单击需移除标签后的 。如下图所示：

3. 单击确定。

4. 系统出现修改成功提示后，再次单击确定即可移除实例标签。

在服务器列表中，找到需要移除标签的实例，单击进入服务器详情页，在详情页的实例信息中，单击标签后的 。

相关文档

创建标签

通过标签查询资源

https://cloud.tencent.com/document/product/651/56716
https://cloud.tencent.com/document/product/651/36479
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更换实例公网 IP
最近更新时间：2025-05-20 18:08:02

本文介绍如何通过轻量应用服务器控制台，更换实例公网 IP。

1. 登录 轻量应用服务器控制台 ，选择需更换公网 IP 的实例。

2. 在实例详情页中，选择右上角的更多操作 > 更换公网 IP。如下图所示：

3. 在弹出的更换公网 IP 窗口中，单击确定即可更换。

操作场景

使用限制

每台实例在整个生命周期内仅支持更换1次公网 IP。

说明：

腾讯云轻量应用服务器实例的生命周期是指实例从创建到释放所经历的状态。

单个地域下的实例每天仅具备3次更换次数，且该次数与腾讯云其他使用普通公网 IP 的产品共享。

例如，同账号广州地域下，用户更换了3台云服务器 CVM 的公网 IP，则当日无法更换轻量应用服务器实例的公网 IP。

若实例因 DDoS 攻击导致 IP 封禁，处于安全隔离中状态时，则需等待2 - 24小时后解除封禁状态，才可更换。

实例处于冻结、封禁、待回收状态时不可更换。

更换后原公网 IP 将被释放，不可找回。

操作步骤

https://console.cloud.tencent.com/lighthouse/instance/index
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开启 IPv6
最近更新时间：2025-05-28 21:36:01

本文介绍如何在控制台为轻量应用服务器实例开启 IPv6 ，并开启公网访问能力。IPv6 公网地址将与实例的 IPv4 地址以动态分配带宽的方式共享实例套餐的公网

带宽或峰值带宽，无需手动分配带宽。

1. 登录 腾讯云轻量应用服务器控制台 。

2. 在服务器列表中找到您希望启用 IPv6 的实例，并按照下方任意方式进行操作：

在实例卡片中开启 IPv6

将光标移至实例卡片中的 IPv6 处，单击开启。

在实例列表中开启 IPv6

将光标移至实例所在行的 IPv6 处，单击开启。

操作场景

使用限制

目前不支持更换或释放实例 IPv6 地址。

目前不支持开启 IPv6 的镜像类型：应用模板（应用镜像）、Rocky Linux 系统镜像、Windows 系统镜像、自定义镜像。

注意事项

开启 IPv6 时，将通过腾讯云自动化助手为您更新实例操作系统中的网络配置，因此您需要确保自动化助手处于在线状态。

单台轻量应用服务器实例仅会由系统分配一个 IPv6 地址。

IPv6 开启成功后，将默认为您放通来源为所有 IPv6 地址（0::0/0）的常用端口（22、80、443、3389、ICMPv6）。

开启 IPv6 后，如果实例重装系统选择的目标镜像支持 IPv6，则会尝试通过自动化助手来调整网络配置。

IPv6 地址及其公网访问能力不会额外计费，而是与 IPv4 地址共享实例套餐内的公网带宽与公网流量包。

IPv6 开启后，暂不支持关闭。

操作步骤

注意：

如果您的实例列表中不包含 IPv6 列，则可以在列表右上角配置：展示 IPv6 列表字段。

https://console.cloud.tencent.com/lighthouse/instance
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在实例详情页开启 IPv6

进入对应实例的概要页，向下滑动页面，在网络与域名卡片中单击开启。

3. 在启用 IPv6 的弹窗中确认注意事项后，单击立即开启。

4. 您可以登录实例，运行以下命令来测试实例 IPv6 网络的连通性：

测试成功的效果如下图所示：

注意：

首次开启 IPv6 时，将自动为您授权：通过自动化助手更新实例操作系统中的网络配置，请您仔细确认。

部分实例在开启 IPv6 时可能会导致 CPU 型号发生改变，请您确认：

开启 IPv6 将导致 CPU 型号发生改变，可能出现 CPU 性能变化或者 AMD 与 Intel CPU 切换的情况，请慎重评估是否会对业务产生影响。

如您确定需要开启 IPv6，则需要关注重启的注意事项：

运行中的实例重启将强制关机中断业务，可能导致数据丢失或文件系统损坏，请仔细确认，并建议您做好备份。

重启过程可能需要耗费较长时间，请您耐心等待。

ping6 cloud.tencent.com
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轻量应用服务器 IPv6 由于依赖底层网络组件的特性，因此可能出现无法看到开启 IPv6 入口的情况，如您出现该情况，请 提交工单  联系我们。

轻量应用服务器 IPv6 公网地址将与实例的 IPv4 地址以动态分配带宽的方式共享实例套餐的公网带宽或峰值带宽，无需手动分配带宽。

轻量应用服务器 IPv6 目前尚未覆盖所有的实例镜像，如果您将已启用 IPv6 的实例重装为不支持 IPv6 的镜像，或者回滚系统盘快照（制作快照时的实例镜像不支

持启用 IPv6），都可能导致实例操作系统中 IPv6 的网络配置不生效。

轻量应用服务器 IPv6 由于依赖底层网络组件的特性，如果出现上述提示，说明当前实例不具备开启 IPv6 的条件，因此我们建议您优先选择其他实例进行尝试。

启用轻量应用服务器 IPv6 所需的网络配置并非所有实例均具备，因此：

常见问题

为什么我在页面中没有看到开启 IPv6 的入口？

开启 IPv6 后如何调整实例公网带宽分配？

为什么开启了 IPv6，却提示：当前 IPv6 配置可能未生效，建议您进行检测。

说明：

如您当前的实例已经成功启用了 IPv6，那么在您重装系统或回滚系统盘快照时，我们将为您尝试自动完成实例操作系统的网络配置，但这一过程有可能不

成功，建议您以实际测试的结果为准。

为什么我的实例提示“当前套餐的实例类型不支持 IPv6”？

为什么我无法启用 IPv6 或升级套餐时提示“此套餐不支持 IPv6”

即使您的实例位于支持启用 IPv6 的地域，也有可能无法开启。

如支持启用 IPv6 的实例套餐售罄等原因，将有可能导致您无法升级套餐。

https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=1103&source=14&data_title=%E8%BD%BB%E9%87%8F%E5%BA%94%E7%94%A8%E6%9C%8D%E5%8A%A1%E5%99%A8&step=1
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批量实例操作
最近更新时间：2024-07-15 17:52:01

轻量应用服务器支持同一地域下实例的批量操作，例如实例开机、关机及重置密码等。您可参考本文，通过该功能进行实例便捷管理。

本文以进行批量实例关机操作为例，您还可按需进行其他操作。

1. 登录 轻量应用服务器控制台 ，单击视图切换，切换至列表视图。

2. 勾选某地域下需操作的实例。

本文以广州地域为例，关机该地域下部分实例。如下图所示：

若您需选择该地域下全部实例，请选择地域前的复选框。如下图所示：

操作场景

说明事项

仅支持同一地域下的批量实例的开机、关机、重启、重置密码、续费、绑定密钥、编辑标签及销毁/退还操作。

选择的实例均需具备批量操作的条件。

例如，Windows 实例不支持绑定密钥，则无法选择 Windows 实例与 Linux 实例同时进行绑定密钥操作。

操作步骤

https://console.cloud.tencent.com/lighthouse/instance/index
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3. 选择页面上方的关机。

4. 在弹出的关机窗口中，单击确定即可关机选中实例。
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使用实例自助检测
最近更新时间：2025-05-28 21:36:01

实例自助检测可检测轻量应用服务器实例的性能、网络、磁盘等状态，并可帮助您了解实例的运行状态。您可通过该功能及时发现并解决实例的相关问题，并通过对

应提示对实例进行修改。

以下两种场景推荐使用实例自助检测：

1. 登录 轻量应用云服务器控制台 ，找到需检测的实例。

2. 选择卡片视图下实例卡片右上角的  > 实例自助检测或列表视图下实例右侧操作更多 > 实例自助检测，如下图所示：

3. 在弹出的实例自助检测窗口中，您可按需勾选深度检测，或直接单击开始检测。如下图所示：

概述

使用场景

故障处理：如在实例操作过程中遇到故障或问题，可使用实例自助检测进行问题排查及定位，并根据相应建议对异常情况进行处理。

实例全面检测：日常运维过程中，可使用实例自助检测了解实例的整体运行状况，及时发现并解决问题，保障业务正常运行。

说明：

处于封禁中及冻结中的实例无法使用自助检测功能。

操作步骤

说明：

实例需安装自动化助手后才可使用深度检测。如未安装，可参考 安装自动化助手客户端  进行安装。

深度检测会对实例操作系统内部进行扫描检测。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1340/51945
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4. 等待检测结果的生成，检测过程可能会持续一段时间。显示结果如下图所示，则表明已检测完毕。如下图所示：

5. 参考以下信息，查看检测结果与详情：

实例自助检测项目说明如下：

说明：

检测详情中的安全组规则检测等同于检测轻量应用服务器防火墙是否放通常用端口。

检测结果：包含检测正常、存在风险、及存在异常三种状态。如果存在风险或异常情况，您可根据给出的建议进行排查及修复。

检测详情：包含各项目的检测结果。

检测项说明

本地网络检测

检测项 检测说明 风险等级 解决方案

网络延

迟

通过发送 HTTP 请求检测实例网络延迟是否过高。

标准如下：

大于600ms则判断为网络较差

超过5s没有响应则认为此请求超时

请求全部超时则判断为网络不通 

异常

请您检查本地网络问题，

并对应具体问题进行修

复。
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网络抖

动

获取相邻请求的延时值差，其平均值为网络抖动值。

网络抖动值/网络延时值小于等于0.15则表示网络稳

定，大于0.15则表示网络有波动。

-

上行带

宽
上传数据包至实例，以计算实例上行带宽 -

下行带

宽
从实例下载数据包，以计算实例下行带宽 -

 防火墙规则检测

检测项 检测说明
风险

等级
解决方案

 防火墙规则是

否放通常用端

口

是否为防火墙原因导致入方向的 TCP 

协议的22、3389等常用端口的请求

被禁止。

警告

实例防火墙中入站（Ingress）规则的 TCP 协议的22端口的请求被禁

止，可能会导致无法正常 SSH 登录。可放通所需端口，详情请参见 防火

墙管理 。

实例存储检测

检测项 检测说明 风险等级 解决方案

云硬盘是否出现高延时 IO 性能 svctm 指标是否异常 警告
该实例云硬盘出现了高延时问题，建议您关注云硬盘使

用情况。

云硬盘是否出现 IO HANG 云硬盘是否出现 IO HANG 警告
该实例云硬盘出现了 IO HANG 问题，建议您关注云

硬盘使用情况。

云硬盘 inode 使用率
云硬盘的 inode 使用率是否已

达100%
警告

请您关注云硬盘使用情况，故障处理请参见 内核及 IO 

相关问题 。

云硬盘是否只读 云硬盘当前是否处于只读状态 异常

云硬盘空间使用率
云硬盘的磁盘使用率是否已达

100%
警告

磁盘分区有 IO 操作的时间与总时

间的百分比

云硬盘的 io_util 是否已达

100%
警告

实例状态检测

检测项 检测说明 风险等级 解决方案

实例是否已

关机
目前实例是否已关机 警告 实例已关机，您可前往 轻量应用服务器控制台  开机。

实例是否重

启

实例是否在最近12小时内出现

过重启
警告 该实例在最近12小时内出现重启，请您关注实例运行状态。

实例内核崩

溃

实例是否在最近12小时内出现

过 hungtask
异常

该实例在最近12小时内出现 hungTask/panic/软死锁，请您关注实例运行状

态。故障处理请参见 内核及 IO 相关问题 。

实例是否在最近12小时出现过 

panic
异常

实例是否在最近12小时内出现

过软死锁
异常

https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/213/57337
https://cloud.tencent.com/document/product/213/57337
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/213/57337
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实例性能检测

检测项 检测说明
风险等

级
解决方案

CPU 使用情

况

实例是否在最近12小时内出现过 

CPU 负载过高
警告

为避免成为业务瓶颈，建议您检查 CPU 使用情况，并及时调整配置。故障处

理则请对应实例操作系统，参考以下文档：

Windows 实例： CPU 或内存占用率高导致无法登录  

Linux可参见： CPU 或内存占用率高导致无法登录  

内存使用情

况

实例是否在最近12小时内出现过

内存负载过高
警告

基础 CPU 

使用情况

实例是否在最近12小时内出现过 

CPU 负载过高
警告

实例网络检测

检测项 检测说明
风险等

级
解决方案

外网 IP 是否被 

DDOS 封堵
外网 IP 是否被 DDOS 封堵 异常

该实例外网 IP 由于遭受 DDOS 攻击被封堵，请参见 解封防护 

IP  文档进行处理。

外网带宽使用率

实例是否在最近12小时内出现过外网

入带宽过高
警告

为避免成为业务瓶颈，建议您检查网络使用情况。故障处理请参

见 带宽占用高导致无法登录 。

实例是否在最近12小时内出现过外网

带宽过高
警告

内网带宽使用率

实例是否在最近12小时内出现过内网

入带宽过高
警告

实例是否在最近12小时内出现过内网

出带宽过高
警告

丢包情况

实例最近12小时内是否触发限速导致 

TCP 丢包
警告

为避免成为业务瓶颈，建议您检查业务健康情况。详情请参见 云

服务器网络访问丢包 。

实例最近12小时内是否触发限速导致 

UDP 丢包
警告

实例最近12小时内是否触发软中断丢

包
警告

内核网络情况

实例是否在最近12小时内出现过 UDP 

发送缓冲区满
警告

实例是否在最近12小时内出现过 UDP 

接收缓冲区满
警告

实例是否在最近12小时内出现过 TCP 

全连接队列满
警告

实例是否在最近12小时内出现过 TCP 

请求溢出
警告

连接数使用情况
实例是否在最近12小时内出现过连接

数达到上限
警告

https://cloud.tencent.com/document/product/213/10233
https://cloud.tencent.com/document/product/213/10310
https://cloud.tencent.com/document/product/1020/31635
https://cloud.tencent.com/document/product/1020/31635
https://cloud.tencent.com/document/product/213/10334
https://cloud.tencent.com/document/product/213/57336
https://cloud.tencent.com/document/product/213/57336
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救援模式
最近更新时间：2025-05-19 17:35:42

在使用轻量应用服务器操作系统的过程中，若遇到因机器 grub 引导文件丢失、系统关键文件缺失、lib 动态库文件损坏/缺失等情况导致的操作系统无法进入单用户

模式问题，可使用轻量应用服务器的救援模式来进行系统修复。

进入救援模式前，强烈建议您对实例进行备份，以防止由于出现误操作等造成的影响。处于救援模式中的实例仅支持 VNC 登录，查看实例详情、续费、重启、编辑

标签以及自助检测等操作。

1. 首先进入实例详情页，在更多操作模块找到进入救援模式。

2. 输入密码，并同意强制关机（建议您先手动关机后再选择进入救援模式）。

操作场景

操作步骤

进入救援模式

备份方式说明：

1. 系统盘备份：您可以选择 创建自定义镜像  或 创建系统盘快照  。

2. 数据盘备份：您可以选择 创建数据盘备份点  。

注意

进入救援模式之前需要设置密码，该密码仅用于实例处于救援模式期间的访问，默认用户名为 root 。退出救援模式后，需使用原密码访问。

处于救援模式下的实例默认从 CD-ROM 启动，CD-ROM 启动的操作系统为 CentOS 7.5 64位。

处于救援模式下的实例在退出救援模式之前不能进行包括开关机等操作。

进入救援模式需要在关机状态下操作，强制关机可能会导致数据丢失或文件系统损坏，建议在主动关机后再进行操作。

退出救援模式后，实例状态恢复为未进入救援模式前的状态。

https://cloud.tencent.com/document/product/1207/53038#.E5.88.9B.E5.BB.BA.E8.87.AA.E5.AE.9A.E4.B9.89.E9.95.9C.E5.83.8F.5B.5D(id.3Acreatecustom)
https://cloud.tencent.com/document/product/1207/48546#.E5.88.9B.E5.BB.BA.E5.BF.AB.E7.85.A7
https://cloud.tencent.com/document/product/1207/78922
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3. 实例进入救援模式后，实例状态为救援模式。

1. 使用 root  账户及 使用救援模式文档内步骤3  中设置的密码登录实例，具体操作请参见 使用 SSH 登录  Linux 实例 。

2. 登录成功后，依次执行以下命令挂载系统盘根分区。

救援模式下实例系统盘设备名为 vda ，根分区为 vda1 ，默认未挂载。

挂载成功后，您即可操作根分区中的数据。您也可使用 mount -o bind  命令，挂载原文件系统的一部分子目录，并通过 chroot  命令用来在指定的根目录

下运行指令，具体操作命令如下：

1. 实例修复完成后，可以通过以下步骤退出救援模式，注意退出救援模式会重启机器。

使用救援模式进行系统修复

mkdir -p /mnt/vm1

mount /dev/vda1 /mnt/vm1

mount -o bind /dev /mnt/vm1/dev

mount -o bind /dev/pts /mnt/vm1/dev/pts

mount -o bind /proc /mnt/vm1/proc

mount -o bind /run /mnt/vm1/run

mount -o bind /sys /mnt/vm1/sys

chroot /mnt/vm1 /bin/bash

退出救援模式

https://cloud.tencent.com/document/product/213/66678#step3
https://cloud.tencent.com/document/product/213/35700
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2. 实例退出救援模式后，会保持为进入救援模式之前的状态（例如：进入前为运行中，退出后仍为运行中）。
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管理云硬盘

创建云硬盘
最近更新时间：2025-05-28 21:36:01

您可创建云硬盘，并将其挂载到同一个可用区内的任何轻量应用服务器，作为数据盘使用。本文介绍如何通过轻量应用服务器控制台，创建云硬盘并将云盘一键挂载

到您所需要的轻量应用服务器上，同时自动完成云盘初始化。

1. 登录 轻量应用服务器控制台 ，选择左侧导航栏中的云硬盘。

2. 在云硬盘页面上方，选择实例所在地域，并单击新建。

3. 在弹出的新建云硬盘窗口，设置以下参数：

操作场景

说明：

轻量应用服务器的云硬盘与同类型 云硬盘  性能处于同一水准。云硬盘性能详情请参见 性能指标 。

注意事项

云硬盘仅支持挂载至同可用区实例，不支持跨可用区挂载，且创建完成后不支持更改可用区。

每个地域的云硬盘配额为20个。

操作步骤

参数项 参数说明

可用区 云硬盘所在的可用区。云硬盘不支持跨可用区挂载，且创建完成后不支持更改可用区。

云硬盘类型 支持高性能云硬盘及 SSD 云硬盘两种类型。更多信息请参见 云硬盘类型简介 。

容量

云硬盘容量，调整步长为10GB。规格如下：

高性能云硬盘：10GB - 4000GB

SSD 云硬盘：20GB - 4000GB

硬盘名称 可选。支持中文，最多支持60个字符。不填则默认使用云硬盘 ID。

备份点 可选。您可选择为云硬盘加购备份点配额。更多信息请参见 管理备份点 。

购买数量 默认为1，表示只创建1个云硬盘。目前最多可批量创建10个云硬盘。

购买时长 默认为1个月，可选取的时间范围为1个月 - 3年。

一键挂载 可选。选择挂载的目标轻量应用服务器并初始化。

自动续费 勾选自动续费后，设备将在到期后且账户余额足够时，按月自动续费。 

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/362/2345
https://cloud.tencent.com/document/product/362/2353#performance
https://cloud.tencent.com/document/product/362/2353#.E4.BA.91.E7.A1.AC.E7.9B.98.E7.B1.BB.E5.9E.8B.E7.AE.80.E4.BB.8B
https://cloud.tencent.com/document/product/1207/76269
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4. 单击确定即可。

如下图所示，您可在 云硬盘  页面查看已创建的云硬盘，选择一键挂载的云硬盘为已挂载状态，并已自动完成初始化。

请参见 挂载云硬盘  将云硬盘挂载至同一可用区内的轻量应用服务器，作为数据盘使用。

后续操作

说明：

如果您在创建云硬盘时选择了一键挂载至目标实例，则无需执行后续操作。

https://console.cloud.tencent.com/lighthouse/cbs/index
https://cloud.tencent.com/document/product/1207/63926
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挂载云硬盘
最近更新时间：2025-05-20 18:08:02

您可将云硬盘挂载到同一个可用区内的任何轻量应用服务器作为数据盘使用。本文介绍如何通过轻量应用服务器控制台挂载云硬盘。

您可通过以下方式挂载云硬盘：

选择实例进行挂载

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方选择地域，并单击云硬盘所在行右侧的更多 > 挂载。如下图所示：

3. 弹出挂载至实例窗口，在选择实例步骤中：

选择需挂载的实例，并参考以下信息选择挂载选项 。根据您的云硬盘是否已开启自动续费及到期时间，挂载选项会有以下3种情形，请按需选择：

4. 单击下一步，在后续操作提示步骤中，了解如下事项：

手动挂载云硬盘后，云硬盘为脱机状态，您需登录实例完成初始化操作使云硬盘可用。

5. 单击开始挂载。

若云硬盘的状态仍为待挂载，表示挂载未成功，请尝试将服务器关机重试挂载。

若云硬盘的状态变为已挂载，表示挂载成功。如下图所示：

选择云硬盘进行挂载

1. 登录 轻量应用服务器控制台 ，选择并进入实例详情页。

2. 选择云硬盘页签，并单击挂载云硬盘。如下图所示：

操作场景

注意：

每台轻量应用服务器最多支持挂载5个数据盘。

操作步骤

对齐实例到期时间，到期时间将延长至 xxxx。（仅当云硬盘到期时间早于选中的实例时提示）

设置云硬盘到期后按月自动续费（推荐）

直接挂载，不进行其他处理。

https://console.cloud.tencent.com/lighthouse/cbs/index
https://console.cloud.tencent.com/lighthouse/instance/index
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3. 弹出挂载云硬盘窗口，在选择云硬盘步骤中：

选择需挂载的云硬盘，并参考以下信息选择挂载选项 。根据您的云硬盘是否已开启自动续费及到期时间，挂载选项会有以下3种情形，请按需选择：

4. 单击下一步，在后续操作提示步骤中，了解如下事项：

手动挂载云硬盘后，云硬盘为脱机状态，您需登录实例完成初始化操作使云硬盘可用。

5. 单击开始挂载。

若云硬盘的状态变为已挂载，表示挂载成功。如下图所示：

手动挂载云硬盘后，云硬盘为脱机状态，您需登录实例完成初始化操作使云硬盘可用。具体操作请参见 初始化云硬盘 。

对齐实例到期时间，到期时间将延长至 xxxx。（仅当云硬盘到期时间早于选中的实例时提示）

设置云硬盘到期后按月自动续费（推荐）

直接挂载，不进行其他处理。

后续操作

https://cloud.tencent.com/document/product/1207/63943
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初始化云硬盘

初始化场景介绍
最近更新时间：2025-05-28 21:36:01

通过控制台创建的云硬盘在手动挂载云硬盘后，作为轻量应用服务器的数据盘使用，默认为脱机状态。您需要对数据盘进行格式化、分区及创建文件系统等初始化操

作，请根据您实际使用场景选择初始化方式：

常用的磁盘分区形式有主引导记录分区（Master Boot Record，MBR）和全局分区表（Guid Partition Table，GPT），磁盘投入使用后再切换磁盘分区形

式，磁盘上的原有数据将会清除，因此请根据实际需求合理选择分区形式。

两种分区形式的简介如下表所示：

请根据磁盘容量大小、轻量应用服务器操作系统类型选择合适的操作指引：

若整块硬盘只呈现为一个独立的分区（即不存在多个逻辑盘，如 vdb1 和 vdb2 ），推荐您不使用分区，直接在裸设备上构建文件系统。

若整块硬盘需要呈现为多个逻辑分区（即存在多个逻辑盘），则您需要先进行分区操作，再在分区上构建文件系统。

分区形式 支持最大磁盘容量 支持分区数量 分区工具

MBR 2TB
4个主分区

3个主分区和1个扩展分区

Windows 操作系统：磁盘管理

Linux 操作系统：

fdisk 工具

parted 工具

GPT

18EB

目前云硬盘支持的最大容量为

32TB

不限制分区数量
Windows 操作系统：磁盘管理

Linux 操作系统：parted 工具

磁盘容量小于2TB时：

初始化云硬盘（Windows）  

初始化云硬盘（Linux）  

磁盘容量大于等于2TB时：

初始化云硬盘（Windows）  

初始化云硬盘（Linux）  

https://cloud.tencent.com/document/product/1207/81981#756
https://cloud.tencent.com/document/product/1207/81981#757
https://cloud.tencent.com/document/product/1207/81982#1031
https://cloud.tencent.com/document/product/1207/81982#1032


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第98 共290页

初始化云硬盘（小于2TB）
最近更新时间：2025-06-09 17:47:12

本文以云硬盘容量小于2TB为例，提供云硬盘的初始化操作指导。关于磁盘初始化场景的更多介绍，请参见 初始化场景介绍 。

已 挂载云硬盘  至轻量应用服务器。

初始化云硬盘（Windows）

1. 登录 Windows 轻量应用服务器 。

2. 在轻量应用服务器桌面，右键单击左下角的 ，然后单击管理工具 > 计算机管理 > 磁盘管理。

3. 在弹出的菜单中，选择磁盘管理。

4. 在弹出的初始化磁盘对话框中显示需要初始化的磁盘，选中 MBR（主启动记录）或 GPT（GUID 分区表），单击确定。如下图所示：

操作场景

前提条件

注意事项

您可先了解 云硬盘使用注意事项  后再对云硬盘进行相关操作，以免损坏重要数据。

格式化数据盘会将数据全部清空，请确保数据盘中没有数据或已备份重要数据。

为避免服务发生异常，格式化前请确保轻量应用服务器已停止对外服务。

操作步骤

说明

操作系统为例，不同操作系统的格式化操作可能不同，本文仅供参考。本文将以 Windows Server 2012 R2 

注意

磁盘投入使用后再切换磁盘分区形式，磁盘上的原有数据将会清除，因此请根据实际需求合理选择分区形式。

https://cloud.tencent.com/document/product/1207/63943
https://cloud.tencent.com/doc/product/362/5745
https://cloud.tencent.com/document/product/1207/75048
https://cloud.tencent.com/document/product/362/17819#.E4.BA.91.E7.A1.AC.E7.9B.98.E4.BD.BF.E7.94.A8.E4.B8.8A.E6.9C.89.E4.BB.80.E4.B9.88.E6.B3.A8.E6.84.8F.E4.BA.8B.E9.A1.B9.EF.BC.9F
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5. 在磁盘管理对话框中右键单击磁盘上未分配的区域，选择新建简单卷。如下图所示：

6. 弹出新建简单卷向导对话框，根据界面提示，单击下一步。

7. 根据实际情况指定卷大小，默认为最大值，单击下一步。

8. 分配驱动器号，单击下一步。如下图所示：
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9. 选择按下列设置格式化这个卷，并根据实际情况设置参数，格式化新分区，单击下一步完成分区创建。

10. 单击完成完成向导。需要等待片刻让系统完成初始化操作，当卷状态为状态良好时，表示初始化磁盘成功。
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 初始化成功后，进入计算机界面可以查看到新磁盘。

 

初始化云硬盘（Linux）

：

1. 登录 Linux 轻量应用服务器 。

2. 以 root 用户执行以下命令，查看磁盘名称。

回显信息类似如下图，表示当前的轻量应用服务器有两块磁盘，“/dev/vda” 是系统盘，“/dev/vdb” 是新增数据盘。

  

3. 执行以下命令，对 /dev/vdb 裸设备直接创建文件系统格式。

不同文件系统支持的分区大小不同，请根据实际需求合理选择文件系统。以设置文件系统为 EXT4 为例：

请根据您实际使用场景选择初始化方式

说明：

操作系统为例，不同操作系统的格式化操作可能不同，本文仅供参考。本文将以 CentOS 7.6 

若整块硬盘只呈现为一个独立的分区（即不存在多个逻辑盘，如 vdb1 和 vdb2），强烈推荐您不使用分区，直接 在裸设备上构建文件系统 。

若整块硬盘需要呈现为多个逻辑分区（即存在多个逻辑盘），则您需要先进行分区操作，再 在分区上构建文件系统 。

在裸设备上构建文件系统 

fdisk  -l

mkfs -t <文件系统格式> /dev/vdb

mkfs -t ext4 /dev/vdb

注意

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/81981#CreateFileSystemOnBareDevice
https://cloud.tencent.com/document/product/1207/81981#CreateFileSystemOnPartition
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4. 执行以下命令，新建挂载点。

以新建挂载点 /data 为例，如果您的系统中已包含/data，您可以自定义挂载点名称：

5. 执行以下命令，将新建分区挂载至新建的挂载点。

以新建挂载点 /data  为例：

6. 执行以下命令，查看挂载结果。

7. 确认挂载方式并获取对应信息。

8. 您可以根据业务需求选择使用云硬盘的软链接、文件系统的 UUID（universally unique identifier）或设备名称自动挂载磁盘，相关说明和信息获取方

式如下：

9. 执行以下命令，备份 /etc/fstab   文件。以备份到  /home  目录下为例：

10. 执行以下命令，使用 VI 编辑器打开 /etc/fstab  文件。

格式化需要等待一段时间，请观察系统运行状态，不要退出。

mkdir <挂载点>

mkdir /data

mount /dev/vdb <挂载点>

mount /dev/vdb /data

df -TH

说明

若无需设置开机自动挂载磁盘，则跳过后续步骤。

挂载方式 优缺点 信息获取方式

使用云硬盘的

软链接（推

荐）

优点：每个云硬盘的软链接固定且唯一，不会随卸载挂载、格式化分区等操作而改

变。

缺点：只有云硬盘才有软链接。无法感知分区的格式化操作。

执行以下命令，查看云硬盘的软链接。

ls -l 

/dev/disk/by-id

使用文件系统

的 UUID

可能会因文件系统的 UUID 变化而导致自动挂载设置失效。例如，重新格式化文件

系统后，文件系统的 UUID 将会发生变化。

执行以下命令，查看文件系统的 

UUID。

blkid /dev/vdb

使用设备名称

可能会因设备名称变化而导致自动挂载设置失效。例如，迁移数据时将轻量应用服

务器上的云硬盘卸载后再次挂载，操作系统再次识别到该文件系统时，名称可能会

变化。

执行以下命令，查看设备名称。

fdisk -l

cp -r /etc/fstab /home
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11. 按 i 进入编辑模式。

12. 将光标移至文件末尾，按 Enter，添加如下内容。

13. 按 Esc，输入 :wq，按 Enter。

保存设置并退出编辑器。

14. 执行以下命令，检查 /etc/fstab 文件是否写入成功。

 如果运行通过则说明文件写入成功，新建的文件系统会在操作系统启动时自动挂载。

1. 登录 Linux 轻量应用服务器 。

2. 以 root 用户执行以下命令，查看磁盘名称。

 回显信息类似如下图，表示当前的轻量应用服务器有两块磁盘，“/dev/vda” 是系统盘，“/dev/vdb” 是新增数据盘。

vi /etc/fstab

<设备信息> <挂载点> <文件系统格式> <文件系统安装选项> <文件系统转储频率> <启动时的文件系统检查顺序>

（推荐）以使用云硬盘的软链接自动挂载为例，结合前文示例则添加：

/dev/disk/by-id/virtio-disk-drkhklpe /data ext4 defaults 0 0

说明

若您有多块云硬盘，则可使用 disk-xxxxx  与 控制台  中的云硬盘 ID 对比以进行区分。

以使用磁盘分区的 UUID 自动挂载为例，结合前文示例则添加：

UUID=d489ca1c-5057-4536-81cb-ceb2847f9954 /data  ext4 defaults     0   0

以使用设备名称自动挂载为例，结合前文示例则添加：

/dev/vdb /data   ext4 defaults     0   0

mount  -a 

在分区上构建文件系统

说明

本操作将以在 CentOS 7.6 操作系统中使用 fdisk 分区工具将数据盘 /dev/vdb  设置为主分区，分区形式默认设置为 MBR，文件系统设置为 

EXT4 格式，挂载在 /data/newpart  下，并设置开机启动自动挂载为例，不同操作系统的格式化操作可能不同，本文仅供参考。

fdisk  -l

https://cloud.tencent.com/document/product/1207/44642
https://console.cloud.tencent.com/lighthouse/cbs/index?rid=33
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3. 执行以下命令，进入 fdisk 分区工具，开始对新增数据盘执行分区操作。

以新挂载的数据盘 /dev/vdb 为例：

回显信息类似如下图：

  

4. 输入n，按 Enter，开始新建分区。

 回显信息类似如下图：

 

 表示磁盘有两种分区类型：

5. 以创建一个主要分区为例，输入 p，按 Enter，开始创建一个主分区。

 回显信息类似如下图：

  

Partition number 表示主分区编号，可以选择1 - 4。

6. 以选择分区编号1为例，输入主分区编号 1，按 Enter。

 回显信息类似如下图：

  

First sector 表示初始磁柱区域，可以选择2048 - 125829119，默认为2048。

7. 以选择默认初始磁柱编号2048为例，按 Enter。

 回显信息类似如下图：

  

Last sector 表示截止磁柱区域，可以选择2048 - 125829119，默认为125829119。

fdisk <新增数据盘>

fdisk /dev/vdb

p 表示主要分区。

e 表示延伸分区。
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8. 以选择默认截止磁柱编号125829119为例，按 Enter。

 回显信息类似如下图：

 

 表示分区完成，即为60GB的数据盘新建了1个分区。

9. 输入 p，按 Enter，查看新建分区的详细信息。

 回显信息类似如下图：

 

 表示新建分区 /dev/vdb1  的详细信息。

10. 输入 w，按 Enter，将分区结果写入分区表中。

 回显信息类似如下图，表示分区创建完成。

  

11. 执行以下命令，将新的分区表变更同步至操作系统。

12. 执行以下命令，将新建分区文件系统设置为系统所需格式。

不同文件系统支持的分区大小不同，请根据实际需求合理选择文件系统。以设置文件系统为 EXT4 为例：

 回显信息类似如下图：

说明

若上述分区操作有误，请输入 q，退出 fdisk 分区工具，之前的分区结果将不会被保留。

partprobe

mkfs -t <文件系统格式> /dev/vdb1

mkfs -t ext4 /dev/vdb1
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格式化需要等待一段时间，请观察系统运行状态，不要退出。

13. 执行以下命令，新建挂载点。

以新建挂载点 /data/newpart  为例：

14. 执行以下命令，将新建分区挂载至新建的挂载点。

以新建挂载点 /data/newpart  为例：

15. 执行以下命令，查看挂载结果。

 回显信息类似如下图：

 

 表示新建分区 /dev/vdb1  已挂载至 /data/newpart 。

16. 确认挂载方式并获取对应信息。

mkdir <挂载点>

mkdir /data/newpart

mount /dev/vdb1 <挂载点>

mount /dev/vdb1 /data/newpart

df -TH

说明

若无需设置开机自动挂载磁盘，则跳过后续步骤。
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17.  您可以根据业务需求选择使用云硬盘的软链接、文件系统的 UUID（universally unique identifier）或设备名称自动挂载磁盘，相关说明和信息获取

方式如下：

18. 执行以下命令，备份 /etc/fstab 文件 。以备份到 /home  目录下为例：

19. 执行以下命令，使用 VI 编辑器打开 /etc/fstab  文件。

20. 按 i 进入编辑模式。 

21. 将光标移至文件末尾，按 Enter，添加如下内容。

22. 按 Esc，输入 :wq，按 Enter。

保存设置并退出编辑器。

23. 执行以下命令，检查 /etc/fstab  文件是否写入成功。

挂载方式 优缺点 信息获取方式

使用云硬盘的

软链接（推

荐）

优点：每个云硬盘的软链接固定且唯一，不会随卸载挂载、格式化分区等操作而改

变。

缺点：只有云硬盘才有软链接。无法感知分区的格式化操作。

执行以下命令，查看云硬盘的软链接。

ls -l 

/dev/disk/by-id

使用文件系统

的 UUID

可能会因文件系统的 UUID 变化而导致自动挂载设置失效。例如，重新格式化文件

系统后，文件系统的 UUID 将会发生变化。

执行以下命令，查看文件系统的 

UUID。

blkid /dev/vdb1

使用设备名称

可能会因设备名称变化而导致自动挂载设置失效。例如，迁移数据时将轻量应用服

务器上的云硬盘卸载后再次挂载，操作系统再次识别到该文件系统时，名称可能会

变化。

执行以下命令，查看设备名称。

fdisk -l

cp -r /etc/fstab /home

vi /etc/fstab

<设备信息> <挂载点> <文件系统格式> <文件系统安装选项> <文件系统转储频率> <启动时的文件系统检查顺序>

（推荐）以使用云硬盘的软链接自动挂载为例，结合前文示例则添加：

/dev/disk/by-id/virtio-disk-drkhklpe-part1 /data/newpart   ext4 defaults     0   2

说明

若您有多块云硬盘，则可使用 disk-xxxxx  与 控制台  中的云硬盘 ID 对比以进行区分。

以使用磁盘分区的 UUID 自动挂载为例，结合前文示例则添加：

UUID=d489ca1c-5057-4536-81cb-ceb2847f9954 /data/newpart   ext4 defaults     0   2

以使用设备名称自动挂载为例，结合前文示例则添加：

/dev/vdb1 /data/newpart   ext4 defaults     0   2

https://console.cloud.tencent.com/lighthouse/cbs/index?rid=33
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如果运行通过则说明文件写入成功，新建的文件系统会在操作系统启动时自动挂载。

初始化云硬盘（大于等于2TB）

 mount  -a 

相关操作

https://cloud.tencent.com/document/product/1207/81982
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初始化云硬盘（大于等于2TB）
最近更新时间：2025-05-30 14:11:01

本文以云硬盘容量大于等于2TB为例，提供云硬盘的初始化操作指导。关于云磁盘初始化场景的更多介绍，请参见 初始化场景介绍 。

MBR 支持的磁盘最大容量为2TB，因此当为容量大于2TB的磁盘分区时，请采用 GPT 分区形式。对于 Linux 操作系统而言，当磁盘分区形式选用 GPT 时，

fdisk 分区工具将无法使用，需要采用 parted 工具。

已 挂载云硬盘  至轻量应用服务器。

初始化云硬盘（Windows）

1. 登录 Windows 轻量应用服务器 。

2. 在轻量应用服务器桌面，单击 。

3. 进入服务器管理器页面，在左侧导航树中单击文件和存储服务。

4. 在左侧导航树中，选择卷 > 磁盘。

 操作场景

前提条件

注意事项

您可先了解 云硬盘使用注意事项  后再对云硬盘进行相关操作，以免损坏重要数据。

格式化数据盘会将数据全部清空。请确保数据盘中没有数据或已备份重要数据。

为避免服务发生异常，格式化前请确保轻量应用服务器已停止对外服务。

操作步骤 

说明：

 操作系统为例，不同操作系统的初始化操作可能不同，本文仅供参考。本文将以 Windows Server 2012

说明：

若新增磁盘处于脱机状态（如上图），需要先执行 步骤5  联机后再执行 步骤6  进行初始化。否则直接执行 步骤6  进行初始化。

https://cloud.tencent.com/document/product/1207/63943
https://cloud.tencent.com/document/product/1207/63926
https://cloud.tencent.com/document/product/1207/75048
https://cloud.tencent.com/document/product/362/17819#.E4.BA.91.E7.A1.AC.E7.9B.98.E4.BD.BF.E7.94.A8.E4.B8.8A.E6.9C.89.E4.BB.80.E4.B9.88.E6.B3.A8.E6.84.8F.E4.BA.8B.E9.A1.B9.EF.BC.9F
https://cloud.tencent.com/document/product/1207/81982#online
https://cloud.tencent.com/document/product/1207/81982#initialize
https://cloud.tencent.com/document/product/1207/81982#initialize
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5. 在右侧窗格中出现磁盘列表，右键单击1所在行，在菜单列表中选择 ，进行联机。联机后，1由脱机状态变为联机。

6. 右键单击1所在行，在菜单列表中选择 。

7. 根据界面提示，单击是。

联机

初始化
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8. 初始化后，1由未知分区变为 GPT，右键单击1所在行，在菜单列表中选择新建简单卷。

9. 弹出 新建卷向导 对话框，根据界面提示，单击下一步。
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10. 选择服务器和磁盘，单击下一步。

 

11. 根据实际情况指定卷大小，默认为最大值，单击下一步。
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12. 分配驱动器号，单击下一步。

 

13. 根据实际情况设置参数，格式化新分区，单击下一步完成分区创建。
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14. 确认信息无误后，单击创建。

 

15. 需要等待片刻让系统完成新建卷操作，单击关闭。

 初始化成功后，进入“这台电脑”界面可以查看到新磁盘。

 

初始化云硬盘（Linux）

说明：

 操作系统为例，不同操作系统的初始化操作可能不同，本文仅供参考。本文将以  CentOS 7.6
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：

2. 以 root 用户执行以下命令，查看磁盘名称。

回显信息类似如下图，表示当前的轻量应用服务器有两块磁盘，“/dev/vda” 是系统盘，/dev/vdb 是新增数据盘。

3. 执行以下命令，对  /dev/vdb 裸设备直接创建文件系统格式。

不同文件系统支持的分区大小不同，请根据实际需求合理选择文件系统。以设置文件系统为 EXT4  为例：

4. 执行以下命令，新建挂载点。

以新建挂载点 /data  为例：

5. 执行以下命令，将新建分区挂载至新建的挂载点。

以新建挂载点 /data  为例：

请根据您实际使用场景选择初始化方式

若整块硬盘只呈现为一个独立的分区（即不存在多个逻辑盘，如 vdb1 和 vdb2），强烈推荐您不使用分区，直接 在裸设备上构建文件系统 。

若整块硬盘需要呈现为多个逻辑分区（即存在多个逻辑盘），则您需要先进行分区操作，再 在分区上构建文件系统 。

在裸设备上构建文件系统 

1. 登录 Linux 轻量应用服务器 。

fdisk -l

mkfs -t <文件系统格式> /dev/vdb

mkfs -t ext4 /dev/vdb

注意：

格式化需要等待一段时间，请观察系统运行状态，不要退出。

mkdir <挂载点>

mkdir /data

说明：

若您试图创建的目录 /data 已经存在，系统会因此报错 mkdir: cannot create directory ‘/data’: File exists ，您可以使用其

他路径作为挂载点。

mount /dev/vdb <挂载点>

mount /dev/vdb /data

https://cloud.tencent.com/document/product/1207/81982#.E5.9C.A8.E8.A3.B8.E8.AE.BE.E5.A4.87.E4.B8.8A.E6.9E.84.E5.BB.BA.E6.96.87.E4.BB.B6.E7.B3.BB.E7.BB.9F-.5B.5D(id.3Acreatefilesystemonbaredevice)
https://cloud.tencent.com/document/product/1207/81982#CreateFileSystemOnPartition1
https://cloud.tencent.com/document/product/1207/44642
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6. 执行以下命令，查看挂载结果。

7. 确认挂载方式并获取对应信息。

8. 您可以根据业务需求选择使用云硬盘的软链接、文件系统的 UUID（universally unique identifier）或设备名称自动挂载磁盘，相关说明和信息获取方

式如下：

9. 执行以下命令，备份 /etc/fstab  文件。以备份到 /home 目录下为例：

10. 执行以下命令，使用 VI 编辑器打开 /etc/fstab  文件。

11. 按 i 进入编辑模式。

12. 将光标移至文件末尾，按 Enter，添加如下内容。

df -TH

说明：

若无需设置开机自动挂载磁盘，则跳过后续步骤。

挂载方式 优缺点 信息获取方式

使用云硬盘的软链接（推荐）

优点：每个云硬盘的软链接固定且唯一，不会随卸

载挂载、格式化分区等操作而改变。

缺点：只有云硬盘才有软链接。无法感知分区的格

式化操作。

执行以下命令，查看云硬盘的软链接。

ls -l /dev/disk/by-id

使用文件系统的 UUID

可能会因文件系统的 UUID 变化而导致自动挂载设

置失效。例如，重新格式化文件系统后，文件系统

的 UUID 将会发生变化。

执行以下命令，查看文件系统的 UUID。

blkid /dev/vdb

使用设备名称

可能会因设备名称变化而导致自动挂载设置失效。

例如，迁移数据时将轻量应用服务器上的云硬盘卸

载后再次挂载，操作系统再次识别到该文件系统

时，名称可能会变化。

执行以下命令，查看设备名称。

fdisk -l

cp -r /etc/fstab /home

vi /etc/fstab

<设备信息> <挂载点> <文件系统格式> <文件系统安装选项> <文件系统转储频率> <启动时的文件系统检查顺序>

（推荐）以使用云硬盘的软链接自动挂载为例，结合前文示例则添加：

/dev/disk/by-id/virtio-disk-drkhklpe /data ext4 defaults 0 0

说明：

若您有多块云硬盘，则可使用 disk-xxxxx  与 控制台  中的云硬盘 ID 对比以进行区分。

以使用磁盘分区的 UUID 自动挂载为例，结合前文示例则添加：

UUID=d489ca1c-5057-4536-81cb-ceb2847f9954 /data  ext4 defaults 0 0

以使用设备名称自动挂载为例，结合前文示例则添加：

https://console.cloud.tencent.com/lighthouse/cbs/index?rid=33
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13. 按 Esc，输入 :wq，按 Enter。

保存设置并退出编辑器。

14. 执行以下命令，检查 /etc/fstab  文件是否写入成功。

如果运行通过则说明文件写入成功，新建的文件系统会在操作系统启动时自动挂载。

1. 登录 Linux 轻量应用服务器

2. 以 root 用户执行以下命令，查看磁盘名称。

回显信息类似如下图，表示当前的轻量应用服务器有两块磁盘， /dev/vda  是系统盘， /dev/vdc  是新增数据盘。

3. 执行以下命令，进入 parted 分区工具，开始对新增数据盘执行分区操作。

以新挂载的数据盘 /dev/vdc  为例：

回显信息类似如下图：

4. 输入 p  并按 Enter，查看当前磁盘分区形式。

回显信息类似如下图：

Partition Table: unknown 表示磁盘分区形式未知。

5. 执行以下命令，设置磁盘分区形式。

/dev/vdb /data   ext4 defaults 0 0

mount -a 

在分区上构建文件系统 

说明：

本文将以在 CentOS 7.6 操作系统中使用 parted 分区工具将数据盘 /dev/vdc  设置为主分区，分区形式默认设置为 GPT，文件系统设置为 

EXT4 格式，挂载在 /data/newpart2  下，并设置开机启动自动挂载为例，不同操作系统的格式化操作可能不同，本文仅供参考。

lsblk

parted <新增数据盘>

parted /dev/vdc

https://cloud.tencent.com/document/product/1207/44642
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磁盘容量大于等于2TB时，只能使用 GPT 分区方式：

6. 输入 p  并按 Enter，查看磁盘分区形式是否设置成功。

回显信息类似如下图：

Partition Table: gpt 表示磁盘分区形式为 GPT。

7. 输入 unit s  并按 Enter，设置磁盘的计量单位为磁柱。

8. 以整个磁盘创建一个分区为例，输入 mkpart opt 2048s 100% ，按 Enter。

2048s表示磁盘起始容量，100%表示磁盘截止容量，此处仅供参考，您可以根据业务需要自行规划磁盘分区数量及容量。

9. 输入 p ，按 Enter，查看新建分区的详细信息。

回显信息类似如下图：

表示新建分区 /dev/vdc1  的详细信息。

10. 输入 q  并按 Enter，退出 parted 分区工具。

11. 执行以下命令，查看磁盘名称。

回显信息类似如下图，此时可看到新分区 /dev/vdc1 。

12. 执行以下命令，将新建分区文件系统设置为系统所需格式。

不同文件系统支持的分区大小不同，请根据实际需求合理选择文件系统。以设置文件系统为 EXT4 为例：

mklabel <磁盘分区方式>

mklabel gpt

lsblk

mkfs -t <文件系统格式> /dev/vdc1

mkfs -t ext4 /dev/vdc1
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回显信息类似如下图：

格式化需要等待一段时间，请观察系统运行状态，不要退出。

13. 执行以下命令，新建挂载点。

以新建挂载点 /data/newpart2 为例：

14. 执行以下命令，将新建分区挂载至新建的挂载点。

以新建挂载点 /data/newpart2  为例：

15. 执行以下命令，查看挂载结果。

回显信息类似如下图：

表示新建分区 /dev/vdc1  已挂载至 /data/newpart2 。

16. 确认挂载方式并获取对应信息。

mkdir <挂载点>

mkdir /data/newpart2

mount /dev/vdc1 <挂载点>

mount /dev/vdc1 /data/newpart2

df -TH

说明：

若无需设置开机自动挂载磁盘，则跳过后续步骤。
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17.  您可以根据业务需求选择使用云硬盘的软链接、文件系统的 UUID（universally unique identifier）或设备名称自动挂载磁盘，相关说明和信息获取

方式如下：

19. 执行以下命令，使用 VI 编辑器打开 /etc/fstab  文件。

20. 按 i 进入编辑模式。 

21. 将光标移至文件末尾，按 Enter，添加如下内容。

22. 按 Esc，输入 :wq，按 Enter。

保存设置并退出编辑器。

23. 执行以下命令，检查 /etc/fstab  文件是否写入成功。

挂载方式 优缺点 信息获取方式

使用云硬盘的软链接（推荐）

优点：每个云硬盘的软链接固定且唯一，不会随卸载

挂载、格式化分区等操作而改变。

缺点：只有云硬盘才有软链接。无法感知分区的格式

化操作。

执行以下命令，查看云硬盘的软链接。

ls -l /dev/disk/by-id

使用文件系统的 UUID

可能会因文件系统的 UUID 变化而导致自动挂载设置

失效。例如，重新格式化文件系统后，文件系统的 

UUID 将会发生变化。

执行以下命令，查看文件系统的 UUID。

 blkid /dev/vdc1

使用设备名称

可能会因设备名称变化而导致自动挂载设置失效。例

如，迁移数据时将轻量应用服务器上的云硬盘卸载后

再次挂载，操作系统再次识别到该文件系统时，名称

可能会变化。

执行以下命令，查看设备名称。

fdisk -l

18. 执行以下命令，备份 /etc/fstab  文件。以备份到 /home  目录下为例：

cp -r /etc/fstab /home

vi /etc/fstab

<设备信息> <挂载点> <文件系统格式> <文件系统安装选项> <文件系统转储频率> <启动时的文件系统检查顺序>

（推荐）以使用云硬盘的软链接自动挂载为例，结合前文示例则添加：

/dev/disk/by-id/virtio-disk-bm42ztpm-part1 /data/newpart2   ext4 defaults     0   2

说明：

若您有多块云硬盘，则可使用 disk-xxxxx  与 控制台  中的云硬盘 ID 对比以进行区分。

以使用磁盘分区的 UUID 自动挂载为例，结合前文示例则添加：

UUID=fc3f42cc-2093-49c7-b4fd-c616ba6165f4 /data/newpart2   ext4 defaults     0   2

以使用设备名称自动挂载为例，结合前文示例则添加：

/dev/vdc1 /data/newpart2   ext4 defaults     0   2

mount -a 

https://console.cloud.tencent.com/lighthouse/cbs/index?rid=33
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如果运行通过则说明文件写入成功，新建的文件系统会在操作系统启动时自动挂载。

初始化云硬盘（小于2TB）

相关操作

https://cloud.tencent.com/document/product/1207/81981
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扩容云硬盘

扩容场景介绍
最近更新时间：2024-06-26 16:44:12

您可以对作为数据盘的云硬盘进行扩容，以增加存储空间，同时不失去云硬盘上原有的数据。

扩容云硬盘将会收取扩容容量的费用，扩容容量按照生命周期的剩余时间补齐新配置与旧配置的差价。具体情况以实际情况为准，您可以在付款页面查看。

某用户在广州地域下，于2023年05月01日购买了一块时长为1个月的 200GB SSD 云硬盘，作为轻量应用服务器实例的数据盘使用。在2023年05月05日扩容至 

300GB 。则费用计算如下：

按月升配差价 = 300 - 200 = 100元/月

升配天数 = 27天

适用折扣 = 不享受任何折扣

最终总升配费用 = 100 ×（27 /（365/12））× 1 = 88.76元

轻量应用服务器操作场景

注意：

已初始化的云硬盘扩容完成后，还需扩展分区及文件系统。您可将扩容部分的容量划分至已有分区内，或者将扩容部分的容量格式化成独立的新分区。

扩容前 扩容后 后续操作

未初始化
磁盘容量小于2TB  初始化云硬盘（小于2TB）  

磁盘容量大于等于2TB  初始化云硬盘（大于等于2TB）  

已初始化

磁盘容量小于2TB
扩容的是 Windows 轻量应用服务器的云硬盘： 数据盘扩展分区及文件系统（Windows）  

扩容的是 Linux 轻量应用服务器的云硬盘： 数据盘扩展分区及文件系统（Linux）  

磁盘容量大于等于2TB MBR 格式分区支持的磁盘最大容量为2TB。如果您的硬盘分区为 MBR 格式，且需要扩容到超过2TB

时，建议您重新创建并挂载一块新的数据盘，然后使用 GPT 分区方式后将数据拷贝至新盘中。

 

采用 GPT 分区格式： 数据盘扩展分区及文件系统（Windows） 或 确认扩展方式（Linux） 。

采用 MBR 分区格式：不支持。

费用说明

云硬盘扩容具体费用规则：

遵循按天补差价，升配费用 = 按月升配差价 × 升配月数 × 适用折扣。

按月升配差价：新老配置原价按月的单价。

升配月数：升配的费用按天折算到月

升配天数 = 资源到期时间 - 当前时间

升配月数 = 升配天数 /（365/12）

适用折扣：根据升配月数匹配官网适用折扣，其中折扣为官网生效的折扣。

说明

本操作不影响资源到期时间。

本操作可以使用代金券和平台赠送余额（赠送金）抵扣费用。

计费示例

说明

以下价格仅作示例用，非官网实际价格，云硬盘价格请参见 云硬盘定价 。

https://cloud.tencent.com/document/product/1207/81981
https://cloud.tencent.com/document/product/1207/81982
https://cloud.tencent.com/document/product/1207/102260
https://cloud.tencent.com/document/product/1207/102262
https://cloud.tencent.com/document/product/1207/102260
https://cloud.tencent.com/document/product/1207/102435
https://cloud.tencent.com/document/product/1207/73452#6fc74b7f-3adc-49e2-b2b1-4b9a1b9f8d9e
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扩容云硬盘
最近更新时间：2024-07-15 17:52:01

您可以对作为数据盘的云硬盘进行扩容，以增加存储空间，同时不失去云硬盘上原有的数据。

当扩容类型为数据盘的云硬盘时，您可通过以下2种方式进行扩容。

通过云硬盘列表进行扩容

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方选择地域，并单击云硬盘所在行右侧的更多 > 扩容。如下图所示：

3. 在弹出的云硬盘扩容弹窗中，确认需要扩容的云硬盘，并设置目标容量，如下图所示：

操作场景

注意：

1. 已初始化的云硬盘扩容完成后，还需扩展分区及文件系统。您可将扩容部分的容量划分至已有分区内，或者将扩容部分的容量格式化成独立的新分区。

2. MBR 格式分区支持的磁盘最大容量为2TB。如果您的硬盘分区为 MBR 格式，且需要扩容到超过2TB时，建议您重新创建并挂载一块数据盘，使用 

GPT 分区方式后将数据拷贝至新盘中。

扩容数据盘

注意：

若您的轻量应用服务器上已挂载了多块容量及类型均相同的云硬盘，则可参见 区分数据盘 操作进行区分。选定需扩容的数据盘后，再通过以下方式进行扩

容。

https://console.cloud.tencent.com/cvm/cbs
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4. 设置完成后，单击提交订单，支付成功后，即可完成扩容。

5. 根据目标云服务的操作系统类型，您需要 数据盘扩展分区及文件系统（Windows） 或 数据盘扩展分区及文件系统（Linux） 将扩容部分的容量划分至已

有分区内，或者将扩容部分的容量格式化成独立的新分区。

通过实例详情页云硬盘页签进行扩容

1. 登录 轻量应用服务器控制台 ，选择并进入实例详情页。

2. 选择云硬盘页签，并单击云硬盘所在行右侧的更多 > 扩容。如下图所示：

https://cloud.tencent.com/document/product/1207/102260
https://cloud.tencent.com/document/product/1207/102262
https://console.cloud.tencent.com/lighthouse/instance
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3. 在弹出的云硬盘扩容弹窗中，确认需要扩容的云硬盘，并设置目标容量，如下图所示：

4. 设置完成后，单击提交订单，支付成功后，即可完成扩容。

5. 根据目标云服务的操作系统类型，您需要 数据盘扩展分区及文件系统（Windows） 或 数据盘扩展分区及文件系统（Linux） 将扩容部分的容量划分至已

有分区内，或者将扩容部分的容量格式化成独立的新分区。

您可根据轻量应用服务器实际使用的操作系统，选择查看方式：

Linux

1. 登录 Linux 实例 。

2. 执行以下命令，查看到云硬盘与设备名之间的对应关系。

返回结果如下图所示：

其中， disk-xxxxxxxx  为云硬盘 ID，您可前往 云硬盘列表  查看。

Windows

1. 登录 Windows 实例 。

2. 右键单击  ，选择运行。

3. 在运行窗口中，输入 cmd  并按 Enter。

4. 执行以下命令，查看云硬盘与设备名之间的对应关系。

相关操作

区分数据盘

ls  -l /dev/disk/by-id

wmic diskdrive get caption,deviceid,serialnumber

https://cloud.tencent.com/document/product/1207/102260
https://cloud.tencent.com/document/product/1207/102262
https://cloud.tencent.com/document/product/1207/44642
https://console.cloud.tencent.com/lighthouse/cbs
https://cloud.tencent.com/document/product/1207/75048
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返回结果如下图所示：

或执行以下命令：

返回结果如下图所示：

其中， disk-xxxx  为云硬盘 ID，您可前往 云硬盘列表  查看。

您可根据轻量应用服务器实际使用的操作系统，选择查看方式：

查看 Linux 实例 cloudinit 配置

容操作后，请 登录 Linux 实例  确认 /etc/cloud/cloud.cfg  是否包含 growpart 及 resizefs 配置项。

查看 Windows 实例 cloudinit 配置

操作后，请 登录 Windows 实例  确认  C:\Program Files\Cloudbase Solutions\Cloudbase-Init\conf\cloudbase-init.conf  中

的 plugin 是否包含 ExtendVolumesPlugin 配置项。

wmic path win32_physicalmedia get SerialNumber,Tag

查看实例 cloudinit 配置

完成扩

是，则无需进行其他操作。如下图所示：

growpart：扩展分区大小到磁盘大小。

resizefs：扩展调整 / 分区文件系统到分区大小。

否，则需根据目标云服务的操作系统类型，手动扩文件系统及分区。您需要执行 数据盘扩展分区及文件系统（Linux） ，将扩容部分的容量划分至已有分

区内或将扩容部分的容量格式化为新的独立分区。

完成扩容

是，如果 cloudbase-init  配置文件 cloudbase-init.conf 中包含了 ExtendVolumesPlugin 配置项，需要重启机器 cloudbase-init  才

会自动扩展卷把 C 分区后面的空白空间加到 C 分区，并且需要 C 分区和空白空间之间无其他分区干扰。如果 C 分区和空白空间之间无其他分区、且不想

重启，或者有第三方安全软件拦截 cloudbase-init  使之不能完成 extend volume，您需要手动执行如下 powershell 命令。

$DiskOps="@

select disk 0

select volume c

extend

exit

@"

https://console.cloud.tencent.com/lighthouse/cbs
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/75048
https://cloud.tencent.com/document/product/1207/102435
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$DiskOps | diskpart.exe | Out-Null

否，则需根据目标云服务的操作系统类型，手动扩文件系统及分区。您需要执行 数据盘扩展分区及文件系统（Windows） ，将扩容部分的容量划分至已

有分区内或将扩容部分的容量格式化为新的独立分区。

https://cloud.tencent.com/document/product/1207/102260
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数据盘扩展分区及文件系统（Windows）
最近更新时间：2025-05-20 18:08:02

在通过控制台 扩容云硬盘 后，需要将扩容部分的容量划分至已有分区内，或者将扩容部分的容量格式化成一个独立的新分区。

1. 右键单击  ，并选择计算机管理。

2. 在计算机管理窗口的左侧导航栏中，选择存储 > 磁盘管理。

操作场景

若您在云硬盘连接在轻量应用服务器上并且该服务器为正常运行状态时执行了硬盘扩容操作，需要先执行 重新扫描磁盘 操作来识别扩容后的硬盘空间。

若您在云硬盘待挂载状态/硬盘挂载但服务器已经关机执行了扩容操作，扩容后的硬盘空间将自动识别。

注意

扩容文件系统操作不慎可能影响已有数据，因此强烈建议您在操作前通过数据盘备份点手动 备份数据 。

扩容文件系统需要 重启实例 或 重新扫描磁盘 ，将导致一定时间的业务中断，建议您选择合适的时间谨慎操作。

完成扩容操作后，强烈建议您按照 重新扫描磁盘 识别扩容后的容量。执行“刷新”等其他操作不能确保系统可识别扩容容量。

前提条件

已通过控制台 扩容云硬盘 。

该云硬盘已通过控制台挂载到 Windows 轻量应用服务器并已创建文件系统。详情请参见 挂载云硬盘 。

已登录待扩展分区及文件系统的 Windows 轻量应用服务器。详情请参见 使用标准方式（WebRDP）登录 Windows 实例 。

说明

本文以 Windows Server 2012 R2 操作系统的轻量应用服务器为例，不同操作系统的扩容操作可能略有不同，本文仅供参考。

操作步骤

注意

如通过控制台 扩容云硬盘 时，挂载该盘的轻量应用服务器正处于正常运行状态，则需要 重新扫描磁盘  待识别扩容后的云硬盘空间后再 扩容原有分区的

文件系统或新建分区 。

如通过控制台 扩容云硬盘 时，该盘处于待挂载状态或者挂载该盘的轻量应用服务器正处于关机状态，直接 扩容原有分区的文件系统或新建分区  即可。

如果轻量应用服务器的存储控制器的 Virtio 驱动版本低于58003，则请 重启实例 后再进行以下操作。可参见 查看 Virtio 驱动版本 ，确定正在使用的 

Virtio 驱动版本。

重新扫描磁盘

https://cloud.tencent.com/document/product/1207/102260#Scaning
https://cloud.tencent.com/document/product/1207/78922
https://cloud.tencent.com/document/product/1207/44571
https://cloud.tencent.com/document/product/1207/102260#Scaning
https://cloud.tencent.com/document/product/1207/102260#Scaning
https://cloud.tencent.com/document/product/1207/102433
https://cloud.tencent.com/document/product/1207/63926
https://cloud.tencent.com/document/product/1207/75048
https://cloud.tencent.com/document/product/1207/102433
https://cloud.tencent.com/document/product/1207/102260#Scaning
https://cloud.tencent.com/document/product/1207/102260#.E6.89.A9.E5.AE.B9.E5.8E.9F.E6.9C.89.E5.88.86.E5.8C.BA.E7.9A.84.E6.96.87.E4.BB.B6.E7.B3.BB.E7.BB.9F.E6.88.96.E6.96.B0.E5.BB.BA.E5.88.86.E5.8C.BA.5B.5D(id.3Aextending)
https://cloud.tencent.com/document/product/1207/102260#.E6.89.A9.E5.AE.B9.E5.8E.9F.E6.9C.89.E5.88.86.E5.8C.BA.E7.9A.84.E6.96.87.E4.BB.B6.E7.B3.BB.E7.BB.9F.E6.88.96.E6.96.B0.E5.BB.BA.E5.88.86.E5.8C.BA.5B.5D(id.3Aextending)
https://cloud.tencent.com/document/product/1207/102433
https://cloud.tencent.com/document/product/1207/102260#.E6.89.A9.E5.AE.B9.E5.8E.9F.E6.9C.89.E5.88.86.E5.8C.BA.E7.9A.84.E6.96.87.E4.BB.B6.E7.B3.BB.E7.BB.9F.E6.88.96.E6.96.B0.E5.BB.BA.E5.88.86.E5.8C.BA.5B.5D(id.3Aextending)
https://cloud.tencent.com/document/product/1207/44571
https://cloud.tencent.com/document/product/1207/102260#VirtioVersion
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3. 右键单击磁盘管理，选择重新扫描磁盘。如下图所示：

4. 扫描完成后，查看数据盘是否已经变为扩容后的大小（本例中执行扫描操作后识别到硬盘由原来的10GB扩容到了50GB）。如下图所示：

扩容原有分区的文件系统

扩容原有分区的文件系统或新建分区

您可根据实际需求，参考以下步骤扩容数据盘原有分区的文件系统，或创建新分区：
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1. 右键单击磁盘空间的任一空白处，选择扩展卷。如下图所示：

2. 根据扩展卷向导的指引完成扩展卷操作。

完成后新增的数据盘空间将会合入原有卷中。

创建新分区

1. 右键单击磁盘未分配空白处，选择新建简单卷。如下图所示：

2. 根据新建简单卷向导的默认设置完成简单卷操作。

完成后新增的数据盘空间会新建一个分区。
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1. 右键单击  ，并选择设备管理器。

2. 在设备管理器窗口中，展开存储控制器项，并双击 Tencent VirtIO SCSI controller。

3. 在 Tencent VirtIO SCSI controller 属性窗口中，选择驱动程序，查看当前版本。如下图所示，当前版本为58005。

相关操作

查看 Virtio 驱动版本

相关文档

扩容云硬盘

数据盘扩展分区及文件系统（Linux）  

https://cloud.tencent.com/document/product/1207/102433
https://cloud.tencent.com/document/product/1207/102262
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数据盘扩展分区及文件系统（Linux）

在线扩展数据盘分区及文件系统
最近更新时间：2025-05-20 18:08:02

当您通过控制台扩容了作为数据盘的云硬盘后，此时仅扩展了存储容量，还需进行云硬盘分区或文件系统的扩容。本文提供了不停服的扩容分区及文件系统步骤，您

可参考本文进行操作。

1. 登录轻量应用服务器，详情请参见 使用 OrcaTerm 方式登录 Linux 实例 。

2. 执行以下命令，查询云硬盘的分区信息。

操作场景

前提条件

在按照本文操作前，强烈建议您为对应云硬盘进行数据备份。详情请参见 创建备份点 。如出现误操作导致数据丢失，则可回滚备份点进行数据恢复。

已通过控制台扩容云硬盘容量，且该盘已挂载至轻量应用服务器。详情请参见 扩容云硬盘 。

Linux 内核不低于3.6.0版本，可使用 uname -a  命令查看内核版本。若内核版本低于3.6.0，可参见 离线扩展分区及文件系统（Linux） 进行操作。

操作环境

资源 说明

操作系统 CentOS 7.6 64位

云硬盘（数据盘）
/dev/vdb ：使用 MBR 分区和 ext4 文件系统，已通过控制台由50GB扩容到60GB。

/dev/vdc ：使用 GPT 分区和 xfs 文件系统，已通过控制台由50GB扩容到60GB。

操作步骤

查看云硬盘分区信息

fdisk -l

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/78922
https://cloud.tencent.com/document/product/1207/102433
https://cloud.tencent.com/document/product/1207/102435
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返回结果如下图所示：

可从图中获取以下信息：

3. 

返回结果如下图所示：

可从图中获取以下信息：

1. 根据实际情况执行命令，安装 gdisk 工具。

CentOS

/dev/vdb  数据盘容量为60GB，包含 MBR 分区 /dev/vdb1 ，容量为50GB。

/dev/vdc  数据盘容量为60GB，包含 GPT 分区 /dev/vdc1 ，容量为50GB。

执行以下命令，确认已有分区的文件系统类型。

df -TH

/dev/vdb1  文件系统类型为 ext4，已挂载至 /mnt/disk1 。

/dev/vdc1  文件系统类型为 xfs，已挂载至 /mnt/disk2 。

扩容分区

若分区类型为 MBR，则请跳过此步骤。

若分区类型为 GPT，则请对应轻量应用服务器操作系统类型，执行以下命令安装工具。
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Ubuntu 或 Debian

2. 对应轻量应用服务器操作系统类型，执行以下命令，安装 growpart 工具。

CentOS

Ubuntu 或 Debian

3. 执行以下命令，使用 growpart 工具扩容分区。

本文以扩容 /dev/vdb1  分区为例，命令中 /dev/vdb  与 1  间需使用空格分隔。您可按需修改命令。

返回结果如下图所示，则表示分区扩容成功。

1. 根据 步骤3  获取到的文件系统类型，执行对应命令扩容文件系统：

扩容 ext 文件系统

执行以下命令，扩容 ext 文件系统。

返回结果如下图所示：

yum install gdisk -y

apt-get install gdisk -y

yum install -y cloud-utils-growpart

apt-get install -y cloud-guest-utils

growpart /dev/vdb 1

扩容文件系统

resize2fs /dev/vdb1 
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扩容 xfs 文件系统

执行以下命令，安装 xfsprogs 工具。

执行以下命令，扩容 xfs 文件系统。

本文示例为  /dev/vdc1  挂载至 /mnt/disk2 ，则执行以下命令。

返回结果如下图所示：

2. 执行以下命令，查看扩容结果。

返回结果如下图所示，则表示已扩容成功。

3. 扩容成功后请检查数据完整性，观察轻量应用服务器中的业务是否正常运行。如果有异常可以使用回滚备份点的方式进行数据恢复，详情参见 回滚备份点 。

type xfs_growfs || sudo apt-get install -y xfsprogs

xfs_growfs <挂载点>

xfs_growfs /mnt/disk2

df -TH

https://cloud.tencent.com/document/product/1207/78923
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离线扩展数据盘分区及文件系统

确认扩展方式
最近更新时间：2024-06-26 16:44:12

云硬盘是云上可扩展的存储设备，您可以在创建云硬盘后随时扩展其大小，以增加存储空间，同时不失去云硬盘上原有的数据。

在通过控制台完成 扩容云硬盘  后，您还需要在轻量应用服务器实例内部将扩容部分的容量划分至已有分区内，您需要结合实际需求选择最佳的云硬盘扩展方式。本

文档介绍了在 Linux 轻量应用服务器上如何确定云硬盘的扩展方式。

1. 执行以下命令，查询云硬盘使用的分区形式。

操作场景

注意

扩容文件系统操作不慎可能影响已有数据，因此建议您在操作前手动 创建备份点  备份数据。

前提条件

已通过控制台 扩容云硬盘 。

该云硬盘已挂载到 Linux 轻量应用服务器并已创建文件系统。详情请参见 挂载云硬盘 。

已登录待扩展分区及文件系统的 Linux 轻量应用服务器。详情请参见 使用 OrcaTerm 方式登录 Linux 实例 。

操作步骤

以 root 用户

fdisk -l

若结果如下图所示无分区（仅展示 /dev/vdb），按下方表格中扩容文件系统步骤操作。

  

若结果如下两图所示（根据操作系统不同略有不同），按下方表格中 GPT 分区步骤操作。

https://cloud.tencent.com/document/product/1207/102433
https://cloud.tencent.com/document/product/1207/78922
https://cloud.tencent.com/document/product/1207/102433
https://cloud.tencent.com/document/product/1207/63926
https://cloud.tencent.com/document/product/1207/44642
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2. 根据 步骤1  查询到的云硬盘分区形式，结合云硬盘实际情况选择对应的扩容方式。

若结果如下图所示（根据操作系统不同略有不同），按下方表格中 MBR 分区步骤操作。

注意

MBR 分区方式支持的磁盘最大容量为2TB。

若您的磁盘使用 MBR 分区方式，且需要扩容至超过2TB时，建议您重新创建并挂载一块数据盘，并采用 GPT 方式进行分区后将原有数据拷贝至新数

据盘上。

分区形式 扩容方式 说明

-  扩容文件系统  适用于没有创建分区、直接在裸设备上创建了文件系统的场景。

GPT
 将扩容部分的容量划分至原有 GPT 分区  扩容原有 GPT 分区。

 将扩容部分的容量格式化成独立的 GPT 分区  保持原有分区不变，扩容部分新建 GPT 分区。

MBR
 将扩容部分的容量划分至原有 MBR 分区  扩容原有 MBR 分区。

 将扩容部分的容量格式化成独立的 MBR 分区  保持原有分区不变，扩容部分新建 MBR 分区。

https://cloud.tencent.com/document/product/1207/102438
https://cloud.tencent.com/document/product/1207/102437#.E5.B0.86.E6.89.A9.E5.AE.B9.E9.83.A8.E5.88.86.E7.9A.84.E5.AE.B9.E9.87.8F.E5.88.92.E5.88.86.E8.87.B3.E5.8E.9F.E6.9C.89-gpt-.E5.88.86.E5.8C.BA
https://cloud.tencent.com/document/product/1207/102437#.E5.B0.86.E6.89.A9.E5.AE.B9.E9.83.A8.E5.88.86.E7.9A.84.E5.AE.B9.E9.87.8F.E6.A0.BC.E5.BC.8F.E5.8C.96.E6.88.90.E7.8B.AC.E7.AB.8B.E7.9A.84-gpt-.E5.88.86.E5.8C.BA
https://cloud.tencent.com/document/product/1207/102436#.E5.B0.86.E6.89.A9.E5.AE.B9.E9.83.A8.E5.88.86.E7.9A.84.E5.AE.B9.E9.87.8F.E5.88.92.E5.88.86.E8.87.B3.E5.8E.9F.E6.9C.89-mbr-.E5.88.86.E5.8C.BA
https://cloud.tencent.com/document/product/1207/102436#.E5.B0.86.E6.89.A9.E5.AE.B9.E9.83.A8.E5.88.86.E7.9A.84.E5.AE.B9.E9.87.8F.E6.A0.BC.E5.BC.8F.E5.8C.96.E6.88.90.E7.8B.AC.E7.AB.8B.E7.9A.84-mbr-.E5.88.86.E5.8C.BA
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离线扩展 MBR 分区及文件系统（小于2TB）
最近更新时间：2024-06-26 16:44:13

当您的云硬盘在已有 MBR 分区并已创建文件系统的情况下，已扩容至小于2TB。则请根据实际情况，通过以下两种方式扩展分区及文件系统：

fdisk/e2fsck/resize2fs 自动扩容工具适用于 Linux 操作系统，用于将新扩容的云硬盘空间添加到已有的文件系统中，扩容能够成功必须满足以下条件：

使用工具扩容

1. 以 root 用户执行以下命令，卸载分区。

本文挂载点以 /data 为例，则执行：

操作场景

将扩容部分的容量划分至原有 MBR 分区  

将扩容部分的容量格式化成独立的 MBR 分区

前提条件

已确认扩容分区格式，详情请参见 确认扩展方式 。

文件系统是 EXT2/EXT3/EXT4/XFS。

当前文件系统不能有错误。

扩容后的磁盘大小不超过2TB。

文档中使用的扩容工具仅支持 Python 2 版本，不支持 Python 3 版本。

操作步骤

将扩容部分的容量划分至原有 MBR 分区

以 root 用户执行以下命令，查询云硬盘的分区信息。

lsblk

返回信息如下图所示，则说明仅具备1个分区。您可使用工具进行自动扩容，详情请参见 使用工具扩容 。

  

返回信息如下图所示，则说明已具备 vdb1 、 vdb2  两个分区。如果您具备2个或以上分区时，请参见 手动扩容  选择分区进行扩容。

使用工具扩容的方式支持仅1个分区的场景。若存在2个及以上分区，请使用 手动扩容  方式。

说明

umount <挂载点>

umount /data

https://cloud.tencent.com/document/product/1207/102436#.E5.B0.86.E6.89.A9.E5.AE.B9.E9.83.A8.E5.88.86.E7.9A.84.E5.AE.B9.E9.87.8F.E5.88.92.E5.88.86.E8.87.B3.E5.8E.9F.E6.9C.89-mbr-.E5.88.86.E5.8C.BA
https://cloud.tencent.com/document/product/1207/102435
https://cloud.tencent.com/document/product/1207/102436#448
https://cloud.tencent.com/document/product/1207/102436#449
https://cloud.tencent.com/document/product/1207/102436#449
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2. 执行以下命令，下载工具。

3. 执行以下命令，使用扩容工具进行扩容。

本文以硬盘路径以 /dev/vdb  ，文件系统在 vdb1  上为例，则执行：

4. 若输出 The filesystem on /dev/vdb1 is now XXXXX blocks long. 如下图所示，则表示扩容成功，请执行 步骤6 。

5. 若输出 [ERROR] - e2fsck failed!! ，请执行以下步骤：

a. 执行以下命令，修复文件系统所在分区。

本文以硬盘路径是 /dev/vdb 且文件系统在 vdb1 上为例，则执行：

b. 修复成功后，再次执行以下命令，使用扩容工具进行扩容。

6. ，手动挂载扩容后的分区，本文挂载点以 /data  为例。

若扩容前已有分区且分区路径以  /dev/vdb1 为例，则执行：

7. 执行以下命令，查看扩容后的分区容量。

wget -O /tmp/devresize.py https://raw.githubusercontent.com/tencentyun/tencentcloud-cbs-

tools/master/devresize/devresize.py

python /tmp/devresize.py <硬盘路径>

python /tmp/devresize.py /dev/vdb

fsck -a <分区路径>

fsck -a /dev/vdb1

python /tmp/devresize.py /dev/vdb

执行以下命令

mount <分区路径> <挂载点>

mount /dev/vdb1 /data

df  -h

https://cloud.tencent.com/document/product/1207/102436#step4MBR
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若返回类似如下图所示的信息，说明挂载成功，即可查看到数据盘：

8. 执行以下命令，查看扩容后原分区的数据信息，确认新增加的存储空间是否扩容到文件系统中。

手动扩容

1. 用户执行以下命令，卸载分区。

本文挂载点以  /data 为例，则执行：

2. 下载 growpart 工具。

3. 执行以下命令，扩容分区 vdb2 。本文以扩容 vdb2  分区为例，您可根据实际情况修改命令。 

4. 执行以下命令，扩容分区的文件系统。

返回结果如下图所示，则表示已成功扩容。

5. 执行以下命令，手动挂载扩容后的分区，本文以挂载点以 /data  为例。

若扩容前已有分区且以分区路径以 /dev/vdb2  为例，则执行：

6. 执行以下命令，查看扩容后的分区容量。

ll /data

以 root 

umount <挂载点>

umount /data

yum install -y cloud-utils-growpart

growpart /dev/vdb 2

resize2fs /dev/vdb2

mount <分区路径> <挂载点>

mount /dev/vdb2 /data

df  -h
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若返回类似如下图所示的信息，说明挂载成功，即可查看到数据盘：

7. 执行以下命令，查看扩容后原分区的数据信息，确认新增加的存储空间是否扩容到文件系统中。

已挂载数据盘分区为20GB。如下图所示：

2. 执行以下命令，查看数据盘扩容后未分区的信息。

数据盘已扩容至30GB。如下图所示：

3. 执行以下命令，解挂所有已挂载的分区。

本文挂载点以 /data  为例，则执行：

ll /data

将扩容部分的容量格式化成独立的 MBR 分区

1. 以 root 用户执行以下命令，查看已挂载的数据盘分区信息。

df -h

fdisk -l

umount <挂载点>

umount /data
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4. ，新建一个新分区。

本文磁盘路径以 /dev/vdb  为例，则执行：

按照界面的提示，依次执行以下步骤：

i. 输入 p：查看现有分区信息，本文已有分区 /dev/vdb1 。

ii. 输入 n：新建分区。

iii. 输入 p：新建主分区。

iv. 输入 2：新建第2个主分区。

v. 按2次 Enter：分区大小使用默认配置。

vi. 输入 w：保存分区表，开始分区。

 如下图所示：

5. 执行以下命令，查看新分区。

说明

请将云硬盘上所有分区都解挂后，再执行 步骤4 。

执行以下命令

fdisk <硬盘路径>

fdisk /dev/vdb

说明

本文以创建一个分区为例，您可以根据实际需求创建多个分区。

fdisk -l
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新的分区 vdb2  已经创建完成。如下图所示：

6. 执行以下命令，格式化新分区并创建文件系统，您可以自行选择文件系统的格式，例如 EXT2、EXT3 等。

本文以 EXT4 为例，则执行：

已成功创建 EXT4 文件系统，如下图所示：

7. 执行以下命令，创建新的挂载点。

本文新挂载点以 /data1  为例，则执行：

8. 执行以下命令，手动挂载新分区。

本文以新分区路径 /dev/vdb2 ，新挂载点 /data1  为例，则执行：

9. 执行以下命令，查看新分区信息。

mkfs.<fstype> <分区路径> 

mkfs.ext4 /dev/vdb2

mkdir <新挂载点>

mkdir /data1

mount <新分区路径> <新挂载点>

mount /dev/vdb2 /data1

df -h
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返回如下图所示信息则说明挂载成功，即可以查看到数据盘：

10.  下命令，添加信息。

11.  命令，查看信息。

若返回如下图所示信息，则表示添加分区信息成功。

扩展分区及文件系统（Windows）  

说明

若您希望轻量应用服务器在重启或开机时能自动挂载数据盘，则需要执行 步骤10  和 步骤11  添加新分区信息至 /etc/fstab 中。

执行以

echo '/dev/vdb2 /data1 ext4 defaults 0 0' >> /etc/fstab

执行以下

cat /etc/fstab

相关文档

https://cloud.tencent.com/document/product/1207/102260
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扩展 GPT 分区及文件系统（大于2TB）
最近更新时间：2025-03-24 14:53:22

当您的云硬盘在已有 GPT 分区并已创建文件系统的情况下，可根据实际情况，通过以下两种方式扩展分区及文件系统：

e2fsck/resize2fs 自动扩容工具适用于 Linux 操作系统，用于将新扩容的云硬盘空间添加到已有的文件系统中，扩容能够成功必须满足以下条件：

本文磁盘路径以 /dev/vdc  为例，则执行：

若在过程中提示如下图所示信息，请输入 Fix 。如下图所示：

扩容后的云硬盘大小为2040GB，已有分区的大小为10.7GB。如下图所示：

2. 执行以下命令，查看该云硬盘是否有已挂载分区。

本文磁盘路径以 /dev/vdc  为例，则执行：

操作场景

将扩容部分的容量划分至原有 GPT 分区  

将扩容部分的容量格式化成独立的 GPT 分区  

前提条件

已确认扩容分区格式，详情请参见 确认扩展方式 。

文件系统是 EXT 或 XFS。

当前文件系统不能有错误。

操作步骤

将扩容部分的容量划分至原有 GPT 分区

1. 以 root 用户执行以下命令，确认云硬盘的容量变化。

parted <磁盘路径> print

parted /dev/vdc print

mount | grep '<磁盘路径>' 

mount | grep '/dev/vdc'

返回结果如下，则说明云硬盘上有一个分区（vdc1）挂载在 /data  上。

执行以下命令，将云硬盘上的所有分区都解挂。

umount <挂载点>

https://cloud.tencent.com/document/product/1207/102437#.E5.B0.86.E6.89.A9.E5.AE.B9.E9.83.A8.E5.88.86.E7.9A.84.E5.AE.B9.E9.87.8F.E5.88.92.E5.88.86.E8.87.B3.E5.8E.9F.E6.9C.89-gpt-.E5.88.86.E5.8C.BA
https://cloud.tencent.com/document/product/1207/102437#.E5.B0.86.E6.89.A9.E5.AE.B9.E9.83.A8.E5.88.86.E7.9A.84.E5.AE.B9.E9.87.8F.E6.A0.BC.E5.BC.8F.E5.8C.96.E6.88.90.E7.8B.AC.E7.AB.8B.E7.9A.84-gpt-.E5.88.86.E5.8C.BA
https://cloud.tencent.com/document/product/1207/102435


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第146 共290页

本文挂载点以 /data  为例，则执行：

3. 执行以下命令，进入 parted 分区工具。

本文磁盘路径以 /dev/vdc  为例，则执行：

4. 执行以下命令，将显示和操纵单位变成 sector（默认为GB）。

5. 命令，查看分区信息，并记录已有分区的 Start 值。

6. 执行以下命令，删除原有分区。

由上图可知云硬盘上有一个分区，Number 为“1”，则执行：

7. 执行以下命令，确定分区已删除，回显信息如下图所示。

umount /data

返回结果如下所示，则无已挂载分区，请执行下一步。

parted <磁盘路径>

parted /dev/vdc

unit s

执行以下

print

注意

 请务必记录 Start 值。删除分区并新建后，Start 值必须保持不变，否则将会引起数据丢失。

rm <分区 Number>

rm 1

print
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8. 执行以下命令，新建一个主分区。

100%表示此分区到磁盘的最末尾，且由 步骤5  可得 Start 值，请根据您的实际情况填写。本文中原分区删除前扇区由2048s开始，则 Start 值为2048，执

行：

如果出现如下图所示的状态，请输入 Ignore 。

9. 执行以下命令，查看新分区是否已创建成功。

返回结果如下图所示，即表示新分区已创建成功。

10. 执行以下命令，退出 parted 工具。

11. 执行以下命令，将新的分区表变更同步至操作系统。

12. 执行以下命令，检查扩容后的分区。

本文以新建分区是1（即分区路径是 /dev/vdc1 ）为例，则执行：

注意

如果误删分区，可立即执行 rescue  命令，并根据提示输入 Start、End 值确认恢复分区。

mkpart primary <原分区起始扇区> 100%

mkpart primary 2048s 100%

print

quit

partprobe

e2fsck -f <分区路径>

e2fsck -f /dev/vdc1

https://cloud.tencent.com/document/product/1207/102437#step5


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第148 共290页

返回如下图所示结果：

13. 请根据您的实际情况，对新建分区上的文件系统进行扩容操作。

本文分区路径以 /dev/vdc1  为例，则执行：

扩容成功则如下图所示：

本文分区路径以 /dev/vdc1 为例，则执行：

14. 执行以下命令，手动挂载新分区。

本文分区路径以 /dev/vdc1 ，挂载点 /data  为例，则执行：

15. 执行以下命令，查看新分区。

返回如下图信息说明挂载成功，即可以查看到数据盘。

EXT 文件系统执行以下命令：

resize2fs <分区路径>

resize2fs /dev/vdc1

XFS 文件系统执行以下命令：

xfs_growfs <分区路径>

xfs_growfs /dev/vdc1

mount <分区路径> <挂载点>

mount /dev/vdc1 /data

df -h

将扩容部分的容量格式化成独立的 GPT 分区

1. 以 root 用户执行以下命令， 确认云硬盘的容量变化。

parted <磁盘路径> print
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本文磁盘路径以 /dev/vdc 为例，则执行：

若在过程中提示如下图所示信息，请输入 Fix 。

扩容后的云硬盘大小为2147GB，已有分区的大小为2040GB。如下图所示：

2. 执行以下命令，查看该云硬盘是否有已挂载分区。

本文磁盘路径以 /dev/vdc  为例，则执行：

本文挂载点以 /data  为例，则执行：

3. 执行以下命令，进入 parted 分区工具。

本文磁盘路径以 /dev/vdc  为例，则执行：

4. 下命令，查看分区信息，并记录已有分区的 End 值，以此值作为下一个分区的起始偏移值。

parted /dev/vdc print

mount | grep '<磁盘路径>' 

mount | grep '/dev/vdc'

返回结果如下，则说明云硬盘上有一个分区（vdc1）挂载在 /data  上。

执行以下命令，将云硬盘上的所有分区都解挂。

umount <挂载点>

umount /data

返回结果如下所示，则无已挂载分区，请执行下一步。

parted '<磁盘路径>'

parted '/dev/vdc'

执行以

print
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5. 执行以下命令，新建一个主分区。此分区将从已有分区的末尾开始，覆盖硬盘所有的新增空间。

由 步骤4  可得 End 值，请您根据实际情况填写。本文中 End 值为2040GB， 则执行：

6. 执行以下命令，查看新分区是否已创建成功。

输出结果如下，则已成功新建分区：

7. 执行以下命令，退出 parted 工具。

8. 执行以下命令，格式化新建的分区。您可以自行选择文件系统的格式，例如 EXT2、EXT3 等。

本文以 EXT4 为例，则执行： 

9. 执行以下命令，手动挂载新分区。

本文分区路径以 /dev/vdc2 ，挂载点 /data  为例，则执行：

10. 执行以下命令，查看新分区。

mkpart primary start end

mkpart primary 2040GB 100%

print

quit

mkfs.<fstype> <分区路径> 

mkfs.ext4 /dev/vdc2

mount <分区路径> <挂载点>

mount /dev/vdc2 /data

df -h

https://cloud.tencent.com/document/product/1207/102437#Step4
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返回如下图信息说明挂载成功，即可以查看到数据盘。

扩展分区及文件系统（Windows）  

相关文档

https://cloud.tencent.com/document/product/1207/102260
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裸数据盘扩展文件系统
最近更新时间：2024-06-26 16:44:13

本文介绍如何在轻量应用服务器内部扩容文件系统，此方式适用于未在云硬盘上创建分区，直接创建文件系统的场景。

1. 执行以下命令，确认云硬盘的文件系统类型。

2. 根据云硬盘文件系统的类型，执行不同的命令进行扩容。

扩容 EXT 文件系统

执行以下命令扩容 EXT 文件系统（以 /dev/vdb  为例）。

执行结果如下图所示，则扩容成功。

扩容 XFS 文件系统

执行以下命令扩容 XFS 文件系统（以 /dev/vdc  为例）。

操作场景

操作步骤

df -ihT

返回结果如下图所示，则文件系统类型为 EXT。

返回结果如下图所示，则文件系统类型为 XFS。

说明

EXT 文件系统具备以下容量限制：

EXT3 文件系统最大支持16TB，单个文件2TB。

EXT4 文件系统最大支持1EB，单个文件16TB。

resize2fs /dev/vdb
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执行结果如下图所示，则扩容成功。

3. 执行以下命令，查看文件系统的硬盘空间情况。

xfs_growfs /dev/vdc

df -h
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续费云硬盘
最近更新时间：2025-05-23 14:48:52

本文介绍通过轻量应用服务器控制台，对作为数据盘的云硬盘进行手动续费或设置自动续费。

您可对应云硬盘状态，选择以下续费方式：

续费待回收云硬盘

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方选择地域，并单击云硬盘所在行右侧的续费。如下图所示：

3. 在弹出的续费云硬盘窗口中，选择续费时长，单击确定，并完成续费支付即可。

续费未到期云硬盘

您可通过以下方式，续费未到期云硬盘：

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方选择地域，并单击云硬盘所在行右侧的续费。如下图所示：

3. 在弹出的续费云硬盘窗口中，选择续费时长，单击确定，并完成续费支付即可。

1. 登录 轻量应用服务器控制台 ，选择并进入实例详情页。

操作场景

说明：

若您的云硬盘已具备备份点配额，则续费时将会一并续费。

您可将鼠标覆盖至续费窗口费用中的 ，查看费用明细。如需了解备份点配额计费信息，请参见 备份点配额 。

操作步骤

手动续费

在云硬盘页面续费

在实例详情页面续费

https://console.cloud.tencent.com/lighthouse/cbs/index
https://console.cloud.tencent.com/lighthouse/cbs/index
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44368#backupQuota
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2. 选择云硬盘页签，选择需续费云硬盘所在行右侧的续费。如下图所示：

3. 在弹出的续费云硬盘窗口中，选择续费时长，单击确定，并完成续费支付即可。

您可通过以下方式，设置云硬盘自动续费。建议开启云硬盘自动续费，避免忘记续费导致云硬盘到期后被退还、销毁。

在云硬盘页面设置自动续费

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方选择地域，选择云硬盘所在行右侧的更多 > 设置自动续费。如下图所示：

3. 在弹出窗口中单击确定，即可开启或关闭云硬盘自动续费。

在实例详情页面设置自动续费

1. 登录 轻量应用服务器控制台 ，选择并进入实例详情页。

2. 选择云硬盘页签，选择需续费云硬盘所在行右侧的更多 > 设置自动续费。如下图所示：

3. 在弹出窗口中单击确定，即可开启或关闭云硬盘自动续费。

设置自动续费

说明：

在您账户余额充足的情况下，若您已设置了自动续费，该云硬盘在到期当日会自动扣除下一计费周期的费用，自动进入下一个周期。

https://console.cloud.tencent.com/lighthouse/cbs/index
https://console.cloud.tencent.com/lighthouse/instance/index
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云硬盘回收机制
最近更新时间：2025-06-13 16:49:22

以下回收机制的说明，仅适用于作为轻量应用服务器实例数据盘的云硬盘。对于轻量应用服务器实例的系统盘，其生命周期与实例完全一致，详情请参见 实例欠费与

停服说明 。

适用说明

回收机制

云硬盘到期前7天开始，腾讯云每天会以站内信、短信等形式发送到期预警以及续费提醒通知。

账户余额充足的情况下，若您已经为云硬盘设置了自动续费，则腾讯云会在到期当天自动续费。

若您的云硬盘在到期时间点之前未进行续费：

腾讯云将对云硬盘作停服处理（云硬盘的性能急剧下降至不可用，仅保留数据），云硬盘进入待回收状态。

腾讯云将在云硬盘进入待回收状态3天后，强制解除该云硬盘与轻量应用服务器的挂载关系（如有）。强制解除挂载关系后，再次续费需要手动挂载，操作指

引详情请参见： 挂载云硬盘 。

云硬盘处于待回收状态时，您仍然可以对云硬盘进行续费找回，但被续费找回的云硬盘续费周期的起始时间为上一个周期的到期时间。操作指引详情请参见

续费云硬盘 。

若您的云硬盘进入待回收状态后15天之内仍未进行续费找回，腾讯云将销毁云硬盘。云硬盘销毁后，到期云硬盘中的数据将被清除且不可找回。在云硬盘被销毁

的同时，该云硬盘已创建的备份点将同时被删除。

相关文档

续费云硬盘

销毁云硬盘

https://cloud.tencent.com/document/product/1207/44581
https://cloud.tencent.com/document/product/1207/44581
https://cloud.tencent.com/document/product/1207/63926
https://cloud.tencent.com/document/product/1207/63942
https://cloud.tencent.com/document/product/1207/63942
https://cloud.tencent.com/document/product/1207/63941
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卸载云硬盘
最近更新时间：2025-05-23 14:48:52

当您需要将作为数据盘的云硬盘挂载到另一台轻量应用服务器上使用时，您可以主动地从轻量应用服务器卸载该云硬盘，并将其挂载到其他轻量应用服务器上。卸载

云硬盘并不会清除该硬盘上的数据。本文介绍如何通过轻量应用服务器控制台卸载云硬盘。

Windows 实例

您需要执行以下操作：

1. 登录轻量应用服务器，详情请参见 使用 VNC 方式登录 Windows 实例 。

2. 右键单击桌面左下角的 ，并在弹出菜单中选择磁盘管理。

3. 在磁盘管理窗口中，右键单击磁盘1区域，在菜单列表中选择脱机。如下图所示：

Linux 实例

操作场景

注意事项

仅支持卸载作为数据盘的云硬盘，系统盘不可卸载。

卸载云硬盘前需先执行 umount（Linux 实例）或脱机（Windows 实例）操作，否则可能会导致轻量应用服务器再次挂载云硬盘时无法识别。

操作步骤

准备工作

当您的实例进行 umount（Linux 实例）或脱机（Windows 实例）操作后，才可执行云硬盘卸载操作。请对应您的实例操作系统，进行以下操作：

为了保证数据完整性，建议您暂停对该磁盘的所有文件系统的读写操作，否则未完成读写的数据会丢失。

卸载云硬盘时需要先将磁盘设为脱机状态，否则在不重启实例的情况下，您可能将无法再次挂载云硬盘。

https://cloud.tencent.com/document/product/1207/44656
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若您直接从控制台卸载磁盘，但并未执行 umonut 操作。在实例关机和开机时可能会出现如下图所示的问题：

1.1 执行以下命令，umount 对应磁盘挂载点。

1.2 执行以下命令，移除逻辑卷（Logical Volume，LV）。 如果有多个 LV，请依次移除所有 LV。

1.3 执行以下命令，移除卷组。

1.4 执行以下命令，移除物理卷。

您可通过以下方式卸载云硬盘：

在云硬盘页面卸载

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方选择地域，并单击云硬盘所在行右侧的更多 > 卸载。如下图所示：

若您需批量卸载云硬盘，则勾选云硬盘后，单击页面上方卸载。

若您设置了磁盘自动挂载，则请修改 /etc/fstab  文件，避免实例再次启动时自动挂载磁盘。

登录轻量应用服务器 ，并执行 sudo  umount <挂载点>  命令解挂云硬盘。

如果您在轻量应用服务器内创建了逻辑卷管理（Logical Volume Manager，LVM），直接从控制台卸载磁盘且未执行 umonut 操作，会造成部分 

device 数据残留在内存中。当实例内部有应用尝试遍历或者访问该设备时，将会出现系统错误。

本步骤假设实例基于 /dev/vdb1  创建了逻辑卷 /dev/test/lv1 ，挂载在 /data  目录下。则需执行以下操作：

sudo umount /data

sudo lvremove /dev/test/lv1

sudo vgremove test

sudo pvremove /dev/vdb1

通过控制台卸载云硬盘

https://console.cloud.tencent.com/lighthouse/cbs/index
https://cloud.tencent.com/document/product/1207/44642
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3. 在弹出的卸载云硬盘窗口中，确认信息后单击确定即可。

卸载成功后，可在页面中查看云硬盘状态为待挂载。

在实例详情页面卸载

1. 登录 轻量应用服务器控制台 ，选择并进入实例详情页。

2. 选择云硬盘页签，选择需卸载云硬盘所在行右侧的更多 > 卸载。如下图所示：

若您需批量卸载云硬盘，则勾选云硬盘后，单击页面上方卸载。

3. 在弹出的卸载云硬盘窗口中，确认信息后单击确定即可。

卸载成功后，实例的云硬盘页签中已无该盘，可前往 云硬盘  页面中查看云硬盘状态为待挂载。

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/lighthouse/cbs/index
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销毁云硬盘
最近更新时间：2025-06-13 16:49:22

当云硬盘不再使用且已备份重要数据时，您可以通过销毁云硬盘来释放虚拟资源。销毁云硬盘后，将不会对该云硬盘收取费用。销毁云硬盘时，会同时删除云硬盘中

所有数据且不可找回，已经销毁的云硬盘不可恢复，请谨慎操作。本文档介绍如何通过轻量应用服务器控制台销毁数据盘。

云硬盘作为系统盘及数据盘，具备不同的生命周期，销毁方式如下：

数据盘

生命周期独立于轻量应用服务器，因此可以独立于轻量应用服务器销毁。

系统盘

生命周期跟随轻量应用服务器，只能在轻量应用服务器销毁时被销毁，具体操作请参见 销毁实例 。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方选择地域，并选择云硬盘所在行右侧的更多 > 退还/销毁。如下图所示：

3. 若您需批量退还云硬盘，请勾选云硬盘后，单击页面上方的退还/销毁。

4. 在弹出的退还/销毁云硬盘窗口中，勾选“已阅读并同意退费规则”，并单击提交退还订单。

5. 在退款信息页面中，确认退款信息并单击确认退款。

操作场景

云硬盘支持未到期手动退还，退还后该云硬盘将保留15天，请提前备份数据。

每个主体可享受1块云硬盘五天无理由退还，单个账号每年可享受199块云硬盘普通自助退还，退费细则请参见 退费说明 。超过可退还数量后，您将无法手

动销毁云硬盘。

前提条件

支持销毁状态为待挂载的云硬盘。“已挂载”状态的云硬盘，请参见 卸载云硬盘 ，完成卸载操作。

已结合业务要求完成重要数据备份。

操作步骤

手动退还未到期的云硬盘

注意：

在云硬盘页面中，该盘状态已转换为待回收，并将保留15天。此时云硬盘已不可用，仅保留数据。如确定无需保留云硬盘数据，您可彻底销毁该云硬

盘。

https://cloud.tencent.com/document/product/1207/44608
https://console.cloud.tencent.com/lighthouse/cbs/index
https://cloud.tencent.com/document/product/1207/44582
https://cloud.tencent.com/document/product/1207/63948
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1. 在云硬盘页面中，选择状态为 待回收 云硬盘所在行右侧的更多 > 退还/销毁。如下图所示：

若您需批量销毁云硬盘，请勾选云硬盘后，单击页面上方的退还/销毁。

2. 在弹出的退还/销毁云硬盘窗口中，单击确定即可彻底销毁云硬盘。

彻底销毁云硬盘

注意：

彻底销毁云硬盘时，会同时删除云硬盘中所有数据且不可找回。已经销毁的云硬盘不可恢复，请谨慎操作。

云硬盘的备份点会同步删除，备份点配额会同步退还，请谨慎操作。
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管理域名

获取访问授权
最近更新时间：2025-05-28 21:36:01

由于轻量应用服务器的域名功能需要访问其他云产品的 API（例如域名注册、云解析 DNS），所以需要授权轻量应用服务器创建服务角色。

您可以通过域名页面或者实例页面进行授权。

1. 登录 轻量应用服务器控制台 ，选择左侧导航栏中的 域名 。

2. 在弹出的授权窗口中，单击同意授权，即可为轻量应用服务器授权服务角色访问您其他云产品资源。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 服务器 。

2. 在实例列表中，选择目标实例并进入实例详情页。

3. 选择域名解析页签。

4. 在弹出的页面中单击授权，跳转至访问管理控制台的授权页面。

5. 单击确认，即可为轻量应用服务器授权服务角色访问您其他云产品资源。

操作场景

操作步骤

通过域名页面授权

通过实例页面授权

https://console.cloud.tencent.com/lighthouse/instance/index?rid=1
https://console.cloud.tencent.com/lighthouse/domain
https://console.cloud.tencent.com/lighthouse/instance
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添加域名
最近更新时间：2025-04-28 17:34:32

该任务指导您通过轻量应用服务器控制台，添加新购域名或已有域名，并且可将添加的域名解析到任何轻量应用服务器。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 域名 。

2. 在域名页面，单击添加域名或注册新域名。

方式一：注册新域名

1. 在弹窗中选择购买新的域名。

2. 输入并查询想要购买的域名。

3. 设置域名解析（可选）。

操作场景

注意事项

添加的域名必须使用腾讯云 云解析 DNS  服务才可正常使用，未使用 云解析 DNS 服务，添加域名解析后将提示“未生效”。

所有对中国大陆境内提供服务的网站都必须先进行 ICP 备案，详情请查看 ICP 备案 。

操作步骤

说明：

您可以根据实际情况，选择以下任意一种方式添加域名。

注意：

域名注册订单支付成功后，注册局会对域名进行注册审核，一般需要1-3个工作日。如您在注册域名的同时设置域名解析，通过后才能正常添加域

名解析并使其生效。

https://console.cloud.tencent.com/lighthouse/domain
https://cloud.tencent.com/document/product/302
https://cloud.tencent.com/document/product/243
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4. 如设置完成，或暂不需要设置域名解析，则单击提交订单即可。

方式二：添加已有域名

1. 在弹窗中选择添加域名。

2. 在下拉菜单中可以选择当前账号下已有的解析域名，或直接输入其他想要添加的域名。

3. 设置域名解析（可选）。
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4. 校验无误后，单击确定即可。

3. 域名添加成功后，界面显示如下：

添加域名解析

后续步骤

https://cloud.tencent.com/document/product/1207/81333
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删除域名
最近更新时间：2024-04-28 10:26:54

当您不需要某个域名时，可进行删除操作，删除后该域名将不能在轻量应用服务器控制台进行管理。

1. 登录轻量应用服务器控制台，在左侧导航栏选择 域名 。 

2. 在域名列表中，找到目标域名，单击操作列的删除。

3. 在确认删除的弹窗中，单击确定即可。

操作场景

注意事项

如您在轻量应用服务器中为当前域名添加了域名解析，则需要先 删除域名解析  后才可删除该域名。

在轻量应用服务器控制台删除域名后，您依然可以在腾讯云 DNSPod 控制台  管理域名及解析记录。

操作步骤

https://console.cloud.tencent.com/lighthouse/domain
https://cloud.tencent.com/document/product/1207/81338
https://console.dnspod.cn/dns/list
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添加域名解析
最近更新时间：2025-06-09 17:41:02

您可以为轻量应用服务器实例添加域名解析。通过添加域名解析可将域名（例如 cloud.tencent.com）指向一个 IP 地址（外网地址），方便您通过域名来访问网

站。

您可以通过轻量应用服务器购买页、域名页面或者实例详情页添加域名解析。

1. 登录 轻量应用服务器控制台 。

2. 单击新建，进入轻量应用服务器购买页面后，找到域名解析。如下图所示：

3. 勾选一键配置域名解析，并输入您想要解析的域名，待验证通过提示可解析时，即可在创建实例的同时解析该域名。

操作场景

注意事项

轻量应用服务器控制台当前仅支持添加 A 记录。

添加的域名解析的主机记录为 @  时，意味着您可以直接通过域名访问部署的网站。例如：主机名为 @.example.com ，则您可以通过 example.com  访问

网站。

如果域名处于锁定或其他异常状态，则无法添加域名解析。

如未选购专业版及以上版本的 DNS 套餐服务，每个主机名最多添加两条负载均衡，主机名最大支持5级，更多限制请查看 DNS 套餐服务 。

说明：

负载均衡指单个主机名最多可解析实例的数量，关于负载均衡配额的详细说明，请参见 DNS 套餐服务 - 负载均衡服务 。

如果您的域名托管在腾讯云中国境内轻量应用服务器，且服务的主办者和域名从未办理过备案，在开通服务前，需在腾讯云备案系统进行首次备案的操作。详情

参见 ICP备案 。

操作步骤

通过轻量应用服务器购买页添加域名解析

注意：

当您输入的域名最终未成功解析至新创建的服务器时，您可以前往 腾讯云云解析 DNS 控制台  查看该域名是否存在解析记录冲突的情况。

当您的域名未将腾讯云云解析 DNS 作为解析服务商时，域名解析成功后，其状态会展示为“未生效”。

https://console.cloud.tencent.com/lighthouse/instance/index
https://price.dnspod.cn/dns
https://docs.dnspod.cn/dns/load-balancing-service/
https://cloud.tencent.com/document/product/243/97668
https://console.cloud.tencent.com/cns
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当您输入的域名存在以下情况时将无法直接添加解析，您需要参考页面中的提示信息进行处理：

4. 待实例创建完成后，您可以前往 轻量应用服务器域名页 或实例详情页域名解析页签下查看已添加的域名解析。

前提条件：您已 添加域名 。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 域名 。

2. 选择任意一种方式，进入添加域名解析的弹窗。

方式一：在域名列表添加域名解析

在域名页面，找到目标域名，单击操作列的添加域名解析。

方式二：在域名详情页添加域名解析

1. 在域名页面，单击目标域名，进入域名详情页。

域名格式不正确，此时您需要检查并将域名格式调整正确（如 www.example.com）。

域名尚未注册，此时您可以选择注册该域名，并在实例创建完成后前往 轻量应用服务器控制台  添加并管理该域名。

域名已被其他腾讯云账号添加，您可以前往 腾讯云云解析 DNS 控制台  取回该域名。

通过域名页面添加域名解析

https://console.cloud.tencent.com/lighthouse/domain/index?rid=1
https://cloud.tencent.com/document/product/1207/81332
https://console.cloud.tencent.com/lighthouse/domain
https://console.cloud.tencent.com/lighthouse/domain
https://console.cloud.tencent.com/cns/batch/reclaim-domain
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2. 在域名详情页，单击添加域名解析。

当您输入的域名存在以下情况时将无法直接添加解析，您需要参考页面中的提示信息进行处理：

3. 在弹窗中输入想要添加的主机名，并选择当前账号下的轻量应用服务器。

4. 单击确定即可。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 服务器 。

2. 在实例列表中，选择目标实例并进入实例详情页。

3. 选择域名解析页签，并单击添加域名解析。

域名格式不正确，此时您需要检查并将域名格式调整正确（如 www.example.com）。

域名尚未注册，此时您可以选择注册该域名，并在实例创建完成后前往 轻量应用服务器控制台  添加并管理该域名。

域名已被其他腾讯云账号添加，您可以前往 腾讯云云解析 DNS 控制台  取回该域名。

通过实例详情页添加域名解析

https://console.cloud.tencent.com/lighthouse/instance
https://console.cloud.tencent.com/lighthouse/domain
https://console.cloud.tencent.com/cns/batch/reclaim-domain
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4. 在添加域名解析的弹窗中，选择域名，输入主机名。

5. 单击确定即可。

当您输入的域名存在以下情况时将无法直接添加解析，您需要参考页面中的提示信息进行处理：

域名格式不正确，此时您需要检查并将域名格式调整正确（如 www.example.com）。

域名尚未注册，此时您可以选择注册该域名，并在实例创建完成后前往 轻量应用服务器控制台  添加并管理该域名。

域名已被其他腾讯云账号添加，您可以前往 腾讯云云解析 DNS 控制台  取回该域名。

https://console.cloud.tencent.com/lighthouse/domain
https://console.cloud.tencent.com/cns/batch/reclaim-domain
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修改域名解析
最近更新时间：2025-02-11 11:30:32

该任务指导您通过轻量应用服务器控制台，修改域名解析记录。 一般情况下，您的解析记录需要变更时，可直接进行修改。

已 添加域名解析 。

您可以通过域名页面或者实例页面来修改域名解析。

1. 登录轻量云服务器控制台，选择左侧导航栏中的 域名 。

2. 在域名列表中，单击目标域名，进入域名详情页。

3. 在目标域名解析的操作列单击修改域名解析。

4. 在修改域名解析弹窗中，填写新的主机名或修改解析的实例。

5. 单击确定即可完成修改。

操作场景

注意事项

如未选购专业版及以上的 DNS 套餐服务，每个主机名最多添加两条负载均衡，主机名最大支持5级，详情请查看 DNS 套餐服务 。

修改后的域名解析若已达到负载均衡配额，则无法成功添加。

说明：

负载均衡指单个主机名最多可解析实例的数量，关于负载均衡配额的详细说明，请参见 DNS 套餐服务 - 负载均衡服务 。

前提条件

操作步骤

通过域名页面修改域名解析

https://cloud.tencent.com/document/product/1207/81333
https://console.cloud.tencent.com/lighthouse/domain
https://price.dnspod.cn/dns
https://docs.dnspod.cn/dns/load-balancing-service/
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1. 登录轻量应用服务器控制台，选择左侧导航栏中的 服务器 。

2. 在实例列表中，选择目标实例并进入实例详情页。

3. 在实例详情页选择域名解析页签，在目标域名解析的操作列单击修改域名解析。

4. 在修改域名解析弹窗中，填写新的主机名。

5. 单击确定即可完成修改。

通过实例详情页修改域名解析

https://console.cloud.tencent.com/lighthouse/instance
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删除域名解析
最近更新时间：2025-05-28 21:36:02

当不需要某条解析记录时，可进行删除操作，删除后该记录将不生效，请谨慎操作。

在轻量应用服务器控制台删除域名解析时，将同步删除 腾讯云云解析 DNS 控制台  对应的解析记录。

您可以通过域名页面或者实例页面来删除域名解析。

1. 登录轻量云服务器控制台，选择左侧导航栏中的 域名 。

2. 在域名列表中，单击目标域名，进入域名详情页。

3. 选择需要删除的域名解析，单击操作列的删除。

4. 在确认删除的弹窗中，单击确定即可。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 服务器 。

2. 在实例列表中，选择目标实例并进入实例详情页。

3. 选择域名解析页签，在需要删除的域名解析的操作列单击删除。

4. 在确认删除的弹窗中，单击确定即可。

操作场景

注意事项

操作步骤

通过域名页面删除域名解析

通过实例详情页删除域名解析

https://console.cloud.tencent.com/cns
https://console.cloud.tencent.com/lighthouse/domain
https://console.cloud.tencent.com/lighthouse/instance
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设置 HTTPS

为网站设置 HTTPS
最近更新时间：2025-05-28 21:36:02

设置 HTTPS 将使您基于部分轻量应用服务器应用镜像搭建的网站具备以 HTTPS 加密的方式进行数据传输、身份验证等的能力。

您可以选择 申请免费证书  或上传本地已有证书，详情请参见 上传（托管） SSL 证书指引 。

登录腾讯云轻量应用服务器控制台，选择任意一种方式设置 HTTPS：

方式一：在域名解析列表设置 HTTPS

1. 从域名页面进入域名解析列表，在对应域名解析的操作列单击设置 HTTPS：

2. 选择腾讯云 SSL 证书。

操作场景

说明：

设置 HTTPS 的功能基于自动化助手 TAT 来完成，您可以一键完成 SSL 证书上传与安装的操作。

轻量应用服务器控制台仅展示自动化助手执行设置 HTTPS 命令的结果，并不代表 HTTPS 设置在您实例中的实际生效状态，完成设置后建议您通过访问 

https://您的主机名  进行验证。

使用限制：

支持设置 HTTPS 的应用镜像：WordPress、WooCommerce、SRS 音视频服务器、Typecho、Cloudreve、Matomo、LAMP、Theia IDE、

Cloud Studio、OpenFaaS；如您需要为基于其他镜像创建的轻量应用服务器实例设置 HTTPS  ，请参见 如何安装 SSL 证书 。

您还需要确保轻量应用服务器实例中的自动化助手 TAT 处于在线状态（前往实例详情页概要页签，在自动化助手卡片中即可获知其状态），否则依然无法设置 

HTTPS。

操作步骤

前提：

您在轻量应用服务器已经成功添加域名解析，查看详情请参见 添加域名解析 。

您当前账号在 腾讯云 SSL 证书控制台  拥有状态为已签发，且绑定域名与所选主机名相同的 SSL 证书。

获取 SSL 证书

设置 HTTPS

https://console.cloud.tencent.com/ssl/dsc/apply
https://cloud.tencent.com/document/product/400/48790
https://cloud.tencent.com/document/product/1207/54869
https://cloud.tencent.com/document/product/1207/81333
https://console.cloud.tencent.com/ssl
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3. 单击确定即可。

方式二：在实例详情页设置 HTTPS

1. 登录轻量应用服务器控制台，选择左侧导航栏中的服务器。

2. 在实例列表中，选择目标实例并进入实例详情页。

3. 选择域名解析页签，在对应域名解析的操作列单击设置 HTTPS。

4. 选择 SSL 证书。

5. 单击确定即可。

腾讯云轻量应用服务器设置 HTTPS 功能支持使用第三方证书：

1. 在设置 HTTPS 弹窗中，单击上传第三方证书选项。

注意：

轻量应用服务器控制台只为您展示设置 HTTPS 的历史记录及其状态，且不支持通过本功能对已设置的 HTTPS 进行回退。如您部署的网站不再需要 

HTTPS 加密，请参见 删除 HTTPS 设置 。

上传第三方证书并部署

操作步骤

https://cloud.tencent.com/document/product/1207/84362


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第176 共290页

2. 上传证书文件、证书签名私钥文件，或直接复制粘贴对应文件的内容。

3. 单击确定，开始部署。

在设置 HTTPS 时，如果您网站所部署的服务器所在地域和镜像符合条件时（详见下方说明），可以选择在线申请的方式，此时系统将为您自动申请一张全新的免

费 SSL 证书并部署至轻量应用服务器实例，无需额外操作。

1. 在设置 HTTPS 弹窗中选择在线申请。

2. 单击确定后，等待设置成功即可。

说明：

1. 仅支持上传并部署 SVR 证书，不支持部署 CA 证书。

2. 上传证书的绑定域名需要与设置 HTTPS 的域名保持一致。

在线申请证书并部署

说明：

目前仅中国香港和其他国家地域支持通过在线申请证书的方式设置 HTTPS。

支持在线申请证书的应用模板镜像：WordPress、WooCommerce、Cloudreve、Typecho、Matomo、LAMP。

免费申请证书的额度参见 免费证书额度说明 。

注意：

https://cloud.tencent.com/document/product/400/46849#.E5.9C.A8.E8.85.BE.E8.AE.AF.E4.BA.91.E5.8F.AF.E4.BB.A5.E7.94.B3.E8.AF.B7.E5.A4.9A.E5.B0.91.E5.BC.A0.E5.85.8D.E8.B4.B9.E8.AF.81.E4.B9.A6.EF.BC.9F
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在线申请的方式一般需要1～2分钟，如果页面内提示您尚未完成 HTTPS 设置，建议您不要关闭弹窗，否则需要重新设置。

查看 HTTPS 设置历史记录
最近更新时间：2025-05-28 21:36:02

操作场景
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用于您获取某个主机名在当前解析的轻量应用服务器 设置HTTPS 的历史记录及其状态。

设置 HTTPS 需要通过关联实例中的自动化助手执行命令完成操作。每次执行设置 HTTPS 操作后，关联实例的自动化助手执行命令历史中将会增加相应的任务记

录。

登录腾讯云轻量应用服务器控制台，选择任意一种方式查看 HTTPS 设置历史记录：

方式一：在域名解析列表查看 HTTPS 设置历史记录

1. 登录 轻量应用服务器控制台 ，选择左侧导航栏中的域名。

2. 从域名页面进入域名解析列表。

3. 将鼠标悬停在对应域名解析的 HTTPS 设置历史记录 一列，即可查看该域名解析对应 HTTPS 设置历史的记录。

4. 如该解析记录对应的 HTTPS 设置历史的记录超过 5 条，可以在悬停气泡最下方点击查看全部历史记录。

方式二：在实例详情页查看 HTTPS 设置历史记录

1. 登录 轻量应用服务器控制台 ，选择左侧导航栏中的服务器。

说明

注意：

您在轻量应用服务器控制台删除域名解析，已经设置的 HTTPS 历史记录不会发生变化，但实际上已经不能通过该主机名访问轻量应用服务器实例中部

署的网站。

如果您对轻量应用服务器实例进行重装系统，则已经设置的 HTTPS 将会失效，但轻量应用服务器控制台仍然会显示该次设置记录的状态。

操作步骤

https://console.cloud.tencent.com/lighthouse/instance/index?rid=1
https://console.cloud.tencent.com/lighthouse/instance/index?rid=1
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2. 在实例列表中，选择目标实例并进入实例详情页。

3. 选择域名解析页签，将鼠标悬停在对应域名解析的 HTTPS 设置历史记录一列，即可查看该域名解析对应 HTTPS 设置历史的记录。

4. 如该解析记录对应的 HTTPS 设置历史的记录超过5条，可以在悬停气泡最下方点击查看全部历史记录。
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删除 HTTPS 设置
最近更新时间：2025-05-28 21:36:02

本文档以 WooCommerce 6.8.2 应用镜像为例，由于镜像间的差异，设置 HTTPS 的路径可能有所不同。

1. 登录 轻量应用服务器控制台 ，选择左侧导航栏中的服务器。

2. 在实例列表中，选择目标实例并进入实例详情页。

3. 选择应用管理页签，在应用软件安装地址卡片中找到当前实例中 Web Server 的安装路径（如 /www/server/nginx）。

4. 登录服务器，进入步骤3中获取到的路径，并找到 Web Server 应用安装的目录。

5. 在应用安装目录下找到 主机名.conf  的文件（如 /www/server/nginx/conf/nginx.conf）。

6. 删除该文件。

7. 重启 Nginx。

操作场景

操作步骤

注意

也可以用“ cd / ”命令进入根目录进行搜索 find . -name "您的主机名.conf" 。

rm -f 搜索到的文件路径

sudo systemctl reload nginx

https://console.cloud.tencent.com/lighthouse/instance/index?rid=1
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管理密钥
最近更新时间：2025-06-09 17:47:12

轻量应用服务器目前为远程登录实例提供两种用户凭证：密码和 SSH 密钥对。在实例创建完成后可以绑定密钥对，绑定后您可以使用私钥登录实例。

SSH 密钥对是通过加密算法生成的一对密钥，为远程登录实例提供一种更安全便捷的认证方式。腾讯云创建的 SSH 密钥对采用 RSA 2048位的加密方式，生成包

括公有密钥（公钥）和私有密钥（私钥）：

使用 SSH 密钥对作为登录凭证，相比用户名和密码的认证方式具备以下优势： 

1. 登录 轻量应用服务器控制台 ，并单击左侧导航栏中的 SSH 密钥 。

2. 在密钥列表页面，单击创建密钥。 

3. 在弹出的创建 SSH 密钥窗口中，设置密钥的所属地域，选择密钥的创建方式，如下图所示。

操作场景

说明：

SSH 密钥对登录方式仅针对操作系统为 Linux 的实例。

公钥：SSH 密钥对成功生成后，腾讯云仅存储公钥。对于 Linux 实例，公钥内容存储在 ~/.ssh/authorized_keys  文件中。

私钥：您需要下载并妥善保管私钥，私钥仅一次下载机会，腾讯云不会保存您的私钥。拥有您的私钥的任何人都可以解密您的登录信息，因此您需将私钥保存在

一个安全的位置。

功能优势

安全性：相比普通的密码登录，SSH 密钥对的安全强度更高，可避免暴力破解。SSH 密钥对采用非对称加密算法生成，使用公开密钥对数据进行加密，只有用

对应的私有密钥才能解密。私钥可由用户自己保管，无需通过网络发送。

便捷性：使用 SSH 密钥对可以实现一键远程登录 Linux 实例，无需每次登录都输入密码。另外，在同时维护多台 Linux 实例的场景下，使用 SSH 密钥对登

录可以实现更加方便、统一的管理。

使用限制

每个账户在单地域可创建的 SSH 密钥数量限制：10个。

SSH 密钥仅支持绑定同地域的轻量应用服务器 Linux 实例。

操作步骤

创建 SSH 密钥

创建方式：

若创建方式选择创建新密钥，请输入密钥名称。

若创建方式选择使用已有公钥，请输入密钥名称和已有的公钥信息。

https://console.cloud.tencent.com/lighthouse/sshkey/index
https://console.cloud.tencent.com/lighthouse/sshkey/index?keyword=
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4. 单击确定，即可完成创建。

1. 登录 轻量应用服务器控制台 ，根据实际的操作习惯，选择不同的方式进行绑定/解绑。

SSH 密钥控制台

1. 在左侧导航栏中，单击 SSH 密钥。

2. 在密钥页面，选择需要绑定/解绑实例的 SSH 密钥，单击绑定实例或解绑实例。

实例详情页

在服务器实例卡片或实例列表中，选择需要绑定/解绑密钥的实例，进入实例详情页。在 SSH 密钥页签中，单击绑定密钥/解绑。如下图所示：

2. 在弹出的绑定/解绑实例窗口中，勾选需绑定/解绑的 Linux 实例，单击确定。

说明：

公钥支持 ssh-rsa、ssh-dss、ecdsa-sha2-nistp256、ssh-ed25519 四种加密方式。

密钥名称：自定义名称。

注意：

创建完成后将自动下载私钥，腾讯云不会保管您的私钥信息。如果私钥文件丢失，可以考虑重新创建密钥，并绑定至对应实例。

密钥仅有一次下载机会，请您妥善保管。

若没有出现下载弹窗，请在浏览器的下载页面查看是否拦截。

密钥绑定/解绑实例

注意：

在绑定实例时，实例的地域和密钥的地域必须相同。

说明：

在执行绑定/解绑实例操作时，如果您选择的实例处于未关机状态，请注意以下事项：

绑定/解绑过程中，实例将会先关机再开机。其期间将会短暂中断业务，建议您在业务低谷时操作。

如果正常关机失败，则会进行强制关机。强制关机可能会导致数据丢失或文件系统损坏，请谨慎操作！

https://console.cloud.tencent.com/lighthouse
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1. 登录 轻量应用服务器控制台 。

2. 在左侧导航栏中，单击 SSH 密钥。

3. 在密钥页面，选择需要删除的 SSH 密钥，单击删除。

4. 在删除密钥窗口，单击确定。

1. 使用 OrcaTerm 方式登录 Linux 实例 。也可以根据实际操作习惯，选择其他不同的登录方式，详情请参见 登录 Linux 实例 。

2. 执行以下命令，打开 sshd_config  配置文件。

3. 按 i 切换至编辑模式，找到 #Authentication ，将 PasswordAuthentication  参数修改为 yes。如下图所示：

4. 执行以下命令，重启 ssh 服务。本文以 CentOS 7 为例，请根据您实际使用的操作系统执行命令。

重启后，您可尝试使用密码进行登录。

强制关机可能需要您等待较长时间，请耐心等待。

为提高轻量应用服务器实例的安全性，Linux 实例绑定密钥后，默认会禁止通过密码登录 root 用户。如您仍需保留密码登录方式，可参见 修改 

SSH 配置以开启密码登录  进行修改。

删除 SSH 密钥

注意：

若 SSH 密钥已关联 Linux 实例，则该密钥不能删除。

相关操作

修改 SSH 配置以开启密码登录

sudo vi /etc/ssh/sshd_config 

说明：

若 sshd_config  配置文件中无此配置项，则添加 PasswordAuthentication yes  项即可。

sudo systemctl restart sshd

https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44609
https://cloud.tencent.com/document/product/1207/44573#changeSSH
https://cloud.tencent.com/document/product/1207/44573#changeSSH
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管理防火墙

管理实例防火墙
最近更新时间：2025-05-22 16:16:32

防火墙是保障轻量应用服务器实例网络安全的重要手段，所提供的安全防护作用等同于云服务器中的安全组。您可以通过配置防火墙规则，允许或禁止公网或私网对

轻量应用服务器实例的访问。

每个轻量应用服务器的实例可创建的防火墙规则数量限制：100个。

操作场景

说明：

防火墙只能对实例的入流量进行控制，以下所有防火墙规则限制针对入流量。出流量默认允许除25端口外的所有请求。

相关概念

出流量：数据从实例内通过公网或内网传输至实例外产生的流量。

入流量：数据从实例外通过公网或内网传输至实例内产生的流量。

防火墙规则

配额限制

组成部分

轻量应用服务器实例的防火墙中可以包含多条防火墙规则。每条防火墙规则包括如下组成部分：

组成部分 说明

应用类型

自定义：您可以按需定义协议和端口。

预置的应用类型：提供常用的防火墙规则模板，如 Windows登录(3389)、Linux登录(22)等。若选择预置的应用类型，则对应的协议

和端口将会自动填入且不可修改。

来源 指定的单个 IPv4 地址、 IPv4 地址范围或 IPv6 地址范围。

协议 协议类型，可选择 TCP、UDP、ICMP、ICMPv6 其中一种。

端口 协议端口，指定的单个或多个端口。

策略
允许：放行该端口相应的访问请求。

拒绝：直接丢弃数据包，不返回任何回应信息。

备注 自定义，简短地描述规则，便于后期管理。

规则优先级

防火墙内规则具有优先级。

规则优先级通过规则在列表中的位置来表示，列表顶端规则优先级最高，最先应用；列表底端规则优先级最低。

若有规则冲突，则默认应用位置更前的规则。

当有流量进入对应防火墙的实例时，将从防火墙规则列表顶端的规则开始逐条匹配至最后一条。如果匹配某一条规则成功，允许通过，则不再匹配该规则之后的

规则。

当进入的流量与任何一条防火墙规则都不匹配时，防火墙将默认阻止该流量进入实例。

若您需调整防火墙已有规则优先级，请参见 修改防火墙规则优先级 。

操作步骤

说明：

您可参考此步骤添加或删除防火墙规则，修改立即生效。
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1. 登录 轻量应用服务器控制台 ，在服务器列表中找到您想要操作的实例，单击右上角  > 查看详情进入该实例的详情页。

2. 在实例详情页中，选择防火墙页签，并单击添加规则。如下图所示：

3. 创建新的规则窗口中，参考以下信息进行添加。如下图所示：

本文以添加放通来源 IP 为 192.168.1.1 ，协议类型 TCP ，端口为 3306-20000 的规则为例。请您结合实际情况进行操作，规则参数说明请参见 组成部

分 。

添加防火墙规则

说明：

轻量应用服务器创建后，默认放通 ICMP 协议，默认开启80端口（HTTP 服务）、443端口（HTTPS 服务）、22端口（Linux SSH 服务）和

3389端口（ Windows TCP 和 UDP，注意2023年3月30日创建后的服务器默认两个均放通，在此日期前的实例均需要手动放通 UDP3389 端

口以便提升登录优化质量）。

上述默认放通的端口，实例创建完成后您可以根据自身业务需求，在实例详情页防火墙页面手动修改策略为“拒绝”或者删除防火墙规则（删除后默

认不通）。

在弹出的

应用类型：本文需自行设置协议类型及端口，则选择自定义。 

限制来源：本文需限制源 IP，则需填写来源。如不填写，则该规则对所有 IPv4 源地址均生效。 

源IP地址：防火墙规则仅对输入的源 IP 地址生效。支持以下输入格式：

https://console.cloud.tencent.com/lighthouse/instance/index
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4. 单击确定即可添加防火墙规则。

1. 登录 轻量应用服务器控制台 ，选择并进入该实例的详情页。

2. 在实例详情页中，选择防火墙页签。

3. 在防火墙页签中，选择需要删除的防火墙规则所在行右侧的删除。如下图所示：

4. 在弹出的提示框中，单击确定，即可删除对应的防火墙规则。

1. 登录 轻量应用服务器控制台 ，选择并进入该实例的详情页。

2. 在实例详情页中，选择防火墙页签。

3. 在防火墙页签中，选择需修改的防火墙规则所在行右侧的编辑。如下图所示：

指定单个 IP：例如 192.168.1.1 。

指定 CIDR 段：例如 192.168.1.0/24 。

所有 IPv4 地址： 0.0.0.0/0 。

当前登录 IP：您登录腾讯云控制台的 IP 地址，例如 101.205.94.112 。

协议：可选择 TCP、UDP、ICMPv6 或 ICMP，本文以选择 TCP 为例。

端口：可指定单个或多个端口，范围需在1到65535之间，多个端口范围之间使用符号 ,  进行分隔。端口支持格式如下：

单个端口：例如 80 。

多个离散端口：例如 80,443 。

连续端口：例如 3306-20000 。

所有端口： ALL 。

策略：默认选择允许。

允许：放行该端口相应的访问请求。

拒绝：直接丢弃数据包，不返回任何回应信息。

备注：自定义，简短地描述规则，便于后期管理。

删除防火墙规则

修改防火墙规则

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/lighthouse/instance/index
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4. 在弹出的编辑已有的规则窗口中，参见 规则参数说明  修改已有设置后，单击确定即可。

您可以将待导入的规则按照导入模板进行填写，或直接导出已有规则。

1. 登录 轻量应用服务器控制台 ，选择并进入该实例的详情页。

2. 在实例详情页中，选择防火墙页签。

3. 在防火墙页签中单击导入规则，在弹出的弹窗中选择导入规则的方式。

覆盖导入规则

覆盖导入规则：选择文件中的规则将覆盖防火墙模板的原有规则。

1. 导入方式选择覆盖导入。

2. 上传规则文件，通过校验后，单击开始导入。

说明：

“应用类型非自定义”的规则，不支持修改协议及端口。如需修改，请将应用类型切换为自定义。

修改完成后无需重启轻量应用服务器。

相关操作

导入防火墙规则

说明：

导入模板的规则如下图所示，支持 .csv 格式的文件。导入规则模板文件中的来源、协议、端口等格式可参照控制台页面提示。

CidrBlock Protocol Port Action
FirewallRuleDescript

ion

0.0.0.0/0 TCP 1 ACCEPT -

0.0.0.0/0 TCP 2 ACCEPT -

0.0.0.0/0 TCP 3 ACCEPT -

0.0.0.0/0 TCP 4 ACCEPT -

0.0.0.0/0 TCP 5 ACCEPT -

0.0.0.0/0 TCP 6 ACCEPT -

https://console.cloud.tencent.com/lighthouse/instance/index
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追加导入规则

追加导入规则：选择文件中的规则将添加至防火墙模板原有规则之前。

1. 导入方式选择追加导入。

2. 上传规则文件，通过校验后，单击开始导入。

2. 在实例详情页中，选择防火墙页签，并单击排序。

3. 选择需调整规则前的 ，拖动至所需位置后松开鼠标。如下图所示：

修改防火墙规则优先级

1. 登录 轻量应用服务器控制台 ，选择并进入该实例的详情页。

https://console.cloud.tencent.com/lighthouse/instance/index
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4. 单击列表下方保存即可完成防火墙规则优先级调整。
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服务器常用端口
最近更新时间：2024-09-25 16:07:31

如下是服务器常用端口介绍，关于 Windows 下更多的服务应用端口说明，请参考微软官方文档（ Windows 的服务概述和网络端口要求 ）。

端口 服务 说明

21 FTP FTP 服务器所开放的端口，用于上传、下载。

22 SSH 22端口就是 SSH 端口，用于通过命令行模式远程连接 Linux 系统服务器。

25 SMTP SMTP 服务器所开放的端口，用于发送邮件。

80 HTTP 用于网站服务例如 IIS、Apache、Nginx 等提供对外访问。

110 POP3 110端口是为 POP3（邮件协议 3）服务开放的。

137、138、139 NETBIOS 协议

其中137、138是 UDP 端口，当通过网上邻居传输文件时用这个端口。

而139端口：通过这个端口进入的连接试图获得 NetBIOS/SMB 服务。这个协议被用于 

Windows 文件和打印机共享和 SAMBA。

143 IMAP
143端口主要是用于“Internet Message Access Protocol”v2（Internet 消息访

问协议，简称 IMAP），和 POP3 一样，是用于电子邮件接收的协议。

443 HTTPS 网页浏览端口，能提供加密和通过安全端口传输的另一种 HTTP。

1433 SQL Server

1433端口，是 SQL Server 默认的端口，SQL Server 服务使用两个端口：TCP-

1433、UDP-1434。其中1433用于供 SQL Server 对外提供服务，1434用于向请求者

返回 SQL Server 使用了哪个 TCP/IP 端口。

3306 MySQL 3306端口，是 MySQL 数据库的默认端口，用于 MySQL 对外提供服务。

3389

Windows Server Remote 

Desktop Services（远程桌面服

务）

3389端口是 Windows Server 远程桌面的服务端口，可以通过这个端口，用“远程桌

面”连接工具来连接到远程的服务器。

8080 代理端口

8080端口同80端口，是被用于 WWW 代理服务的，可以实现网页浏览，经常在访问某个

网站或使用代理服务器的时候，会加上“:8080”端口号。另外 Apache Tomcat web 

server 安装后，默认的服务端口就是8080。

https://support.microsoft.com/zh-cn/help/832017/service-overview-and-network-port-requirements-for-windows?spm=5176.7740724.2.3.omd4DB%3Fspm%3D5176.7740724.2.3.omd4DB
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防火墙模板

防火墙模板概述
最近更新时间：2024-10-31 14:31:52

防火墙模板是轻量应用服务器提供的一种支持同时设置多台实例防火墙规则的能力。防火墙模板由模板规则和模板设置记录组成。

不同于安全组，防火墙模板规则本身不具有流量控制的能力，您可将一组防火墙规则保存为防火墙模板，在设置轻量应用服务器实例防火墙规则时使用。

防火墙模板不支持以下操作：

防火墙模板配额

配额项 配额

防火墙模板 单账号最多创建 50 个模板。

防火墙模板规则 单个防火墙模板最多支持添加 100 条规则。

模板设置记录 单个防火墙模板最多保存最近 5 次设置记录。

使用限制

同时为跨地域的轻量应用服务器实例设置防火墙。

为状态处于创建中或者待回收的实例设置防火墙。

将出站规则保存为模板。

操作指引

管理防火墙模板

管理防火墙模板规则

设置多台实例防火墙

https://cloud.tencent.com/document/product/1207/96198
https://cloud.tencent.com/document/product/1207/96199
https://cloud.tencent.com/document/product/1207/96200
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管理防火墙模板
最近更新时间：2025-05-23 14:48:52

轻量应用服务器支持通过 防火墙模板  同时设置多台实例的防火墙规则，您可以根据实际业务的需求创建防火墙模板。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 单击创建模板，在弹出的弹窗中填写模板名称，并且设置模板内的规则。

3. 单击下一步，设置实例防火墙。

选择您想要应用当前创建的防火墙模板的实例（单台或多台），并勾选我已知晓实例原防火墙规则将被当前模板覆盖，且无法还原。单击确定完成防火墙模

板的创建并为您关联对应的实例。

轻量应用服务器实例设置防火墙规则使用场景

操作步骤

创建防火墙模板

您可以使用创建的防火墙模板设置实例防火墙。

https://console.cloud.tencent.com/lighthouse/firewalltemplate/index?rid=1
https://console.cloud.tencent.com/lighthouse/firewalltemplate/
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单击确定后仅为您创建防火墙模板，不会将此模板应用至任何实例，防火墙模板本身不会与实例进行关联。若您想要为轻量应用服务器实例设置防火墙规

则，需要单独设置实例防火墙，详情请参见 设置实例防火墙 。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 单击防火墙模板操作列中的删除。

3. 在删除弹窗中确认信息，并单击确定，完成删除。

注意：

实例原防火墙规则将被设置的新模板覆盖，且无法还原。

您也可以选择暂不设置实例防火墙。

删除防火墙模板

说明：

如果您已经通过防火墙模板设置实例防火墙，删除防火墙模板并不会影响已设置实例的防火墙规则。

https://cloud.tencent.com/document/product/1207/96200
https://console.cloud.tencent.com/lighthouse/firewalltemplate
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1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 单击防火墙模板 ID，进入模板详情页。

3. 单击模板设置记录页签，即可查看最近 5 次的模板设置记录。

查看防火墙模板设置记录

相关文档

防火墙模板概述

设置多台实例防火墙

https://console.cloud.tencent.com/lighthouse/firewalltemplate
https://cloud.tencent.com/document/product/1207/96197
https://cloud.tencent.com/document/product/1207/96200


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第195 共290页

管理防火墙模板规则
最近更新时间：2025-05-28 21:36:02

您可以为防火墙模板增加、修改或删除规则，并最终将这些规则通过防火墙模板设置到轻量应用服务器实例中。

已在轻量应用服务器控制台创建防火墙模板。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 单击模板操作列中的管理模板规则，进入模板规则列表。

3. 单击添加规则，在创建防火墙规则弹窗中填写防火墙规则。

4. 单击确定，完成设置。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 单击模板操作列中的管理模板规则，进入模板规则列表。

3. 在模板规则列表的操作列单击编辑，在编辑规则弹窗中调整防火墙规则。

4. 单击确定，完成编辑。

使用场景

前提条件

操作步骤

添加规则

编辑规则

删除规则

https://console.cloud.tencent.com/lighthouse/firewalltemplate
https://console.cloud.tencent.com/lighthouse/firewalltemplate
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删除单条规则

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 单击模板操作列中的管理模板规则，进入模板规则列表。

3. 在模板规则列表的操作列单击删除，并在删除弹窗中再次确认是否需要删除。

4. 单击确定，完成删除。

批量删除规则

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 单击模板操作列中的管理模板规则，进入模板规则列表。

3. 选中希望删除的规则，并单击删除，并在删除弹窗中再次确认是否需要删除。

4. 单击确定，完成删除。

您可以将待导入的规则按照导入模板进行填写，或直接导出已有规则。

导入规则

说明：

导入模板的规则如下图所示，支持 .csv 格式的文件。导入规则模板文件中的来源、协议、端口等格式可参照控制台页面提示。

CidrBlock Protocol Port Action
FirewallRuleDescriptio

n

https://console.cloud.tencent.com/lighthouse/firewalltemplate
https://console.cloud.tencent.com/lighthouse/firewalltemplate
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1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 单击模板操作列中的管理模板规则，进入模板规则列表。

3. 单击导入规则，在弹出的弹窗中选择导入规则的方式。

覆盖导入规则

覆盖导入规则：选择文件中的规则将覆盖防火墙模板的原有规则。

1. 导入方式选择覆盖导入。

2. 上传规则文件，通过校验后，单击开始导入。

0.0.0.0/0 TCP 1 ACCEPT -

0.0.0.0/0 TCP 2 ACCEPT -

0.0.0.0/0 TCP 3 ACCEPT -

0.0.0.0/0 TCP 4 ACCEPT -

0.0.0.0/0 TCP 5 ACCEPT -

0.0.0.0/0 TCP 6 ACCEPT -

https://console.cloud.tencent.com/lighthouse/firewalltemplate


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第198 共290页

追加导入规则

追加导入规则：选择文件中的规则将添加至防火墙模板原有规则之前。

1. 导入方式选择追加导入。

2. 上传规则文件，通过校验后，单击开始导入：

相关文档

防火墙模板概述

设置多台实例防火墙

https://cloud.tencent.com/document/product/1207/96197
https://cloud.tencent.com/document/product/1207/96200
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设置多台实例防火墙
最近更新时间：2025-05-21 19:30:12

本文将介绍如何使用防火墙模板同时为多台轻量应用服务器实例设置防火墙规则。

已在轻量应用服务器控制台创建防火墙模板，并已设置模板规则。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 防火墙模板 。

2. 在防火墙模板列表中选中一个模板，单击操作列的设置实例防火墙。

3. 在设置实例防火墙弹窗中，选择您想要设置防火墙规则的轻量应用服务器实例。

4. 阅读注意事项后勾选复选框，单击确定，开始设置。

5. 设置的结果将会在防火墙模板详情页内的模板设置记录页签下展示。

使用场景

前提条件

操作步骤

注意：

通过防火墙模板成功设置实例防火墙规则后，实例原有的规则将会被覆盖。

为了避免在设置后导致业务立即不可用的情况，目前不支持使用未添加防火墙规则的模板设置实例防火墙。

说明：

通过防火墙模板为实例配置防火墙后，用户仍可用在实例详情页防火墙页签中修改和配置该实例的防火墙规则。

https://console.cloud.tencent.com/lighthouse/firewalltemplate
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在实例详情页中修改的防火墙规则并不会影响已经创建的防火墙模板内的规则。

相关文档

防火墙模板概述

创建防火墙模板

https://cloud.tencent.com/document/product/1207/96197
https://cloud.tencent.com/document/product/1207/96198?!preview#dbca3302-3a31-4822-aa02-795f4a6c90d9
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管理快照
最近更新时间：2024-11-22 11:29:12

您可通过手动创建快照，在某个时间点对轻量应用服务器实例的系统盘进行拷贝。快照是一种便捷高效的数据保护服务，当已创建快照的实例发生系统故障或错误操

作时，您可以使用快照回滚实例，实现应用版本回退。

对于轻量应用服务器而言，快照的主要应用场景如下：

回滚快照操作已接入二次认证，如您的账号已开启 操作保护 ，则需要通过二次认证才可继续操作。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表页面，选择需要创建快照的实例，进入该实例详情页面。

3. 在实例详情页面，选择快照页签。

您可以在该页面单击创建快照进行快照创建，也可查看该实例已经创建的快照列表。

4. 在弹出的创建快照窗口中，您可自定义快照名称，单击确定即可开始创建。如下图所示：

操作场景

数据日常备份

您可以利用快照定期备份重要业务数据，以应对误操作、攻击或病毒等导致的数据丢失风险。

数据快速恢复

您可在更换操作系统、升级应用软件或迁移业务数据等重大操作前，创建一份或多份快照。若在变更操作过程中出现任何问题，可通过已创建的快照及时恢复业

务数据。

注意事项

快照使用限制：使用存储型套餐的实例，不支持创建快照。

快照配额限制：每个地域内的免费快照总数量上限为已创建实例数（不包含待回收实例及使用存储型套餐的实例）乘以2，且最多不超过20个。

销毁轻量应用服务器实例时，将同步删除该实例的所有已创建快照。

操作步骤

创建快照

注意：

创建快照通常可以在5分钟以内完成，请耐心等待，创建过程中无需关机。

在创建快照过程中，可能存在一部分应用数据保存在内存中未持久化存储的情况。此现象可导致快照不能够捕获最新最完整的云硬盘数据，请参见 注

意事项  确保快照数据的一致性。

https://cloud.tencent.com/document/product/378/10740
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/362/5755#.E6.B3.A8.E6.84.8F.E4.BA.8B.E9.A1.B9
https://cloud.tencent.com/document/product/362/5755#.E6.B3.A8.E6.84.8F.E4.BA.8B.E9.A1.B9
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1. 登录 轻量应用服务器控制台 。

2. 在服务器列表页面，选择需要进行回滚的实例，进入该实例详情页面。

3. 在实例详情页面，选择快照页签。

您也可以在该页面中查看该实例已经创建的快照列表。

4. 选择需使用快照所在行右侧的回滚，在弹出的回滚系统盘窗口中勾选已阅读并同意后单击确定。如下图所示：

2. 在服务器列表页面，选择需要删除快照的实例，进入该实例详情页面。

3. 在实例详情页面，选择快照页签。

4. 选择待删除快照所在行右侧的删除，在弹出的删除快照窗口中单击确定即可。如下图所示：

使用快照回滚实例系统盘

注意：

使用快照回滚实例系统盘是不可逆的操作，该实例系统盘从所选快照创建时间点之后的数据将被清除。为避免误操作，建议您在回滚前为该实例创建一份快

照，以备份数据。

说明：

回滚后，实例的整块系统盘会恢复至快照时间点的状态，而不是对某个分区或目录进行回滚。

执行回滚操作时，如果实例处于运行状态，回滚过程中实例将会自动关机。

删除快照

1. 登录 轻量应用服务器控制台 。

注意：

删除快照时，会同时删除快照中所有数据且数据不可找回，已删除的快照不可恢复，请谨慎操作。

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/lighthouse/instance/index
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管理镜像

管理自定义镜像
最近更新时间：2025-05-19 17:35:42

除了使用腾讯云轻量应用服务器提供的应用镜像、系统镜像外，您还可以创建自定义镜像。创建自定义镜像后，您可以在腾讯云轻量应用服务器控制台快速创建与该

镜像相同配置的腾讯云轻量应用服务器实例。

1. 登录 轻量应用服务器控制台 ，并根据实际的操作习惯选择不同的方式创建自定义镜像。

实例卡片

在服务器列表页面，选择需要创建自定义镜像的实例，单击  > 制作镜像。如下图所示：

实例列表

在服务器实例列表中，单击需要创建自定义镜像的实例右侧的 更多 > 制作镜像。如下图所示：

操作场景

注意事项

每个地域的自定义镜像配额为20个，如需提升配额，请 提交工单  进行申请。

每个地域提供5个免费自定义镜像配额，超过该配额后将会产生费用。详情请参见 自定义镜像计费说明 。

如您的账户处于欠费状态：

自定义镜像功能将被停止，无法制作新的自定义镜像。

账号下已有的自定义镜像（包含免费配额内的镜像）都将被隔离进入待回收状态，无法使用，占用超出免费额度的镜像将会持续计费，直到镜像被删除。若

自定义镜像进入待回收状态后7天内（包括第7天），账号余额未充正，则自定义镜像将会自动删除。

实例开机状态下制作镜像约需30分钟或者更长时间，与磁盘大小有关，请提前做好相关准备，以防影响业务。注意：Windows实例，并且带 sys_prep，不支

持在线制作镜像，您需要关机制作镜像。

目前已支持跨地域复制自定义镜像功能，详情请参见 跨地域复制自定义镜像 。

轻量应用服务器目前不支持导出自定义镜像，您可以选择将已创建的自定义 镜像共享  至云服务器 CVM 来导出镜像数据，导出镜像参见通过云服务器CVM控制

台 导出镜像 。

操作步骤

创建自定义镜像

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/1207/44368#customizeOS
https://cloud.tencent.com/document/product/1207/80571
https://cloud.tencent.com/document/product/1207/63264#.E9.95.9C.E5.83.8F.E5.85.B1.E4.BA.AB.E8.87.B3.E8.BD.BB.E9.87.8F.E5.BA.94.E7.94.A8.E6.9C.8D.E5.8A.A1.E5.99.A8.5B.5D(id.3Asharetolh)
https://cloud.tencent.com/document/product/213/70518
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实例详情页

在服务器实例卡片页或实例列表中，单击需要创建自定义镜像的实例，进入实例详情页，单击右上角更多操作 > 制作镜像。

2. 在弹出的制作自定义镜像窗口的填写镜像信息步骤中，输入镜像名称、镜像描述，并单击开始制作。如下图所示：
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3. 自定义镜像制作完成后，您可前往 自定义镜像  列表页面查看。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择镜像所在地区。

3. 在列表中选择需删除镜像所在行右侧的更多 > 删除。

4. 在弹出的删除镜像窗口中，仔细阅读注意事项并勾选确认复选框，单击删除即可删除镜像。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择镜像所在地区。

3. 在列表中勾选所有需删除镜像，单击左上角删除。

4. 在弹出的删除镜像窗口中，仔细阅读注意事项并勾选确认复选框，单击删除即可删除镜像。

您可参见以下步骤，使用自定义镜像快速创建轻量应用服务器实例：

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择镜像所在地区。

3. 在列表中选择镜像所在行右侧的创建实例，进入轻量应用服务器购买页。如下图所示：

4. 在轻量应用服务器购买页中，您可参见 购买方式  选择实例其它配置项。

您可参见以下步骤，查看某地域下已有自定义镜像的相关信息：

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择镜像所在地区。

3. 在页面中可查看当前地域自定义镜像总数量、免费配额及预估费用信息。如下图所示：

删除自定义镜像

注意：

执行删除操作前，请您注意以下事项：

删除自定义镜像后，无法通过此镜像创建实例，但不影响已启动的实例。

如果您需要删除已共享的镜像，强烈建议您取消所有共享后再删除。取消共享镜像可参见 取消共享自定义镜像 。

仅自定义镜像能被删除，共享镜像无法主动删除。

批量删除自定义镜像

相关操作

使用自定义镜像创建实例

说明：

由于自定义镜像不具备统一模板且基于用户个人数据制作，使用其创建的实例无应用管理页签。

查看当前地域自定义镜像信息

说明：

每个地域提供5个免费自定义镜像配额。

一旦您的账户处于欠费状态，账号下已有的自定义镜像（包含免费配额内的镜像）都将被隔离进入待回收状态，无法使用。若自定义镜像进入待回收

状态后7天内（包括第7天），账号余额未充值，则自定义镜像将会自动删除。

https://console.cloud.tencent.com/lighthouse/image
https://console.cloud.tencent.com/lighthouse/image
https://console.cloud.tencent.com/lighthouse/image
https://console.cloud.tencent.com/lighthouse/image
https://cloud.tencent.com/document/product/1207/44580
https://console.cloud.tencent.com/lighthouse/image
https://cloud.tencent.com/document/product/1207/63264
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相关文档

产品概述

自定义镜像计费概述

https://cloud.tencent.com/document/product/1207/44361
https://cloud.tencent.com/document/product/1207/44368#customizeOS
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跨地域复制自定义镜像
最近更新时间：2025-05-28 21:36:02

您可通过跨地域复制镜像功能，快速将自定义镜像复制到其他地域。复制成功后，您可通过轻量应用服务器控制台在目标地域下使用复制镜像创建实例。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并选择自定义镜像页签。

3. 选择需复制镜像所在行右侧的跨地域复制。如下图所示：

4. 在弹出的跨地域复制窗口中，查阅注意事项，勾选目标地域后：

4.1 若出现数据合规承诺和腾讯云服务承诺提示，则需确认并勾选后才可单击确定开始复制。

4.2 若不属于上述情况，单击确定即可开始复制。

    复制成功后：

操作指南

使用限制

自定义镜像跨地域复制成功后，在目标地域为独立的自定义镜像，将会占用目标地域的自定义镜像配额，并按照自定义镜像计费规则收取费用。计费说明请参见 

自定义镜像计费 。

复制镜像通常耗时15 - 40分钟。

一次最多可选择10个目标地域。

操作步骤

您将在目的地域的镜像列表中查看到名称相同，但 ID 不同的自定义镜像。

您可使用镜像，在目标地域下快速创建实例。具体操作请参见 使用自定义镜像创建实例 。

https://console.cloud.tencent.com/lighthouse/image
https://cloud.tencent.com/document/product/1207/44368#customizeOS
https://cloud.tencent.com/document/product/1207/53038#.E4.BD.BF.E7.94.A8.E8.87.AA.E5.AE.9A.E4.B9.89.E9.95.9C.E5.83.8F.E5.88.9B.E5.BB.BA.E5.AE.9E.E4.BE.8B
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共享自定义镜像
最近更新时间：2025-05-22 16:16:32

腾讯云支持在轻量应用服务器与云服务器间共享自定义镜像，同时也支持轻量应用服务器的跨账号共享自定义镜像。您可按照实际需求进行自定义镜像共享，实现轻

量应用服务器与云服务器间、不同账号间的离线迁移，详情请参见 数据迁移 。您也可使用已共享的镜像快速创建实例，从中获取所需组件或添加自定义内容。

1. 轻量应用服务器与云服务器间的自定义镜像共享

2. 轻量应用服务器跨账号自定义镜像共享

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击自定义镜像页签。

3. 选择需共享镜像所在行右侧的共享。

4. 在弹出的共享镜像窗口中选择共享对象为云服务器 CVM，单击确定即可。如下图所示：

操作场景

说明：

共享镜像不占用轻量应用服务器的自定义镜像配额。

用户可以随时删除即终止共享给其他人或云服务器的共享状态，此操作不会影响其他用户已经使用这个共享镜像创建的实例，但其他用户无法再查看此镜

像，也无法使用此镜像创建更多实例。

使用限制

仅支持同账号且同地域下的轻量应用服务器与云服务器间的自定义镜像共享。

当前不支持以下自定义镜像从云服务器共享至轻量应用服务器：

外部导入的云服务器自定义镜像。

已从云服务器共享至轻量应用服务器的自定义镜像。

云服务器整机自定义镜像。

底层操作系统及版本不在支持范围内的自定义镜像。支持范围详见下文说明。

未安装 Cloudinit 的自定义镜像。

若您的云服务器需安装 Cloudinit，则请对应实际使用的操作系统参见 Windows 操作系统安装 Cloudbase-Init  及 Linux 系统安装 cloud-

init  进行操作。

自定义镜像底层操作系统及版本支持的范围如下：

CentOS 6.8及以上

Ubuntu 16.04及以上

Debian 8.2及以上

Windows Server 2012及以上

TencentOS Server 2.4及以上

OpenCloud OS 8.0.0及以上

云服务器的共享镜像（来自其他账号共享的自定义镜像），不支持再次共享至轻量应用服务器。

每个自定义镜像最多可以共享至20个腾讯云主账号，供目标账号下的轻量应用服务器使用。

仅支持同地域下跨账号共享；若需跨账号共享至不同地域，需先执行 跨地域复制自定义镜像 ，再进行跨账号共享。

目标账号接收的共享镜像不支持更改名称和描述，仅可在创建轻量应用服务器实例或重装系统时使用。

目标账号接收的共享镜像不占用目标账号的自定义镜像配额。

源账号下已完成跨账号共享的自定义镜像可以删除，目标账号下接收的共享镜像不可删除。

目标账号下接收的共享镜像不支持继续共享至其他腾讯云账号。

不支持跨腾讯云站点同步，即腾讯云国内站的自定义镜像仅支持共享至国内站其他账号。

操作步骤

镜像共享至云服务器

https://cloud.tencent.com/document/product/1207/67361
https://console.cloud.tencent.com/lighthouse/image
https://cloud.tencent.com/document/product/213/30000
https://cloud.tencent.com/document/product/213/12587
https://cloud.tencent.com/document/product/213/12587
https://cloud.tencent.com/document/product/1207/80571
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5. 操作完成后，您可前往云服务器的 共享镜像  列表页面查看。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击自定义镜像页签。

3. 选择需共享镜像所在行右侧的共享。

4. 在弹出的共享镜像窗口中选择共享对象为其他腾讯云账号，输入对端账号，单击确定即可。如下图所示：

5. 操作完成后，您可通知其他账号的用户在镜像 > 共享镜像列表页面查看。

通过轻量应用服务器控制台

镜像共享至其他腾讯云账号

镜像共享至轻量应用服务器

您可通过以下产品控制台，将云服务器的自定义镜像共享至轻量应用服务器。

https://console.cloud.tencent.com/cvm/image/index
https://console.cloud.tencent.com/lighthouse/image


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第210 共290页

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击共享镜像页签。

3. 单击共享云服务器镜像，并在弹出的共享镜像窗口中，选择需共享镜像。如下图所示：

4. 单击确定即可。

通过云服务器控制台

1. 登录云服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击自定义镜像页签。

3. 选择需共享镜像所在行右侧的共享镜像。

4. 在弹出的共享镜像窗口中，目的端选择轻量应用服务器。如下图所示：

https://console.cloud.tencent.com/lighthouse/image
https://console.cloud.tencent.com/cvm/image/index
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5. 单击确定即可共享。

您可通过以下步骤，在轻量应用服务器自定义镜像详情页面，查看镜像信息及共享状态等。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方选择地域，并单击自定义镜像页签。

3. 单击镜像 ID 进入镜像详情页面，即可查看镜像信息及其共享状态。

您可使用已共享至轻量应用服务器的镜像，快速创建实例。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方选择地域，并单击共享镜像页签。

3. 单击镜像所在行右侧的创建实例。如下图所示：

4. 进入轻量应用服务器购买页面后，按需选择配置并创建实例。

其中，镜像已选择该共享镜像，其余配置请参见 购买方式  进行选择。

相关操作

查看镜像共享状态

使用共享镜像创建实例

https://console.cloud.tencent.com/lighthouse/image
https://console.cloud.tencent.com/lighthouse/image
https://cloud.tencent.com/document/product/1207/44580
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取消共享自定义镜像
最近更新时间：2025-05-22 16:16:32

本文档指导您取消共享自定义镜像。您可以随时终止共享给其他人的镜像的共享状态，从而决定不再共享给其他用户或轻量应用服务器。此操作不会影响已经使用该

共享镜像创建的实例，但其他用户无法再查看此镜像，也无法使用此镜像创建更多实例。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击自定义镜像页签。

3. 选择需取消共享镜像所在行右侧的更多 > 取消共享。

4. 在弹出的取消共享窗口中单击确定即可。如下图所示：

5. 操作完成后，您可通知其他账号的用户在镜像 > 共享镜像列表或者前往云服务器的 共享镜像  列表页面查看取消操作是否执行成功。

您可通过以下产品控制台，将云服务器的自定义镜像取消共享至轻量应用服务器。

通过轻量应用服务器控制台

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击共享镜像页签。

3. 根据待取消共享镜像的来源选择云服务器 CVM 或其他腾讯云账号。

4. 在待取消共享镜像所在行右侧单击取消共享。如下图所示：

5. 在弹出的取消共享镜像窗口中，单击确定即可。

通过云服务器控制台

操作场景

操作步骤

镜像取消共享至云服务器

镜像取消共享至轻量应用服务器

https://console.cloud.tencent.com/lighthouse/image
https://console.cloud.tencent.com/cvm/image/index
https://console.cloud.tencent.com/lighthouse/image
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1. 登录云服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击自定义镜像页签。

3. 根据操作习惯选择不同的方式取消共享镜像：

4. 在弹出取消共享窗口中，单击确定即可。

选择需取消共享镜像所在行右侧的更多 > 取消共享。如下图所示：

在镜像详情页的镜像共享页签中，在下方选择镜像共享，单击镜像共享列表上方的取消共享或共享记录所在行右侧的取消共享。如下图所示：

https://console.cloud.tencent.com/cvm/image/index
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轻量应用服务器应用镜像使用说明
最近更新时间：2025-03-07 09:02:13

轻量应用服务器 镜像 ，旨在为您提供高效的应用部署方案。其中应用镜像（也称作应用模板），除了包含底层的操作系统（如 CentOS、Windows Server 等操

作系统的不同版本）外，还封装了第三方应用软件（如 LAMP、WordPress、ASP.NET、Node.js、宝塔面板等），以及应用依赖的运行环境和相关的初始化

配置文件。腾讯云对用户创建的服务器中的镜像部分（操作系统及腾讯云自身软件）提供技术支持服务，保证机器的正常启动。除此之外的部分（如用户在系统上安

装的应用程序）由用户自行负责。

腾讯云对于轻量应用服务器应用镜像提供的保障范围如下：

注意：

腾讯云售后团队向您提供的第三方软件的建议只针对有经验的系统管理员或其他相关 IT 人员，同时腾讯云不负责第三方软件安装、调试及建议的实施。

您在使用第三方软件中如遇到任何侵权或违规问题，请和第三方公司联系。

服务计划书请参见 服务计划说明书 。

应用镜像名称 腾讯云保障范围 相关使用教程 备注

WordPress

腾讯云提供以下保障：

轻量应用服务器实例可以正常启动并进入

运行中状态。

轻量应用服务器的操作系统可以正常启动

并运行。

应用镜像中预装的第三方应用软件、应用

依赖的运行环境可正常启动并运行，预置

的初始化配置文件可正常加载。

对于应用镜像中预装应用的使用方法，建议您

前往应用软件官网或者第三方技术社区查看相

关的教程。

我们为您提供了轻量应用服务器 实践教程  并

收集了优秀 第三方教程 ，并在 腾讯云开发者

社区  中设立了 玩转 Lighthouse 技术专

栏 。您可以参考以上社区中的技术教程了解

如何使用应用镜像。

-

WooCommerce

Typecho 

Cloudreve

Matomo

LAMP

Node.js

ASP.NET

Theia IDE

Docker CE

K3s

SRS 音视频服务器

Halo 建站

宝塔 Linux 面板腾

讯云专享版

宝塔使用手册 Linux 服务

器  

 官方论坛  

工作时间：09:15-

18:00(工作日)

宝塔 Windows 面

板腾讯云专享版

宝塔使用手册 

Windows 服务器  

 官方论坛  

工作时间：09:15-

18:00(工作日)

https://cloud.tencent.com/document/product/1207/79254#.3Ca-id.3D.22os.22.3E.E9.95.9C.E5.83.8F.3C.2Fa.3E
https://cloud.tencent.com/document/product/1103/36286
https://cloud.tencent.com/document/product/1207/45116
https://cloud.tencent.com/document/product/1207/58793
https://cloud.tencent.com/developer
https://cloud.tencent.com/developer
https://cloud.tencent.com/developer/column/94914
https://cloud.tencent.com/developer/column/94914
https://www.kancloud.cn/chudong/bt2017/424204
https://www.kancloud.cn/chudong/bt2017/424204
https://www.bt.cn/bbs/
https://www.kancloud.cn/wzznb/btpanel/2112816
https://www.bt.cn/bbs/
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云硬盘备份点

备份点概述
最近更新时间：2024-09-24 10:17:01

轻量应用服务器云硬盘备份点是腾讯云提供的一种数据备份方式。备份点为云硬盘保留某一时刻的历史数据，使云硬盘可以恢复历史版本的数据，减轻误操作、入侵

等情况下的数据安全风险。

云硬盘备份点完全跟随云硬盘的生命周期，不可独立存在。当云硬盘删除后，备份点也会自动随之删除，不可以继续使用该备份点来恢复数据。

当配置了备份点配额后，您可手动创建备份点，保留当前时刻的云硬盘历史数据备份。若发生了由病毒、入侵、误操作等带来的数据异常，则可以使用历史数据备份

点来恢复到未出问题前的状态。

备份点配额的计费方式仅与云硬盘大小有关，与其他因素均无关系。备份点配额计费模式为包年包月模式，具体价格可参见 备份点配额定价 。

当您提升或退还备份点配额时，请参见 调整备份点配额费用说明  了解具体费用规则及计费示例。

备份点功能

备份点配额

您需要了解： 说明

备份点 实际创建的某个时间点的数据备份，可用于数据恢复等操作。

备份点配额 指一块云硬盘能够保留的备份点个数，作为计费单位。支持调整和退还操作。

您可在新购买云硬盘时，对已有但未配置备份点的云硬盘，设置其备份点配额。

目前备份点配额最大支持500个，即最多支持保留500份云硬盘的历史数据。为云硬盘配置了备份点配额后，您可手动创建备份点，创建当前时间点的数据备

份。

计费说明

定价信息

调整费用说明

使用限制

目前仅支持数据盘设置备份点配额。

目前每块云硬盘最大仅支持500个备份点配额，即每块云硬盘最多可保留500个备份点。

备份点仅会按照配额进行包年包月预付费，不会额外按照存储容量进行计费。

备份点会随着云硬盘生命周期结束而结束，无法再继续保留数据。

操作指引

操作项 操作说明 参考文档

备份点配额 
在新购云硬盘时设置备份点配额。 创建云硬盘

提升、退还已有云硬盘的备份点配额。 调整备份点配额

备份点 

手动创建云硬盘备份点。 创建备份点

查看云硬盘备份点信息。 查看实例信息

使用已有备份点恢复云硬盘数据。 回滚备份点

删除备份点。 删除备份点

https://cloud.tencent.com/document/product/1207/73452#faef74bc-7ffa-4006-accd-21dac228d75e
https://cloud.tencent.com/document/product/1207/78651
https://cloud.tencent.com/document/product/1207/63920
https://cloud.tencent.com/document/product/1207/78921
https://cloud.tencent.com/document/product/1207/78922
https://cloud.tencent.com/document/product/1207/44574
https://cloud.tencent.com/document/product/1207/78923
https://cloud.tencent.com/document/product/1207/78924
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调整备份点配额
最近更新时间：2025-05-23 14:48:52

对于配置了备份点配额的云硬盘，您可为其创建备份点以备份数据。您可在 创建云硬盘  时为其设置备份点配额，或按需提升、退还已有云硬盘的备份点配额。

本文介绍通过控制台提升及退还云硬盘备份点配额的具体步骤。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方，选择云硬盘所在地域。

3. 在列表中找到需要调整备份点配额的云硬盘，选择其所在行右侧的更多 > 调整备份点配额。如下图所示：

4. 在弹出的调整备份点配额窗口中，将目标备份点配额调整为1或更多（最大支持调整为500）。

5. 勾选已阅读并同意调整数据备份点配额费用说明 ，并确认费用明细。

6. 单击确定，即可开始调整。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方，选择云硬盘所在地域。

3. 在列表中找到需要调整备份点配额的云硬盘，选择其所在行右侧的更多 > 调整备份点配额。如下图所示：

4. 在弹出的调整备份点配额窗口中，对备份点配额进行调整。

5. 勾选已阅读并同意调整数据备份点配额费用说明，并确认退费明细。

6. 单击确定，即可开始调整。

操作场景

注意

操作前请查阅 备份点使用限制 。

调整时涉及费用说明请参见 调整数据备份点配额费用说明 。

操作步骤

提升备份点配额

减少备份点配额

注意：

目标配额不能低于已创建备份点的数量。

备份点只支持分配在数据盘，不支持分配在系统盘。

https://cloud.tencent.com/document/product/1207/63920
https://console.cloud.tencent.com/lighthouse/cbs/index
https://console.cloud.tencent.com/lighthouse/cbs/index
https://cloud.tencent.com/document/product/1207/76269#restrictions
https://cloud.tencent.com/document/product/1207/78651
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备份点及备份点配额跟随云硬盘生命周期。销毁云硬盘时，备份点同步删除，备份点配额同步退还。若您需销毁云硬盘，请参见 销毁云硬盘 。

退还备份点配额

创建备份点
最近更新时间：2024-04-28 10:26:54

https://cloud.tencent.com/document/product/1207/63941
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对于已具备备份点配额的云硬盘，您可为其手动创建备份点，以进行数据备份。本文介绍如何通过轻量应用服务器控制台，为云硬盘创建备份点。

备份点仅能捕获该时刻在云硬盘上的数据，无法记录在内存中的数据。为了确保备份点能尽可能恢复完整的数据，建议您在创建备份点前进行以下操作：

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘页面上方，选择云硬盘所在地域。

3. 在列表中找到需创建备份点的云硬盘，选择其所在行右侧的更多 > 创建备份点。如下图所示：

4. 在弹出的创建备份点窗口中，输入备份点名称。

5. 单击确定，即可开始创建。

操作场景

说明事项

数据库业务：进行 flush and lock 表操作，加锁并下刷表数据。

文件系统：进行 sync 操作，下刷内存数据。

操作步骤

https://console.cloud.tencent.com/lighthouse/cbs/index
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回滚备份点
最近更新时间：2025-05-21 19:30:12

当您的云硬盘已具备备份点后，可将云硬盘数据恢复至历史备份点时刻，以减轻误操作、入侵等情况下的数据安全风险。

本文介绍如何通过轻量应用服务器控制台，使用已有备份点恢复云硬盘数据至该备份时刻。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 数据备份 。

2. 在数据备份页面上方，选择备份点所在地域。

3. 在列表中，选择备份点所在行右侧的回滚备份点。如下图所示：

4. 在弹出的回滚备份点窗口中，确认备份点及云硬盘信息后，勾选我已知晓，备份点回滚将会覆盖当前数据，并重启实例。

5. 单击确定，即可开始回滚备份点。

操作场景

注意：

备份点回滚后，会导致云硬盘内备份点时刻后的数据被清除，请您提前评估。

操作步骤

https://console.cloud.tencent.com/lighthouse/backup/index
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删除备份点
最近更新时间：2025-05-23 14:48:52

备份点本身不计费，保留数据备份点不会产生额外费用。若您希望自行删除备份点，可参考本文进行操作。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 数据备份 。

2. 在数据备份 页面上方，选择备份点所在地域。

3. 在列表中，选择备份点所在行右侧的删除。如下图所示：

4. 在弹出的删除备份点窗口中，确认备份点及云硬盘信息后，勾选我已知晓，备份点删除后将不可恢复。

5. 单击确定，即可删除备份点。

操作场景

注意：

删除备份点操作无法恢复，备份数据删除后无法找回。

操作步骤

https://console.cloud.tencent.com/lighthouse/backup/index
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创建及管理 Docker 容器
最近更新时间：2025-05-21 19:30:12

轻量应用服务器支持使用 Docker 基础镜像创建实例，您可选择在创建实例时创建容器，也可在实例创建成功后通过控制台直接创建容器。您可使用该功能快速部

署容器化应用，并直接通过控制台便捷管理 Docker 容器。

本文介绍如何通过轻量应用服务器控制台，进行创建、重建容器等容器管理操作。

您可结合实际情况，选择以下方式创建容器：

购买实例时创建容器

在 轻量应用服务器购买页面 ，选择所需配置完成轻量应用服务器购买。

其中，镜像及容器配置请参见以下信息进行配置，其他参数可参见 购买方式  进行选择。

根据操作系统版本按需选择 Docker基础镜像。

1. 单击添加容器后，参见以下信息进行配置。如下图所示：

操作场景

操作步骤

创建容器

镜像

容器配置

说明：

您可在创建实例时添加容器，实例创建成功后将自动按照配置创建 Docker 容器（相当于 docker run ）。若您仅需在实例创建成功后再创建容

器，请参见 已有实例创建容器 。

容器名称：自定义容器名称，不填写则默认使用 Docker 分配的随机名称。

Docker镜像：

镜像仓库地址：单击选择镜像，在弹出的选择镜像窗口中，选择所需镜像仓库地址。

注意：

仅支持选择 腾讯云容器镜像服务（TCR）个人版  中公有类型的镜像仓库。

建议选择与当前轻量应用服务器实例处于相同地域的镜像仓库，访问不同地域的镜像仓库将消耗公网流量，并受到公网网络出入带宽

的影响。

更多腾讯云容器镜像服务（TCR）相关信息，请参见 TCR说明 。

镜像版本：单击选择版本，在弹出的选择镜像版本窗口中，选择所需镜像版本，不选则默认使用 latest  版本。

启动命令：可输入启动命令（Command）和参数（Arg），例如 /run.sh 。

https://buy.cloud.tencent.com/lighthouse?buy_from=lh-doc
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/60329#919
https://console.cloud.tencent.com/tcr/repository?rid=1
https://cloud.tencent.com/document/product/457/49225
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2. 单击高级设置后，参见以下信息配置容器端口、环境变量及挂载存储卷，选择重启策略设置。如下图所示：

已有实例创建容器

1. 登录 轻量应用服务器控制台 ，选择实例。

2. 在实例详情页中，选择容器管理页签，并单击新建容器。如下图所示：

3. 在弹出的新建容器窗口中，参见 容器配置  信息进行配置。

4. 单击确定即可创建容器。

您可通过控制台重建容器，相当于删除容器后再使用新配置重新创建容器。重建容器支持重新设置容器的启动命令、绑定端口、环境变量和挂载存储卷。

绑定端口：单击添加后，输入服务器端口、容器端口，并选择协议（支持 TCP、UDP 及 SCTP 协议）。

 相当于 docker run  命令中的 -p  参数。若服务器端口仅输入数字（例如80），则代表对应绑定的容器端口可被外部访问。若服务器端口输入 

127.0.0.1:数字 ，则代表将对应的容器端口绑定至 localhost。

环境变量：单击添加后，输入变量名及变量值。

 相当于 docker run  命令中的 -e  参数。您可以在 Docker 容器中设置环境变量，或者覆盖您所使用的 Docker 镜像对应的 Dockerfile 中定义

的环境变量。

挂载存储卷：单击添加后，输入服务器目录及容器目录。

相当于 docker run  命令中的 -v  参数。您可将轻量应用服务器操作系统中的目录挂载至 Docker 容器中的目录，以实现容器内数据的持久化存

储。若您输入的服务器目录当前在操作系统中并不存在，则将自动为您在服务器操作系统中创建该目录。

容器重启策略：按照您的需求选择对应策略。

说明：

Docker 提供重新启动策略，用来控制容器是否在退出时或Docker 守护进程重新启动时自动重启。

不重启容器：默认策略，当容器退出时，不重启容器。

非正常退出时重启容器：当容器非正常退出时，则重启容器，默认次数为1，并且支持指定最大重启次数。

总是重启容器：当容器退出时，总是重启容器。

说明：

使用 Docker 基础镜像创建的实例，可通过控制台直接创建容器。若您的实例未使用 Docker 镜像，可通过 重装系统  进行重装。

重建容器

https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/60329#918
https://cloud.tencent.com/document/product/1207/44576
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1. 登录 轻量应用服务器控制台 ，选择实例。

2. 在实例详情页中，选择容器管理页签。

3. 选择需重建容器所在行右侧的更多 > 重建。如下图所示：

4. 在弹出的重建容器中，您可选择容器的各项配置为保持当前配置或使用新配置 。如下图所示：

5. 单击确定即可开始重建。

1. 登录 轻量应用服务器控制台 ，选择实例。

2. 在实例详情页中，选择容器管理页签。

3. 按需进行单个或批量容器删除：

您可通过控制台进行容器的启动、停止及重启操作。步骤如下：

说明：

重建容器操作将会导致容器内的非持久化数据丢失，以及一段时间的对外服务中断。

若选择保持当前配置，则可通过 查看容器详情  获取容器现有配置信息。

若选择使用新配置，则可参见 容器配置  进行配置。

删除容器

删除单个容器：选择需删除容器所在行右侧的更多 > 删除，并在弹出的“删除容器”窗口中单击确定。

批量删除容器：勾选需删除容器，单击列表上方的删除，并在弹出的“删除容器”窗口中单击确定。

相关操作

其他容器操作

https://console.cloud.tencent.com/lighthouse
https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/60329#Acontainerconfiguration
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1. 登录 轻量应用服务器控制台 ，选择实例。

2. 在实例详情页中，选择容器管理页签。

2. 在实例详情页中，选择容器管理页签。

3. 单击容器所在行前的 ，即可查看容器详细信息。如下图所示：

4. 单击查看更多，可在弹出窗口中查看容器 docker inspect 详细信息。

您可通过以下两种方式，查看容器操作事件。

1. 登录 轻量应用服务器控制台 ，选择实例。

2. 在实例详情页中，选择容器管理页签。

3. 单击容器名称右侧的 ，在弹出的修改容器名称窗口中输入新名称。

4. 单击确定即可完成修改。

重启：选择需重建容器所在行右侧的重启，并在弹出的“重启容器”窗口中单击确定。

启动：选择需启动容器所在行右侧的更多 > 启动，并在弹出的“启动容器”窗口中单击确定。

停止：选择需停止容器所在行右侧的更多 > 停止，并在弹出的“停止容器”窗口中单击确定。

查看容器详情

1. 登录 轻量应用服务器控制台 ，选择实例。

查看容器操作事件

在实例详情页中，选择容器管理页签。即可在页面右侧查看“最近操作事件”，支持查看5条最近容器操作事件概要信息。

在实例详情页中，选择容器操作事件页签。即可在页面查看并按需筛选容器操作事件。

修改容器名称

https://console.cloud.tencent.com/lighthouse
https://console.cloud.tencent.com/lighthouse
https://console.cloud.tencent.com/lighthouse
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内网互联
最近更新时间：2025-05-21 19:30:12

轻量应用服务器使用腾讯云自动分配的 私有网络 VPC  进行网络隔离，默认情况下内网不与云服务器 CVM、云数据库等其他处于私有网络 VPC 中的腾讯云资源

内网互通，需通过关联云联网实现。该功能主要适用于以下业务场景：

本文介绍如何通过轻量应用服务器控制台进行实例关联、关联云联网。如需了解云联网的更多信息，请查阅 云联网产品文档 。

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 内网互联 。

2. 选择需关联云联网地域中的关联云联网。如下图所示：

操作场景

轻量应用服务器访问云服务器 CVM。

轻量应用服务器访问云数据库。

说明：

同账号下同一地域内的不同轻量应用服务器默认内网互通。更多轻量应用服务器内网连通能力介绍，请参见 内网连通性说明 。

同地域下轻量应用服务器与对象存储 COS 默认内网互通，无需通过关联云联网实现。

需与轻量应用服务器实现内网互联的腾讯云资源，需使用腾讯云私有网络 VPC，同时需要注意避免内网网段冲突。

注意事项

轻量应用服务器内网互联基于腾讯云云联网实现，云联网产品计费详情请参见 云联网计费总览 。当前腾讯云云联网同地域 5Gbps 及以下带宽免费，如需实现跨

地域内网互联，需在云联网中购买 非跨境带宽 。

注意：

轻量应用服务器的 VPC 加入云联网时，将不计入云联网的网络连接数用量。详情参见 网络连接实例费 。

轻量应用服务器不支持通过关联云联网实现跨境内网互联，即使该云联网已购买跨境带宽。

同一账号下：

同地域内的所有轻量应用服务器处于同一个 VPC 中，一个 VPC 只能同时关联一个云联网。

不同地域内的轻量应用服务器处于不同的 VPC 中，不同 VPC 需要分别执行关联云联网操作。

如果某地域中不存在轻量应用服务器实例，则用户无法在该地域执行关联云联网操作。

操作步骤

轻量应用服务器申请关联云联网

https://cloud.tencent.com/document/product/215/20046
https://cloud.tencent.com/document/product/877/18675
https://console.cloud.tencent.com/lighthouse/ccn/index
https://cloud.tencent.com/document/product/1207/50103#IntranetUnicom
https://cloud.tencent.com/document/product/877/18676
https://cloud.tencent.com/document/product/877/49859
https://cloud.tencent.com/document/product/877/18676#d76bc727-e4ce-40f9-9b26-9428960b1888
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3. 在弹出的关联云联网窗口中，选择云联网并单击确定，即提交关联申请。如下图所示：

4. 登录 云联网控制台 ，单击云联网 ID 进入云联网详情页。如下图所示：

5. 在云联网详情页中，选择关联申请所在行右侧的同意，进入确认弹窗。

6. 按照您的需要选择路由表和费用承担账号，单击确定。如下图所示：

7. 轻量应用服务器的 VPC 实例会将备注默认设为 Lighthouse VPC。如下图所示：

注意：

若无云联网，则需新建云联网实例。详情可参见 新建云联网实例 。

仅支持关联同账号下的云联网。

提交关联申请后，请您在7天内登录 云联网控制台  同意申请。否则7天后申请过期，需进行重新关联申请。

注意：

费用承担账号确认后无法更改，请谨慎选择，关联后费用明细可参考 云联网计费说明 。

https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/document/product/877/18752
https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/doc/product/877/18676?from_cn_redirect=1
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8. 在弹出窗口中单击确定即可完成关联操作，内网互联页面显示该地域状态为已连接。如下图所示：

9. 完成关联后，请通过以下步骤检查路由是否有效：

9.1 在内网互联页面中，单击地域卡片中的云联网 ID，前往该云联网详情页。

9.2 在云联网详情页中，选择路由表页签。

9.3 需确认新增的路由条目为有效，若存在 CIDR 冲突的情况，则该路由条目可能无效。

10. 此时，您的轻量应用服务器实例已连接至云联网。

接下来，将需与轻量应用服务器实现内网互联的腾讯云资源（例如云服务器 CVM、云数据库）连接至云联网，即可实现内网互联。详情请参见 关联网络实例 。

您可根据实际需求，在云联网关联申请状态为申请中、已过期及已连接时进行解关联。当状态为已连接时，解关联将中断当前地域下所有实例与云联网中其他 VPC 

的连接，请确认对您的业务无影响后，再执行本操作。步骤如下：

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 内网互联 。 

2. 选择需解关联云联网地域中的解关联。如下图所示：

3. 在弹出的“解关联云联网”窗口中，单击确定即可。

说明：

如需使用无效路由，请参见 停用路由  及 启用路由 。冲突规则及限制请参见 路由限制 。

轻量应用服务器解除关联云联网

轻量应用服务器与云资源内网互通示例

广州地域下的轻量应用服务器及云服务器，默认内网不互通。需关联云联网，实现内网互通。

1. 登录轻量应用服务器，执行以下命令：

示例1：轻量应用服务器与云服务器内网互通

示例场景

示例步骤

https://cloud.tencent.com/document/product/877/18747
https://console.cloud.tencent.com/lighthouse/ccn/index
https://cloud.tencent.com/document/product/877/18746
https://cloud.tencent.com/document/product/877/18750
https://cloud.tencent.com/document/product/877/18679#.E8.B7.AF.E7.94.B1.E9.99.90.E5.88.B6.5B.5D(id.3Alyxz)
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返回如下图所示信息，说明无法 ping 通。

2. 参见 申请云联网关联  步骤，关联云联网。
 同时，也需将云服务器的 VPC 关联云联网，详情请参见 关联网络实例 。 

3. 登录轻量应用服务器，执行以下命令：

返回如下图所示信息，说明已 ping 通，内网已互通。

ping 云服务器内网 IP

ping 云服务器内网 IP

注意：

如果此时发现云服务器与轻量应用服务器的内网仍未互通，可能由于云服务器 VPC 的内网网段与轻量应用服务器冲突，请修改云服务器 VPC 的

内网网段后重试。

广州地域下的轻量应用服务器及 云数据库 MySQL ，默认内网不互通。需关联云联网，实现内网互通。

云数据库 MySQL 内网默认端口为 3306 ，需已在 MySQL 实例关联的安全组入站规则中，放通该端口。详情请参见 管理云数据库安全组 。

1. 登录轻量应用服务器，执行以下命令安装 telnet 。

2. 执行以下命令，测试是否内网连通。

返回如下图所示信息，说明无法连通。

3. 参见 申请云联网关联  步骤，关联云联网。
 同时，也需将云数据库 MySQL 的 VPC 关联云联网，详情请参见 关联网络实例 。 

4. 登录轻量应用服务器，执行以下命令。

示例2：轻量应用服务器与云数据库 MySQL 内网互通

示例场景

前提条件

示例步骤

sudo yum install telnet -y

telnet 云数据库MySQL内网 IP 3306

telnet 云数据库MySQL内网 IP  3306

https://cloud.tencent.com/document/product/877/18747
https://cloud.tencent.com/document/product/236/5147
https://cloud.tencent.com/document/product/236/9537
https://cloud.tencent.com/document/product/877/18747
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返回如下图所示信息，说明内网已互通。

5. 您可参见 连接 MySQL 实例 ，使用轻量应用服务器连接 MySQL 实例。

注意：

如果此时发现云数据库 MySQL 实例与轻量应用服务器的内网仍未互通，可能由于云数据库 MySQL 实例 VPC 的内网网段与轻量应用服务器冲

突，请修改云数据库 MySQL 实例 VPC 的内网网段后重试。

广州地域下的轻量应用服务器及 云数据库 Redis ，默认内网不互通。需关联云联网，实现内网互通。

云数据库 Redis 内网默认端口为 6379 ，需已在 Redis 实例关联的安全组入站规则中，放通该端口。详情请参见 配置安全组 。

1. 登录轻量应用服务器，执行以下命令：

返回如下图所示信息，说明无法 ping 通。

2. 以 CentOS 操作系统轻量应用服务器为例，执行以下命令安装 telnet 。

3. 执行以下命令，测试是否内网连通。

返回如下图所示信息，说明无法连通。

4. 参见 申请云联网关联  步骤，关联云联网。
 同时，也需将云数据库 Redis 的 VPC 关联云联网，详情请参见 关联网络实例 。 

5. 登录轻量应用服务器，执行以下命令。

 返回如下图所示信息，说明内网已互通。

6. 您可参见 连接 Redis 实例 ，使用轻量应用服务器连接 Redis 实例。

示例3：轻量应用服务器与云数据库 Redis 内网互通

示例场景

前提条件

示例步骤

ping 云数据库Redis内网IP

sudo yum install telnet -y

telnet 云数据库Redis内网IP 6379

telnet 云数据库Redis内网IP 6379

注意：

如果此时发现云数据库 Redis 实例与轻量应用服务器的内网仍未互通，可能由于云数据库 Redis 实例 VPC 的内网网段与轻量应用服务器冲突，

请修改云数据库 Redis 实例 VPC 的内网网段后重试。

https://cloud.tencent.com/document/product/236/3130
https://cloud.tencent.com/document/product/239/3205
https://cloud.tencent.com/document/product/239/30911
https://cloud.tencent.com/document/product/877/18747
https://cloud.tencent.com/document/product/239/30877
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运维与监控

实例监控
最近更新时间：2025-05-28 21:36:02
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您可登录轻量应用服务器控制台，进入实例详情页面查看某个实例的监控信息。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中，找到并进入需查看监控的实例详情页。

3. 选择监控页签，即可进入监控信息页面，查看轻量应用服务器实例的 CPU、内存、内网带宽、外网带宽以及磁盘（系统盘及数据盘）使用情况的监控信息。如下

图所示：

轻量应用服务器支持 操作审计 ，您可参考以下步骤，通过操作审计控制台获取操作记录。更多操作审计操作记录相关信息，请参见 查看操作记录事件详情 。

1. 登录操作审计控制台，选择左侧导航栏中的 操作记录 。

2. 事件名称选择 LIGHTHOUSE，单击查询即可查看日志记录。如下图所示：

操作场景

操作步骤

说明：

如果您想对  腾讯云可观测平台  支持的轻量应用服务器资源设置性能消耗类指标的阈值告警，使发生异常时可及时通过微信、邮件、短信、电话等渠道

通知您采取措施，则请单击设置告警创建告警策略。更多信息请参见 新建告警策略 。

相关操作

获取操作审计操作记录

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/629/11749
https://cloud.tencent.com/document/product/629/56259
https://console.cloud.tencent.com/cloudaudit
https://cloud.tencent.com/document/product/248/13466
https://cloud.tencent.com/document/product/248/50398
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访问管理

访问管理概述
最近更新时间：2024-09-24 16:13:23

如果您在腾讯云中使用到了轻量应用服务器 TencentCloud Lighthouse、私有网络、数据库等服务，这些服务由不同的人管理，但都共享您的云账号密钥，将存

在以下问题：

针对此问题，您可使用 访问管理（Cloud Access Management，CAM） ，通过子账号分配不同的人管理不同的服务，来规避以上问题。默认情况下，子账号

没有使用轻量应用服务器或其相关资源的权限，需创建策略授予子账号使用所需资源的权限。若您不需要对子账户进行轻量应用服务器相关资源的访问管理，您可以

跳过此章节。跳过这些部分不会影响您对文档中其余部分的理解和使用。

访问管理（Cloud Access Management，CAM）可以帮助您安全、便捷地管理对腾讯云服务和资源的访问。您可以使用 CAM 创建子用户、用户组和角色，

并通过策略控制其访问范围。CAM 支持用户和角色 SSO 能力，您可以根据具体管理场景针对性设置企业内用户和腾讯云的互通能力。

您最初创建的腾讯云主账号，拥有整个账号全部腾讯云服务和资源的完全访问权限，建议您保护好主账号的凭证信息，日常使用子用户或角色进行访问，并开启多因

素校验和定时轮换密钥。

策略能够授权或者拒绝用户使用指定资源完成指定任务，当您在使用 CAM 时，可以将策略与一个用户或一组用户关联起来进行权限控制。

轻量应用服务器已接入 CAM，您可以使用 CAM 对轻量应用服务器相关资源进行权限控制。

CAM 用户  是您在腾讯云中创建的一个实体，每一个 CAM 用户仅同一个腾讯云账户关联。您注册的腾讯云账号身份为主账号，您可以通过 用户管理  来创建拥有

不同权限的子账号进行协作。子账号的类型分为 子用户 、 协作者  以及 消息接收人 。

策略  是用于定义和描述一条或多条权限的语法规范，腾讯云的策略类型分为预设策略和自定义策略。

资源（resource）  是策略的元素，描述一个或多个操作对象，例如弹性伸缩的启动配置和伸缩组。

您的密钥由多人共享，泄密风险高。

您无法限制其他人的访问权限，易产生误操作造成安全风险。

访问管理功能

相关概念

CAM 用户

策略

预设策略： 由腾讯云创建和管理的策略，是被用户高频使用的一些常见权限集合，如资源全读写权限等。预设策略操作对象范围广，操作粒度粗，且为系统预

设，不可被用户编辑。

自定义策略：由用户创建的策略，允许进行细粒度的权限划分。例如，为子账号关联一条使用策略，使其有权管理弹性伸缩的伸缩组，而无权管理云数据库实

例。

资源

https://cloud.tencent.com/document/product/598/10583
https://cloud.tencent.com/document/product/598/13665
https://console.cloud.tencent.com/cam
https://cloud.tencent.com/document/product/598/13674
https://cloud.tencent.com/document/product/598/36618
https://cloud.tencent.com/document/product/598/13667
https://cloud.tencent.com/document/product/598/10601
https://cloud.tencent.com/document/product/598/10606
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可授权的资源类型
最近更新时间：2025-05-30 14:11:01

资源级权限指的是能够指定用户对哪些资源具有执行操作的能力。例如，您可授权用户拥有广州地域的轻量应用服务器操作权限。

在访问管理 CAM 中轻量应用服务器可授权的资源类型如下：

下表中列出了当前支持资源级权限的轻量应用服务器的 API 操作，以及每个操作支持的资源和条件密钥。设置资源路径时，您需要将 $region 、 $account  等

变量参数修改为您实际的参数信息，同时您也可以在路径中使用 *  通配符。

访问管理策略中的 region、action、account、resource 等相关概念请参见 资源描述方式 。

资源类型 授权策略中的资源描述方法

实例相关 qcs::lighthouse:$region:$account:instance/*

镜像相关 qcs::lighthouse:$region:$account:blueprint/*

快照相关 qcs::lighthouse:$region:$account:snapshot/*

密钥相关 qcs::lighthouse:$region:$account:keypair/*

注意

表中未列出的轻量应用服务器 API 操作即表示该 API 操作不支持资源级权限。针对不支持资源级权限的 API 操作，您仍可以向用户授予使用该操作的权

限，但是策略语句的资源元素必须指定为 * 。

实例相关

API 接口：action 接口功能 资源路径：resource

ModifyInstancesBundle 变更实例套餐 qcs::lighthouse:$region:$account:instance/$instanceId

RenewInstances 续费实例 qcs::lighthouse:$region:$account:instance/$instanceId

IsolateInstances 隔离实例 qcs::lighthouse:$region:$account:instance/$instanceId

ModifyInstancesAttribute 修改实例的属性 qcs::lighthouse:$region:$account:instance/$instanceId

ModifyInstancesRenewFlag 修改实例续费标识 qcs::lighthouse:$region:$account:instance/$instanceId

RebootInstances 重启实例 qcs::lighthouse:$region:$account:instance/$instanceId

ResetInstance 重装系统 qcs::lighthouse:$region:$account:instance/$instanceId

ResetInstancesPassword 重置实例密码 qcs::lighthouse:$region:$account:instance/$instanceId

StartInstances 启动实例 qcs::lighthouse:$region:$account:instance/$instanceId

StopInstances 关闭实例 qcs::lighthouse:$region:$account:instance/$instanceId

TerminateInstances 销毁实例 qcs::lighthouse:$region:$account:instance/$instanceId

DescribeInstancesDeniedAction

s
查看实例操作限制列表 qcs::lighthouse:$region:$account:instance/$instanceId

DescribeInstancesReturnable 查询实例是否可退还 qcs::lighthouse:$region:$account:instance/$instanceId

DescribeInstancesTrafficPacka

ges
查看实例流量包详情 qcs::lighthouse:$region:$account:instance/$instanceId

DescribeInstanceVncUrl 查询实例管理终端地址 qcs::lighthouse:$region:$account:instance/$instanceId

DescribeResetInstanceBlueprin

ts
查询重置实例的镜像信息 qcs::lighthouse:$region:$account:instance/$instanceId

快照相关

https://cloud.tencent.com/document/product/598/10606
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API 接口：action 接口功能 资源路径：resource

CreateInstanceSnapshot 创建实例快照
qcs::lighthouse:$region:$account:instance/$instanceId

qcs::lighthouse:$region:$account:snapshot/*

DeleteSnapshots 删除快照 qcs::lighthouse:$region:$account:snapshot/$snapshotId

ApplyInstanceSnapshot 回滚实例快照
qcs::lighthouse:$region:$account:instance/$instanceId

qcs::lighthouse:$region:$account:snapshot/$snapshotId

DescribeSnapshotsDeniedA

ctions
查看快照操作限制列表 qcs::lighthouse:$region:$account:snapshot/$snapshotId

ModifySnapshotAttribute 修改快照信息 qcs::lighthouse:$region:$account:snapshot/$snapshotId

防火墙相关

API 接口：action 接口功能 资源路径：resource

CreateFirewallRules 添加防火墙规则 qcs::lighthouse:$region:$account:instance/$instanceId

DeleteFirewallRules 删除防火墙规则 qcs::lighthouse:$region:$account:instance/$instanceId

DescribeFirewallRules 查询防火墙规则 qcs::lighthouse:$region:$account:instance/$instanceId

ModifyFirewallRules 修改防火墙规则 qcs::lighthouse:$region:$account:instance/$instanceId

ModifyFirewallRuleDescription 修改防火墙规则描述 qcs::lighthouse:$region:$account:instance/$instanceId

密钥相关

API 接口：action 接口功能 资源路径：resource

DeleteKeyPairs 删除密钥对 qcs::lighthouse:$region:$account:keypair/$keypairId

AssociateInstancesKeyPairs 绑定密钥对
qcs::lighthouse:$region:$account:instance/$instanceId

qcs::lighthouse:$region:$account:keypair/$keypairId

DisassociateInstancesKeyPa

irs
解绑密钥对

qcs::lighthouse:$region:$account:instance/$instanceId

qcs::lighthouse:$region:$account:keypair/$keypairId

镜像相关

API 接口：action 接口功能 资源路径：resource

CreateBlueprint 创建镜像
qcs::lighthouse:$region:$account:instance/$instanceId

qcs::lighthouse:$region:$account:blueprint/*

DeleteBlueprints 删除镜像 qcs::lighthouse:$region:$account:blueprint/$blueprintId

DescribeBlueprintInstances 查询镜像实例信息 qcs::lighthouse:$region:$account:instance/$instanceId

ModifyBlueprintAttribute 修改镜像属性 qcs::lighthouse:$region:$account:blueprint/$blueprintId

套餐相关

API 接口：action 接口功能 资源路径：resource

DescribeModifyInstanceBundles 查询实例可变更套餐列表 qcs::lighthouse:$region:$account:instance/$instanceId

计费相关

API 接口：action 接口功能 资源路径：resource

InquirePriceRenewInstances 续费实例询价 qcs::lighthouse:$region:$account:instance/$instanceId
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授权策略语法
最近更新时间：2025-05-28 21:36:02

策略语法
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以下策略授予查看轻量应用服务器实例列表权限，及禁止用户 xxxxxx 查看 lhins-e31oxxxx  实例详情。 

每个轻量应用服务器策略语句都有适用于自己的资源。资源路径的一般形式如下：

     

      "version" "2.0"  

      "statement"  

       

          

            "effect" "effect"  

            "action" "action"  

            "resource" "resource"  

             "condition"  "key" "value"  

          

      

 

{

: ,

:

[

{

: ,

:[ ],

:[ ],

: { :{ }}

}

]

}

元素 说明

version（版本） 必填项。目前仅允许值为"2.0"。

statement（语句）
是用来描述一条或多条权限的详细信息。该元素包括 effect、action、resource、condition 等多个其他元素的权限或权限

集合。一条策略有且仅有一个 statement 元素。

effect（影响） 必填项。描述声明产生的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 deny（显式拒绝）两种情况。

action（操作）
必填项。描述允许或拒绝的操作。操作可以是 API（以 name 前缀描述）或者功能集（一组特定的 API，以 permid 前缀描

述）。API请参阅 API文档 。

resource（资源）
必填项。描述授权的具体数据。资源是用六段式描述。每款产品的资源定义详情会有所区别。有关如何指定资源的信息，请参阅

您编写的资源声明所对应的产品文档。

condition（生效条

件）

非必填项。描述策略生效的约束条件。条件包括操作符、操作键和操作值组成。条件值可包括时间、IP 地址等信息。有些服务允

许您在条件中指定其他值。

轻量应用服务器访问管理策略示例

    "version"  "2.0"

    "statement"  

        

            "effect"  "allow"

            "action"  

                "lighthouse:DescribeInstances"

            

            "resource"  

                "*"

            

        

        

            "effect"  "deny"

            "action"  

                "lighthouse:DescribeInstances"

            

            "resource"  

                "qcs::lighthouse::uin/xxxxxx:instance/lhins-e31oxxxx"

            

        

    

{

: ,

: [

{

: ,

: [

],

: [

]

},

{

: ,

: [

],

: [

]

}

]

}

轻量应用服务器资源路径

https://cloud.tencent.com/document/product/1207/47579
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qcs:project_id:service_type:region:account:resource

project_id：描述项目信息，仅为了兼容 CAM 早期逻辑，无需填写。

service_type：产品简称，如 lighthouse。

region：地域信息，如 ap-guangzhou。

account：资源拥有者的根账号信息，如 uin/xxxxxx。

resource：各产品的具体资源详情，如 instance/instance_id1 或者 instance/*。
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服务角色授权
最近更新时间：2025-05-30 14:11:01

在使用轻量应用服务器 Lighthouse 的过程中，涉及到服务相关云资源的使用，为了您能正常使用 Lighthouse 的功能，您需要对 Lighthouse 的服务角色进行

授权，授权后，Lighthouse 服务才能使用相关云资源。

需要服务授权的场景主要包含容器镜像实例创建、共享镜像、轻量域名解析、轻量对象存储（Lighthouse版）等。

容器镜像实例创建

授权场景

在 轻量应用服务器购买页 ，选择使用容器镜像创建实例，并且添加容器场景。

授权方式

1. 在服务授权弹窗中确认将创建的服务角色后，单击同意授权即可。

共享镜像

授权场景

在 轻量应用服务器控制台镜像页 ，选择共享镜像。

授权方式

说明：

如您选择关闭服务授权弹窗或取消授权，可以通过添加容器再次唤起授权操作。

https://buy.cloud.tencent.com/lighthouse?blueprintType=DOCKER
https://console.cloud.tencent.com/lighthouse/image?rid=1&tab=SHARED
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授权方式

1. 在服务授权弹窗中确认将创建的服务角色后，单击同意授权即可。

轻量域名解析

授权场景

访问 轻量应用服务器控制台域名页 。

授权方式

1. 在服务授权弹窗中确认将创建的服务角色后，单击同意授权即可。

说明：

如您选择关闭服务授权弹窗或取消授权，可通过再次单击共享镜像页签唤起授权操作。

说明：

如您选择关闭服务授权弹窗或取消授权，可通过刷新页面或重新进入域名页来唤起授权操作。

https://console.cloud.tencent.com/lighthouse/domain/index?rid=1
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轻量对象存储（Lighthouse版）

授权场景

访问 轻量对象存储页 。

授权方式

1. 在轻量对象存储页中，单击授权按钮，在服务授权页面中确认将创建的服务角色后，单击同意授权即可。

说明：

https://console.cloud.tencent.com/lighthouse/cos/index?rid=1
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如您选择关闭服务授权弹窗或取消授权，可以在轻量对象存储页面内重新单击授权按钮再次唤起授权操作。
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子账号权限管理
最近更新时间：2024-06-25 14:41:21

您可在腾讯云主账号中通过设置策略的方式来对子账号的权限进行管理，实现对子账号可访问资源和可使用功能进行管理。

例如您希望实现以下场景：在主账号中有两台轻量应用服务器实例，需要分别将其授权给子账号1和子账号2，子账号只能查看和管理名下被授权的实例。

主账号视角

主账号可以查看和管理实例1、实例2。

子账号1视角

子账号1只能查看和管理实例1。

子账号2视角

子账号2只能查看和管理实例2。

使用场景
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您可以参考以下步骤来进行主账号对子账号的权限设置和管理。

为需要进行授权操作的主账号提前创建子账号，具体操作可参见文档： 创建子账号并授权 。

1. 登录 轻量应用服务器控制台 ，选择您想要指定子账号才可查看并管理的服务器实例，单击查看详情，进入实例详情页。

2. 在实例信息中找到该实例的实例 ID，单击 复制实例 ID。

3. 单击页面右上角的账号信息，单击访问管理进入访问管理详情页。

前置操作

操作步骤

https://cloud.tencent.com/document/product/598/54458
https://console.cloud.tencent.com/lighthouse/instance/index?rid=8
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4. 进入策略页签，单击新建自定义策略。

在弹出的选择创建策略方式窗口中选择按策略生成器创建，进入编辑策略界面。
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5. 在可视化策略编辑器中，配置以下权限。

权限：授权子账户查看某个特定实例。

效果：允许。

服务：轻量应用服务器（lighthouse）。

操作：全部操作（*）。

资源：特定资源。

在 instance 中单击添加资源六段式，在右边的弹窗中输入您之前步骤复制的实例 ID。
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6. 单击下一步，填写策略名称和描述。

7. 单击选择用户，在弹窗中选择您需要关联的子账号，单击确定。

其他资源勾选此类型任意资源。



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第247 共290页

8. 当右上角出现关联成功弹窗时表示您已经完成了该策略和目标子账号的关联。

9. 前往轻量应用服务器控制台登录您上一步中关联的子账号，在控制台中仅显示了前面步骤中设置的特定实例。至此实现了主账号对子账号可访问资源的权限管

理。

如您需要设置子账号可以通过 OrcaTerm 登录实例并能够使用自动化助手 TAT，您可以在策略设置中为其授予 OrcaTerm 权限和自动化助手 TAT 权限。

1. 在腾讯云 控制台 登录主账号，进入访问管理页面，进入策略页签，单击右上角的自定义策略，选择在之前的操作中为对应子账号设置的策略。

2. 在策略语法中单击编辑。

单击可视化策略生成器 > 添加权限。

相关操作

https://console.cloud.tencent.com/cam/policy
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为了授权使用 OrcaTerm 和 TAT 自动化助手，您可以添加以下两条权限策略：

权限1：授权该子账户使用 OrcaTerm 登录实例。

权限2：授权该子账户使用自动化助手 TAT。

3. 添加完成后单击保存，即可完成对子用户使用 OrcaTerm 登录实例和 TAT 自动化助手的授权。

效果：允许。

服务：腾讯遨驰终端（orcaterm）。

操作：全部操作（*）。

资源：全部资源。

效果：允许。

服务：腾讯云自动化助手（tat）。

操作：全部操作（*）。

资源：全部资源。

如何为子账号授予更多权限？

由于不同使用场景下对子账号的资源访问限制各不相同，在后续操作过程中，如果您需要对子账号授予更多权限，请参见： 如何根据无权限信息创建权

限策略  更新子账号权限策略。

https://cloud.tencent.com/document/product/598/38350
https://cloud.tencent.com/document/product/598/38350
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ICP 备案
最近更新时间：2025-06-09 17:41:02
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根据国务院令第292号《互联网信息服务管理办法》、《非经营性互联网信息服务备案管理办法》规定，国家对经营性互联网信息服务实行许可制度，对非经营性互

联网信息服务实行备案制度。未获取许可或者未履行备案手续的，不得从事互联网信息服务，否则属于违法行为。

因此，使用中国内地地域的轻量应用服务器开办网站并绑定域名服务时必须先办理 ICP 备案，备案成功并获取通信管理局下发的 ICP 备案号后才能开通域名访问。

腾讯云为您提供功能完善、使用便捷的 ICP 备案  产品及服务，您可结合 ICP 备案  文档开始使用。

如果您的网站或 APP 托管在腾讯云中国内地地域轻量应用服务器，且网站或 APP 的主办者和域名从未办理过备案，在开通服务前，需在腾讯云备案系统进行首次

备案的操作。

流程指引请参见 首次备案 。

根据国务院令第292号《互联网信息服务管理办法》、《非经营性互联网信息服务备案管理办法》规定，对非经营性互联网信息服务实行备案制度。

备案信息需要与接入服务商进行关联，如果主体已经在其他接入商处完成备案取得备案号，则表示您的网站可以在该接入商提供的服务范围从事网站内容服务；如果

更换接入服务商，如换成腾讯云，则需要在腾讯云做接入备案。在腾讯云接入备案成功后，您即可在腾讯云开展网站内容服务。

流程指引请参见 接入备案 。

如果您的网站或 APP 托管在腾讯云中国内地地域云服务器，且主体已在腾讯云办理过备案，现要新增网站或 APP，则需进行新增服务（原备案在腾讯云）操作。

流程指引请参见 新增服务（原备案在腾讯云） 。

主体没有在腾讯云办理过备案，而是在其他服务商处办理备案，现需要在腾讯云办理新增网站或 APP，则需要进行新增服务（原备案不在腾讯云）操作。

为什么要备案？

ICP 备案号以工信部官网公共查询为准： 查询入口 。

更多相关法律法规请参阅： 政策文件 。

备案准备

为了节约备案时间和顺利通过备案，建议您提前了解备案流程。

因各地管局要求不同，需准备的材料也有所不同。建议您提前了解各省、自治区、直辖市管局的 备案要求 ，以及相关 备案限制 。

备案准备 说明

域名

进行 ICP 备案时需填写网站域名，网站域名需同时符合以下要求：

详情可查看 备案域名 。

ICP 备案域名为通过国家批复的顶级域名，具体查看 可备案域名后缀 。

ICP 备案域名需通过国家批复的域名注册服务机构进行注册管理（即境外注册商所注册的域名不能直接备案，需转入境内有资质的服

务商，例如腾讯云。详情可查看 域名转入 ）。

ICP 备案域名在域名注册有效期内（以域名 WHOIS  信息中的过期时间为准）。

ICP 备案域名为已通过实名认证的域名。

申请备案时填报的备案主体信息应与域名注册人实名认证信息相符。

轻量应用服务

器资源

您需要先购买腾讯云中国内地地域的轻量应用服务器，云资源与带宽计费模式需为包年包月，购买时长须超过（含）90天，且备案期间

服务器实例剩余时长（到期时间-当前时间）超过（含）30天。

备案材料 备案材料准备，可查看 备案材料 。

注意

每台轻量应用服务器实例备案的网站或 APP 不超过5个。

每台轻量应用服务器可生成2个备案授权码（仅支持企业账号）。

备案场景与流程

首次备案

接入备案

若同时使用多家厂商的服务器，原备案信息无需注销或变更，多个接入商可同时存在。

若未在对应接入商处完成备案，会被识别为未备案域名，不可在该平台上开展业务。

若网站域名已通过其他服务商取得备案号，现要将域名指向腾讯云轻量应用服务器，由腾讯云轻量应用服务器托管网站，则需要在腾讯云进行接入备案。

新增服务（原备案在腾讯云）

新增服务（原备案不在腾讯云）

https://cloud.tencent.com/product/ba
https://cloud.tencent.com/document/product/243
https://cloud.tencent.com/document/product/243/37402
https://cloud.tencent.com/document/product/243/37403
https://cloud.tencent.com/document/product/243/37404
https://beian.miit.gov.cn/#/Integrated/recordQuery
https://beian.miit.gov.cn/#/Integrated/lawStatute
https://cloud.tencent.com/document/product/243/3474
https://cloud.tencent.com/document/product/243/18911
https://cloud.tencent.com/document/product/243/18905
https://cloud.tencent.com/document/product/243/18905#beian
https://cloud.tencent.com/document/product/242/3645
https://whois.cloud.tencent.com/
https://cloud.tencent.com/document/product/243/18914
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流程指引请参见 新增服务（原备案不在腾讯云） 。

已经成功办理备案的网站或 APP，支持备案信息（包括主体信息和互联网服务信息）的变更申请，当您的备案信息发生变化，建议及时办理备案变更，避免影响业

务的运行。

您可以直接通过腾讯云备案控制台进行备案变更办理。

流程指引请参见 变更备案 。

已经成功办理备案的网站或 APP，支持网站或 APP 信息的变更申请，当您的网站或 APP 信息发生变化，建议及时办理网站或 APP 变更，避免影响其他业务的办

理。

您可以直接通过腾讯云备案控制台进行网站或 APP 变更办理。

流程指引请参见 变更服务 。

当主体在腾讯云已经成功备案信息，因故需把该主体以及主体下的所有网站或 APP 从管局备案中注销，则应办理注销主体。

流程指引请参见 注销主体 。

当您的网站或 APP 在腾讯云已成功进行备案，而您因故需把该网站或 APP 从管局备案中注销，则应办理注销服务。

流程指引请参见 注销服务 。

当您的网站或 APP 在腾讯云已成功进行备案，而您的网站或 APP 因故不再指向腾讯云轻量应用服务器，则应办理取消接入服务。

流程指引请参见 取消接入服务 。

用户在腾讯云办理备案业务时，可在移动端关注腾讯云助手，实时接收备案通知提醒，随时查看备案进度。

流程指引请参见 查看备案进度 。

变更备案

变更服务

注销主体

注销服务

取消接入服务

查看备案进度

https://cloud.tencent.com/document/product/243/37405
https://cloud.tencent.com/document/product/243/37406
https://cloud.tencent.com/document/product/243/37407
https://cloud.tencent.com/document/product/243/37410
https://cloud.tencent.com/document/product/243/37409
https://cloud.tencent.com/document/product/243/37408
https://cloud.tencent.com/document/product/243/19149


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第252 共290页

使用自动化助手
最近更新时间：2024-12-05 09:49:02

腾讯云自动化助手（TencentCloud Automation Tools，TAT）是轻量应用服务器的原生运维部署工具。您无需远程连接实例，自动化助手即可自动批量执行 

Shell 命令，完成运行自动化运维脚本、轮询进程、安装/卸载软件、更新应用及安装补丁等任务。如需了解自动化助手的更多信息，请参见 腾讯云自动化助手 。

本文介绍如何通过轻量应用服务器控制台，使用自动化助手执行命令实现实例管理。

轻量应用服务器实例需安装自动化助手客户端，详情请参见 安装自动化助手客户端 。

请参考以下文档，创建、执行命令并查看命令执行状态：

操作场景

前提条件

说明：

2020年12月15日之后使用应用模板、系统镜像及自定义镜像创建的轻量应用服务器 Linux 实例，默认已预装自动化助手客户端。若您的实例符合条件，

则无需再进行安装操作。

操作步骤

创建命令

执行命令  或 免登录执行命令

查看命令执行状态

https://cloud.tencent.com/document/product/1340/50752
https://cloud.tencent.com/document/product/1340/51945
https://cloud.tencent.com/document/product/1340/50821#.E6.AD.A5.E9.AA.A42.EF.BC.9A.E5.88.9B.E5.BB.BA.E5.91.BD.E4.BB.A4
https://cloud.tencent.com/document/product/1340/50821#.E6.AD.A5.E9.AA.A43.EF.BC.9A.E6.89.A7.E8.A1.8C.E5.91.BD.E4.BB.A4
https://cloud.tencent.com/document/product/1340/51946
https://cloud.tencent.com/document/product/1340/52144
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传输文件

如何将本地文件拷贝到轻量应用服务器
最近更新时间：2025-05-30 14:11:02

本文介绍如何将您本地的文件拷贝至轻量应用服务器，或将轻量应用服务器上的文件下载至本地。

您可通过远程连接管理，使用浏览器一键可视化将本地文件上传到轻量应用服务器，或将服务器文件下载到本地。

您可通过自动化助手，使用浏览器直接将本地文件上传到轻量应用服务器，或将服务器文件下载到本地。

您也可针对本地操作系统的类型以及购买的轻量应用服务器类型，参考以下方式进行操作。

例如，您的本地电脑的操作系统为 Windows，而您购买的轻量应用服务器操作系统为 Linux，则您可以通过 WinSCP 方式上传文件到轻量应用服务器。

当您有比较重要的业务数据或者个人文件需要备份时，完成文件上传到轻量应用服务器之后，您还可以对轻量应用服务器实例的系统盘做快照。可以参见 管理快照  

了解关于快照适用的场景以及使用方式。

非常抱歉您在使用时出现问题，您可以第一时间通过 在线支持  联系我们，也可以先参考相关文档进行问题定位和解决。

选择传输方式

远程连接管理

操作方式 使用限制

使用 OrcaTerm 登录轻量应用服务器时上传/下载文件  

上传文件大小限制为500MB

下载文件大小限制为500MB

上传下载文件的数量限制为10个

说明：

当前免费版上下载文件大小限制是500MB，如果需要操作大于500MB的文件，推荐购买 OrcaTerm 专业版。详情参见： 腾讯云遨驰终端购买说明 。

自动化助手

操作方式 使用限制

上传文件至轻量应用服务器

上传文件大小限制为36KB，且为文本文件

仅支持下载已上传的文件

上传下载文件的数量限制为1个

其他方式

本地操作系统类型 轻量应用服务器操作系统（Linux） 轻量应用服务器操作系统（Windows）

 Windows 
 通过 WinSCP 方式上传文件到轻量应用服务器  

 通过 FTP 方式上传文件到轻量应用服务器  
通过远程桌面上传文件到轻量应用服务器

 Linux  通过 SCP 方式上传文件到轻量应用服务器  

 通过 FTP 方式上传文件到轻量应用服务器  

通过远程桌面上传文件到轻量应用服务器

Mac OS  通过远程桌面上传文件到轻量应用服务器  

下一步操作

出现问题？

https://cloud.tencent.com/document/product/1207/48546
https://cloud.tencent.com/online-service?from=doc_1207
https://cloud.tencent.com/document/product/1207/44642#updownload
https://cloud.tencent.com/document/product/1665/101111
https://cloud.tencent.com/document/product/1340/72845#uploadLH
https://cloud.tencent.com/document/product/1207/53134
https://cloud.tencent.com/document/product/1207/53212
https://cloud.tencent.com/document/product/1207/53214
https://cloud.tencent.com/document/product/1207/53215
https://cloud.tencent.com/document/product/1207/53216
https://cloud.tencent.com/document/product/1207/53217
https://cloud.tencent.com/document/product/1207/53218
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Windows 系统通过 WinSCP 上传文件到 Linux 轻量应用服务器
最近更新时间：2025-05-21 19:30:12

WinSCP 是一个在 Windows 环境下使用 SSH 的开源图形化 SFTP 客户端，同时支持 SCP 协议。它的主要功能是在本地与远程计算机之间安全地复制文件。

与使用 FTP 上传代码相比，通过 WinSCP 可以直接使用服务器账户密码访问服务器，无需在服务器端做任何配置。

1. 打开 WinSCP，弹出WinSCP 登录对话框。如下图所示：

2. 设置登录参数：

操作场景

前提条件

本地计算机已下载并安装 WinSCP 客户端（获取途径：建议从 官方网站  获取最新版本）。

已获取登录轻量应用服务器的管理员用户及密码。

Linux 轻量应用服务器默认管理员用户名为 root ，Ubuntu 系统实例为 ubuntu 。您也可使用自定义用户名。

如果您忘记密码，请 重置密码 。

请确认实例的防火墙已放行22端口（创建实例时默认已开通22端口）。

操作步骤

登录 WinSCP

协议：选填 SFTP 或者 SCP 均可。

主机名：轻量应用服务器的公网 IP。登录 轻量应用服务器控制台  即可查看对应轻量应用服务器的公网 IP。

端口：默认为22。

用户名：轻量应用服务器的系统用户名。

密码：轻量应用服务器的用户名对应的密码。

http://winscp.net/eng/docs/lang:chs
https://cloud.tencent.com/document/product/1207/44575
https://console.cloud.tencent.com/lighthouse/instance/index
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3. 单击登录，进入 “WinSCP” 文件传输界面。如下图所示：

1. 在 WinSCP 文件传输界面的右侧窗格中，选择文件在服务器中待存放的目录，如 /user 。

2. 在 WinSCP 文件传输界面的左侧窗格中，选择本地计算机存放文件的目录，如 F:\SSL证书\Nginx，选中待传输的文件。

3. 在 WinSCP 文件传输界面的左侧菜单栏中，单击上传。如下图所示：

4. 在弹出的“上传”对话框中，确认需要上传的文件及远程目录，单击确定，即可从本地计算机将文件上传到轻量应用服务器中。

1. 在  WinSCP 文件传输界面的左侧窗格中，选择待下载至本地计算机的存放目录，如 F:\SSL证书\Nginx。

2. 在 WinSCP 文件传输界面是右侧窗格中，选择服务器存放文件的目录，如 /user，选中待传输的文件。

上传文件

下载文件
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3. 在 WinSCP 文件传输界面的右侧菜单栏中，单击下载。如下图所示：

4. 在弹出的 下载 对话框中，确认需要下载的文件及远程目录，单击确定，即可从轻量应用服务器将文件下载到本地计算机中。
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Windows 系统通过 FTP 上传文件到轻量应用服务器
最近更新时间：2025-05-21 19:30:12

本文档指导您如何在 Windows 系统的本地机器上使用 FTP 服务，将文件从本地上传到轻量应用服务器，或将轻量应用服务器中的文件下载至本地。

已在轻量应用服务器中搭建 FTP 服务。

1. 在本地下载并安装开源软件 FileZilla。

2. 打开 FileZilla。

3. 在 FileZilla 窗口中，填写主机、用户名、密码和端口等信息，单击快速连接。如下图所示：

配置信息说明：

在左下方的 本地站点 窗口中，右键单击待上传的本地文件，选择上传，即可将文件上传到轻量应用服务器。如下图所示：

操作场景

前提条件

如果您的轻量应用服务器为 Linux 操作系统，具体操作请参见 Linux 轻量应用服务器搭建 FTP 服务 。

如果您的轻量应用服务器为 Windows 操作系统，具体操作请参见 Windows 轻量应用服务器搭建 FTP 服务 。

注意：

在操作前请对应 FTP 访问模式，放通添加 FTP 站点时绑定端口的入站规则：

主动模式：放通20及21端口。

被动模式：放通21端口及1024 - 65535端口。如何放通对应端口，请参见 添加防火墙规则 。

操作步骤

连接轻量应用服务器

说明：

使用 3.5.3 版本的 FileZilla 进行 FTP 上传将会出现上传失败等问题，建议您从 官方网站  获取与使用 FileZilla 的 3.5.1 或 3.5.2 版本。

主机：轻量应用服务器的公网 IP。在 轻量应用服务器控制台  的页面中可查看对应轻量应用服务器的公网 IP。

用户名： 搭建 FTP 服务  时设置的 FTP 用户的账号。图中以 ftpuser1 为例。

密码： 搭建 FTP 服务  时设置的 FTP 用户账号对应的密码。

端口：FTP 监听端口，默认为21。

连接成功后即可查看轻量应用服务器远程站点文件。

上传文件

https://cloud.tencent.com/document/product/1207/47638
https://cloud.tencent.com/document/product/1207/47639
https://cloud.tencent.com/document/product/1207/44577#.E6.B7.BB.E5.8A.A0.E9.98.B2.E7.81.AB.E5.A2.99.E8.A7.84.E5.88.99
https://filezilla-project.org/
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/47638
https://cloud.tencent.com/document/product/1207/47638
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在右下方远程站点窗口中，右键单击待下载的轻量应用服务器文件，选择下载，即可将文件下载到本地。如下图所示：

注意：

轻量应用服务器 FTP 通道不支持上传 tar 压缩包后自动解压，以及删除 tar 包功能。

远程站点路径为上传文件至轻量应用服务器的默认路径。

下载文件
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Windows 系统通过远程桌面上传文件到 Windows 轻量应用服务

器
最近更新时间：2024-05-08 14:19:51

文件上传 Windows 轻量应用服务器的常用方法是使用 MSTSC 远程桌面连接（Microsoft Terminal Services Client）。本文档指导您使用本地 Windows 

计算机通过远程桌面连接，将文件上传至 Windows 轻量应用服务器，或将轻量应用服务器中的文件下载至本地。

已获取登录轻量应用服务器的管理员账户及密码。

登录 轻量应用服务器控制台 ，在“服务器”页面中获取需上传文件轻量应用服务器的公网 IP。

1. 在本地计算机，使用快捷键 Windows + R，打开 运行 窗口。

2. 在弹出的运行窗口中，输入 mstsc，单击确定，打开远程桌面连接对话框。

3. 在“远程桌面连接”对话框中，输入轻量应用服务器公网 IP 地址，单击选项。如下图所示：

操作场景

前提条件

Windows 轻量应用服务器默认管理员账户为 Administrator。

如果您忘记了登录密码，请 重置密码 。

操作步骤

说明：

以下操作步骤以 Windows 7 操作系统的本地计算机为例，根据操作系统的不同，详细操作步骤略有区别。

获取公网 IP

上传文件

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44575
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4. 在常规页签中，输入轻量应用服务器公网 IP 地址和用户名 Administrator。如下图所示：

5. 选择本地资源页签，单击详细信息。如下图所示：
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6. 在弹出的本地设备和资源窗口中，选择驱动器模块，勾选需要上传到 Windows 轻量应用服务器的文件所在的本地硬盘，单击确定。如下图所示：

7. 本地配置完成后，单击连接，远程登录 Windows 轻量应用服务器，并在弹出的弹窗中输入轻量应用服务器实例登录密码。

注意：

在输入密码并单击确定后，可能出现如下图所示的情况，此时如果您确定将要连接的服务器是安全的，则可以单击是。
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8. 在 Windows 轻量应用服务器中，单击  > 这台电脑，即可以看到挂载到轻量应用服务器上的本地硬盘。如下图所示：

9. 双击打开已挂载的本地硬盘，并将需要拷贝的本地文件复制到 Windows 轻量应用服务器的其他硬盘中，即完成文件上传操作。

例如，将本地硬盘（E）中的 A 文件复制到 Windows 轻量应用服务器的 C: 盘中。

如需将 Windows 轻量应用服务器中的文件下载至本地计算机，也可以参照上传文件的操作，将所需文件从 Windows 轻量应用服务器中复制到挂载的本地硬盘

中，即可完成文件下载操作。

说明：

您也可以通过 Ctrl+C 和 Ctrl+V，在本地 Windows 电脑和 Windows 云服务器之间相互复制文件，传输文件不能超过4GB。

下载文件
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Linux 或 Mac OS 系统通过 SCP 上传文件到 Linux 轻量应用服

务器
最近更新时间：2025-05-28 21:36:02

本文档以 CentOS 7.6 操作系统的腾讯云轻量应用服务器为例，通过 SCP 向 Linux 轻量应用服务器上传或下载文件。

登录 轻量应用服务器控制台 ，在“服务器”页面中获取需上传文件轻量应用服务器的公网 IP。

1. 在本地机器执行以下命令，向 Linux 轻量应用服务器上传文件。

例如，您需要将本地文件 /home/lnmp0.4.tar.gz  上传至公网IP地址为 129.20.0.2  的轻量应用服务器对应目录下，则执行的命令如下：

2. 输入 yes 后按 Enter 确认上传，并输入登录密码，即可完成上传。

在本地机器执行以下命令，将 Linux 轻量应用服务器上的文件下载至本地。

例如，您需要将 IP 地址为 129.20.0.2  的轻量应用服务器文件 /home/lnmp0.4.tar.gz  下载至本地对应目录下，则执行的命令如下：

操作场景

说明：

在参考文档操作前，请确保您已设置轻量应用服务器的管理员账户及密码。如果您未设置或忘记密码，则请 重置密码 。

通过 SCP 向 Linux 轻量应用服务器上传或下载文件需要放通文件传输服务端口（默认为 22）。请您确认当前防火墙规则，具体操作参见 管理实例防

火墙 。

操作步骤

获取公网 IP

上传文件

scp 本地文件地址 轻量应用服务器用户名@轻量应用服务器实例公网 IP/域名:轻量应用服务器文件地址

scp /home/Inmp0.4.tar.gz root@129.20.0.2:/home/Inmp0.4.tar.gz

下载文件

scp 轻量应用服务器用户名@轻量应用服务器实例公网 IP/域名:轻量应用服务器文件地址 本地文件地址 

scp root@129.20.0.2:/home/Inmp0.4.tar.gz /home/Inmp0.4.tar.gz

说明：

在文件上传下载的过程中，需要确保本地机器与轻量应用服务器保持连接状态，否则上传下载会失败。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44575
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/44577
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Linux 或 MacOS 系统通过 FTP 上传文件到轻量应用服务器
最近更新时间：2025-06-09 17:41:02

本文介绍如何在 Linux 及 MacOS 系统的本地机器上使用 FTP 服务，将文件从本地上传到腾讯云轻量应用服务器中。

已在轻量应用服务器中搭建 FTP 服务。

登录 轻量应用服务器控制台 ，在服务器页面中获取需上传文件轻量应用服务器的公网 IP。

1. 执行以下命令，安装 ftp。

2. 执行以下命令，在本地机器上连接轻量应用服务器，并根据界面提示，输入 FTP 服务的用户名和密码。

进入如下界面，即表示连接成功。

上传文件

执行以下命令，将本地文件上传至轻量应用服务器中。

例如，将本地文件 /home/1.txt  上传到轻量应用服务器。

操作场景

前提条件

如果您的轻量应用服务器为 Linux 操作系统，具体操作请参见 Linux 轻量应用服务器搭建 FTP 服务 。

如果您的轻量应用服务器为 Windows 操作系统，具体操作请参见 Windows 轻量应用服务器搭建 FTP 服务 。

注意：

在操作前请对应 FTP 访问模式，放通添加 FTP 站点时绑定端口的入站规则：

主动模式：放通20及21端口。

被动模式：放通21端口及1024 - 65535端口。如何放通对应端口，请参见 添加防火墙规则 。

操作步骤

获取公网 IP

Linux 系统使用 FTP 服务

说明：

若 Linux 系统的本地机器已安装了 ftp，请跳过此步骤，执行下一步。

yum -y install ftp

ftp 轻量应用服务器的 IP 地址

上传及下载文件

put local-file remote-file[ ]

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/47638
https://cloud.tencent.com/document/product/1207/47639
https://cloud.tencent.com/document/product/1207/44577#.E6.B7.BB.E5.8A.A0.E9.98.B2.E7.81.AB.E5.A2.99.E8.A7.84.E5.88.99
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下载文件

执行以下命令，将轻量应用服务器中的文件下载至本地。

例如，将轻量应用服务器中的 A.txt  文件下载到本地的 /home  目录下。

1. 打开 MacOS 终端。

2. 执行以下命令，安装 FTP。

3. 执行以下命令，在本地机器上连接轻量应用服务器，并根据界面提示，输入 FTP 服务的用户名和密码：

4. 进入如下界面，即表示连接成功。

1. 下载并安装 FileZilla。

关于 FileZilla 的下载与安装请查看 官方文档 。

2. 创建一个新的连接，填写FTP服务器的 IP 地址、端口（不填默认为21）、FTP 用户名和密码。

put /home/1.txt 1.txt

get remote-file  local-file[ ] [ ]

get A.txt /home/A.txt

MacOS 系统使用 FTP 服务

MacOS 本地终端

brew install telnet 

brew install inetutils 

brew link --overwrite inetutils

说明：

1、brew 安装参见： 官方文档 。

2、若 MacOS 系统的本地机器已安装了 FTP，请跳过此步骤，执行下一步。

FTP 轻量应用服务器公网 IP。

FileZilla

https://filezilla-project.org/
https://brew.sh/
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3. 登录成功，可以开始传输文件。

在左下方的 本地站点 窗口中，右键单击待上传的本地文件，选择上传，即可将文件上传到 Linux 轻量应用服务器。如下图所示：

在右下方远程站点窗口中，右键单击待下载的轻量应用服务器文件，选择下载，即可将文件下载到本地。如下图所示：

上传文件

注意：

轻量应用服务器 FTP 通道不支持上传 tar 压缩包后自动解压，以及删除 tar 包功能。

远程站点路径为上传文件至 Linux 轻量应用服务器的默认路径。

下载文件
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Linux 系统通过远程桌面上传文件到 Windows 轻量应用服务器
最近更新时间：2025-03-24 14:53:22

Rdesktop 是远程桌面协议（RDP）的开源客户端，用于进行连接 Windows 云服务器等操作。本文介绍 Linux 机器通过 rdesktop 快速上传文件至 

Windows Server 2012 R2 操作系统的腾讯云轻量应用服务器。

已获取登录轻量应用服务器的管理员账户及密码。

登录 轻量应用服务器控制台 ，在服务器页面中获取需上传文件轻量应用服务器的公网 IP。

1. 在终端执行以下命令，下载 rdesktop 安装包，此步骤以 rdesktop 1.8.3 版本为例。

如果您需要最新的安装包，可以前往 GitHub rdesktop 页面  查找最新安装包，并在命令行中替换为最新安装路径。

2. 依次执行以下命令，解压安装包并进入安装目录。

3. 安装  libX11-devel。

4. 依次执行以下命令，编译安装 rdesktop。

5. 安装完成后，可执行以下命令查看是否成功安装。

1. 在 Linux 图形化界面中的终端内执行以下命令，指定共享给轻量应用服务器的文件夹。

操作场景

前提条件

Windows 轻量应用服务器默认管理员账户为 Administrator。

如果您忘记了登录密码，请 重置密码 。

操作步骤

获取公网 IP

安装 rdesktop

wget https://github.com/rdesktop/rdesktop/releases/download/v1.8.3/rdesktop-1.8.3.tar.gz

tar xvzf rdesktop-1.8.3.tar.gz

cd rdesktop-1.8.3

yum install libX11-devel 

./configure --disable-credssp --disable-smartcard

make

make install

rdesktop

上传文件

rdesktop 轻量应用服务器公网IP  -u 轻量应用服务器账号 -p 轻量应用服务器登录密码 -r disk:指定共享文件夹名=本地文件夹路径

https://console.cloud.tencent.com/lighthouse/instance/index
https://github.com/rdesktop/rdesktop/releases
https://cloud.tencent.com/document/product/1207/44575
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例如，执行以下命令，将本地计算机的 /home  文件夹共享至指定轻量应用服务器中，并将共享文件夹重命名为 share 。

成功共享后将打开 Windows 轻量应用服务器界面。

选择左下角的  >  这台电脑，您可在轻量应用服务器系统界面查看已共享的文件夹。如下图所示：

2. 双击打开共享文件夹，并将需要上传的本地文件复制到 Windows 轻量应用服务器的其他硬盘中，即完成文件上传操作。

例如，将 share  文件夹中的 A 文件复制到 Windows 轻量应用服务器的 C: 盘中。

如需将 Windows 轻量应用服务器中的文件下载至本地计算机，也可以参照上传文件的操作，将所需文件从 Windows 轻量应用服务器中复制到共享文件夹中，即

可完成文件下载操作。

在 编译安装 rdesktop  时，跳过了 CredSSP，可能导致无法连接，此时需要取消 Windows 服务器系统属性 > 远程桌面中的“仅允许运行使用网终级别身份验

证的远程桌面的计算机连接”的勾选。

rdesktop 118.xx.248.xxx  -u Administrator -p 12345678 -r disk:share=/home

注意：

如果未在 Linux 图形化界面中执行该命令，会因为无法打开 Windows 轻量应用服务器界面而报错。

下载文件

常见问题

连接 Windows 轻量应用服务器时提示 “Failed to connect, CredSSP required by server.” 怎么办？

https://cloud.tencent.com/document/product/1207/53217#.E5.AE.89.E8.A3.85-rdesktop
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MacOS 系统通过远程桌面上传文件到 Windows 轻量应用服务器
最近更新时间：2025-05-28 21:36:02

Microsoft Remote Desktop（以下简称 MRD）是微软推出的适用于 Mac 机器的远程桌面应用程序，本文档介绍 Mac 机器通过 MRD 快速上传文件至 

Windows Server 2022 中文版操作系统的腾讯云轻量应用服务器。 

登录 轻量应用服务器控制台 ，在“服务器”页面中获取需上传文件轻量应用服务器的公网 IP。

1. 启动 MRD，单击右上角加号，单击添加电脑。如下图所示：

2. 在弹出的添加电脑窗口中，按以下步骤选择需上传的文件夹并创建连接。如下图所示：

操作场景

前提条件

本地计算机已下载并安装 MRD，您可前往 Microsoft Remote Desktop for Mac Beta  进行下载安装。

MRD 支持 Mac OS 10.10 及以上版本，请确保使用支持的操作系统。

已获取登录轻量应用服务器的管理员账户及密码。

Windows 轻量应用服务器默认管理员账户为 Administrator。

如果您忘记了登录密码，请 重置密码 。

操作步骤

获取公网 IP

上传文件

https://console.cloud.tencent.com/lighthouse/instance/index
https://install.appcenter.ms/orgs/rdmacios-k2vy/apps/microsoft-remote-desktop-for-mac/distribution_groups/all-users-of-microsoft-remote-desktop-for-mac
https://cloud.tencent.com/document/product/1207/44575
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2.1 在电脑名称处输入已获取的轻量应用服务器公网 IP。

2.2 单击文件夹切换到选择文件夹列表。

2.3 单击左下角的 ，并在弹出窗口中选择需上传的文件夹。

2.4 完成选择后，可查看需上传文件夹列表，并单击添加确认创建。

2.5 其余选项保持默认设置，完成创建连接。

2.6 即可在窗口中查看已成功创建的连接。如下图所示：

3. 双击打开新创建的连接，并在弹出的窗口中根据提示，输入轻量应用服务器的账号和密码，单击继续。

4. 在弹出的窗口中单击继续确认连接。如下图所示：

成功连接后将打开 Windows 轻量应用服务器界面。如下图所示：
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5. 选择任务栏中的  > 此电脑，即可看到已共享的文件夹。如下图所示：

6. 双击打开共享文件夹，并将需要上传的本地文件复制到 Windows 轻量应用服务器的其他硬盘中，即完成文件上传操作。

例如，将文件夹中的 A 文件复制到 Windows 轻量应用服务器的 C: 盘中。

如需将 Windows 轻量应用服务器中的文件下载至本地计算机，也可以参照上传文件的操作，将所需文件从 Windows 轻量应用服务器中复制到共享文件夹中，即

可完成文件下载操作。

下载文件
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数据迁移

轻量应用服务器数据迁移至云服务器 CVM
最近更新时间：2025-05-28 21:36:02

当您因业务需求，需将轻量应用服务器实例数据迁移至同地域下的云服务器实例时，可参考本文通过轻量应用服务器自定义镜像及共享镜像功能进行迁移操作。

本文待迁移轻量应用服务器，及目标云服务器配置如下：

1. 登录 轻量应用服务器控制台 ，通过以下方式打开实例制作镜像操作窗口：

实例卡片

在服务器实例卡片列表中，找到需要创建自定义镜像的轻量应用服务器，选择  > 制作镜像。如下图所示：

操作场景

前提条件

确保待迁移轻量应用服务器实例处于正常运行状态。

已了解 自定义镜像  及 共享镜像  注意事项及使用限制。

注意事项

目前仅支持迁移轻量应用服务器实例的系统盘数据。

迁移后，请检查实例内的授权应用。

云服务器实例与轻量应用服务器实例处于不同的私有网络 VPC 中，迁移数据后，系统底层硬件设备将会发生变化，可能会导致某些与硬件绑定的应用许可证

（license）失效。

迁移后，实例公网 IP 将变化。

云服务器实例公网 IP 与原轻量应用服务器实例公网 IP 不同。若您之前绑定了域名，则迁移后您需重新将该域名解析至目标云服务器实例的公网 IP。

迁移后的共享镜像状态。

若您在轻量应用服务器端取消共享了镜像，则在云服务器的“共享镜像”中将无法查看及使用该镜像。请确保您在无需使用该镜像时再取消共享。

若您需删除轻量应用服务器的自定义镜像，建议您先取消共享后再进行删除。

操作步骤

待迁移轻量应用服务器 新建云服务器

地域：广州六区

镜像：WordPress 6.5.2 社区版应用镜像

示例配置：已在网站根目录 /usr/local/lighthouse/softwares/wordpress 下创

建了网页测试文件 test.html，内容为 hello world!

地域：广州三区

实例规格：本文使用标准型 S5.MEDIUM4。您可按需选

择，推荐选择标准型实例规格

镜像：共享至云服务器的轻量应用服务器自定义镜像

安全组：入方向放通443、22、80端口

使用轻量应用服务器创建自定义镜像

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/53038
https://cloud.tencent.com/document/product/1207/63264
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实例列表

在服务器实例列表中，找到需要创建自定义镜像的轻量应用服务器，选择更多 > 制作镜像。如下图所示：

实例详情页

1. 在服务器列表页面，选择需要创建自定义镜像的实例，进入该实例详情页面。

2. 在实例详情页面的应用信息中，选择制作镜像。如下图所示：

2. 在弹出的制作自定义镜像窗口的填写镜像信息步骤中，输入镜像名称、镜像描述，并单击开始制作。如下图所示：
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1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击自定义镜像页签。

3. 单击需共享镜像所在行右侧的共享。

4. 在弹出的共享镜像窗口中单击确定即可。如下图所示：

说明：

自定义镜像制作完成后，您可前往 自定义镜像  列表页面查看。

将镜像共享至云服务器

https://console.cloud.tencent.com/lighthouse/image
https://console.cloud.tencent.com/lighthouse/image
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5. 共享完成后，您可前往云服务器的 共享镜像  列表页面查看。

使用该共享镜像创建云服务器实例，或重装已有云服务器实例的操作系统。

创建实例

1. 在云服务器 共享镜像  页签中，选择镜像所在行右侧的创建实例。如下图所示：

2. 进入实例创建页面。

 其中，镜像请保持默认选择，其余配置请参见 自定义配置 Linux 云服务器  按需选择。

3. 实例创建成功后，可前往 实例  页面查看。

重装已有实例的操作系统

1. 登录 云服务器控制台 。

2. 在实例的管理页面，选择需重装实例所在行右侧的更多 > 镜像/操作系统 > 重装系统。

3. 在弹出的重装系统窗口中，阅读重装系统须知后单击下一步。

4. 选择共享镜像，并在下拉列表中选择对应共享镜像。如下图所示：

创建云服务器或重装云服务器操作系统

https://console.cloud.tencent.com/cvm/image/index
https://console.cloud.tencent.com/cvm/image/index
https://cloud.tencent.com/document/product/213/10517
https://console.cloud.tencent.com/cvm/instance/index?rid=1
https://console.cloud.tencent.com/cvm/
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5. 单击确定即可重装实例操作系统。

在浏览器中访问如下地址，可查看页面中显示 hello world!。

您也可参见 使用标准登录方式登录 Linux 实例  登录实例，查看并对比内部数据是否与源服务器（轻量应用服务器）中的数据一致。

检查数据

http://目标云服务器公网 IP/test.html

相关文档

管理自定义镜像

管理共享镜像

https://cloud.tencent.com/document/product/213/5436
https://cloud.tencent.com/document/product/1207/53038
https://cloud.tencent.com/document/product/1207/63264
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云服务器 CVM 数据迁移至轻量应用服务器
最近更新时间：2025-03-24 14:53:22

当您因业务需求，需将当前账号下云服务器中的数据迁移至同一账号下的轻量应用服务器时，可参见本文通过云服务器的自定义镜像及共享镜像功能进行迁移操作。

本文待迁移云服务器，及目标轻量应用服务器配置如下：

1. 登录 云服务器控制台 ，单击实例 ID。

2. 在实例的管理页面中，选择右上角的更多操作 > 镜像/操作系统 > 创建自定义镜像。如下图所示：

 操作场景

说明：

如需进行跨账号迁移数据，参见 在线迁移概述 。

前提条件

确保待迁移云服务器实例处于正常运行状态。

已了解 自定义镜像  及 共享自定义镜像  注意事项及使用限制。

注意事项

目前仅支持迁移云服务器实例的系统盘数据。

迁移后，请检查实例内的授权应用。

云服务器实例与轻量应用服务器实例处于不同的私有网络 VPC 中，迁移数据后，系统底层硬件设备将会发生变化，可能会导致某些与硬件绑定的应用许可证

（license）失效。

迁移后，实例公网 IP 将变化。

云服务器实例公网 IP 与轻量应用服务器实例公网 IP 不同。若您之前绑定了域名，则迁移后您需重新将该域名解析至目标实例的公网 IP。

迁移后的共享镜像状态。

若您在云服务器端取消共享镜像，则在轻量应用服务器的共享镜像中将无法查看及使用该镜像。请确保您在无需使用该镜像时再取消共享。

若您需删除云服务器的自定义镜像，则请取消共享后再进行删除。

操作步骤

待迁移云服务器 目标轻量应用服务器

地域：北京二区

镜像：镜像市场自选镜像

示例配置：已参见 镜像部署 WordPress 个人站点  搭建 WordPress 个人站点

地域：北京地域随机可用区

镜像：共享至轻量应用服务器的云服务器自定义镜像

防火墙：放通443、22、80端口

使用云服务器创建自定义镜像

https://console.cloud.tencent.com/cvm/instance
https://cloud.tencent.com/document/product/213/32961
https://cloud.tencent.com/document/product/213/4942
https://cloud.tencent.com/document/product/213/4944
https://cloud.tencent.com/document/product/213/9740
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3. 在弹出的制作自定义镜像窗口中，参见以下信息进行配置：

4. 单击制作镜像即可。

您可单击左侧导航栏中的 镜像 ，在镜像页面中查看镜像的创建进度。

通过轻量应用服务器控制台

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击共享镜像页签。

镜像名称及镜像描述：自定义名称及描述。

标签：可按需增加标签，用于资源的分类、搜索和聚合。更多信息请参见 标签 。

说明：

若您需创建包含系统盘及数据盘的自定义镜像，则请联系 在线客服  申请开通功能。

镜像共享至轻量应用服务器

https://console.cloud.tencent.com/cvm/image
https://console.cloud.tencent.com/lighthouse/image
https://cloud.tencent.com/document/product/651/13334
https://cloud.tencent.com/act/event/Online_service?from=doc_213
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3. 单击共享云服务器镜像，并在弹出的共享镜像窗口中，选择需共享镜像。如下图所示：

4. 单击确定即可。

通过云服务器控制台

1. 登录云服务器控制台，选择左侧导航栏中的 镜像 。

2. 在镜像页面上方，选择地域，并单击自定义镜像页签。

3. 选择需共享镜像所在行右侧的共享。

4. 在弹出的共享镜像窗口中，目的端选择轻量应用服务器。如下图所示：

5. 单击确定即可共享。

https://console.cloud.tencent.com/cvm/image/index
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使用该共享镜像创建轻量应用服务器实例，或重装已有轻量应用服务器实例的操作系统。

创建实例

1. 登录轻量应用服务器控制台，选择左侧导航栏中的 镜像 。

2. 选择共享镜像页签，单击镜像所在行右侧的创建实例。如下图所示：

3. 进入实例创建页面。

其中，镜像请保持默认选择，其余配置请参见 购买方式  按需选择。

4. 实例创建成功后，可前往 服务器  页面查看。

重装已有实例的操作系统

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中，找到待重装系统的实例。选择实例卡片中的更多 > 重装系统。详情请参见 重装系统 。

3. 在重装系统页选择使用自定义镜像，在镜像类型中选择共享镜像 > 云服务器 CVM。

说明：

若您需将不同地域下的云服务器数据迁移至轻量应用服务器，则可先通过 复制镜像 ，将镜像复制到所需地域，再共享至轻量应用服务器。

创建轻量应用服务器或重装轻量应用服务器操作系统

https://console.cloud.tencent.com/lighthouse/image?rid=1
https://cloud.tencent.com/document/product/1207/44580
https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44576
https://cloud.tencent.com/document/product/213/4943
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4. 勾选确认已了解以上内容，我确定已备份完成后，单击确定即可重装实例操作系统。

在浏览器中访问轻量应用服务器实例的公网 IP 地址，即可查看 WordPress 网站首页。

您也可参见 使用 OrcaTerm 方式登录 Linux 实例  登录实例，查看并对比内部数据是否与源服务器（云服务器）中的数据一致。

检查数据

相关文档

创建自定义镜像

共享自定义镜像

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/213/4942
https://cloud.tencent.com/document/product/213/4944
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使用宝塔 Linux 面板迁移网站至轻量应用服务器
最近更新时间：2025-06-13 16:49:22

本文档介绍如何使用宝塔 Linux 面板快速迁移其他云平台的云服务器中的网站数据至腾讯云轻量应用服务器中。您也可使用宝塔 Linux 面板进行不同业务场景下的

服务器数据迁移。

由于本文档使用的迁移工具由宝塔 Linux 面板提供，腾讯云无法保证迁移工具的可用性和稳定性。请参见 创建自定义镜像  或 创建快照  对轻量应用服务器进行数据

备份，以免迁移失败造成数据丢失。

具体操作步骤请参见 使用宝塔 Linux 面板快速迁移网站 。

操作场景

注意事项

操作步骤

https://cloud.tencent.com/document/product/1207/53038#.E5.88.9B.E5.BB.BA.E8.87.AA.E5.AE.9A.E4.B9.89.E9.95.9C.E5.83.8F.5B.5D(id.3Acreatecustom)
https://cloud.tencent.com/document/product/1207/48546#.E5.88.9B.E5.BB.BA.E5.BF.AB.E7.85.A7
https://cloud.tencent.com/document/product/1207/47412
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跨地域/可用区迁移轻量应用服务器数据
最近更新时间：2025-05-21 19:30:12

本文为您提供跨地域迁移轻量应用服务器实例系统盘、数据盘数据的操作指引。

根据迁移目标的不同，轻量应用服务器的数据迁移可分为以下两种类型：

根据您的迁移类型执行以下操作。

跨地域迁移

步骤一：制作自定义镜像

本步骤指导您基于待迁移数据的轻量应用服务器制作自定义镜像。

1. 登录 轻量应用服务器控制台 ，进入服务器页，找到待迁移数据的轻量应用服务器：

2. 参考 创建自定义镜像 ，完成制作自定义镜像操作。

适用场景

自定义镜像迁移方案（系统盘）

跨地域迁移： 当目标服务器与源服务器处于不同的地域时，适用于此类型迁移。

跨可用区迁移： 当目标服务器与源服务器处于同一地域但不同的可用区时，适用于此类型迁移。

注意：

制作自定义镜像需要持续十分钟或更长时间，具体时间与实例的数据量有关，请提前做好相关准备，以防影响业务。

卡片形式：单击 > 制作镜像。

列表形式：单击更多 > 制作镜像。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/53038#.E5.88.9B.E5.BB.BA.E8.87.AA.E5.AE.9A.E4.B9.89.E9.95.9C.E5.83.8F.5B.5D(id.3Acreatecustom)
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本步骤指导您基于步骤一制作的自定义镜像为目标地域（即数据迁移后所在的地域）创建镜像。

1. 登录 轻量应用服务器控制台 ，在左侧导航栏单击镜像，进入镜像页。在顶部选择步骤一制作的自定义镜像所在地域。

2. 在自定义镜像页签下，在待复制镜像的操作列单击跨地域复制。

3. 参考 跨地域复制自定义镜像 ，在目标地域新建镜像。

步骤二：跨地域复制镜像

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/80571
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步骤三：在目标地域创建实例

本步骤指导您基于 步骤二  新建的镜像在目标地域创建轻量应用服务器实例。

1. 登录 轻量应用服务器控制台 ，在左侧导航栏单击镜像，进入镜像页。在顶部选择目标地域。

2. 找到新创建的镜像，在操作列单击创建实例即可。详细操作参见购买指南 购买指南 。

跨可用区迁移

https://cloud.tencent.com/document/product/1207/113394#step2
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44580
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步骤一：制作自定义镜像

本步骤指导您基于待迁移数据的轻量应用服务器制作自定义镜像。

1. 登录 轻量应用服务器控制台 ，进入服务器页，找到待迁移数据的轻量应用服务器：

2. 参考 创建自定义镜像 ，完成制作自定义镜像操作。

步骤二：在目标可用区创建实例

本步骤指导您基于步骤一制作的自定义镜像在目标地域创建轻量应用服务器实例。

1. 登录 轻量应用服务器控制台 ，在左侧导航栏单击镜像，进入镜像页。在顶部选择步骤一制作的自定义镜像所在地域。

注意：

制作自定义镜像需要持续十分钟或更长时间，具体时间与实例的数据量有关，请提前做好相关准备，以防影响业务。

卡片形式：单击 > 制作镜像。

列表形式：单击更多 > 制作镜像。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/53038#.E5.88.9B.E5.BB.BA.E8.87.AA.E5.AE.9A.E4.B9.89.E9.95.9C.E5.83.8F.5B.5D(id.3Acreatecustom)
https://console.cloud.tencent.com/lighthouse/instance/index
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2. 在自定义镜像页签下，找到新创建的镜像，在操作列单击创建实例。

3. 在创建实例购买页面可用区栏，取消勾选随机分配并单击选择目标可用区完成购买即可。详细操作参见 购买指南 。

数据盘迁移，需要您手动将数据下载至本地后借助工具上传至目标轻量应用服务器。

手动迁移方案（数据盘）

注意：

如果您想要迁移的轻量应用服务器实例并未挂载数据盘，则无需进行此步骤。

从 Linux 轻量应用服务器下载数据文件

场景一：本地电脑操作系统为 Windows

https://cloud.tencent.com/document/product/1207/44580
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1. 在本地计算机下载并安装 WinSCP 客户端（获取途径：建议从 官方网站 获取最新版本）。

2. 打开 WinSCP，弹出 WinSCP 登录对话框。

3. 设置登录参数：

4. 单击登录，进入 WinSCP 文件传输界面；

5. 下载数据文件。

5.1 在 WinSCP 文件传输界面的左侧窗格中，选择待下载数据的本地目标存放目录，例如 F:\SSL证书\Nginx。

5.2 在 WinSCP 文件传输界面的右侧窗格中，选择服务器存放文件的目录，例如 /user，选中待传输的文件。

5.3 在 WinSCP 文件传输界面的右侧菜单栏中，单击下载。

5.4 在弹出的下载对话框中，确认需要下载的文件及远程目录，单击确定，即可从轻量应用服务器将数据文件下载到本地计算机中。

上传、下载数据文件的详细操作，请参见 Windows 系统通过 WinSCP 上传文件到 Linux 轻量应用服务器 。

在本地机器执行以下命令，将轻量应用服务器上的文件下载至本地。

上传、下载数据文件的详细操作，请参见 Linux 或 MacOS 系统通过 SCP 上传文件到 Linux 轻量应用服务器 。

1. 使用 MSTSC 远程桌面连接（Microsoft Terminal Services Client）工具将轻量应用服务器中的文件下载至本地。

2. 将本地保存的数据盘文件上传至其他 Windows 服务器。

具体操作步骤请参见 Windows 系统通过远程桌面下载或上传文件 。

1. 使用 Microsoft Remote Desktop 将轻量应用服务器中的文件下载至本地。

2. 将本地保存的数据盘文件上传至其他 Windows 服务器。 

具体操作步骤请参见 MacOS 系统通过远程桌面下载或上传文件 。

1. 使用 rdesktop 将轻量应用服务器中的文件下载至本地。

2. 将本地保存的数据盘文件上传至其他 Windows 服务器。 

具体操作步骤请参见 Linux 系统通过远程桌面下载或上传文件 。

协议：选填 SFTP 或 SCP 均可。

主机名：待下载数据的轻量应用服务器的公网 IP。您可以登录 轻量应用服务器控制台 ，在服务器页面中获取轻量应用服务器的公网 IP。

端口：默认为 22。

用户名：轻量应用服务器的系统用户名，默认为 root （Ubuntu 系统为 ubuntu）。

密码：轻量应用服务器的用户名对应的密码。

注意：

使用 WinSCP 向实例传输文件时，需要检查安全组是否已经放通 SCP 或 SFTP 的连接端口（默认22）。

场景二：本地电脑操作系统为 Linux 或 MacOS

scp 轻量应用服务器用户名@轻量应用服务器实例公网 IP/域名:轻量应用服务器文件地址 本地文件地址 

从 Windows 轻量应用服务器下载数据文件

场景一：本地电脑操作系统为 Windows

场景二：本地电脑操作系统为 MacOS

场景三：本地电脑操作系统为 Linux

http://winscp.net/eng/docs/lang:chs
https://cloud.tencent.com/document/product/1207/53134
https://cloud.tencent.com/document/product/1207/53215
https://cloud.tencent.com/document/product/1207/53218
https://cloud.tencent.com/document/product/1207/53218
https://cloud.tencent.com/document/product/1207/53217
https://console.cloud.tencent.com/lighthouse/instance/index

