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实践教程

搭建网站

使用 WordPress 应用模板搭建网站
最近更新时间：2025-06-09 17:41:02

WordPress 是全球最流行的开源的博客和内容管理网站的建站平台，具备使用简单、功能强大、灵活可扩展的特点，提供丰富的主题插件。腾讯云轻量应用

服务器提供 WordPress 应用镜像，您可以使用它快速搭建博客、企业官网、电商、论坛等各类网站。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付。

4. 返回轻量应用服务器控制台。

5. 待实例创建完成后，在服务器列表中单击右上角  > 查看详情并进入该实例的详情页。

您可以在此页面查看 WordPress 应用的各项配置信息。

操作场景

说明：

本文档示例 WordPress 应用镜像底层基于 CentOS 7.6 64位操作系统。应用镜像会进行不定期更新，请以购买页面实际镜像信息为准。

说明事项

CentOS 系统在安装了宝塔面板后，会默认开启操作系统防火墙（可通过命令行 systemctl status firewalld.service  查看）。若您需访问指

定端口（例如8080端口），则需通过配置轻量应用服务器网络防火墙及操作系统防火墙放通指定端口。具体操作请参见 管理防火墙  及 配置操作系统防火

墙 。

为提高宝塔面板安全性，建议将面板默认的8888端口修改为其他端口，您可以登录面板后进行修改。修改后需在轻量应用服务器网络防火墙中放通对应端

口，详情请参见 管理防火墙 。

操作步骤

镜像：选择为应用模板>网站场景>WordPress 应用模板，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域：建议选择靠近目标客户的地域，降低网络延迟、提高您的客户的访问速度。例如目标客户在 “深圳”，地域选择 “广州”。

可用区：默认勾选随机分配，也可自行选择可用区。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。

实例名称：自定义实例名称，若不填则默认使用“镜像名称+四位随机字符”。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 

LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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6. 选择应用管理页签，进入应用管理详情页。

在 栏中，单击 ，复制获取 WordPress 管理员账号及密码的命令。

7. 在应用内软件信息栏中，单击登录，或页面右上角的登录。

8. 在弹出的登录窗口中，粘贴在 步骤6  中获取的命令，并按 Enter。

即可获取 WordPress 管理员账号（admin）和对应的密码。

9. 复制并记录  管理员账号和密码。

11. 在应用内软件信息栏中，单击 WordPress 的管理员登录地址。

应用内软件信息

WordPress

10. 关闭登录窗口，并返回该实例的应用管理详情页。

https://cloud.tencent.com/document/product/1207/45117#step6
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12. 在新打开的浏览器窗口中，输入 步骤9  记录的账号和密码，单击登录。

说明：

1.1 在左侧菜单栏选择插件 > 添加插件，在搜索栏内搜索 Change Admin Email 插件，单击立即安装。

1.2 安装完成后，在左侧菜单栏选择插件 > 已安装的插件，单击 Change Admin Email 对应的启用。

应用镜像 Wordpress 6.5.2 版本需进行管理邮件确认及数据库更新确认，请查阅页面信息并依次单击此地址正确及升级 Wordpress 数据

库即可。

如果您需要修改管理员邮件地址，但无法收到 WordPress 确认邮件，可通过以下步骤进行修改：

https://cloud.tencent.com/document/product/1207/45117#step10
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成功登录后，您可根据实际需要对 WordPress 进行管理、自定义和配置。

1.3 启用插件后，在左侧菜单栏选择设置 > 常规，在管理员电子邮箱地址文本框内输入您希望使用的邮箱。您可以单击下方的 Test Email 测

试邮箱有效性。如果您单击该按钮，您的邮箱会收到一封邮件。

1.4 输入邮箱后，单击页面最下方的保存更改，即可完成修改。
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在 WordPress 实例的应用管理详情页，您除了可以查看 WordPress 的配置信息，还可以查看其他配置信息。例如首页地址、 Nginx 主配置文件保存路

径、 MariaDB 数据库管理员密码、实例中各个软件的安装路径等。

1. 登录 轻量应用服务器控制台 。

2. 在服务器页面，选择实例进入实例详情页面。

3. 选择应用管理页签，在应用内软件信息 中获取宝塔 Linux 面板相关信息。如下图所示：

4. 配置并登录宝塔 Linux 面板。您可以在宝塔 Linux 面板中管理已搭建完成的 WordPress 网站。

1. 在 WordPress 管理页面，选择左侧导航栏中的设置 > 常规，进入常规选项页面，截图如下：

相关操作

查看其它配置信息

配置操作系统防火墙

WordPress 应用镜像集成了宝塔 Linux 面板，可通过宝塔面板直接放通操作系统防火墙端口。步骤如下：

设置 WordPress 地址 URL

注意：

请参考以下步骤，设置 WordPress 地址 URL。若您未配置 WordPress 地址 URL，则发送修改管理员邮箱邮件时会出现链接无法点击的问题。

https://console.cloud.tencent.com/lighthouse
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2. 找到  WordPress地址（URL）并填写。建议填写店铺的域名，若暂未拥有域名，可先填写实例的 IP 地址，格式如下：

您可登录 轻量应用服务器控制台 ，获取实例公网 IP。

3. 单击页面底部的保存更改，配置即可生效。

WordPress 应用镜像 postfix 服务默认未加密。从安全性的角度考虑，建议您参考以下步骤配置加密的邮件服务。本文以使用 WordPress 插件 WP 

Mail SMTP 配置 QQ 邮箱 SMTP 服务为例：

1. 参见 登录网站后台管理页面  步骤1 -  步骤12，登录管理页面。

2. 在 WordPress 管理页面，选择左侧导航栏中的插件 > 添加插件。

3. 进入添加插件页面后，在搜索框中输入 WP Mail SMTP ，找到插件后单击立即安装。如下图所示：

4. 安装成功后单击启用或 Activate，并在插件配置页面单击 Let's Get Started。

http://实例公网 IP/

配置邮件

https://console.cloud.tencent.com/lighthouse/instance/index
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5. 在侧边栏找到 WP Mail SMTP 单击设置，填写：

6. 选择您需配置的邮箱程序，本文以配置 QQ 邮箱 SMTP 为例，选择其他 SMTP。

7. 在其他 SMTP 中，参考以下信息配置 SMTP 主机、加密方式、端口及认证信息后，单击 Save and Continue。

主要参数信息如下，其他配置请保持默认。

发件人：可填写管理员的邮件地址。需为有效的邮件地址，否则会报错。

发件人名称：可填写您的店铺名称。
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8. 其他设置跟据您的需要来选择，可保持默认。

9. 单击填完信息后，单击保存设置。至此，您已完成邮件基本配置。

您可以给自己的 WordPress 网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学

习，那么可使用 IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

可参见 安装 SSL 证书  文档为您的 WordPress 实例安装 SSL 证书并开启 HTTPS 访问。

SMTP 主机：填写 smtp.qq.com 。

加密：选择 SSL。

SMTP 端口：填写 465 。

SMTP 用户名：填写您的QQ邮箱地址。

SMTP 密码：填写授权码，不是 QQ 邮箱的密码。

域名与 DNS 解析设置

开启 HTTPS 访问

https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/1207/47027
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使用 Typecho 应用模板搭建博客
最近更新时间：2025-03-19 21:06:32

Typecho 是开源的博客建站平台，具有轻量、高效、稳定等特点，操作界面简洁友好。该镜像基于 CentOS 7.6 64 位操作系统，并已预置 Nginx、

PHP、MariaDB 软件。您可以使用它快速搭建博客、企业官网、电商、论坛等各类网站。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 返回轻量应用服务器控制台，待实例创建完成后，在服务器列表中，选择并进入该实例的详情页。

您可以在此页面查看 Typecho 应用的各项配置信息。

4. 选择应用管理页签，进入应用管理详情页。

5. ，单击 ，复制获取 Typecho 管理员账号及密码的命令。

6. 在应用内软件信息栏中，单击登录，或页面右上角的登录。如下图所示：

7. ，粘贴在 步骤5  中获取的命令，并按 Enter。

即可获取 Typecho 管理员账号（admin ）和对应的密码。

8. 在应用内软件信息栏中，单击 Typecho 的管理员登录地址。如下图所示：

操作场景

操作步骤

镜像：选择为应用模板 > 网站场景 > Typecho 应用模板，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

在应用内软件信息栏中

说明：

在应用管理详情页中，除了可以查看 Typecho 的配置信息，还可以查看其他配置信息。例如首页地址、Nginx 主配置文件保存路径、

MariaDB 数据库管理员密码、实例中各个软件的安装路径等。

在弹出的登录窗口中

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/52701#application
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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9. 在新打开的浏览器窗口中，输入 步骤7  记录的账号和密码，单击登录。如下图所示：

成功登录后，您可根据实际需要对 Typecho 进行管理、自定义和配置。

1. 在实例的详情页中，选择应用管理页签。

2. 的应用内软件信息栏中，选择 ，复制获取 MariaDB 管理员账号及密码的命令。

3. 单击登录。如下图所示：

4. ，执行在 步骤2  中获取的命令。获取并记录 MariaDB 管理员密码。

相关操作

登录 MariaDB 数据库

在应用管理详情页

在弹出的登录窗口中

https://cloud.tencent.com/document/product/1207/52701#pop
https://cloud.tencent.com/document/product/1207/52701#application1
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5. 选择以下方式，登录 MariaDB 数据库。

5.1.1 使用 root 权限编辑 /usr/lib/systemd/system/mariadb.service ，将 PrivateTmp  值修改为 false 。

5.1.2 依次执行以下命令，使配置生效。

5.1.3 执行以下命令，登录 MariaDB 数据库。

6. 在弹出的登录窗口中，粘贴在 步骤4  中获取的 MariaDB 管理员密码（密码默认不显示），并按 Enter。

您可以给自己的 Typecho 网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学

习，那么可使用 IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

可参见 安装 SSL 证书  文档为您的 Typecho 实例安装 SSL 证书并开启 HTTPS 访问。

方式1（推荐）：直接执行以下命令，登录 MariaDB 数据库。

mysql -u root -h 127.0.0.1 -p

方式2：关闭 Systemd 安全 Tmp 功能，步骤如下：

sudo systemctl daemon-reload

sudo systemctl restart mariadb

mysql -u root -p

域名与 DNS 解析设置

开启 HTTPS 访问

https://cloud.tencent.com/document/product/1207/52701#Step4
https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/1207/47027
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使用 Halo 应用模板搭建网站
最近更新时间：2025-05-28 21:36:02

Halo 是一款强大易用的开源建站工具，支持用户选择不同的插件和主题模板来定制好自己的站点。腾讯云轻量应用服务器提供 Halo 应用镜像，您可以使用

它快速搭建博客、网站或者内容管理系统。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付。

4. 返回轻量应用服务器控制台，待实例创建完成后，在服务器列表中，单击右上角  > 查看详情并进入该实例等详情页。

操作场景

说明：

本文档示例 Halo 应用镜像底层基于 Ubuntu Server 22.04 LTS 64位操作系统。应用镜像会进行不定期更新，请以购买页面实际镜像信息为

准。

Halo 应用镜像已集成 1Panel 面板，您可以利用 1Panel 面板轻松管理轻量应用服务器、提升运维效率及实时监控实例运行情况。

您可以前往 Halo 官方文档  查看有关网站个性化、网站内容更新等更多操作的信息。

操作步骤

使用 Halo 应用镜像创建实例

镜像：选择为应用模板 > 网站场景 > Halo ，其他参数可参见 购买方式  进行选择。

说明

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域：建议选择靠近目标客户的地域，降低网络延迟、提高您的客户的访问速度。例如目标客户在深圳，地域选择广州。

可用区：默认勾选随机分配，也可自行选择可用区。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。

实例名称：自定义实例名称，若不填则默认使用“镜像名称+四位随机字符”。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 

LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

https://console.cloud.tencent.com/lighthouse/instance/index
https://docs.halo.run/
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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1. 登录 轻量应用服务器控制台 ，选择并进入该实例的详情页。

2. 选择应用管理页签，进入应用管理详情页。

3. 在应用内信息中，单击管理员登录地址，进入 Halo 初始化设置页面。

Halo 初始化设置

https://console.cloud.tencent.com/lighthouse/instance/index
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4. 。

5. 初始化完成后，在登录界面输入 步骤4  中设置的用户名和密码进行登录。

在 Halo 初始化界面中设置站点名称、邮箱、用户名、密码等信息，在下方选择网站的语言设置。设置完成后单击初始化

表单项参数说明：

站点名称：网站的名称，将会显示在浏览器标签页上。

邮箱：初始管理员的邮箱地址。

用户名：初始管理员的用户名。

密码：初始管理员的密码。

确认密码：重复输入密码以验证是否匹配。

https://cloud.tencent.com/document/product/1207/106472#1
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6. 登录完成后，进入 Halo 管理员后台，您可根据实际需求对网站进行管理、自定义和配置。

7. 在初始化完成后，您可以回到应用管理页签，通过应用内软件信息 > 首页地址进入您所创建的网站主页。

网站主页如图：
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1. 您可以通过以下两种方式进入新建文章界面。

通过快捷访问组件

您可以通过单击仪表盘 > 快捷访问 > 创建文章来进入新建文章界面。

通过左侧导航栏

您可以通过单击左侧导航栏 > 文章 > 新建来进入新建文章界面。

相关操作

在网站中新建文章
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2. 进入如下界面后，您可以开始编辑自己的文章内容。单击预览可以预览文章的渲染效果；单击保存仅保存文章内容；单击发布保存并发布文章。

1. 在实例的详情页，选择应用管理页签，在应用内软件信息栏中获取 1Panel 面板相关信息。

2. 登录前您需要在防火墙页面放行面板端口，单击防火墙页签 > 添加规则，添加您的 1Panel 端口。

登录 1Panel 面板

说明：

1Panel 的默认端口为8090，您可以在登录面板后修改面板端口。
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3. 在添加规则弹窗中填写防火墙规则。

4.  

5. 。

回到应用管理页面，单击 复制获取 1Panel 用户名和密码的命令。在应用内软件信息栏单击登录，或者页面右上角的登录。

在登录窗口中，执行 步骤4  中复制的命令，获取并记录 1Panel 的用户名和密码，以及面板地址

注意：

https://cloud.tencent.com/document/product/1207/106472#2
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6. 在浏览器中输入面板地址，在登录界面中输入在 步骤5  中记录的用户名和密码即可进入 1Panel 主页。

您可以给自己的 Halo 网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学习，那

么可使用 IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 您可以通过轻量应用服务器控制台添加新购域名或已有域名。具体操作请参见 添加域名 。

2. 通过轻量应用服务器控制台添加域名后，您可以继续添加域名解析，将域名指向一个 IP 地址，方便您通过域名来访问网站。具体操作请参见 添加域名解

析 。

可参见 为网站设置HTTPS  文档为您的 Halo 实例安装 SSL 证书并开启 HTTPS 访问。

请妥善保存并记录您的面板用户和面板密码，密码在初次获取后将以“*****”的形式隐藏。如果忘记密码可通过以下命令来更新密码:

sudo 1pctl update password

域名与 DNS 解析设置

开启 HTTPS 访问

https://cloud.tencent.com/document/product/1207/106472#3
https://cloud.tencent.com/document/product/1207/81332
https://cloud.tencent.com/document/product/1207/81333
https://cloud.tencent.com/document/product/1207/81333
https://cloud.tencent.com/document/product/1207/84359
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使用 Matomo 应用模板搭建网站流量统计系统
最近更新时间：2025-06-09 17:47:12

Matomo 是一款开源的网站数据统计软件，可以用于跟踪、分析您的网站的流量，同时充分保障数据安全性、隐私性。该镜像基于 CentOS 7.6 64位操作

系统，已预置 Nginx、MariaDB、PHP 软件。本文介绍如何使用 Matomo 快速搭建您的网站流量统计系统。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

镜像：选择为应用模板 > 网站场景 > Matomo 应用模板，其他参数可参见 购买方式  进行选择。

1. 在实例详情页面，选择应用管理页签，进入应用管理详情页。

操作场景

操作步骤

使用 Matomo 应用镜像创建实例

说明

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

若您想使用已创建的实例搭建直播间，则可使用 Matomo 应用镜像 重装系统 。

本文以使用应用镜像 Matomo 4.9.1 版本为例，镜像可能会进行版本升级与更新，请您以购买页实际版本为准。

获取 MariaDB 管理员信息

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
https://cloud.tencent.com/document/product/1207/44576
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2. 在应用内软件信息栏中，单击 ，复制获取 MariaDB 管理员密码的命令。如下图所示：

3. 在应用内软件信息栏中，单击登录，或页面右上角的登录，以登录实例。

4. 在弹出的登录窗口中，粘贴上一步骤中已获取的命令，并按 Enter。

即可获取 MariaDB 管理员账号和对应的密码，请妥善保存。如下图所示：

1. 在实例详情页面，选择应用管理页签，进入应用管理详情页。

Matomo 初始化设置
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2. 在应用内软件信息中，单击访问地址，进入 Matomo 初始化设置页面。如下图所示：

3. 在 Matomo 欢迎页面中，单击下一步。如下图所示：
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4. 在系统检查步骤中，您可查看、下载系统检查信息，确认无误后，下拉至页面底部并单击下一步。如下图所示：

5. 在数据库设置步骤中，输入 获取 MariaDB 管理员信息  步骤已获取的 MariaDB 管理员账号及密码，并输入自定义数据库名称（本文以 matomo 为

例）后，单击下一步。如下图所示：

说明

强制 SSL 连接 检查项提示信息可忽略，若后续您有需求，可参见 开启 HTTPS 访问  进行配置。

fpm-fcgi 及 nginx/1.20.2 推荐项提示信息可忽略。

除以上提示信息外，若您的实例有其他检查项未通过，则需自行排查。



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第27 共167页

6. 在建立数据表中步骤中，查看数据库及表已创建成功，单击下一步。如下图所示：

7. 在 步骤中，自定义 Matomo 超级用户名、密码及电子邮箱（本文超级用户名以 admin 为例），其他参数可按需设置，并单击下一步。如下图所

示：

超级用户
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8. 在设置网站步骤中，填写需跟踪的网站信息、时区等信息，并单击下一步。如下图所示：

9. 在 JavaScript 跟踪代码 步骤中，查看信息，并单击下一步。

10. 进入完成安装页面，单击继续使用 MATOMO。

使用 Matomo 进行站点统计
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1. 在 Matomo 登录页面，输入 步骤7  设置的超级用户名及密码，单击登录。如下图所示：

2. 登录成功后，可查看跟踪代码信息。请复制如下图所示中的跟踪代码：

3. 将已获取的跟踪代码粘贴至网站的相关版块。本文以跟踪 WordPress 网站为例，您可通过以下两种方式编辑跟踪代码。

https://cloud.tencent.com/document/product/1207/75231#Step7
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登录实例编辑代码

1. 参见 使用 OrcaTerm 登录 Linux 实例（推荐） ，登录 WordPress 实例。

2. 执行以下命令，编辑 WordPress 主题 header.php 文件。其中， <主题名称>  需替换为您实际使用的主题名称。

3. 按 i 进入编辑模式，在 </header><!-- #site-header -->  上方，输入已获取的跟踪代码内容。编辑完成后如下图所示：

4. 按 Esc，输入 :wq 保存编辑并退出编辑器。

登录博客后台管理页面编辑代码

1. 登录 WordPress 后台管理页面，选择左侧导航栏中的外观 > 主题编辑器。

2. 在“编辑主题”页面，选择主题页眉 header.php 文件，并在 </header><!-- #site-header -->  上方输入已获取的跟踪代码内容。编辑完

成后如下图所示：

sudo vi /usr/local/lighthouse/softwares/wordpress/wp-content/themes/<主题名称>/header.php

说明：

在 WordPress 管理后台，需启用主题后，才可以打开并使用主题编辑器。

https://cloud.tencent.com/document/product/1207/44642
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3. 单击更新文件保存编辑。

4. 返回 Matomo 页面，选择页面上方的所有网站，即可查看到已统计到的数据信息。如下图所示：

您可单击网站名，在详情页面查看访问客户端访问时间、地点、访问页面记录、终端操作系统和浏览器等信息。若您需添加新的站点，请单击页面中的增加

一个新网站后，重复参见本步骤进行设置。
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您可以给自己的 Matomo 网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学

习，那么可使用 IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

4. 参见 使用 WebShell 方式登录 Linux 实例 ，登录 Matomo 实例。

5. 执行以下命令，编辑配置文件。

6. 按 i 进入编辑模式，将 trusted_hosts[]="实例 IP 地址"  中的 IP 地址替换为已解析的域名。如下图所示：

7. 按 Esc 输入 :wq 保存编辑并退出编辑器。

至此，您可使用域名访问您的 Matomo 网站。

可参见 安装 SSL 证书  文档为您的 Matomo 实例安装 SSL 证书并开启 HTTPS 访问。您也可参见 Nginx 官方 HTTPS 配置介绍 ，以了解更多配置信

息。

相关操作

域名与 DNS 解析设置

sudo vi /usr/local/lighthouse/softwares/matomo/config/config.ini.php

开启 HTTPS 访问

https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/47027
https://nginx.org/en/docs/http/configuring_https_servers.html
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搭建开发环境

使用 Theia IDE 应用模板搭建云端 IDE 环境
最近更新时间：2025-01-24 15:20:02

Theia IDE 是一套构建基于 Web 的云端 IDE 的开源框架，是一个可扩展的平台，具备良好的多语言支持能力，并支持 VS Code 扩展。腾讯云轻量应用服

务器提供 Theia IDE 镜像，已安装 Go、Python、Node.js、Clang 及 OpenJDK 开发环境，您可通过它便捷的实现跨平台，并可快速进行项目及业务

开发。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付，返回轻量应用服务器控制台。

4. 待实例创建完成后，在服务器列表中，选择并进入该实例的详情页。

您可以在此页面查看 Theia IDE 应用的各项配置信息。

5. 选择应用管理页签，进入应用管理详情页。

6. 在应用内软件信息栏中，单击 ， 。

7. 在应用内软件信息栏中，单击登录。如下图所示：

8. ，粘贴 步骤6  复制的命令并按 Enter。

即可获取 Theia IDE 管理员账号（admin）和对应的密码，请妥善保管并记录。

9. 关闭登录窗口，并返回该实例的应用管理详情页。

10. 在应用内软件信息栏中，单击 Theia 1.21.1 的访问地址。

操作场景

操作步骤

镜像：选择为应用模板 > 开发工具场景 > Theia IDE 应用模板，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域：建议选择靠近目标客户的地域，降低网络延迟、提高您的客户的访问速度。例如目标客户在深圳，则地域选择广州。

可用区：默认勾选随机分配，也可自行选择可用区。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、带宽或峰值带宽、每月流量），选择一种实例套餐。

实例名称：自定义实例名称，若不填则默认使用镜像名称+四位随机字符。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 LH，数

量选择3，则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

复制获取 Theia 1.21.1 的管理员账户密码的命令

在弹出的登录窗口中

说明：

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/49812#copy
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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11. 在弹出窗口中输入 步骤8  获取的管理员账户及密码，并单击确定。如下图所示：

验证成功后即可进入 Theia IDE 工作界面，按需进行使用。

1. 选择 Theia IDE 起始界面中的 Open WorkSpace。

2. 在弹出的 Open Workspace 窗口的下拉列表中选择 / ，打开目录。在 Theia IDE 中目录即为工作空间，本文以选择 /data  为例。如下图所示：

3. 单击 Open，进入 /data  工作空间。

1. 在工作空间中，选择窗口上方的 File > New Folder。

执行操作时建议使用 Chrome 或 Firefox 浏览器，其他浏览器（例如 Safari）可能存在兼容性问题。

后续操作

选择工作空间

使用示例

说明：

Theia IDE 目前支持 Python、Java、Go、C/C++ 及 Node.js 语言。该步骤以命令行及界面两种方式分别运行 Python、Go 及 C++ 语言程

序示例，您可按需选择对应语言进行操作。

Python

https://cloud.tencent.com/document/product/1207/49812#pop
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2. 在弹出窗口中创建名为 Python  的文件夹，并在其下创建简单示例文件 main.py 。如下图所示：

3. 您可使用以下两种方式运行该程序：

命令行方式

1. 选择窗口上方的 Terminal > New Terminal，打开终端。

2. 在终端中依次执行以下命令，运行程序。

执行结果如下图所示：

界面方式

选择窗口右上方的 ，运行程序。 执行结果如下图所示：

cd Python

python3.9 main.py
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1. 在工作空间中，选择窗口上方的 File > New Folder。

2. 在弹出窗口中创建名为 go  的文件夹，并在其下创建简单示例文件 main.go 。如下图所示：

3. 您可使用以下两种方式运行该程序：

命令行方式

1. 选择窗口上方的 Terminal > New Terminal，打开终端。

2. 在终端中依次执行以下命令，运行程序。

执行结果如下图所示：

界面方式

1. 选择左侧的 ，打开 DEBUG 栏。

2. 在 DEBUG 中，选择下拉列表中的 Add Configuration，生成配置文件。如下图所示：

Go

cd go

go run main.go
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3. 在弹出的配置文件选择框中选择 Go: Launch file , 保存配置文件。

4. 打开 main.go  文件，并选择 DEBUG 栏中的 ，运行程序。执行结果如下图所示：

1. 在工作空间中，选择窗口上方的 File > New Folder。

C++
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2. 在弹出窗口中创建名为 c++  的文件夹，并在其下创建简单示例文件 main.cpp 。如下图所示：

3. 您可使用以下两种方式运行该程序：

命令行方式

1. 选择窗口上方的 Terminal > New Terminal，打开终端。

2. 在终端中依次执行以下命令，运行程序。

执行结果如下图所示：

界面方式

1. 选择左侧的 ，打开 DEBUG 栏。

2. 在 DEBUG 中，选择下拉列表中的 Add Configuration，生成配置文件。如下图所示：

cd c++

clang++ main.c

./a.out
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3. 在配置文件展开的下拉列表中，选择 { } GDB CDT Local debugging。

4. 将配置文件中的 /${command:askProgramPath}  替换为 /c++/a.out ，并保存修改。

5. 选择 DEBUG 栏中的 ，打开 Debug Console。

6. 选择 DEBUG 栏中的 ，运行程序。执行结果如下图所示： 

可参见 安装 SSL 证书  文档为您的 Theia IDE 实例安装 SSL 证书并开启 HTTPS 访问。

请参考以下配置对文件进行修改：

开启 HTTPS 访问

注意：

Theia IDE 实例无需修改 /usr/local/lighthouse/softwares/nginx/conf/nginx.conf  配置文件，仅需修改 

/usr/local/lighthouse/softwares/nginx/conf/include/theia.conf  配置文件即可。

server 

    listen 443 ssl

    server_tokens off

    keepalive_timeout 5

    root /usr/local/lighthouse/softwares/nginx/html

    index index.php index.html

{

;

;

;

;

;

https://cloud.tencent.com/document/product/1207/47027


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第41 共167页

    access_log logs/theia.log combinediox

    error_log logs/theia.error.log

    server_name cloud.tencent.com    #填写您的证书绑定的域名，例如：cloud.tencent.com

    ssl_certificate 1_cloud.tencent.com_bundle.crt    #填写您的证书文件名称，例如：

1_cloud.tencent.com_bundle.crt

    ssl_certificate_key 2_cloud.tencent.com.key     #填写您的私钥文件名称，例如：2_cloud.tencent.com.key

    ssl_session_timeout 5m

    ssl_protocols TLSv1 TLSv1.1 TLSv1.2   # 可参考此 SSL 协议进行配置

    ssl_ciphers ECDHE-RSA-AES128-GCM-SHA256:HIGH:!aNULL:!MD5:!RC4:!DHE    #可按照此加密套件配置，写法遵循 

openssl 标准

    ssl_prefer_server_ciphers on

   auth_digest_user_file /home/lighthouse/passwd.digest

    auth_digest_shm_size  8m    # the storage space allocated for tracking active sessions

   location / 

        proxy_set_header Upgrade $http_upgrade

        proxy_set_header Connection "upgrade"

        auth_digest 'lighthouse'

        auth_digest_timeout 120s    # allow users to wait 2 minute between receiving the

                                    # challenge and hitting send in the browser dialog box

        auth_digest_expires 600s    # after a successful challenge/response, let the client

                                    # continue to use the same nonce for additional requests

                                    # for 600 seconds before generating a new challenge

        auth_digest_replays 60      # also generate a new challenge if the client uses the

                                    # same nonce more than 60 times before the expire time limit

        proxy_pass http://127.0.0.1:3000

    

server 

    listen 80

    server_name cloud.tencent.com     #填写您的证书绑定的域名，例如：cloud.tencent.com

    return 301 https://$host$request_uri        #将http的域名请求转成https

;

;

;

;

;

;

;

;

;

;

;

{

;

;

;

;

;

;

;

}

}

{

;

;

;

}
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搭建 LAMP 开发环境
最近更新时间：2025-03-17 08:49:22

LAMP（Linux+Apache+MySQL+PHP）是目前国际流行的 Web 应用框架，包括了 Linux 操作系统、Apache Web 服务器、MySQL/MariaDB 

数据库和 PHP 编程语言环境以及相关组件支持。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中，选择并进入使用 LAMP 应用镜像创建的实例详情页。

3. 选择应用管理页签，进入应用管理详情页。如下图所示：

您可以在此页面查看 LAMP 应用的各项配置信息。例如：

操作场景

说明：

LAMP 应用镜像底层基于 Ubuntu Server 24.04 LTS 64位操作系统。

操作步骤

镜像：选择为应用模板 > Web 开发场景 > LAMP 应用模板，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域：建议选择靠近目标客户的地域，降低网络延迟、提高您的客户的访问速度。例如目标客户在深圳，地域选择广州。

可用区：默认勾选随机分配，也可自行选择可用区。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐（实例套餐最小内存为2GB）。

实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 LH，数量选择3，

则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

相关操作

查看 LAMP 应用的各项配置信息

Apache 的首页地址和网站根目录。

MariaDB 数据库的管理员账号（root）和密码、数据库地址和数据库名称。

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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1. 登录使用 LAMP 应用镜像创建的实例，并参见 Linux 轻量应用服务器搭建 FTP 服务  文档搭建 FTP 服务。

2. 在本地计算机中使用 FTP 工具（如 WinSCP ）向 LAMP 服务器上传自己的网站代码，并对网站进行测试调试。

您可以为已创建的 LAMP 实例设定一个单独的域名。用户可以使用易记的域名访问您基于 LAMP 构建的网站，而不需要使用难以记忆的 IP 地址访问网站。

如果您已有域名或者想要通过新的域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（公网 IP 地址）。

可参见 Apache 服务器证书安装  文档为您的 LAMP 实例安装 SSL 证书并开启 HTTPS 访问。

说明：

管理员密码可通过 OrcaTerm 终端工具 登录实例 并执行 cat ~lighthouse/credentials.txt  命令获取。

Apache、MariaDB 和 PHP 软件在 Ubuntu Server 24.04 LTS 64位操作系统中的安装地址。

说明：

访问 http://LAMP 实例的公网 IP/phpinfo.php  可查看 PHP 配置信息。

使用 FTP 工具上传代码并调试

域名与 DNS 解析设置

开启 HTTPS 访问

https://cloud.tencent.com/document/product/1207/47638
https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/1207/50330
https://cloud.tencent.com/document/product/1207/44642
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搭建 Node.js 开发环境
最近更新时间：2025-03-19 09:16:42

Node.js 是一个事件驱动 I/O 服务端 JavaScript 环境，基于 Chrome V8引擎，具备速度快、性能强等特点，可用于搭建各类网络应用，及作为小程序后

端服务环境。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中，选择并进入使用 Node.js 应用镜像创建的实例详情页。

3. 选择应用管理页签，进入应用管理详情页。如下图所示：

您可以在此页面查看应用内软件的各项配置信息。例如：

1. 登录使用 Node.js 应用镜像创建的实例，并参见 Linux 轻量应用服务器搭建 FTP 服务  文档搭建 FTP 服务。

2. 在本地计算机中使用 FTP 工具（如 WinSCP ）向服务器上传自己的网站代码，并对服务进行测试调试。

操作场景

说明

本文档示例 Node.js 应用镜像底层基于 CentOS 8.2 64位操作系统。应用镜像会进行不定期更新，请以购买页面实际镜像信息为准。

操作步骤

镜像：选择为应用模板 > Web 开发场景 > Node.js 应用模板，其他参数可参见 购买方式  进行选择。

说明

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。例如目标客户在深圳，地域选择广州。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。

实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 LH，数量选择3，

则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

相关操作

查看实例各项应用配置信息

Node.js 及 Nginx 软件的安装地址。

Node.js 的 npm 及 npx 路径，Nginx 的主配置文件地址。

使用 FTP 工具上传代码并调试

域名与 DNS 解析设置

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/47638
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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您可以给自己的小程序后端服务网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学

习，那么可使用 IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

可参见 安装 SSL 证书  文档为您的网站安装 SSL 证书并开启 HTTPS 访问。

开启 HTTPS 访问

https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/1207/47027
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搭建 ASP.NET 开发环境
最近更新时间：2025-05-28 21:36:02

ASP.NET 应用镜像提供了开源的服务端 Web 应用程序框架，可用于构建动态网页、应用和服务。您可使用该应用镜像创建实例，搭建跨境电商环境。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付。

1. 登录 轻量应用服务器控制台 。

2. 在服务器列表中，选择并进入使用 ASP.NET 应用镜像创建的实例详情页。

3. 选择应用管理页签，进入应用管理详情页。如下图所示：

您可以在此页面查看应用内软件的各项配置信息。例如：

操作场景

说明

本文示例 ASP.NET 应用镜像底层基于 Windows Server 2019操作系统。应用镜像会进行不定期更新，请以购买页面实际镜像信息为准。

该镜像最少需要50GB SSD系统盘，请注意选择实例套餐。

操作步骤

镜像：选择为应用模板 > Web 开发场景 > ASP.NET 应用模板，其他参数可参见 购买方式  进行选择。

说明

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。例如目标客户在深圳，地域选择广州。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。ASP.NET 镜像要求系统盘配置大于

50GB。

实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 LH，数量选择3，

则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

相关操作

查看实例各项应用配置信息

ASP.NET、MySQL、Visual Studio 等软件的安装地址。

MySQL 管理员账号及登录密码获取方式。

使用 FTP 工具上传代码并调试

https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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ASP.NET 应用镜像中已包含 FileZilla 应用软件，您可通过该软件连接本地机器，上传自己的网站代码，并进行测试调试。具体操作请参见 FileZilla 官方

文档 。

您可以给自己的网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学习，那么可使用 

IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

可参见 如何选择 SSL 证书安装部署类型  文档，为您的网站安装 SSL 证书并开启 HTTPS 访问。

域名与 DNS 解析设置

开启 HTTPS 访问

https://wiki.filezilla-project.org/Documentation
https://wiki.filezilla-project.org/Documentation
https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/400/4143
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使用应用模板搭建 Docker 容器环境
最近更新时间：2025-05-28 21:36:02

Docker 是目前最流行的开源容器引擎，可以让开发者将应用以及依赖包的形式，简单高效的打包至轻量级、可移植的容器中，实现更快速的应用交付、部

署、迁移和扩展。本文介绍如何使用 Docker CE 应用镜像搭建 Docker 容器环境。其中，Docker 镜像源已默认配置为腾讯云 Docker 镜像源，可加速 

Docker 镜像下载。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置，完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付。

您可以给自己的网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学习，那么可使用 

IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

操作场景

说明

本文示例 Docker CE 镜像底层基于 CentOS 7.6 64位操作系统。应用镜像会进行不定期更新，请以购买页面实际镜像信息为准。

操作步骤

镜像：选择为应用模板 > Docker CE 应用模板，其他参数可参见 购买方式  进行选择。

说明

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。例如目标客户在深圳，地域选择广州。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。

实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 LH，数量选择3，

则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

相关操作

域名与 DNS 解析设置

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

可参见 安装 SSL 证书  文档为您的网站安装 SSL 证书并开启 HTTPS 访问。

开启 HTTPS 访问

https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/1207/47027
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使用应用镜像实践 K3s 容器集群管理
最近更新时间：2025-05-28 21:36:02

K3s 是开源、极轻量的 Kubernetes 发行版，目前为 CNCF 云原生计算基金会沙箱项目。K3s 对服务器计算资源要求较低，可单机运行。K3s 应用镜像

已预置 Kubernetes-dashboard 可视化工具，方便您通过浏览器进行 Kubernetes 集群管理。本文介绍如何使用 K3s 应用镜像搭建 Kubernetes 集

群管理环境。

1. 登录 轻量应用服务器控制台 。配置如下参数：

2. 单击立即购买，并根据页面提示提交订单完成支付。

1. 在 服务器 页面中，选择并进入实例详情页。

2. 选择防火墙页签，单击添加规则后根据界面提示放通9090端口。如下图所示：

操作场景

说明

本文示例 K3s 镜像底层基于 Ubuntu Server 24.04 LTS 64bit 操作系统。应用镜像会进行不定期更新，请以购买页面实际镜像信息为准。

操作步骤

使用 K3s 镜像创建实例

地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。例如目标客户在深圳，地域选择广州。

镜像：选择为应用模板 > 开发工具 > K3s，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像

查看镜像说明详情请参见 基本概念  

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。

实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 LH，数量选择3，

则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

配置轻量应用服务器网络防火墙

说明

Kubernetes Dashboard 默认端口为9090。

https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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1. 在 服务器 页面中，选择并进入实例详情页。

2. 选择应用管理页签，进入应用管理详情页。您可以在此页面查看应用的各项配置信息。

3. 在  栏中，单击 ，复制 Kubernetes Dashboard 的管理员 TOKEN。如下图所示：

4. 在 应用内软件信息 栏中，单击登录。

5. 在弹出的登录窗口中，粘贴并执行 步骤3  获取的命令，按 Enter。

6.  TOKEN 值。如下图所示：

7. 在 应用内软件信息 栏中获取 访问地址 ，并使用浏览器访问，进入 Kubernetes Dashboard。

登录 Kubernetes Dashboard

应用内软件信息

记录返回结果
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8. 在登录页面中，输入 步骤6  获取的 TOKEN 后，单击 Sign in。如下图所示：

登录成功后，即可使用 Kubernetes Dashboard 进行集群管理操作。

使用 K3s 应用镜像创建的实例即为集群 Master 节点。您可参考本步骤，向集群中增加其他 Node 节点。

1. ，选择防火墙页签，参见 配置轻量应用服务器网络防火墙  步骤放通 TCP:6443 、 UDP:8472  及 

TCP:10250（用于获取 Node 节点的监控信息）  端口。

2. 在“应用内软件信息”栏中，单击登录。

3. 在弹出的登录窗口中，执行以下命令，加入集群节点 IP。

示例命令如下：

返回信息如下所示：

4. 输入待加入节点的 root  用户密码，并按 Enter。待节点初始化结束后，将会加入集群。

相关操作

增加集群节点

进入实例详情页

k3s-add-node node-ip{ }

说明

Master 节点操作系统为 Ubuntu Server 24.04 LTS 64bit，建议您添加同地域、同可用区及同系列操作系统的其他轻量应用服务器实例

作为集群 Node 节点。您可先使用 Ubuntu Server 24.04 LTS 64bit 系统镜像参见 快速创建 Linux 实例  创建实例，再通过以上命令将

实例加入集群作为 Node 节点。

Node 节点需与 Master 节点内网互通。

同账号下同一地域内的不同轻量应用服务器默认内网互通。更多轻量应用服务器内网连通能力介绍，请参见 内网连通性说明 。

实例间的网络访问受到防火墙的控制， TCP:6443 、 UDP:8472 及 TCP:10250  端口默认未在防火墙中放通，您需按照 步骤1  放通端

口。

lighthouse@VM-5-100-centos ~ $ k3s-add-node 10.0.5.158[ ]

Please ensure firewall rule TCP:6443  of master node has been allowed!

root@10.0.5.158's password:

( )

说明

若您未设置或忘记 root  用户密码，可参见 重置密码  进行设置。

修改 NodePort

https://cloud.tencent.com/document/product/1207/44548
https://cloud.tencent.com/document/product/1207/50103#IntranetUnicom
https://cloud.tencent.com/document/product/1207/44575
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默认 NodePort 范围为30000 - 32767。某些情况下，因为网络策略限制，您可能需要修改 NodePort 的端口范围，可参考以下步骤完成修改：

1. 进入实例详情页，选择防火墙页签，参见 配置轻量应用服务器网络防火墙  步骤放通修改的 NodePort。例如 30000-42767  端口。

2. 在实例详情页的“远程登录”中，单击登录。

3. 执行以下命令，编辑 k3s.service  配置文件。

4. 按 i 进入编辑模式，找到 ExecStart  并增加 --service-node-port-range  参数指定 NodePort。例如：

修改完成后，如下图所示：

5. 按 Esc 输入 :wq 保存修改并退出编辑模式。

6. 执行以下命令，重启 K3s 服务，使配置生效。

您可以给自己的网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学习，那么可使用 

IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

可参见 安装 SSL 证书  文档为您的网站安装 SSL 证书并开启 HTTPS 访问。

sudo vi /etc/systemd/system/k3s.service

ExecStart=/usr/local/bin/k3s server --write-kubeconfig-mode=644 --service-node-port-range=30000-42767

sudo systemctl daemon-reload && sudo systemctl restart k3s

域名与 DNS 解析设置

开启 HTTPS 访问

https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/1207/47027
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搭建云盘

使用 Cloudreve 应用模板搭建云盘
最近更新时间：2025-03-19 09:16:42

Cloudreve 是一款开源的网盘软件，支持服务器本机及腾讯云对象存储 COS 等多种存储方式，提供离线下载、拖拽上传、在线预览等功能，能够帮助您快

速搭建个人使用或多人共享的云盘系统。该镜像基于 CentOS 8.2 64位操作系统，已集成宝塔 Linux 面板，并已预置 Nginx、Aria2、MariaDB 软件。

本文介绍如何使用 Cloudreve 应用镜像搭建 Cloudreve 云盘，实现文件上传、分享及离线下载功能。同时，还介绍了如何通过镜像中已集成的宝塔 Linux 

面板，轻松管理您的轻量云服务器。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

1. 在实例详情页中，选择应用管理页签，进入应用管理详情页。您可以在此页面查看 Cloudreve 应用的各项配置信息。

2. ，单击 ，复制获取 Cloudreve 管理员密码的命令。如下图所示：

3. 在应用内软件信息栏中，单击登录。

4. 在弹出的登录窗口中，粘贴并执行 步骤2  获取的命令，按 Enter。

 操作场景

说明事项

CentOS 系统在安装了宝塔面板后，会默认开启操作系统防火墙（可通过命令行 systemctl status firewalld.service  查看）。若您需访问指

定端口（例如8080端口），则需通过配置轻量应用服务器网络防火墙及操作系统防火墙放通指定端口。具体操作请参见 管理防火墙  及 配置操作系统防火

墙 。

为提高宝塔面板安全性，建议将面板默认的8888端口修改为其他端口，您可以登录面板后进行修改。修改后需在轻量应用服务器网络防火墙中放通对应端

口，详情请参见 管理防火墙 。

操作步骤

创建使用 Cloudreve 镜像的实例

镜像：选择为应用模板 > 云盘场景 > Cloudreve 应用模板，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像。查看镜像说明详情请参见 基本概念 。

若实例所在地域为中国内地，则建议选择更适合搭建云盘的存储型套餐。详情请参见 基础套餐 。

本文以使用应用镜像 Cloudreve 3.3.1 为例，镜像可能会进行版本升级与更新，请您以购买页实际版本为准。

使用 Cloudreve

登录 Cloudreve 页面

在应用内软件信息栏中

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/58208#application
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
https://cloud.tencent.com/document/product/1207/44368#basis
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5. 结果中的 Cloudreve 管理员名与密码（即 cloudreve_username 和 cloudreve_password 值）。如下图所示：

6. 使用浏览器访问应用内软件信息中的首页地址 ，输入 步骤5  获取的用户名与密码，并单击登录。如下图所示：

在 Cloudreve 页面中，您可直接将本地文件拖拽至指定区域，或单击右键选择上传文件/目录，进行文件上传。如下图所示：

 Cloudreve 支持将文件或文件夹的下载链接分享给您的好友，还可针对该下载链接设置密码保护或过期时间。步骤如下：

1. 在 Cloudreve 页面中，右键单击需分享的文件，并在弹出菜单中选择创建分享链接。

记录返回

上传文件至 Cloudreve

分享文件

https://cloud.tencent.com/document/product/1207/58208#record
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2. 在弹出的创建分享链接窗口中，按需进行设置，并单击创建分享链接。如下图所示：

3. 获取链接后，只需访问 首页地址+分享链接  即可下载该文件。

例如，首页地址为 http://xxx.xxx.xxx ，分享链接为 /s/jRfM ，则访问 http://xxx.xxx.xxx/s/jRfM  即可下载该文件。

Cloudreve 应用镜像中已预置 Aria2，无需重复下载安装。Cloudreve 支持 Aria2 驱动的离线下载功能。在使用该功能前，您需了解 Aria2 配置与 

Cloudreve 接入设置。步骤如下：

1. 在 Cloudreve 页面中，选择右上角的用户头像，并在弹出菜单中单击管理面板。

2. 进入 Cloudreve 仪表盘 页面，选择左侧导航栏中的离线下载节点。可查看相关参数设置如下图所示：

您可参见 离线下载 ，按需修改相关参数设置。

创建离线下载步骤如下：

2.1 在 Cloudreve 页面中，选择左侧导航栏中的离线下载。

2.2 进入离线下载页面，选择页面右下角的 + 。

2.3 在弹出的 新建离线下载任务 窗口中，根据指引创建下载任务即可。如下图所示：

离线下载

后台管理

https://docs.cloudreve.org/use/aria2
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1. 在 Cloudreve 页面中，选择右上角的用户头像，并在弹出菜单中单击管理面板。

2. 进入Cloudreve 仪表盘页面，您可进行用户组权限、存储策略等参数设置。

Cloudreve 应用镜像已集成宝塔 Linux 面板，您可利用宝塔面板可轻松管理轻量应用服务器、提升运维效率及实时监控实例运行情况。

1. 登录 轻量应用服务器控制台 ，选择实例进入详情页。

2. 在实例详情页中，选择应用管理页签，进入应用管理详情页。

3. 在 应用内软件信息 栏中，单击 ， 。 如下图所示：

4. 在 应用内软件信息 栏中，单击登录。

5. 在弹出的登录窗口中，粘贴并执行 步骤3  获取的命令，按 Enter。

6. 中的宝塔 Linux 面板管理员名与密码（即 username 和 password 值）。如下图所示：

7. 使用浏览器访问应用内软件信息中的面板首页地址 ，输入 步骤6  获取的用户名与密码，并单击登录。如下图所示：

8. 首次登录宝塔面板时，还需要绑定您的宝塔账号，如下图所示：

可根据用户所属的用户组类型设置其权限，例如容量上限、下载速度、创建分享、下载分享及 WebDAV 等。

可更改默认存储策略，各类型存储策略对比请参见 对比 - Cloudreve 。

相关操作

登录宝塔 Linux 面板

说明：

宝塔 Linux 面板默认端口为8888，请确保您已在实例防火墙中放通8888端口。详情请参见 添加防火墙规则 。

复制获取宝塔 Linux 面板管理员密码的命令

记录返回结果

https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/58208#copy
https://cloud.tencent.com/document/product/1207/58208#result
https://docs.cloudreve.org/use/policy/compare
https://cloud.tencent.com/document/product/1207/44577#.E6.B7.BB.E5.8A.A0.E9.98.B2.E7.81.AB.E5.A2.99.E8.A7.84.E5.88.99
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在宝塔 Linux 面板中，选择左侧导航栏中的数据库，进入数据库管理页面。如下图所示：

在此页面中，您可进行一键修改数据库密码、一键备份及更改 IP 权限等操作。

1. 在宝塔 Linux 面板中，选择左侧安全。

2. 在系统安全页面的防火墙中，填写需放行端口号及说明。如下图所示：

3. 单击放行即可放通对应端口。

您可以给自己的 Cloudreve 网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅用于学

习，那么可使用 IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

使用宝塔 Linux 面板管理 Mariadb 数据库

配置操作系统防火墙

可通过宝塔面板直接放通操作系统防火墙端口。步骤如下：

域名与 DNS 解析设置
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1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

考 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

可通过宝塔 Linux 面板安装 SSL 证书，开启 HTTPS 访问。步骤如下：

1. 在宝塔 Linux 面板中，选择左侧导航栏中的面板设置。

2. 在面板设置页面中，开启面板SSL 开关，并在弹出的面板SSL 窗口中进行确认即可。如下图所示：

开启 HTTPS 访问

说明：

安装 SSL 证书后的 常见问题  及解决办法前往宝塔官方页面查找，您也可以参见腾讯云 安装 SSL 证书  文档开启 HTTPS 访问。

https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://www.bt.cn/bbs/forum.php?mod=viewthread&tid=4689
https://cloud.tencent.com/document/product/1207/54869
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搭建电商平台

使用 WooCommerce 应用模板搭建电商独立站
最近更新时间：2025-06-09 17:47:12

WooCommerce 是当前很受欢迎的电商独立站建站工具，具备开源、免费、使用简单且功能强大等特点，您可通过该镜像快速搭建基于 WordPress 的电

商独立站。该镜像已预装 WordPress（包含 WooCommerce 插件）、Nginx、MariaDB、PHP 软件。

您可参考以下视频或文档，使用轻量应用服务器快速搭建电商独立站。

观看视频

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

镜像：选择为应用模板 > 电商场景 > WooCommerce 应用模板，其他参数可参见 购买方式  进行选择。

2. 在应用内软件信息 中，单击 ， 获取管理员账号及密码的命令。如下图所示：

3. 在应用内软件信息 中，单击登录，或页面右上角的登录。

4. 在弹出的登录窗口中，粘贴在 步骤2  中获取的命令，并按 Enter。

即可 管理员账号（admin）和对应的密码（wordpress_password）。如下图所示：

操作场景

操作步骤

使用 WooCommerce 应用镜像创建实例

说明

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

若您想使用已创建的实例搭建直播间，则可使用 WooCommerce 应用镜像 重装系统 。

本文以使用应用镜像 WooCommerce 6.8.2 版本为例，镜像可能会进行版本升级与更新，请您以购买页实际版本为准。

登录网站后台管理页面

1. 在实例详情页面，选择应用管理页签，进入应用管理详情页。

复制

获取

https://cloud.tencent.com/edu/learning/quick-play/3645-62993?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/75216#copy
https://cloud.tencent.com/document/product/1207/79254
https://cloud.tencent.com/document/product/1207/44576
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5. 记录管理员账号和密码，关闭登录窗口，并返回该实例的应用管理详情页。

6. 在应用内软件信息中，单击管理员登录地址。如下图所示：

7. 在新打开的浏览器窗口中，输入 步骤4  记录的账号和密码，单击登录。

https://cloud.tencent.com/document/product/1207/75216#Obtain
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8. 选择左侧导航中的 WooCommerce > Home，进入如下图所示页面，您即可开始配置自己的电商独立站。

您可参见 WooCommerce  文档，了解更多关于  WooCommerce 的入门信息。

您可参考以下步骤，进行 WooCommerce 独立站基本配置，快速开始进行产品销售。

1. 在后台管理页面中，选择左侧导航栏中的 WooCommerce。

2. 在设置向导页面中，按需依次填写或选择信息、行业、产品信息、业务详情及主题。步骤如下图所示：

其中，在设置主题步骤中，您可选择 WooCommerce 应用镜像已安装的 Kadence 或 Astra 主题，也可选择其他安装其他心仪的主题。

请参见以下步骤，设置 WordPress 地址 URL。若您未配置 WordPress 地址 URL，否则可能发生页面无法正常跳转、收到邮件链接无法点击等问题。

1. 参见 登录网站后台管理页面  步骤1 -  步骤7，登录管理页面。

2. 选择左侧导航栏中的设置，进入“常规选项”页面。

3. 找到 WordPress地址（URL）并填写。建议填写店铺的域名，若暂未拥有域名，可先填写实例的 IP 地址，格式如下：

快速运营 WooCommerce 独立站

配置独立站详细信息

设置 WordPress 地址 URL

http://实例公网 IP/

https://woocommerce.com/documentation/plugins/woocommerce/getting-started/
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4. 单击页面底部的保存更改，配置即可生效。

WooCommerce 提供了使用模板添加、手动添加、导入 CSV 表格文件以及独立站迁移四种添加产品的方式。本文以使用模板添加为例进行产品添加，具

体步骤如下：

1. 在后台管理页面中，选择左侧导航栏中的 WooCommerce。

2. 单击添加要销售的产品 中的添加产品，进入添加我的产品页面。

3. 选择从模板入手。如下图所示：

4. 在弹出的从模板入手窗口中，选择实体产品后，单击确定。

5. 在编辑产品页面中，按需设置产品名称、产品描述、产品类型、产品价格、产品图片及产品标签等产品信息。

6. 设置完成后单击发布，即可上架产品。

1. 在后台管理页面中，选择左侧导航栏中的 WooCommerce。

2. 单击添加收款方式 中的查看选项，进入设置付款方式页面。

3. 根据实际需求选择在线或线下付款，并按照页面提示完成设置。

1. 在后台管理页面中，选择左侧导航栏中的 WooCommerce。

2. 单击添加税率中的是的，请进入设置税率页面，根据实际需求并按照页面提示启用及设置税率工具。

1. 在后台管理页面中，选择左侧导航栏中的 WooCommerce。

2. 单击提升销售额中的添加销售渠道，根据实际需求，并按照页面提示选择推荐的营销扩展程序。

1. 在后台管理页面中，选择左侧导航栏中的 WooCommerce。

2. 单击让您的商店脱颖而出中的个性化，进入个性化我的商店页面。

3. 可以设置一个客户主页，并且能够上传独立站 Logo 和公告信息。若暂时无此方面需求，则请单击跳过。

说明

您可登录 轻量应用服务器控制台 ，获取实例公网 IP。

添加产品

设置付款方式

设置税率

添加销售渠道

个性化我的商店

https://console.cloud.tencent.com/lighthouse/instance/index
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1. 在后台管理页面中，选择左侧导航栏中的 WooCommerce > 设置。

2. 在设置页面中，选择账户和隐私页签，并按需设置访客结账 。如下图所示：

3. 拉至页面底部，单击保存更改即生效。

设置站点语言

通过该步骤设置，您的网站后台页面及访客页面都将显示为设定的语言。

1. 参见 登录网站后台管理页面  步骤1 -  步骤7，登录管理页面。

2. 选择左侧导航栏中的设置，进入常规选项页面。

3. 找到站点语言 ，并按需选择页面语言。本文以选择简体中文为例，如下图所示：

4. 拉至页面底部，单击保存更改即生效。

设置后台语言

通过该步骤设置，您可指定登录者使用的后台语言。

1. 参见 登录网站后台管理页面  步骤1 -  步骤7，登录管理页面。

2. 选择左侧导航栏中的用户，进入所有用户列表页面。

访客设置

相关操作

设置语言

您可根据以下步骤，分别设置站点语言、后台语言及 WooCommerce 插件语言。

说明

此时，您的网站后台页面及访客页面都将显示为“简体中文”。若您的网站面向境外，则请将站点语言设置为英语后，参考 设置后台语言  将

后台页面设置为中文。

https://cloud.tencent.com/document/product/1207/75216#761
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3. 选择您需设置用户名下的编辑。如下图所示：

4. 在用户个人资料页面，找到“语言”，设置该用户登录后台管理页面时使用的语言。

本文以“简体中文”为例，如下图所示：

5. 拉至页面底部，单击更新个人资料即生效。

设置 WooCommerce 插件语言

通过该步骤设置，您可将 WooCommerce 插件语言设置为简体中文。

1. 参见 登录网站后台管理页面  步骤1 -  步骤7，登录管理页面。

2. 选择左侧导航栏中的仪表盘 > 更新。

说明

此时，指定用户的网站后台页面语言为“简体中文”，访客页面语言为“英文”。您可参见 设置 WooCommerce 插件语言 ，将插件语言

设置为中文。

https://cloud.tencent.com/document/product/1207/75216#762
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3. 进入  WordPress 更新页面，拉至页面底部，单击更新翻译。如下图所示：

4. 待翻译升级成功后，自动进入 更新翻译 页面，单击转到“WordPress页面”。如下图所示：

5. 待页面刷新后，您即可查看 WooCommerce 已切换为中文版。

管理 WordPress 主题

系统已默认安装了可免费使用的 Kadence 和 Astra 主题，您也可以安装并使用其他的 WordPress 主题。您可通过该步骤，了解如何切换、添
加、更新 WordPress 主题。

1. 参见 登录网站后台管理页面  步骤1 -  步骤7，登录管理页面。

主题基本操作

注意：

为了防止 Kadence 与 WordPress 版本不兼容，建议您及时更新 WordPress 版本。
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2. 选择左侧导航栏中的外观 > 主题。

3. 在 主题 页面中，您可进行以下操作：

添加主题：单击添加新主题进入添加主题页面后，您可按需单击安装，以安装新主题。如下图所示：

切换主题：在 主题 页面，您可按需单击启用主题，以切换主题。如下图所示：

设置主题自动更新：在 主题 页面，单击您需设置的主题，进入主题详情页面。
本文以默认安装的 Kadence 主题为例，在主题详情页面中，您可单击启用自动更新，以启用主题自动更新。如下图所示：
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本文以默认安装的 Kadence 主题为例，介绍如何使用 Kadence 主题中的独立站模板，使店铺变得更美观。

1. 参见 登录网站后台管理页面  步骤1 -  步骤7，登录管理页面。

2. 选择左侧导航栏中的外观 > 主题，进入“主题”页面后，单击 Kadence 主题。

3. 在 Kadence 主题详情页中，单击 Kadence。

使用主题模板

注意：

为了防止 Kadence 与 WordPress 版本不兼容，建议您及时更新 WordPress 版本。
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4. 选择 Starter Templates 页签，并单击安装 Kadence Starter Templates。如下图所示：

5. 在页面中选择模板，本文以选择 Outdoor Shop 模板为例。单击模板，如下图所示：

6. 在模板编辑页面，按需编辑模板后，选择页面左下角 IMPORT OPTIONS 中的 Single Page 或 Full Site。本文以选择 Full Site 为例，即
完整站点导入。

7. 在弹出的 Import Starter Template 窗口中查阅注意事项，并进行导入。
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8. 导入成功后页面如下图所示，您的店铺即已使用了该模板，您可单击 Finished! View your site 前往店铺首页查看。

注意

该方式会将您的站点定制器设置、小部件、菜单覆盖。如果您正在测试不同的入门模板，建议启用 “Delete Previously Imported 

Posts and Images?”。

若您具备 zip 压缩包格式的主题文件，可参考该步骤上传并使用。
1. 参见 登录网站后台管理页面  步骤1 -  步骤7，登录管理页面。

2. 选择左侧导航栏中的外观 > 主题，进入“主题”页面后，单击安装主题。

3. 在 添加主题 页面中，单击上传主题。如下图所示：

上传主题
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WordPress 应用镜像 postfix 服务默认未加密。从安全性的角度考虑，建议您参考以下步骤配置加密的邮件服务。本文以使用 WordPress 插件 WP 

Mail SMTP 配置 QQ 邮箱 SMTP 服务为例：

1. 参见 登录网站后台管理页面  步骤1 -  步骤12，登录管理页面。

2. 在 WordPress 管理页面，选择左侧导航栏中的插件 > 添加插件。

3. 进入添加插件页面后，在搜索框中输入 WP Mail SMTP ，找到插件后单击立即安装。如下图所示：

4. 安装成功后单击启用或 Activate，并在插件配置页面单击 Let's Get Started。

5. 在侧边栏找到 WP Mail SMTP 单击设置，填写：

4. 在打开的上传界面中，单击选择文件，选择上传主题压缩包。

5. 在 主题 页面中，找到已上传的主题，单击启用即可使用。

配置邮件

发件人：可填写管理员的邮件地址。需为有效的邮件地址，否则会报错。

发件人名称：可填写您的店铺名称。
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6. 选择您需配置的邮箱程序，本文以配置 QQ 邮箱 SMTP 为例，选择其他 SMTP。

7. 在其他 SMTP 中，参考以下信息配置 SMTP 主机、加密方式、端口及认证信息后，单击 Save and Continue。

主要参数信息如下，其他配置请保持默认。

8. 其他设置跟据您的需要来选择，可保持默认。

9. 填完信息后，单击保存设置。至此，您已完成邮件基本配置。

SMTP 主机：填写 smtp.qq.com 。

加密：选择 SSL。

SMTP 端口：填写 465 。

SMTP 用户名：填写您的QQ邮箱地址。

SMTP 密码：填写授权码，不是 QQ 邮箱的密码。

设置域名与 DNS 解析
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您可以给自己的 WooCommerce 网站设定一个单独的域名。用户可以使用易记的域名访问您的网站，而不需要使用复杂的 IP 地址。有些用户搭建网站仅

用于学习，那么可使用 IP 直接访问网站，但不推荐这样操作。

如果您已有域名或者想要通过域名来访问您的网站，请参考以下步骤：

1. 通过腾讯云 购买域名 ，具体操作请参见 域名注册 。

2. 进行 ICP 备案 。 

域名指向中国境内服务器的网站，必须进行 ICP 备案。在域名获得备案号之前，网站是无法开通使用的。您可以通过腾讯云免费进行备案，审核时长请参

见 备案审核 。

3. 通过腾讯云 云解析 DNS  配置域名解析。具体操作请参见 A 记录 ，将域名指向一个 IP 地址（外网地址）。

可参见 安装 SSL 证书  文档为您的 WooCommerce 实例安装 SSL 证书并开启 HTTPS 访问。

开启 HTTPS 访问

https://cloud.tencent.com/product/domain
https://cloud.tencent.com/document/product/242/9595
https://cloud.tencent.com/product/ba?from=qcloudHpHeaderBa&fromSource=qcloudHpHeaderBa
https://cloud.tencent.com/document/product/243/19650
https://cloud.tencent.com/product/cns?from=qcloudHpHeaderCns&fromSource=qcloudHpHeaderCns
https://cloud.tencent.com/document/product/302/3449
https://cloud.tencent.com/document/product/1207/47027


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第74 共167页

搭建跨境电商店铺管理环境
最近更新时间：2025-05-28 21:36:02

Windows Server 是微软推出的 Windows 服务器操作系统，适合于部署各类企业应用。本文以 Windows Server 2019 中文版系统镜像为例，介绍如

何搭建跨境电商店铺管理环境。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付。

参见 重置密码 ，重置管理员账号（Administrator）的密码。

您可按需选择以下方式登录轻量应用服务器实例：

1. 右键单击桌面左下角的 ，在弹出的菜单中选择运行。

2. 在“运行”窗口中输入 gpedit.msc  后，单击确定。

3. 在本地组策略编辑器窗口中，选择左侧目录栏中的计算机配置 > 管理模板 > Windows 组件 > 远程桌面服务 > 远程桌面会话主机 > 会话时间限制，双击

右侧界面中的设置已中断会话的时间限制。如下图所示：

操作场景

操作步骤

创建实例

镜像：选择为基于操作系统镜像 > Windows Server 应用模板，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。例如目标客户在 “深圳”，地域选择广州。

 您可按需选择其他 Windows Server 版本，推荐使用 Windows Server 2016、2019 及 2022。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。选购时需注意套餐规格限制。

实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 LH，数量选择3，

则创建的3个实例名称为 LH1、LH2、LH3。

购买时长：默认1个月。

购买数量：默认1台。

重置实例密码

登录实例

可通过控制台使用 WebRDP 一键登录实例，详情请参见 使用 WebRDP 登录 Windows 实例 。

可使用远程桌面工具登录实例，详情请参见 使用远程桌面连接登录 Windows 实例 。

解除会话时间限制

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44575
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
https://cloud.tencent.com/document/product/1207/75048
https://cloud.tencent.com/document/product/1207/44579
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4. 在设置已中断会话的时间限制窗口中，选择已启用，结束已断开连接的会话选择从不后，单击确定。如下图所示：

5. 回到本地组策略编辑器窗口，双击右侧界面中的设置活动但空闲的远程桌面服务会话的时间限制。
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6. 在设置活动但空闲的远程桌面服务会话的时间限制窗口中，选择已启用，空闲会话限制选择从不后，单击确定。如下图所示：

完成上述步骤后，您已具备了一台环境独立、固定 IP 的轻量应用服务器实例。您可开始运营您的跨境电商业务。您也可以按照相关操作中的步骤，开启实例的

上传文件功能、配置域名及安装 SSL 证书。

可通过 Windows 远程桌面功能将本地文件上传至轻量应用服务器，详情请参见 Windows 系统通过远程桌面上传文件到 Windows 轻量应用服务器 。

1. 登录实例后，单击桌面左下角的 。

2. 在打开的服务器管理器窗口中，选择左边菜单栏中的本地服务器。

开始运营店铺

相关操作

本地上传文件

关闭 IE 增强配置

说明：

轻量应用服务器已默认关闭 IE 增强的安全配置，若您不使用 IE 浏览器，请忽略该步骤。

若您使用 IE 浏览器，且在使用时提示网站内容被阻止，则请参考以下步骤关闭 IE 增强的安全配置。

https://cloud.tencent.com/document/product/1207/53214
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3. 在打开的界面中，单击 IE 增强的安全配置后的启用。如下图所示：

4. 在弹出的 Internet Explorer 增强的安全配置窗口中，管理员及用户均选择关闭后，单击确定。

5. 选择桌面下方的 ，打开浏览器。

6. 在浏览器中，选择右上角的  > Internet 选项。如下图所示：
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7. 在弹出的 Internet 选项窗口中，选择安全页签，并将安全级别调至最低后单击确定。如下图所示：
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使用宝塔 Linux 面板管理服务器

安装和配置宝塔 Linux 面板腾讯云专享版
最近更新时间：2024-09-29 13:28:21

宝塔 Linux 面板腾讯云专享版由腾讯云与堡塔公司联合开发，专享版在已支持普通版所有功能的基础上，还默认集成腾讯云对象存储、文件存储、内容分发网

络和 DNS 解析插件。插件具备如下功能：

通过默认集成的插件，您可更便捷地使用宝塔面板对腾讯云产品进行管理和操作。本文指导您如何在轻量应用服务器上安装和使用宝塔 Linux 面板腾讯云专享

版。

若您需修改 root 密码，可参见 重置密码  指定 root 用户后进行设置。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

镜像：选择为应用模板 > 网站场景 > 宝塔 Linux 面板应用模板。其他参数可参见 购买方式  进行选择。

操作场景

支持将对象存储的存储桶挂载到轻量应用服务器实例，您可直接对存储桶进行管理。

为网站域名添加 DNS 解析，并添加解析记录。

为网站域名配置内容分发网络加速，并可进行回源配置、HTTPS 配置、带宽设置及首屏缓存等操作。

说明事项

本文以使用应用模板：宝塔 Linux 面板腾讯云专享版为例，镜像可能会进行版本升级与更新，请您以购买页实际版本为准。

当您已有宝塔 Linux 面板腾讯云专享版实例，且需使用新版本时。可进行以下升级操作：

宝塔应用安装在 /www  路径下，需要 root 权限才能进行访问。您在执行宝塔版本升级命令前，需执行以下命令，切换为 root 用户。

sudo -i

执行以下命令，升级新版本。

wget -O install.sh http://download.bt.cn/install/plugin/tencent/install.sh && sh install.sh 

install

为提高宝塔面板安全性，建议将面板默认的 8888 端口修改为其他端口，您可以登录面板后进行修改。修改后需在轻量应用服务器网络防火墙中放通对应

端口，详情请参见 管理防火墙 。

操作步骤

使用宝塔 Linux 面板创建实例

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

https://cloud.tencent.com/document/product/1207/44575
https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/79254
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1. 在服务器页面中，选择并进入实例详情页。

2. 选择防火墙页签，单击添加规则后根据界面提示放通8888端口。如下图所示：

配置轻量应用服务器网络防火墙
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1. 在服务器页面中，选择并进入实例详情页。

2. 选择应用管理页签，进入应用管理详情页。您可以在此页面查看宝塔 Linux 面板应用的各项配置信息。

说明：

宝塔 Linux 面板腾讯云专享版的默认端口为8888。如果您在登录面板后修改了面板端口，请在防火墙中同步更新放行的端口。

配置宝塔 Linux 面板
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3. 在应用内 信息栏中，单击 ，复制获取宝塔 Linux 面板的用户名与密码的命令。如下图所示：

4. 在应用内软件信息栏中，单击登录。

5. 在弹出的登录窗口中，粘贴并执行 步骤3  获取的命令 sudo /etc/init.d/bt default ，按 Enter。

6. 结果中的宝塔 Linux 面板的用户名与密码（即 username 和 password 值）。如下图所示：

8. 在应用内软件信息栏中获取面板首页地址，并使用浏览器访问，进入宝塔面板页面。

9. 在宝塔面板登录页面中，输入 步骤6  获取的用户名与密码，并单击登录。如下图所示：

软件

记录返回

7. 关闭登录窗口，并返回该实例的应用管理详情页。

https://cloud.tencent.com/document/product/1207/54078#software
https://cloud.tencent.com/document/product/1207/54078#Record
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10. 成功登录面板后，需要先绑定宝塔账号：

11. 绑定完成后，前往软件商店页面，在弹出的关联腾讯云 API 密钥窗口中，输入 APPID、SecretId 及 SecretKey，并单击关联腾讯云 API 密钥。如下

图所示：

注意：

您的 API 密钥代表您的账号身份和所拥有的权限，等同于您的登录密码，切勿泄露他人。获取途径如下：

APPID：请前往 账号中心  页面获取。

SecretId 及 SecretKey ：请前往 API密钥管理  页面获取。

https://console.cloud.tencent.com/developer
https://console.cloud.tencent.com/cam/capi
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12. 设置成功后，即可根据实际的业务需求，在面板中选择相关的套件安装和部署网站。

该步骤包含以下插件使用示例，您可参考步骤快速开始使用插件：

腾讯云 DNS 解析

1. 在宝塔 Linux 面板中，选择左侧网站，并单击添加站点进行网站创建。

2. 在弹出的添加站点窗口中，勾选为当前域名添加解析，请确保以上域名已添加至腾讯云 DNS 解析，即可为当前域名自动添加解析记录。如下图所

示：

1. 在宝塔 Linux 面板中，选择左侧软件商店。

2. 在应用分类中，单击已安装。如下图所示：

3. 单击腾讯云 DNS 解析插件所在行右侧的设置，即可在弹出的腾讯云 DNS 解析窗口中，添加解析域名。

配置完成后，您可前往 云解析 DNS 控制台  查看解析记录。

腾讯云 COSFS 插件

1. 在宝塔 Linux 面板中，选择左侧文件。

2. 在文件管理页面，展开腾讯云 COSFS 挂载工具，在列表中选择对应存储桶后，单击点击挂载即可。如下图所示：

相关操作

腾讯云插件使用示例

使用腾讯云 DNS 解析插件在创建网站时配置域名自动解析，以及快速添加解析域名。

使用腾讯云 COSFS 插件一键挂载文件，以及创建存储桶。

使用腾讯云 CDN 插件一键部署 CDN。

示例1：创建网站时配置域名自动解析

示例2：使用插件添加解析域名

示例1：挂载存储桶

https://console.cloud.tencent.com/cns
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3. 如需卸载、删除文件，右键单击文件所在行，在弹出菜单中按需选择即可。

1. 在宝塔 Linux 面板中，选择左侧软件商店。

2. 在应用分类中，单击已安装。如下图所示：

3. 单击腾讯云 COSFS 插件所在行右侧的设置，即可在弹出的腾讯云 COSFS 窗口中，创建存储桶。

腾讯云 CDN 插件

1. 在宝塔 Linux 面板中，选择左侧软件商店。

2. 在应用分类中，单击已安装。如下图所示：

3. 单击腾讯云 CDN 插件所在行右侧的设置，即可在弹出的腾讯云 CDN 窗口中，添加 CDN 域名。

示例2：使用插件创建存储桶

使用插件部署 CDN
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使用宝塔 Linux 面板快速迁移网站
最近更新时间：2025-05-28 21:36:02

宝塔 Linux 面板（BT-Panel）是一款简单好用的服务器运维面板，支持一键部署 LAMP、LNMP、集群、监控、网站、FTP、数据库、JAVA 等100多

项服务器管理功能，能够极大提升运维管理效率。本文档介绍如何使用宝塔 Linux 面板快速迁移其他云平台的云服务器中的网站数据至腾讯云轻量应用服务器

中。

1. 登录迁入服务器的宝塔 Linux 面板，详情请参见 安装和配置宝塔 Linux 面板腾讯云专享版 。

2. 选择左侧菜单栏中的面板设置，并在设置页面中开启 API 接口。如下图所示：

操作场景

注意

本文档使用的迁移工具由宝塔 Linux 面板提供，文档提供的网站数据迁移方法仅供参考，腾讯云无法保证迁移工具的可用性和稳定性。如您在使用该

迁移工具的过程中存在疑问，请您查看并参考宝塔 Linux 面板官方文档。

迁移准备

已具备迁出及迁入服务器：

迁出服务器：指需要进行数据迁移的其他云平台的云服务器，请在该实例中安装宝塔 Linux 面板软件，建议升级至最新版本。

迁入服务器：指用于接收数据的腾讯云轻量应用服务器，请在该实例中安装宝塔 Linux 面板软件，建议升级至最新版本。详情请参见 安装和配置宝塔 

Linux 面板腾讯云专享版 。

确保迁出服务器和迁入服务器之间能够通过公网互通。

说明

若您使用的轻量应用服务器位于中国内地地域，则可参见 如何快速备案您的网站  进行 ICP 备案。

操作步骤

迁入服务器操作

https://cloud.tencent.com/document/product/1207/54078
https://cloud.tencent.com/document/product/1207/54078
https://cloud.tencent.com/document/product/1207/54078
https://cloud.tencent.com/document/product/243/39038
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3. 在弹出的配置面板API 窗口中，参考以下信息进行配置。如下图所示：

4. 单击保存。

1. 登录迁出服务器的宝塔 Linux 面板，选择左侧菜单栏中的软件商店。

2. 在“软件商店”页面中，找到“宝塔一键迁移API版本”插件，并单击右侧的安装。如下图所示：

3. 安装成功后，单击插件所在行右侧的设置。

4. 在弹出的宝塔一键迁移 API 版本窗口中，参考以下信息填写接收数据的迁入服务器信息。如下图所示：

接口密钥：记录接口密钥。

IP白名单：将需迁出服务器的公网 IP 地址加入 IP 白名单中、

迁出服务器操作

注意

仅需在迁出服务器中安装一键迁移插件。
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5. 选择下一步，在弹出提示窗口中单击已添加，继续操作进入检测环境步骤。

6. 在检测环境步骤中，宝塔面板将对远程接收数据的迁入服务器进行环境检测，查看是否已安装相关软件及运行环境。其中包含网站服务、MySQL 数据

库、FTP、PHP、可用磁盘容量。

若检测失败，并提示远程迁入服务器中未安装某个软件（例如 PHP、MySQL 等）则需登录迁入服务器面板，前往软件商店安装对应版本软件，直至检测

全部通过后，单击下一步。如下图所示：

接收数据的面板地址：填写迁入服务器的面板地址。例如，http://公网 IP:8888。

接收数据的面板API：填写在迁入服务器操作的 步骤3  中已获取的 API 接口密钥。

https://cloud.tencent.com/document/product/1207/47412#Step3
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7. 在选择数据步骤中，按需选择需迁移的数据，并单击一键迁移。如下图所示：

等待数据迁移完成，若提示迁移失败，则建议您查看迁移日志，并参考提示信息处理对应问题。问题解决后，再重新执行迁移步骤。迁移成功如下图所示：
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1. 修改迁出服务器中网站的域名解析，将 DNS 解析的记录值修改为迁入服务器的公网 IP 地址。具体操作请参见 快速添加域名解析 。

2. 等待新的 DNS 解析生效后，使用浏览器访问网站域名，即可访问完成迁移后的网站。

迁移完成后，您可以在弹窗中选择重新迁移，单击重新迁移后将再次发起迁移。

访问迁移后的网站

重新迁移

https://cloud.tencent.com/document/product/302/3446
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部署 MCP Server
最近更新时间：2025-05-28 21:36:02

MCP Server 镜像是一款云端部署 MCP Server 的工具，开发者无需配置运行环境，支持快速部署热门社区 MCP Server，云端或本地的 AI 应用可随时

随地调用。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。或直接访问 轻量应用服务器购买页 。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

3. 单击立即购买，并根据页面提示提交订单完成支付。

4. 返回轻量应用服务器控制台。

5. 待实例创建完成后，在服务器列表中单击右上角  > 查看详情并进入该实例的详情页。

操作场景

注意事项

MCP Server 的部署和管理依赖 自动化助手 TAT  完成，因此需确保自动化助手 TAT 处于在线状态。

单台实例最多支持部署 1000 个 MCP Server。

部署 MCP Server

创建 MCP Server 部署实例

应用创建方式：选择使用应用模板 > MCP > MCP Server，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

地域：建议选择靠近目标客户的地域，降低网络延迟、提高您的客户的访问速度。例如目标客户在 “深圳”，地域选择 “广州”。

可用区：默认勾选随机分配，也可自行选择可用区。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。

服务器名称：自定义实例名称，若不填则默认使用“镜像名称+四位随机字符”。批量创建实例时，连续命名后缀数字自动升序。例如，填入名称为 

LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。

时长：默认1个月。

台数：默认1台。

https://console.cloud.tencent.com/lighthouse/instance/index
https://buy.cloud.tencent.com/lighthouse?blueprintType=APP_OS&blueprintOfficialId=lhbp-r4egcx5c
https://cloud.tencent.com/document/product/1340
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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6. 选择 MCP Server 管理页签，进入 MCP Server 详情页，即可进行后续操作。

1. 单击添加 MCP Server，在屏幕右侧弹出的抽屉内，选择部署 MCP Server 的方式：

社区 MCP Server

1. 在添加 MCP Server 抽屉中的列表内，选择或搜索想要添加的 MCP Server，此处以 Notion MCP 为例。

2. 单击列表内的立即添加，在开通 MCP 服务弹窗内，填入部署 Notion MCP 所需的环境变量。

添加 MCP Server

说明：

此处的环境变量用于传递配置参数或敏感信息，最常用为 MCP Server 所调用应用的 API 密钥，以便顺利访问外部应用。

部分 MCP Server 部署时无需填写环境变量，因此在单击立即添加后将直接完成添加。
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3. 添加完成后，在 MCP Server 列表中查看运行状态，确保其处于运行中状态。

自定义 MCP Server

1. 在添加 MCP Server 抽屉中的列表内，选择自定义 MCP Server。
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2. （推荐）您可以选择将支持 npx 或 uvx 部署方式的 MCP Server 配置内容粘贴至智能识别框内，即可快速识别并自动填写名称、启动命令等配置

项。

各配置项的格式要求如下：

智能识别（选填）：粘贴 MCP Server 的 JSON 内容即可。

名称：MCP Server 的名称。

启动命令：MCP Server 的启动命令（仅支持 npx 或 uvx 方式启动）。

环境变量：MCP Server 运行所需的环境变量。

说明：

此处的环境变量用于传递配置参数或敏感信息，最常用为 MCP Server 所调用应用的 API 密钥，以便顺利访问外部应用。

备注（选填）：按需填写即可。

说明：

您也可以手动输入待部署 MCP Server 的信息。

注意：

智能识别单次仅支持识别并自动填写一个 MCP Server 的信息，如您粘贴两个或以上 MCP Server 的信息将会报错。

未正确填写配置项信息（如环境变量值等），即使添加成功，实际也可能无法正常使用。
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3. 识别或填写所有必填配置项后，单击抽屉内的确定按钮，即可添加对应的 MCP Server。

部署完成后，确认 MCP Server 的状态处于“运行中”，此时可前往 AI 客户端配置 MCP Server，此处以 Cherry Studio v1.2.10 为例。

1. 打开 Cherry Studio 客户端，单击左下角的设置按钮，选择并进入 MCP 服务器设置页。

2. Cherry Studio 提供了两种添加 MCP 服务器的方式，任选其一进行操作即可：

快速导入

1. 单击左上角 MCP 服务器旁的编辑按钮，打开编辑 JSON 弹窗。

使用 MCP Server

说明：

Cherry Studio 是一款集多模型对话、知识库管理、AI 绘画、翻译等功能于一体的 AI 助手平台，您可以 点此下载 。

https://www.cherry-ai.com/download
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2. 以正确的结构插入 MCP Server 的 JSON 内容，此处以微信读书 MCP Server 为例，将 JSON 配置插入编辑弹窗中，调整环境变量值后单击确

定即可完成添加。

3. 添加完成后即可在 AI 助手内选择并使用。
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手动添加

1. 单击右上角的添加服务器按钮，进入 MCP 服务器配置页。

2. 依次填入 MCP 服务器的名称、类型、命令、参数（如有）、环境变量（如有）。
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3. 填写完成后，在右上角打开开关，保存填写的配置项信息。

4. 添加完成后即可在 AI 助手内选择并使用。

开启/关闭/重启

您可通过控制台对 MCP Server 进行开启、关闭及重启操作。步骤如下：

1. 登录 轻量应用服务器控制台 ，选择实例。

2. 在实例详情页中，选择 MCP Server 管理页签。

其他操作

开启：选择需开启 MCP Server 所在行操作列的开启，并在弹出的开启 MCP Server弹窗中单击确定。

关闭：选择需关闭 MCP Server 所在行操作列的关闭，并在弹出的关闭 MCP Server弹窗中单击确定。

重启：选择需重启 MCP Server 所在行操作列的更多 > 重启，并在弹出的重启 MCP Server弹窗中单击确定。

https://console.cloud.tencent.com/lighthouse
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编辑

您可通过控制台对 MCP Server 的配置项信息编辑操作。步骤如下：

1. 登录 轻量应用服务器控制台 ，选择实例。

2. 在实例详情页中，选择 MCP Server 管理页签。

3. 选择需编辑 MCP Server 所在行操作列的更多 > 编辑，在弹出的抽屉内可以对 MCP Server 的配置项信息进行修改（可参见添加自定义 MCP 

Server 的内容进行配置）。

4. 编辑完成后单击确认即可。

删除

您可通过控制台对 MCP Server 进行删除操作。步骤如下：

1. 登录 轻量应用服务器控制台 ，选择实例。

2. 在实例详情页中，选择 MCP Server 管理页签。

3. 选择需删除 MCP Server 所在行操作列的更多 > 删除，并在弹出的删除 MCP Server弹窗中单击确定。

注意：

删除已部署的 MCP Server 后，您在 AI 客户端内配置的 MCP Server 将无法正常调用。

https://console.cloud.tencent.com/lighthouse
https://console.cloud.tencent.com/lighthouse
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使用 OpenFaaS 部署云函数

部署流程
最近更新时间：2024-10-31 14:31:52

OpenFaaS 是开源的流行 FaaS（Function-as-a-Service，函数即服务）框架，OpenFaaS 让开发者聚焦业务代码的编写，无需过多关注语言框

架、部署、配置等其他步骤。

轻量应用服务器 Lighthouse 为您提供了 OpenFaaS 应用镜像，您可以使用应用镜像快速搭建属于您的 OpenFaaS 环境，并使用 OpenFaaS 部署云函

数，快速构建应用。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击立即选购。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

镜像：选择为应用模板 > 开发工具场景 > OpenFaaS，其他参数可参考 购买方式  进行选择。

1. 在实例详情页面，选择应用管理页签，进入应用管理详情页。

2. 可通过单击管理员登录密码处的 ，复制获取管理员账号及密码的命令。

3. 在应用内软件信息中单击登录，或页面右上角的登录。

4. 在弹出的登录窗口中，粘贴在步骤2中获取的命令，并按 Enter。即可获取管理员账号（openfaas_user）和对应的密码

（openfaas_password）。如下图所示：

5. 记录管理员账号和密码，关闭登录窗口，并返回该实例的应用管理详情页，访问首页地址，输入管理员账号和密码，即可进入 OpenFaaS 管理控制台。

操作场景

操作步骤

步骤1：创建实例

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

步骤2：登录管理控制台

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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登录后界面如下：

1. 单击  Deploy New Function ，然后选择 Figlet  函数（该函数的功能是自动生成 ASCII  字符文字）。单击 Deploy ，稍等片刻即可在左侧看到

已部署的 Figlet  函数。

步骤3：尝试 Figlet 函数
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2. 在 Request body 处的输入框内输入测试字符，单击 INVOKE，即可在 Response body 展示框内查看 figlet 函数的输出。

您可以参考 相关操作  文档，了解在轻量应用服务器中构建及部署函数、本地构建函数并部署至轻量应用服务器以及云函数调用方式的相关操作。

相关操作

https://cloud.tencent.com/document/product/1207/82597
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相关操作
最近更新时间：2024-05-12 10:46:22

如果您习惯使用在轻量应用服务器中进行远程开发，可以直接在轻量应用服务器内进行函数的构建与部署，此方式不依赖容器镜像仓库。

OpenFaaS 应用镜像内已内置 faas-cli 命令行工具，在轻量应用服务器内使用 faas-cli 命令行登录可以在登录轻量应用服务器实例后使用以下命令。

使用 faas-cli 创建一个名为 lh-faas-go 的函数，该函数语言为 Golang。

在轻量应用服务器中构建及部署函数

命令行登录

cat /var/lib/faasd/secrets/basic-auth-password | faas-cli login -s

创建函数

faas-cli new lh-faas-go --lang go
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创建成功后，会新建 lh-faas-go、lh-faas-go.yml、template。

云函数的入口位于 lh-faas-go/handler.go，在这里可以编写您的第一个 Golang 云函数。

完成函数创建后，使用以下命令构建函数。

package function

import 

        "fmt"

        "time"

// Handle a serverless request

func Handle req byte  string 

        return fmt Sprintf

            "Hello, Lighthouse. You said: %s, at: %s"

            string req  time Now Format time RFC3339

        

(

)

( [] ) {

. (

,

( ), . (). ( . ),

)

}

构建函数

faas-cli build -f lh-faas-go.yml --shrinkwrap
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构建成功后会看到目录内多出了 build 文件夹。

切换至 root 用户并进入 ./build/lh-faas-go  目录构建容器镜像。

您可以通过以下命令查看制作好的容器镜像。 

注意

faasd 函数部署在 openfaas-fn 命名空间，如果没有镜像仓库，可以直接将镜像放入 openfaas-fn 命名空间。OpenFaaS 应用镜像中已内置

构建函数所需的 nerdctl 和 buildkit。

sudo su

cd ./build/lh-faas-go

nerdctl build --namespace openfaas-fn -t lh-faas-go:latest .

nerdctl --namespace openfaas-fn image ls
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完成函数镜像构建之后，从 ./build/lh-faas-go  返回项目目录，执行部署命令。

刷新 OpenFaaS 控制台，即可看到我们的 lh-faas-go 函数出现在左侧函数列表里，可以在控制台测试函数的返回结果。

部署函数

faas-cli deploy -f lh-faas-go.yml

测试函数

本地构建函数并部署至轻量应用服务器
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您可以在本地编写云函数，制作并上传函数容器镜像至容器镜像仓库，然后在轻量应用服务器中部署该云函数。

在本地环境使用以下命令进行登录

在本示例中，我们将构建函数镜像，并推送至腾讯云 个人版容器镜像服务 。您也可以推送至其他对外提供容器镜像服务的容器镜像仓库。

命令行登录

安装 faas-cli

Linux 下可以使用 curl 安装：

curl -sSL https://cli.openfaas.com | sh

macOS 推荐使用 homebrew 安装：

brew install faas-cli

Windows 推荐在 Powershell 内执行命令安装，或直接 下载应用程序 。

$version = (Invoke-WebRequest "https://api.github.com/repos/openfaas/faas-cli/releases/latest" | 

ConvertFrom-Json)[0].tag_name

(New-Object System.Net.WebClient).DownloadFile("https://github.com/openfaas/faas-

cli/releases/download/$version/faas-cli.exe", "faas-cli.exe")

登录

faas-cli login --username admin --password 'password' --gateway http://{{lighthouse_ip}}

准备容器镜像仓库

https://cloud.tencent.com/document/product/1141/63910
https://github.com/openfaas/faas-cli/releases


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第111 共167页

首先创建命名空间，然后在本地登录个人版容器镜像服务。

使用 faas-cli 创建一个名为 lh-faas-py3 的函数，该函数语言为 Python3，并设置镜像前缀地址和待部署的轻量应用服务器公网 IP 地址。

编辑 lh-faas-py3/handler.py 并保存，该函数将会返回入参，并增加“Lighthouse response: ”前缀。

使用以下命令构建、推送以及部署函数。

创建函数

faas-cli new lh-faas-py3 --lang python3 --prefix ccr.ccs.tencentyun.com/lh-openfaas --gateway 

http://{{lighthouse_ip}}

编写函数

def handle(req):

    """handle a request to the function

    Args:

        req (str): request body

    """

    return "Lighthouse response: " + req

部署函数

构建：

faas-cli build -f lh-faas-py3.yml

推送：
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部署成功后显示如下：

刷新 OpenFaaS 控制台，即可看到我们的 lh-faas-py3 函数出现在左侧函数列表里，可以在控制台测试函数的返回结果。

例如：在小程序内调用 figlet 函数，并在页面内展示返回结果。

faas-cli push -f lh-faas-py3.yml

部署：

faas-cli deploy -f lh-faas-py3.yml

测试函数

云函数调用方式

微信小程序内HTTP调用

通过 POST 请求 OpenFaaS 控制台里对应函数的 URL，即可完成一次调用。
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在微信小程序内预览本示例的效果如下： 

Page

    /**

     * 页面的初始数据

     */

    data: 

        messages: 

    ,

    /**

     * 生命周期函数--监听页面加载

     */

    onLoad  

        let figletStr = "Hello, Lighthouse!"

        let url = "https://miniprogramdomain/function/figlet" 

        wx.request

            url: url,

            method: "POST",

            data: figletStr,

            success: res  => 

                let messages = 

                    title: figletStr,

                    date: "8 November",

                    summary: res.data,

                    image: imageUrl,

                    preShow: true

                

                this.setData  messages: messages 

            

        

    ,

({

{

[]

}

() {

({

( ) {

[{

}]

({ })

}

})

}

})
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可以通过 HTTP 请求直接调用云函数：

调用成功后显示如下：

您可以通过 faas-cli 命令行进行函数调用：

调用成功后显示如下：

HTTP 调用

curl -d 'Hello, Lighthouse!' http://{{lighthouse_ip}}/function/figlet

命令行

echo '欢迎使用OpenFaaS' | faas-cli invoke lh-faas-py3 --gateway http://{{lighthouse_ip}}
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常见问题
最近更新时间：2024-05-12 10:46:22

轻量应用服务器 OpenFaaS 应用镜像内包含 nginx、faasd、containerd、cni、runc 等 OpenFaaS 运行所必须的软件，也内置了 faas-cli、

nerdctl、buildkit 等辅助软件，帮助开发者在轻量应用服务器 内部编写及部署云函数。

不可以。由于 faasd 底层使用的 containerd 与社区版 Docker 默认使用的 containerd 存在 冲突 ，因此使用 OpenFaaS 镜像的轻量应用服务器内不

能再安装 Docker。

OpenFaaS 支持大部分主流开发语言，例如：PHP、Nodejs、Java、Python、Golang、C# 等。

OpenFaaS 应用镜像内包含哪些软件？

基于 OpenFaaS 应用镜像创建的轻量应用服务器中是否可以再安装 Docker？

OpenFaaS 支持哪些语言？

https://github.com/openfaas/faasd#deploy-faasd
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使用 SRS 应用模板搭建个人直播间
最近更新时间：2025-07-04 09:52:34

SRS 是一个开源的流媒体集群，主要应用在直播和 WebRTC，支持 RTMP、WebRTC、HLS、HTTP-FLV 和 SRT 等常用协议。

轻量应用服务器提供了 SRS 应用镜像，使您无需再关注繁杂的部署操作，即可通过该镜像在轻量应用服务器上一键搭建个人直播间。在本地下载推流客户端

并且填写推流地址后，即可进行直播。除此之外，超清实时直播、多平台转播、直播录制等服务一应俱全，您可按需选择。

综合两种传输协议特点，HTTP-FLV 会在互动直播（例如直播带货）的场景下发挥最优效果，而 HLS 在一些对时延不敏感的场景（例如一般直播）会更加

适用。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击立即选购或新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

镜像：选择使用应用模板 > 音视频 > SRS 音视频服务器应用模板，其他参数可参见 购买方式  进行选择。

1. 在服务器页面中，选择并进入实例详情页。

2. 选择防火墙页签，单击添加规则后根据界面提示放通 TCP/1935端口和 UDP/8000端口，如下图所示：

操作场景

相关协议

HTTP-FLV 是 Adobe 公司推出的另一种视频格式（在网络上传输的流媒体数据存储容器格式），相对简单轻量，无需大量的媒体头部信息，整个 
FLV 由 The FLV Header、The FLV Body 以及其他 Tag 组成，因此加载速度极快。
FLV（全称 Flash Video）是一种网络视频格式，以体积小、加载速度极快的特性著称，采用 FLV 格式封装的文件后缀为 .flv。而 HTTP-FLV 
即将流媒体数据封装成 FLV 格式，再通过 HTTP 协议传输给客户端。

HTTP_FLV

HLS（全称 HTTP Live Streaming）是 Apple 的动态码率自适应技术，主要应用在 PC 以及 Apple 终端的音视频服务。HLS 并不是一次请求
完整的数据流，它会在服务器端将流媒体数据切割成连续的时长较短的 ts 小文件，并通过 M3U8 索引文件按序访问 ts 文件。客户端只需不停的按
序播放从服务器获取到的文件，从而实现播放音视频。
相比于 HTTP-FLV，HLS 的优势如下：

但由于传输协议的特点，造成以下不足：

HLS

Apple 全系列原生支持，同时在 Android 和 PC 端也有很好的支持。

基于 HTTP/HTTPS 传输，有效避免防火墙拦截。

具备高性能。

实时性较差，时延往往会大于10s。

由于文件切片传输的特性，会考验存储和缓存的性能。

操作步骤

使用 SRS 应用镜像创建实例

说明：

应用模板即应用镜像。查看镜像说明详情请参见 基本概念 。

若您想使用已创建的实例搭建直播间，则可使用 SRS 应用镜像 重装系统 。

本文以使用应用镜像 SRS 音视频服务器 4.5 版本为例，镜像可能会进行版本升级与更新，请您以购买页实际版本为准。

配置实例

https://console.cloud.tencent.com/lighthouse/instance/index
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
https://cloud.tencent.com/document/product/1207/44576
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3. 选择应用管理页签，单击应用内软件信息中的访问地址，进入 SRS 后台管理页面。如下图所示：

4. 首次进入 SRS 后台管理页面需设置管理员密码，请根据页面提示进行设置，并妥善保管。

5. 设置完成后，登录 SRS 后台管理页面，记录 OBS 推流地址及密钥。如下图所示：

安装及配置 OBS 推流软件

1. 本文以选择 OBS 推流方式为例，请前往 OBS 官网  下载软件安装包，并完成安装。

https://obsproject.com/
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2. 运行 OBS 推流软件，界面基本介绍如下图所示：

2.1 直播画面。

2.2 场景分类。

2.3 媒体源设置。

2.4 音频设置。

2.5 直播设置。

如需了解 OBS 推流软件更多信息，可前往 OBS 官网 。

3. 选择界面左上角的文件 > 设置。

https://obsproject.com/
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4. 在设置页面中，选择左侧菜单中的直播，并进行以下设置。如下图所示：

5. 单击确定。

6. 在主界面的媒体源设置中，选择 ，在弹出菜单中，根据直播的内容选择源（本文直播内容以本地视频为例，则选择媒体源）。

7. 在弹出的创建或选择源窗口中，按需创建或选择已有源，单击确定。

服务：选择下拉列表中的自定义。

服务器：输入配置实例-步骤5中已获取的 OBS 推流地址。

推流码：输入配置实例-步骤5中已获取的串流密钥。
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8. 在弹出的属性 '媒体源'窗口中，选择要推流（直播）的内容，单击确定。本文以选择本地的视频资源为例，如下图所示：

9. 单击直播设置中的开始直播（单击后会变成停止直播），画面效果如下图所示。您可在 OBS 中右键单击画面，实时调整直播画面（例如大小、方向等）。

10. 此时，您已可观看直播，若您有使用多平台转播、云录制、云点播、本地录制等需求，请参考下文继续配置。

相关操作

多平台转播
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若私人直播间的流量已无法满足您的需求，可参考本步骤使用 SRS 提供的多平台转播功能。

1. 前往服务器页面，进入 SRS 实例详情页。

2. 选择应用管理页签，单击应用内软件信息中的访问地址，进入 SRS 后台管理页面。

3. 选择多平台转播，选择目标平台，并填写从目标平台获取的推流地址及推流密钥。如下图所示：

4. 单击开始转播后，即可将直播流推向目标平台。

若您需将录制的直播内容存储在 SRS 实例磁盘中，可参考以下步骤使用本地录制功能。

1. 在 SRS 后台管理页面中，选择本地录制页签。

2. 在本地录制的设置录制规则中，单击开始录制，如下图所示：

3. 开始推流，大约等待10 - 60秒之后，可在录制任务列表中查看正在录制的流。如下图所示：

说明：

您需已在目标直播平台创建直播。

本地录制
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4. 您可在录制过程中单击预览，实时查看录制的效果。如下图所示：

5. 实例保存录制视频的路径，可在录制文件夹中查看。如下图所示：

在 SRS 后台管理页中，单击播放的流 HTTP-FLV 流或 HLS 流中的简易或西瓜，即可进入直播画面。

观看直播
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将链接分享给粉丝和观众后，即可收看您的直播。画面如下图所示：

此时您的 SRS 实例未设置 HTTPS，在使用浏览器或手机浏览器打开链接时，可能会看到“网站连接不安全”的类似提示。您可参考以下步骤，使用 SRS 

提供的自动设置 HTTPS 功能。

1. 在 SRS 后台管理页面中，选择系统配置 > HTTPS 页签，在域名中输入您的域名。如下图所示：

说明：

此时您用浏览器或手机浏览器打开链接时，可能会看到“网站连接不安全”的类似提示。您可参考 一键设置 HTTPS  进行处理。

一键设置 HTTPS

说明：

使用一键设置 HTTPS 功能前，您需具备域名，并已将域名解析至 SRS 实例。
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2. 单击申请证书，等待证书申请成功即可。



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第125 共167页

轻量应用服务器挂载 CFS 文件系统
最近更新时间：2025-06-09 17:47:12

文件存储（Cloud File Storage，CFS）提供了可扩展的共享文件存储服务，可与腾讯云云服务器 、容器、批量计算、轻量应用服务器等服务搭配使用。

CFS 提供了标准的 NFS 及 CIFS/SMB 文件系统访问协议，可为计算服务提供共享的数据源，支持弹性容量和性能的扩展，现有应用无需修改即可挂载使

用，是一种高可用、高可靠的分布式文件系统，适合于大数据分析、媒体处理和内容管理等场景。如需了解更多信息，请参见 文件存储  产品文档。

您可通过挂载 CFS 文件系统实现轻量应用服务器实例存储容量扩展，或数据源共享等功能。本文介绍如何通过内网互联功能，给轻量应用服务器实例挂载 

CFS 文件系统。

1. 登录 轻量应用服务器控制台 ，在服务器页面单击新建。

2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

1. 登录文件存储控制台，选择左侧导航栏中的 文件系统 。

2. 在文件系统页面上方，选择文件系统所在地域，并单击新建。

3. 进入新建文件系统页面：

3.1 在选择文件系统类型中，选择通用标准型，并单击下一步：详细设置。

3.2 在详细设置中，参考以下信息进行设置。如下图所示：

操作场景

操作步骤

创建实例

镜像：选择基于操作系统镜像 > CentOS > CentOS 7.6 应用模板，其他参数可参见 购买方式  进行选择。

说明：

应用模板即应用镜像。

查看镜像说明详情请参见 基本概念 。

创建文件系统

https://cloud.tencent.com/document/product/582/9127
https://console.cloud.tencent.com/lighthouse/instance/index
https://console.cloud.tencent.com/cfs/fs
https://cloud.tencent.com/document/product/1207/44580
https://cloud.tencent.com/document/product/1207/79254
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主要配置信息如下：

4. 单击立即创建，即可成功创建文件系统。

1. 轻量应用服务器实例关联云联网

参见 申请云联网关联 ，将轻量应用服务器实例关联云联网。

2. 文件系统 VPC 实例关联云联网

参见 关联网络实例 ，将文件系统的 VPC 实例关联至云联网。

1. 参见 使用 WebShell 方式登录 Linux 实例  登录实例。

2. 执行以下命令，安装 nfs-utils 。

3. 执行以下命令，待挂载的目标目录。

例如，执行以下命令，创建目录 local 。

文件系统名称：自定义设置。

地域及可用区：您可按需进行设置。本文选择与轻量应用服务器同一地域。

文件协议：若轻量应用服务器实例为 Linux 操作系统，则选择 NFS。若轻量应用服务器实例为 Windows 操作系统，则选择 SMB。

选择网络：选择文件系统所在私有网络 VPC。如需新建 VPC，请参见 创建私有网络 。

如需了解其他配置项及更多信息，请参见 创建文件系统及挂载点 。

使用内网互联

挂载文件系统

sudo yum install nfs-utils

sudo mkdir <待挂载的目标目录>

https://cloud.tencent.com/document/product/1207/56847#association
https://cloud.tencent.com/document/product/877/18747
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/215/36515
https://cloud.tencent.com/document/product/582/9132
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4. 获取挂载命令：

4.1 在 文件系统  页面中，单击文件系统名。

4.2 进入文件系统详情页，选择挂载点信息页签，即可从 Linux下挂载处获取命令。如下图所示：

5. 执行获取的挂载命令。本文以使用 NFS v4.0 挂载，且挂载 CFS 根目录为例，执行以下命令。

如需了解 Linux 操作系统挂载文件系统更多信息，请参见 挂载 NFS 文件系统 。

挂载完成后，可使用以下命令查看该文件系统的容量信息。

返回类似如下信息，则说明已成功挂载 CFS 文件系统。

您还可参见 自动挂载文件系统  进行配置，使轻量应用服务器重启后仍可自动挂载 CFS 文件系统。

sudo mkdir /local/

sudo mount -t nfs -o vers=4.0,noresvport xx.xx.x.xx:/ /local

查看挂载点信息

df -h

相关操作

配置自动挂载文件系统

相关文档

内网互联

云联网

https://console.cloud.tencent.com/cfs/fs
https://cloud.tencent.com/document/product/582/11523#OZNqAe3hF4OG0STY0C7px
https://cloud.tencent.com/document/product/582/13652
https://cloud.tencent.com/document/product/1207/56847
https://cloud.tencent.com/document/product/877/18675


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第128 共167页

创建文件系统及挂载点

在 Linux 客户端上使用 CFS 文件系统

https://cloud.tencent.com/document/product/582/9132
https://cloud.tencent.com/document/product/582/11523
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安装 Docker 并配置镜像加速源
最近更新时间：2025-05-30 14:11:02

本文指导您如何在轻量应用服务器上安装 Docker，以及使用 Docker 镜像源加速镜像下载。

请根据实例的操作系统类型和版本号，参考相应的文档进行安装。

安装 Docker 软件后，您可以直接通过 docker pull  命令拉取镜像。如您未配置镜像加速源，直接拉取 DockerHub 中的镜像，通常下载速度会比较

慢。

为此，我们推荐您使用腾讯云 Docker 镜像源加速镜像下载。

Linux 操作系统实例操作如下：

1. 执行以下命令，打开 /etc/docker/daemon.json  配置文件。

2. 按 i 切换至编辑模式，添加以下内容，并保存。

3. 执行以下命令，重启 Docker 即可。示例命令以 CentOS 7 为例。

操作场景

操作步骤

在轻量应用服务器中安装 Docker

操作系统 说明

CentOS CentOS 7 实例参见 搭建 Docker - 安装 Docker - CentOS 7.9  进行安装。

Ubuntu 参见 搭建 Docker - 安装 Docker - Ubuntu  进行安装。

Debian 参见 搭建 Docker - 安装 Docker - Debian  进行安装。

Windows

Windows Subsystem for Linux（简称 WSL）在 Windows Server 2022 系统中遇到了一些限制。由于系统内核

完整性的原因，WSL 1无法运行 Linux Docker。虽然 WSL 2 可以运行 Linux Docker，但它需要硬件支持二次虚拟

化，而普通的云服务器（包括 Lighthouse）不支持二次虚拟化。因此，无论是 WSL 1还是 WSL 2，在普通 

Windows 云服务器上都无法运行 Linux Docker。

如果是 Windows 普通云服务器（含 Lighthouse），不支持 Install Docker Desktop on Windows；如果是 

Windows 裸金属物理机，则建议选择 Server 2022 系统，具体信息请参考相关文档 微软官方文档 - 准备适用于容器

的 Windows  来配置。

OpenCloudOS 

9.0
参见 搭建 Docker - 安装 Docker - OpenCloudOS 9.0  进行安装。

OpenCloudOS 

8.0
参见 搭建 Docker - 安装 Docker - OpenCloudOS 8.0  进行安装。

使用腾讯云 Docker 镜像源加速镜像下载

注意：

https://mirror.ccs.tencentyun.com 只支持内网访问，不支持外网域名访问加速。

vim /etc/docker/daemon.json

    "registry-mirrors": 

        "https://mirror.ccs.tencentyun.com"

    

{

[

]

}

https://cloud.tencent.com/document/product/213/46000#azYB6haoacR0zO9ry1cHx
https://cloud.tencent.com/document/product/213/46000#1H-kXbk9zoqvzYMVPVsBO
https://cloud.tencent.com/document/product/213/46000#3urWMKkP_Vo0r04aD_bbX
https://docs.microsoft.com/zh-cn/virtualization/windowscontainers/quick-start/set-up-environment?tabs=Windows-Server
https://docs.microsoft.com/zh-cn/virtualization/windowscontainers/quick-start/set-up-environment?tabs=Windows-Server
https://cloud.tencent.com/document/product/213/46000#2cnSzEdugIls60L1drvcR
https://cloud.tencent.com/document/product/213/46000#Zttrpw3aHnCnzmcTKlBgA
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4. 重启 Docker 后，并运行以下命令来查看当前 Docker 的配置。如镜像源配置成功，则输出的内容中会包含下图所示的部分。

sudo systemctl restart docker

说明：

您也可以直接执行 docker pull <镜像名>  命令来拉取镜像，如能成功拉取，则也能够说明配置成功。

sudo docker info
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搭建 Ubuntu 可视化界面
最近更新时间：2025-06-27 10:14:41

VNC（Virtual Network Console）是虚拟网络控制台的缩写。它是一款优秀的远程控制工具软件，由著名的 AT&T 的欧洲研究实验室开发。VNC 是基

于 UNIX 和 Linux 操作系统的开源软件，远程控制能力强大，高效实用，其性能可以和 Windows 和 Mac 中的任何远程控制软件媲美。

本文档指导您如何在 Ubuntu 操作系统的轻量应用服务器中搭建可视化界面。您还可通过 如何以图形界面登录云服务器？  视频教程，快速搭建并使用可视化

界面。

已购买操作系统为 Ubuntu 的轻量应用服务器。如果您还未购买，请参见 快速配置轻量应用服务器 Linux 实例 。

VNC 服务使用 TCP 协议，默认使用5901端口。则需在实例防火墙中放通5901端口，即在入站规则中添加放通协议端口为 TCP:5901 的规则，具体操作请

参见 添加防火墙规则 。添加成功后，如下图所示：

Ubuntu 18.04

1. 使用 OrcaTerm 登录 Linux 实例 。

2. 使用默认用户身份执行以下命令，清空缓存，更新您的软件包列表。

3. 执行以下命令，安装桌面环境所需软件包。包括系统面板、窗口管理器、文件浏览器、终端等桌面应用程序。

4. 执行以下命令，安装 VNC。

Ubuntu 20.04

1. 使用 OrcaTerm 登录 Linux 实例 。

操作场景

前提条件

操作步骤

配置实例防火墙

安装软件包

sudo apt clean all && sudo apt update

sudo apt install gnome-panel gnome-settings-daemon metacity nautilus gnome-terminal ubuntu-

desktop

sudo apt-get install vnc4server

https://cloud.tencent.com/developer/video/24478
https://cloud.tencent.com/document/product/1207/44548
https://cloud.tencent.com/document/product/1207/44577#.E6.B7.BB.E5.8A.A0.E9.98.B2.E7.81.AB.E5.A2.99.E8.A7.84.E5.88.99
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44642
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2. 使用默认用户身份执行以下命令，清空缓存，更新您的软件包列表。

3. 执行以下命令，安装桌面环境所需软件包。包括系统面板、窗口管理器、文件浏览器、终端等桌面应用程序。

4. 执行以下命令，安装 VNC。

Ubuntu 22.04

1. 使用 OrcaTerm 登录 Linux 实例 。

2. 使用默认用户身份执行以下命令，清空缓存，更新您的软件包列表。

3. 执行以下命令，安装桌面环境所需软件包。

4. 执行以下命令，安装 VNC。

Ubuntu 24.04

1. 使用 OrcaTerm 登录 Linux 实例 。

2. 使用默认用户身份执行以下命令，清空缓存，更新您的软件包列表。

3. 执行以下命令，安装桌面环境所需软件包。

4. 执行以下命令，安装 VNC。

Ubuntu 18.04

sudo apt clean all && sudo apt update

sudo apt install gnome-panel gnome-settings-daemon metacity nautilus gnome-terminal ubuntu-

desktop

sudo apt-get install tightvncserver

sudo apt clean all && sudo apt update

sudo apt install xfce4 xfce4-goodies

sudo apt install tightvncserver

sudo apt clean all && sudo apt update

sudo apt install xfce4 xfce4-goodies dbus-x11

sudo apt install tightvncserver

配置 VNC

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44642
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1. 执行 sudo su -  命令切换至 root 身份。

2. ，启动 VNC 服务，并设置 VNC 的密码。

返回类似如下结果，表示 VNC 启动成功。

3. 执行以下命令，打开 VNC 配置文件。

4. 按 i 切换至编辑模式，并将配置文件修改为如下内容。

5. 按 Esc，输入 :wq，保存文件并返回。

6. 执行以下命令，重启桌面进程。

7. 点此  前往 VNC Viewer 官网，并根据本地计算机的操作系统类型，下载对应的版本并安装。

8. 在 VNC Viewer 软件中，输入 轻量应用服务器的 IP 地址:1 ，按 Enter。

使用 root 用户执行以下命令

注意：

一般 VNC 服务器密码最大长度是8位，所以这里不能设置超过8位的密码。

vncserver

vi ~/.vnc/xstartup

#!/bin/sh

export XKL_XMODMAP_DISABLE=1

export XDG_CURRENT_DESKTOP="GNOME-Flashback:GNOME"

export XDG_MENU_PREFIX="gnome-flashback-"

gnome-session --session=gnome-flashback-metacity --disable-acceleration-check &

vncserver -kill :1 #关闭原桌面进程，输入命令（其中的:1是桌面号）

vncserver -geometry 1920x1080 :1 #生成新的会话

注意：

若 VNC 客户端不支持指定桌面号（形如 :1 ），建议通过 IP:端口号 方式连接（端口号为桌面号+5900，比如桌面1的端口号为

5901）。

https://www.realvnc.com/en/connect/download/viewer/
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9. 在弹出的提示框中，单击 Continue。

10. 输入 步骤2  设置的 VNC 的密码，单击 OK，即可登录实例并使用图形化界面。

Ubuntu 20.04

1. 执行 sudo su -  命令切换至 root 身份。

2. 使用 root 用户 ，启动 VNC 服务，并设置 VNC 的密码。

返回类似如下结果，表示 VNC 启动成功。

3. 执行以下命令，打开 VNC 配置文件。

4. 按 i 切换至编辑模式，并将配置文件修改为如下内容。

执行以下命令

注意：

一般 VNC 服务器密码最大长度是8位，所以这里不能设置超过8位的密码。

vncserver

vi ~/.vnc/xstartup

#!/bin/sh

https://cloud.tencent.com/document/product/1207/54974#step02
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5. 按 Esc，输入 :wq，保存文件并返回。

6. 执行以下命令，重启桌面进程。

7. 点此  前往 VNC Viewer 官网，并根据本地计算机的操作系统类型，下载对应的版本并安装。

8. 在 VNC Viewer 软件中，输入 轻量应用服务器的 IP 地址:1 ，按 Enter。

9. 在弹出的提示框中，单击 Continue。

10. 输入 步骤2  设置的 VNC 的密码，单击 OK，即可登录实例并使用图形化界面。

Ubuntu 22.04

1. 执行 sudo su -  命令切换至 root 身份。

2. 行以下命令，启动 VNC 服务，并设置 VNC 的密码。

export XKL_XMODMAP_DISABLE=1

export XDG_CURRENT_DESKTOP="GNOME-Flashback:GNOME"

export XDG_MENU_PREFIX="gnome-flashback-"

gnome-session --session=gnome-flashback-metacity --disable-acceleration-check &

vncserver -kill :1 #杀掉原桌面进程，输入命令（其中的:1是桌面号）

vncserver -geometry 1920x1080 :1 #生成新的会话

注意：

若 VNC 客户端不支持指定桌面号（形如 :1 ），建议通过 IP:端口号 方式连接（端口号为桌面号+5900，比如桌面1的端口号为

5901）。

使用 root 身份执

注意：

一般 VNC 服务器密码最大长度是8位，所以这里不能设置超过8位的密码。

https://www.realvnc.com/en/connect/download/viewer/
https://cloud.tencent.com/document/product/1207/54974#step03
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返回类似如下结果，表示 VNC 启动成功。

3. 点此  前往 VNC Viewer 官网，并根据本地计算机的操作系统类型，下载对应的版本并安装。

4. 在 VNC Viewer 软件中，输入 轻量应用服务器的 IP 地址:1 ，按 Enter。

5. 在弹出的提示框中，单击 Continue。

6. 输入上述步骤 vncserver 命令创建的密码，单击 OK，即可登录实例并使用图形化界面。

附录：

桌面浏览器安装 Chrome：

vncserver

注意：

若 VNC 客户端不支持指定桌面号（形如 :1 ），建议通过 IP:端口号 方式连接（端口号为桌面号+5900，比如桌面1的端口号为

5901）。

注意：

如果忘记密码，需要在实例内执行 vncpasswd  命令再次修改 vnc 的登录密码。

实例内执行命令，下载 .deb 包文件。

wget https://dl.google.com/linux/direct/google-chrome-stable_current_amd64.deb

安装 .deb 文件。

sudo apt install ./google-chrome-stable_current_amd64.deb

https://www.realvnc.com/en/connect/download/viewer/
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Ubuntu 24.04

1. 执行 sudo su -  命令切换至 root 身份。

2. ，启动 VNC 服务，并设置 VNC 的密码。

返回类似如下结果，表示 VNC 启动成功。

3. 执行以下命令，打开 VNC 配置文件。

4. 按 i 切换至编辑模式，并将配置文件修改为如下内容。

5. 按 Esc，输入 :wq，保存文件并返回。

6. 执行以下命令，重启桌面进程。

7. 点此  前往 VNC Viewer 官网，并根据本地计算机的操作系统类型，下载对应的版本并安装。

8. 在 VNC Viewer 软件中，输入 轻量应用服务器的 IP 地址:1 ，按 Enter。

使用 root 身份执行以下命令

注意：

一般 VNC 服务器密码最大长度是8位，所以这里不能设置超过8位的密码。

vncserver

vi ~/.vnc/xstartup

#!/bin/sh

xrdb "$HOME/.Xresources"

xsetroot -solid grey

#x-terminal-emulator -geometry 80x24+10+10 -ls -title "$VNCDESKTOP Desktop" &

#x-window-manager &

# Fix to make GNOME work

export XKL_XMODMAP_DISABLE=1

/etc/X11/Xsession

startxfce4 &

vncserver -kill :1 #杀掉原桌面进程，输入命令（其中的:1是桌面号）

vncserver

注意：

若 VNC 客户端不支持指定桌面号（形如 :1 ），建议通过 IP:端口号 方式连接（端口号为桌面号+5900，比如桌面1的端口号为

5901）。

https://www.realvnc.com/en/connect/download/viewer/
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9. 在弹出的提示框中，单击 Continue。

10. 输入 步骤2  设置的 VNC 的密码，单击 OK，即可登录实例并使用图形化界面。

https://cloud.tencent.com/document/product/1207/54974#step04
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搭建 FTP 服务

Linux 轻量应用服务器搭建 FTP 服务
最近更新时间：2025-05-28 21:36:02

Vsftpd（very secure FTP daemon）是众多 Linux 发行版中默认的 FTP 服务器。本文以 CentOS 7.6 64位操作系统的轻量应用服务器为例，使用 

vsftpd 软件搭建 Linux 轻量应用服务器的 FTP 服务。

本文搭建 FTP 服务组成版本如下：

您可以 使用 OrcaTerm 登录 Linux 实例 。也可以根据实际操作习惯，选择其他不同的登录方式，详情请参见 登录 Linux 实例 。

1. 执行以下命令，安装 vsftpd。

2. 执行以下命令，设置 vsftpd 开机自启动。

3. 执行以下命令，启动 FTP 服务。

4. 执行以下命令，确认服务是否启动。

显示结果如下，则说明 FTP 服务已成功启动。

此时，vsftpd 已默认开启匿名访问模式，无需通过用户名和密码即可登录 FTP 服务器。使用此方式登录 FTP 服务器的用户没有权限修改或上传文件的

权限。

2. 执行以下命令，设置 ftpuser 用户的密码。

操作场景

示例软件版本

Linux 操作系统：本文以系统镜像 CentOS 7.6 为例。

Vsftpd：本文以 vsftpd 3.0.2 为例。

操作步骤

步骤1：登录轻量应用服务器

步骤2：安装 vsftpd

sudo yum install -y vsftpd

sudo systemctl enable vsftpd

sudo systemctl start vsftpd

sudo netstat -antup | grep ftp

步骤3：配置 vsftpd

1. 执行以下命令，为 FTP 服务创建用户，本文以 ftpuser 为例。

sudo useradd ftpuser

sudo passwd ftpuser

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44609
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输入密码后请按 Enter 确认设置，密码默认不显示。

3. 执行以下命令，创建 FTP 服务使用的文件目录，本文以 /var/ftp/test  为例。

4. 执行以下命令，修改目录权限。

5. 执行以下命令，打开 vsftpd.conf  文件。

6. 按 i 切换至编辑模式，根据实际需求选择 FTP 模式，修改配置文件 vsftpd.conf ：

6.1 修改以下配置参数，设置匿名用户和本地用户的登录权限，设置指定例外用户列表文件的路径，并开启监听 IPv4 sockets。

6.2 在行首添加 # ，注释 listen_ipv6=YES  配置参数，关闭监听 IPv6 sockets。

6.3 ，开启被动模式，设置本地用户登录后所在目录，以及云服务器建立数据传输可使用的端口范围值。

7. 按 Esc 后输入 :wq 保存后退出。

8. ，创建并编辑 chroot_list  文件。

9. 按 i 进入编辑模式，输入用户名，一个用户名占据一行，设置完成后按 Esc 并输入 :wq 保存后退出。

您若没有设置例外用户的需求，可跳过此步骤，输入 :wq 退出文件。

10. 执行以下命令，重启 FTP 服务。

sudo mkdir /var/ftp/test

sudo chown -R ftpuser:ftpuser /var/ftp/test

sudo vim /etc/vsftpd/vsftpd.conf

注意：

FTP 可通过主动模式和被动模式与客户端机器进行连接并传输数据。由于大多数客户端机器的防火墙设置及无法获取真实 IP 等原因，建议您选择

被动模式搭建 FTP 服务。如下修改以设置被动模式为例，您如需选择主动模式，请前往 设置 FTP 主动模式 。

anonymous_enable=NO

local_enable=YES

chroot_local_user=YES

chroot_list_enable=YES

chroot_list_file=/etc/vsftpd/chroot_list

listen=YES

#listen_ipv6=YES

添加以下配置参数

local_root=/var/ftp/test

allow_writeable_chroot=YES

pasv_enable=YES

pasv_address=xxx.xx.xxx.xx #请修改为您的轻量应用服务器公网 IP

pasv_min_port=40000

pasv_max_port=45000

执行以下命令

sudo vim /etc/vsftpd/chroot_list

sudo systemctl restart vsftpd

步骤4：设置防火墙
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搭建好 FTP 服务后，您需要根据实际使用的 FTP 模式给 Linux 轻量应用服务器放通对应端口，详情请参见 添加防火墙规则 。

大多数客户端机器在局域网中，IP 地址是经过转换的。如果您选择了 FTP 主动模式，请确保客户端机器已获取真实的 IP 地址，否则可能会导致客户端无法

登录 FTP 服务器。

您可通过 FTP 客户端软件、浏览器或文件资源管理器等工具验证 FTP 服务，本文以 Windows 客户端的文件资源管理器和 MacOS 为例。

Windows

1. 打开客户端的文件资源管理器，在路径栏中访问以下地址。如下图所示：

2. 在弹出的登录身份窗口中输入 配置 vsftpd  中已设置的用户名及密码。

3. 成功登录后，即可上传及下载文件。

MacOS

1. 进入 MacOS 系统设置，选择 通用 > 共享，开启文件共享。

主动模式：放通端口21。

注意：

FTP 服务器将通过20端口主动连接客户端，轻量应用服务器防火墙出流量默认允许所有请求，无需在控制台另外放通。查看 管理防火墙 。

被动模式：放通端口21，及 修改配置文件  中设置的 pasv_min_port  到 pasv_max_port  之间的所有端口，本文放通端口为40000 - 45000，配

置完成后，如下图所示：

步骤5：验证 FTP 服务

ftp://轻量应用服务器公网IP:21

https://cloud.tencent.com/document/product/1207/44577#.E6.B7.BB.E5.8A.A0.E9.98.B2.E7.81.AB.E5.A2.99.E8.A7.84.E5.88.99
https://cloud.tencent.com/document/product/1207/47638#.E6.AD.A5.E9.AA.A43.EF.BC.9A.E9.85.8D.E7.BD.AE-vsftpd.5B.5D(id.3Auser)
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/47638#configuration
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2. 前往访达（Finder） 菜单并单击前往 > 连接服务器。

3. 在路径栏中访问以下地址，单击连接。如下图所示：

4. 在弹出的登录身份窗口中输入 配置 vsftpd  中已设置的用户名及密码。

5. 成功登录后，即可上传及下载文件。

ftp://轻量应用服务器公网IP:21

附录

设置 FTP 主动模式

主动模式需修改的配置如下，其余配置保持默认设置：

anonymous_enable=NO      #禁止匿名用户登录

local_enable=YES         #支持本地用户登录

chroot_local_user=YES    #全部用户被限制在主目录

chroot_list_enable=YES   #启用例外用户名单

chroot_list_file=/etc/vsftpd/chroot_list  #指定用户列表文件，该列表中的用户不被锁定在主目录

listen=YES               #监听IPv4 sockets

#在行首添加#注释掉以下参数

#listen_ipv6=YES         #关闭监听IPv6 sockets

#添加下列参数

allow_writeable_chroot=YES

https://cloud.tencent.com/document/product/1207/47638#.E6.AD.A5.E9.AA.A43.EF.BC.9A.E9.85.8D.E7.BD.AE-vsftpd.5B.5D(id.3Auser)
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按 Esc 后输入 :wq 保存后退出，并前往配置 vsftpd 中的 步骤8  完成 vsftpd 配置。

Linux 系统环境下，通过 vsftp 上传文件时，提示如下报错信息。

1. 执行以下命令，检查服务器磁盘空间的使用率。

2. 执行以下命令，检查 FTP 目录是否有写的权限。

3. 执行以下命令，对 FTP 目录加上写的权限。

4. 执行以下命令，重新检查写的权限是否设置成功。

为 Vsftpd 添加 OpenSSL 自签证书，进一步提高文件数据传输的安全性。

1. 执行以下命令，查看是否支持 SSL。

2. 本文使用的 CentOS 7.6 默认安装了 OpenSSL。如实例操作系统未安装 OpenSSL ，则需要先执行以下命令安装 OpenSSL 后再进行以下步骤，如

已安装，则跳过此步。

CentOS

Ubuntu

local_root=/var/ftp/test #设置本地用户登录后所在的目录

FTP 客户端上传文件失败

问题描述

553 Could not create file

解决方法

df -h

如果磁盘空间不足，将会导致文件无法上传，建议删除磁盘容量较大的文件。

如果磁盘空间正常，请执行下一步。

ls -l /home/test      

# /home/test 为 FTP 目录，请修改为您实际的 FTP 目录。

若返回结果中没有 w ，则表示该用户没有写的权限，请执行下一步。

若返回结果中已有 w ，请前往 在线支持  进行反馈。

sudo chmod +w /home/test 

# /home/test 为 FTP 目录，请修改为您实际的 FTP 目录。

ls -l /home/test   

# /home/test 为 FTP 目录，请修改为您实际的 FTP 目录。

Vsftpd 添加自签证书

sudo ldd `which vsftpd`|grep ssl

sudo yum install openssl

sudo apt-get install openssl 

https://cloud.tencent.com/document/product/1207/47638#Order
https://cloud.tencent.com/online-service?from=doc_1207
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3. 执行以下命令，使用 OpenSSL 生成 SSL 密钥文件，并复制到指定目录下。

4. 执行以下命令，打开 vsftpd.conf 文件。

5. 按  i 切换至编辑模式，添加以下配置。

6. 按 Esc 后输入 :wq  保存后退出。

7. 执行以下命令，重启 FTP 服务。

8. 使用 FileZilla  进行连接测试，单击文件 > 站点管理器 > 新站点进入下图界面，输入用户名和密码，单击连接。

sudo apt-get install libssl-dev

sudo openssl req -new -x509 -nodes -out vsftpd.pem -keyout vsftpd.pem

sudo cp vsftpd.pem /etc/ssl/certs/vsftpd.pem

sudo chmod 400 /etc/ssl/certs/vsftpd.pem

sudo vim /etc/vsftpd/vsftpd.conf

ssl_enable=YES

allow_anon_ssl=NO

force_local_data_ssl=YES

force_local_logins_ssl=YES

rsa_cert_file=/etc/ssl/certs/vsftpd.pem

ssl_tlsv1=YES

ssl_sslv2=NO

ssl_sslv3=NO

systemctl restart vsftpd

https://filezilla-project.org/
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Windows 轻量应用服务器搭建 FTP 服务
最近更新时间：2025-06-10 18:33:11

本文档介绍如何在 Windows 操作系统的轻量应用服务器上通过 IIS 搭建 FTP 站点。

本文搭建 FTP 服务组成版本如下：

您可以 使用 VNC 方式登录 Windows 实例 。也可以根据实际操作习惯， 使用远程桌面连接登录 Windows 实例 。

1. 在操作系统界面，单击 ，打开服务器管理器。

2. 在服务器管理器窗口中，单击添加角色与功能。如下图所示：

3. 在弹出的添加角色和功能向导窗口中，单击下一步，进入选择安装类型界面。

4. 在选择安装类型界面中，选择基于角色或基于功能的安装，单击下一步。

操作场景

示例软件版本

Windows 操作系统，本文以系统镜像 Windows Server 2012 为例。

IIS：Web 服务器，本文以 IIS 8.5 为例。

操作步骤

步骤1：登录轻量应用服务器

步骤2：在 IIS 上安装 FTP 服务

https://cloud.tencent.com/document/product/1207/44656
https://cloud.tencent.com/document/product/1207/44579
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5. 在选择目标服务器界面中，保持默认设置，单击下一步。如下图所示：

6. 在选择服务器角色界面中，勾选 Web 服务器(IIS)，并在弹出的窗口中单击添加功能。如下图所示：

7. 连续单击三次下一步，进入选择角色服务界面。
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8. 在选择角色服务界面，勾选 FTP 服务及 FTP 扩展，单击下一步。如下图所示：

9. 单击安装，开始安装 FTP 服务。

10. 安装完成后，单击关闭。

1. 在服务器管理器窗口中，选择右上角导航栏中的工具 > 计算机管理，打开计算机管理窗口。

2. 在计算机管理界面中，选择左侧导航栏中的系统工具 > 本地用户和组 > 用户。

3. 在用户右侧界面中，右键单击空白位置，选择新用户。如下图所示：

步骤3：创建 FTP 用户名及密码

说明：

请按照以下步骤配置 FTP 用户名及密码，若您需使用匿名用户访问 FTP 服务，可跳过此步骤。
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4. 在新用户界面，按照以下提示设置用户名及密码，并单击创建。如下图所示：

主要参数如下：

5. 单击关闭，即可在列表中查看已创建的 ftpuser  用户。

1. 在操作系统界面，单击 ，打开“这台电脑”窗口。

2. 在 C 盘下，选择并右键单击 test  文件夹，选择属性。

3. 在test 属性窗口中，选择安全标签。

4. 选择 Everyone  用户并单击编辑。如下图所示：

如果“组或用户名”中没有 Everyone ，请参考 添加 Everyone 用户  进行添加。

用户名：自定义，本文以 ftpuser  为例。

密码及确认密码：自定义，密码复杂性需符合以下要求：

不能包含用户名。

不少于6个字符。

包含 [A - Z] 、 [a - z] 、 [0 - 9] 、非字母字符（例如 !$#% ）四类字符中的三类。

取消勾选“用户下次登录时须更改密码”，勾选“密码永不过期”。

请根据实际需求进行勾选，本文以密码永不过期为例。

步骤4：设置共享文件夹权限

说明：

本文以 C:\test  文件夹为例，设置 FTP 站点的共享文件夹，且文件夹包含了需共享的文件 test.txt 。您可以参照本示例新建一个 C:\test  

文件夹和 test.txt 文件。也可以根据实际需求，设置其他文件夹为 FTP 站点的共享文件夹。

https://cloud.tencent.com/document/product/1207/47639#E6.B7.BB.E5.8A.A0-everyone-.E7.94.A8.E6.88.B7.5B.5D(id.3Aadd)
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5. 在test 的权限界面中，按需设置 Everyone  用户的权限并单击确定。如下图所示：

本文以授予 Everyone  用户所有权限为例。

6. 在 test 属性窗口中，单击确定完成设置。

1. 在服务器管理器窗口中，选择右上角导航栏中的工具 > Internet Information Services (IIS)管理器。

步骤5：添加 FTP 站点
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2. 在打开的 Internet Information Sevices (IIS)管理器窗口中，依次展开左侧导航栏的服务器名称，并右键单击网站，选择添加 FTP 站点。如下图所

示：

3. 在站点信息界面中，参考以下信息进行设置，并单击下一步。如下图所示：

FTP 站点名称：填写 FTP 站点名称，本文以 ftp  为例。

物理路径：请选择已设置权限的共享文件夹路径，本文以 C:\test  为例。
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4. 在绑定和 SSL 设置界面中，参考以下信息进行设置，并单击下一步。如下图所示：

 

主要配置的参数信息如下：

绑定：IP 地址默认选择全部未分配，端口默认为21（FTP 默认端口号），您也可以自行设置端口。

SSL：请按需选择，本文以无 SSL 为例。

无 SSL：无需 SSL 加密。

允许 SSL：允许 FTP 服务器支持与客户端的非 SSL 和 SSL 连接。

要求 SSL：需要 SSL 加密才能在 FTP 服务器和客户端之间进行通信。

如果您选择了允许 SSL 或需要 SSL 时，您可以在 SSL 证书中选择已有的 SSL 证书，也可参见 服务器证书制作  步骤制作一个 SSL 证书。

https://cloud.tencent.com/document/product/1207/47639#ssl


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第153 共167页

5. 在身份验证和授权信息界面中，参考以下信息进行设置，并单击下一步。如下图所示：

6. 单击完成即可成功创建 FTP 站点。

1. 完成 FTP 站点搭建后，请对应 FTP 访问模式，放通添加 FTP 站点时绑定端口的入站规则：

2. （可选）参见 微软官方文档  配置 FTP 站点的防火墙支持，使 FTP 服务器能够接受来自防火墙的被动连接。

您可通过 FTP 客户端软件、浏览器或文件资源管理器等工具验证 FTP 服务，本文以客户端的文件资源管理器为例。

1. 请对应您的实际情况，设置 IE 浏览器：

身份验证：选择一种身份验证方法，本文以基本为例。

匿名：允许任何用户访问仅提供匿名或 FTP 用户名的内容。

基本：要求用户提供有效的用户名和密码才能访问内容。因为基本身份验证通过网络传输未加密的密码，所以仅当您知道客户端和 FTP 服务器

之间的连接是安全的（例如通过使用安全套接字层 SSL）时，才使用此身份验证方法。

授权：从允许访问下拉列表中选择一种方式，本文以指定用户 ftpuser  为例。

所有用户： 所有用户，无论是匿名用户还是已标识身份的用户，都可以访问该内容。

匿名用户：匿名用户可以访问内容。

指定的角色或用户组：只有某些角色或用户组的成员才能访问内容。选择此项需指定角色或用户组。

指定的用户：只有指定的用户可以访问内容。选择此项需指定用户名。

权限：按需设置权限，本文以设置读取和写入权限为例。

读取：允许授权用户从目录中读取内容。

写入：允许授权用户写入目录。

步骤6：设置安全组及防火墙

主动模式：放通20及21端口。

被动模式：放通21端口及1024 - 65535端口。

如何放通对应端口，请参见 添加防火墙规则 。

步骤7：测试 FTP 站点

已配置 FTP 站点防火墙（主动模式）：

 打开客户端的 IE 浏览器，选择工具 > Internet 选项 > 高级，取消勾选使用被动 FTP（用于防火墙和 DSL 调制解调器的兼容）并单击确定。

未配置 FTP 站点防火墙（被动模式）：

https://docs.microsoft.com/en-us/previous-versions/orphan-topics/ws.11/hh831655(v=ws.11)
https://cloud.tencent.com/document/product/1207/44577#.E6.B7.BB.E5.8A.A0.E9.98.B2.E7.81.AB.E5.A2.99.E8.A7.84.E5.88.99
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1.1.1 打开 FTP 服务器的 IE 浏览器，选择工具 > Internet 选项 > 高级，取消勾选使用被动 FTP（用于防火墙和 DSL 调制解调器的兼容）并单击

确定。

1.1.2 打开客户端的 IE 浏览器，选择工具 > Internet 选项 > 高级，勾选使用被动 FTP（用于防火墙和 DSL 调制解调器的兼容）并单击确定。

2. 打开客户端的计算机，在路径栏中访问以下地址。如下图所示：

3. 在弹出的登录身份窗口中输入 创建 FTP 用户名及密码  中已设置的用户名及密码。

4. 成功登录后，即可上传及下载文件。

1. 在 test 属性窗口中，选择安全标签并单击编辑。如下图所示：

2. 在 test 的权限界面中，单击添加。

3. 在选择用户或组界面中，单击高级。

4. 在弹出的选择用户或组界面中，单击立即查找。

ftp://轻量应用服务器公网IP:21

附录

添加 Everyone 用户

https://cloud.tencent.com/document/product/1207/47639#user
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5. 在搜索结果中，选择 Everyone  并单击确定。如下图所示：

6. 在选择用户或组界面中，单击确定即可添加。如下图所示：

7. 前往 步骤4  设置 Everyone  用户权限。

1. 在服务器管理器窗口中，选择右上角导航栏中的工具 > Internet Information Services (IIS)管理器。

服务器证书制作

https://cloud.tencent.com/document/product/1207/47639#step4
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2. 在弹出的“Internet Information Services (IIS)管理器”窗口中，选择左侧导航栏中的服务器，双击右侧界面中的服务器证书。如下图所示：

3. 选择右侧操作栏中的创建自签名证书。

4. 在弹出的创建自签名证书窗口中，设置证书名称及存储类型。如下图所示：

本文以创建个人存储类型的 SSL 证书为例。

5. 单击确定即可成功创建。
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安装 SSL 证书

如何安装 SSL 证书
最近更新时间：2025-05-23 14:48:52

SSL 证书将为您的网站、移动 App、Web API 等应用提供身份验证和数据加密传输等整套 HTTPS 解决方案。本文介绍如何为您的轻量应用服务器安装 

SSL 证书。

您可参考下表，根据轻量应用服务器实际搭建的网站类型，选择不同的 SSL 证书安装方式：

您还可参考以下文档，了解其他证书安装方式：

选择证书安装方式

证书类型 轻量应用服务器操作系统 证书安装方式

国际标准证书
Linux 系统

Nginx 服务器证书安装

Apache 服务器证书安装

Windows系统  Apache 服务器证书安装  

说明：

如果您的轻量应用服务器实例是使用特定应用模板创建的，并且在轻量应用服务器控制台解析了域名，那么您可以一键安装并部署SSL证书，操作

详情参见： 设置HTTPS 。

支持一键安装并部署SSL证书的应用模板：WordPress、WooCommerce、SRS音视频服务器、Typecho、Cloudreve、Matomo、

LAMP、Theia IDE、Cloud Studio、OpenFaaS。

Windows 系统 IIS 服务器证书安装

Linux 系统宝塔面板 SSL 证书安装

Linux 系统 Tomcat 服务器证书安装

相关文档

SSL 证书产品介绍

SSL 证书购买指南

申请免费 SSL 证书

https://cloud.tencent.com/document/product/1207/47027
https://cloud.tencent.com/document/product/1207/50330
https://cloud.tencent.com/document/product/1207/72690
https://cloud.tencent.com/document/product/1207/84359
https://cloud.tencent.com/document/product/400/35225
https://cloud.tencent.com/document/product/400/50874
https://cloud.tencent.com/document/product/400/35224
https://cloud.tencent.com/document/product/400/7572
https://cloud.tencent.com/document/product/400/7994
https://cloud.tencent.com/document/product/400/6814
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Nginx 服务器证书安装
最近更新时间：2025-05-28 21:36:02

本文以使用 WordPress 5.7.1 社区版的轻量应用服务器为例，介绍如何在服务器中安装 SSL 证书并开启 HTTPS 访问。该服务器中默认已安装 Nginx 软

件，您可参考本文并结合实际情况进行操作。

1. 前往 SSL 证书管理控制台  中下载 SSL 证书（名称以 cloud.tencent.com  为例）文件压缩包，并解压到本地目录。

解压缩后，可获得相关类型的证书文件。其中包含 Nginx 文件夹和 CSR 文件：

2. 参见 使用OrcaTerm登录Linux实例  登录轻量应用服务器，或参见 远程登录Linux实例  在本地计算机中使用远程登录工具（如 WinSCP），通过用户

名密码方式或者 SSH 密钥对方式登录轻量应用服务器。

3. 将已获取到的 cloud.tencent.com_bundle.crt  证书文件和 cloud.tencent.com.key  私钥文件从本地目录拷贝到轻量应用服务器 Nginx 默认

配置文件目录中。您可参考 如何将本地文件拷贝到轻量应用服务器  上传证书文件。

操作场景

说明

本文档以通过腾讯云SSL证书服务申请的付费、免费证书为例。腾讯云 SSL 证书服务相关信息可参考 SSL 证书产品介绍 、 SSL 证书购买指南  

和 申请免费 SSL 证书 。

如您的轻量应用服务器使用 Discuz! Q 应用镜像，则可通过内置的宝塔 Linux 面板进行 SSL 证书安装，详情请参考宝塔 Linux 面板官方用户

文档。

前提条件

已准备文件远程拷贝软件，例如 WinSCP（建议从官方网站获取最新版本）。

已准备远程登录工具，例如 PuTTY 或者 Xshell（建议从官方网站获取最新版本）。

轻量应用服务器创建完成后，防火墙默认已开启 443  端口。建议您在安装 SSL 证书前，前往防火墙页面确认已开启 443  端口，避免证书安装后无法

启用 HTTPS。详情请参见 管理防火墙 。

安装 SSL 证书前需准备的数据如下：

名称 说明

轻量应用服务器的公网 IP 地址 服务器的 IP 地址，用于本地计算机连接到服务器。

用户名 登录轻量应用服务器操作系统的用户名，例如 root。

密码或 SSH 密钥 登录轻量应用服务器操作系统所使用的用户名对应的密码，或者已绑定的 SSH 密钥。

注意

您可以登录 轻量应用服务器控制台  找到对应的服务器实例，进入实例详情页查看服务器的公网 IP 地址。如果该实例创建后未执行重置密码或者

绑定 SSH 密钥操作，请您执行重置密码操作并牢记密码，或绑定 SSH 密钥并保存私钥文件。详情请参见 重置密码  和 绑定密钥 。

操作步骤

证书安装

文件夹名称：Nginx

文件夹内容：

cloud.tencent.com_bundle.crt  证书文件

cloud.tencent.com.key  私钥文件

CSR 文件内容： cloud.tencent.com.csr  文件

说明

CSR 文件是申请证书时由您上传或系统在线生成的，提供给 CA 机构。安装时可忽略该文件。

https://console.cloud.tencent.com/ssl
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44578
https://cloud.tencent.com/document/product/1207/53135
https://cloud.tencent.com/document/product/400/7572
https://cloud.tencent.com/document/product/400/7994
https://cloud.tencent.com/document/product/400/6814
https://cloud.tencent.com/document/product/1207/44577
https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/44575
https://cloud.tencent.com/document/product/1207/44573
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4. 对于 WordPress 镜像创建的实例则执行以下命令，编辑 Nginx 默认配置文件目录中的 nginx.conf  文件。

5. 找到 http{...} ，并输入以下配置信息。

6. 保存修改后的 nginx.conf  文件后退出。

7. ，验证配置文件是否存在问题。

说明

WordPress 镜像的默认配置文件目录为 /www/server/nginx/conf 。

如您找不到上述目录，可执行命令 nginx -t ，找到nginx的配置文件路径。

sudo vim /www/server/nginx/conf/nginx.conf

找到 server {...} ，并将 server  大括号中相应的配置信息替换为如下内容。

说明

此配置仅供参考，请参考注释并按照实际环境进行修改。您也可以参考 Nginx 官方文档按需进行配置。

server 

    listen 443 ssl

    server_tokens off

    keepalive_timeout 5

    root /usr/local/lighthouse/softwares/wordpress  #填写您的网站根目录，例

如：/usr/local/lighthouse/softwares/wordpress

    index index.php index.html

    access_log logs/wordpress.log

    error_log logs/wordpress.error.log

    server_name cloud.tencent.com  #填写您的证书绑定的域名，例如：www.cloud.tencent.com

    ssl_certificate cloud.tencent.com_bundle.crt  #填写您的证书文件名称，例如：

cloud.tencent.com_bundle.crt

    ssl_certificate_key cloud.tencent.com.key  #填写您的私钥文件名称，例如：cloud.tencent.com.key

    ssl_session_timeout 5m

    ssl_protocols TLSv1 TLSv1.1 TLSv1.2   # 可参考此 SSL 协议进行配置

    ssl_ciphers ECDHE-RSA-AES128-GCM-SHA256:HIGH:!aNULL:!MD5:!RC4:!DHE    #可按照此加密套件配置，写法遵循 

openssl 标准

    ssl_prefer_server_ciphers on

    location ~* .php$ 

        fastcgi_pass   127.0.0.1:9000

        include fastcgi.conf

        client_max_body_size 20m

        fastcgi_connect_timeout 30s

        fastcgi_send_timeout 30s

        fastcgi_read_timeout 30s

        fastcgi_intercept_errors on

    

{

;

;

;

;

;

;

;

;

;

;

;

;

;

;

\ {

;

;

;

;

;

;

;

}

}

ssl_certificate cloud.tencent.com_bundle.crt    #填写您的证书文件名称，例如：cloud.tencent.com_bundle.crt

ssl_certificate_key cloud.tencent.com.key     #填写您的私钥文件名称，例如：cloud.tencent.com.key

;

;

执行以下命令

sudo nginx -t
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8. 执行以下命令，重启 Nginx。

您可以通过配置服务器，让其自动将 HTTP 的请求重定向到 HTTPS。可以参考以下步骤进行设置：

1. Nginx 支持 rewrite 功能。若您在编译时没有删除 pcre，则可在 HTTP 的 server 中增加 return 301 https://$host$request_uri; ，即可

将默认80端口的请求重定向为 HTTPS。

您需要对 nginx.conf  文件进行修改，在“证书安装”中的 步骤4  的配置之后继续添加如下配置：

2. 保存修改后的 nginx.conf  文件后退出，参考“证书安装”的 步骤7  及 步骤8  验证并重启 Nginx。

至此已成功设置 HTTPS 的自动跳转，您可使用 http://cloud.tencent.com （示例）自动跳转至 HTTPS 页面。如下图所示：

若输出信息如下图所示，则为配置成功，请继续执行 步骤8 。

若存在错误提示，请您重新配置或者根据提示修改存在问题。

sudo systemctl reload nginx

至此已安装成功。您可使用 https://cloud.tencent.com （示例）正常进行访问。

设置 HTTP 请求自动跳转 HTTPS（可选）

server 

 listen 80

 server_name cloud.tencent.com     #填写您的证书绑定的域名，例如：cloud.tencent.com

 return 301 https://$host$request_uri    #将http的域名请求转成https

{

;

;

;

}

https://cloud.tencent.com/document/product/1207/47027#Step7
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Apache 服务器证书安装（Linux）
最近更新时间：2025-05-28 21:36:02

本文以使用 LAMP 应用镜像的轻量应用服务器为例，介绍如何在服务器中安装 SSL 证书并开启 HTTPS 访问。该服务器中默认已安装 Apache 软件，您

可参考本文并结合实际情况进行操作。

1. 前往 SSL 证书管理控制台 ，下载并解压缩 SSL 证书（名称以 cloud.tencent.com  为例）文件压缩包到本地目录。

解压缩后，获得相关类型的证书文件。其中包含 Apache 文件夹和 CSR 文件：

2. 参见 使用 WebShell 方式登录 Linux 实例 ，登录轻量应用服务器。

3. 依次执行以下命令，进入 Apache 安装目录并创建 ssl 文件夹。

操作场景

说明：

本文档以通过腾讯云 SSL 证书服务申请的证书为例。腾讯云 SSL 证书服务相关信息可参见 SSL 证书产品介绍 、 SSL 证书购买指南  和 申请免费 

SSL 证书 。

前提条件

已准备文件远程拷贝软件，例如 WinSCP（建议从官方网站获取最新版本）。

已准备远程登录工具，例如 PuTTY 或者 Xshell（建议从官方网站获取最新版本）。

轻量应用服务器创建完成后，防火墙默认已开启 443  端口。建议您在安装 SSL 证书前，前往防火墙页面确认已开启 443  端口，避免证书安装后无法

启用 HTTPS。详情请参见 管理防火墙 。

安装 SSL 证书前需准备的数据如下：

名称 说明

轻量应用服务器的公网 IP 地址 服务器的 IP 地址，用于本地计算机连接到服务器。

用户名 登录轻量应用服务器操作系统的用户名，例如 root。

密码或 SSH 密钥 登录轻量应用服务器操作系统所使用的用户名对应的密码，或者已绑定的 SSH 密钥。

注意：

您可以登录 轻量应用服务器控制台  找到对应的服务器实例，进入实例详情页查看服务器的公网 IP 地址。如果该实例创建后未执行重置密码或者

绑定 SSH 密钥操作，请您执行重置密码操作并牢记密码，或绑定 SSH 密钥并保存私钥文件。详情请参见 重置密码  和 绑定密钥 。

操作步骤

证书安装

文件夹名称：Apache

文件夹内容：

1_root_bundle.crt  证书文件

2_cloud.tencent.com.crt  证书文件

3_cloud.tencent.com.key  私钥文件

CSR 文件内容： cloud.tencent.com.csr  文件

说明：

CSR 文件是申请证书时由您上传或系统在线生成的，用于提供给 CA 机构。安装时可忽略该文件。

cd /usr/local/lighthouse/softwares/apache

https://console.cloud.tencent.com/ssl
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/400/7572
https://cloud.tencent.com/document/product/400/7994
https://cloud.tencent.com/document/product/400/6814
https://cloud.tencent.com/document/product/400/6814
https://cloud.tencent.com/document/product/1207/44577
https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/44575
https://cloud.tencent.com/document/product/1207/44573
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4. 将已获取到的 1_root_bundle.crt  证书文件、 2_cloud.tencent.com.crt  证书文件以及 3_cloud.tencent.com.key  私钥文件从本地目录

拷贝到已创建的 /usr/local/lighthouse/softwares/apache/ssl  目录下。您可参见 如何将本地文件拷贝到轻量应用服务器  上传证书文件。

5. 执行以下命令，编辑配置文件 httpd.conf。

6. 按 i 进入编辑模式，进行如下修改：

6.1 删除 #LoadModule ssl_module modules/mod_ssl.so  行首的 # 。

6.2 删除 #LoadModule socache_shmcb_module modules/mod_socache_shmcb.so  行首的 # 。

6.3 将 ServerName localhost  中的 localhost  替换为证书名称。本文修改后示例如下：

6.4 删除 #Include conf/extra/httpd-ssl.conf  行首的 # 。

7. 按 Esc 并输入 :wq，保存修改。

8. 执行以下命令，修改配置文件 httpd-ssl.conf。

9. 按 i 进入编辑模式，在 <VirtualHost _default_:443>  中进行如下修改：

9.1 将 ServerName www.example.com:443  中的 www.example.com:443  替换为证书名称。本文修改后示例如下：

9.2 修改证书文件路径：

9.3 增加以下内容：

10. 按 Esc 并输入 :wq，保存修改。

11. 执行以下命令，重启 Apache 服务。

sudo mkdir ssl

sudo vim /usr/local/lighthouse/softwares/apache/conf/httpd.conf

ServerName cloud.tencent.com

sudo vim /usr/local/lighthouse/softwares/apache/conf/extra/httpd-ssl.conf

ServerName cloud.tencent.com

SSLCertificateFile "/usr/local/lighthouse/softwares/apache/ssl/2_cloud.tencent.com.crt"

SSLCertificateKeyFile "/usr/local/lighthouse/softwares/apache/ssl/3_cloud.tencent.com.key"

SSLCertificateChainFile "/usr/local/lighthouse/softwares/apache/ssl/1_root_bundle.crt"

<Directory "/usr/local/lighthouse/softwares/apache/htdocs">

       Options Indexes FollowSymLinks

       AllowOverride all

       Require all granted

</Directory>

sudo /usr/local/lighthouse/softwares/apache/bin/httpd -k restart

https://cloud.tencent.com/document/product/1207/53135
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重启成功后即可使用 https://cloud.tencent.com  进行访问。如下图所示：

您可以通过配置服务器，让其自动将 HTTP 的请求重定向到 HTTPS。可以参考以下步骤进行设置：

1. 执行以下命令，编辑配置文件 httpd.conf。

2. 按 i 进入编辑模式，进行如下修改：

2.1 删除 #LoadModule rewrite_module modules/mod_rewrite.so  行首的 # 。

2.2 找到 <Directory "/home/www/htdocs/">，增加如下内容： 

修改完成后如下图所示：

3. 按 Esc 并输入 :wq，保存修改。

4. 执行以下命令，重启 Apache 服务。

至此已成功设置 HTTPS 的自动跳转，您可使用 http://cloud.tencent.com  自动跳转至 HTTPS 页面。

设置 HTTP 请求自动跳转 HTTPS（可选）

sudo vim /usr/local/lighthouse/softwares/apache/conf/httpd.conf

RewriteEngine on

RewriteCond %{SERVER_PORT} !^443$

RewriteRule ^(.*)?$ https://%{SERVER_NAME}%{REQUEST_URI} [L,R]

sudo /usr/local/lighthouse/softwares/apache/bin/httpd -k restart
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Apache 服务器证书安装（Windows）
最近更新时间：2024-05-12 10:46:22

本文以使用 Windows Server 2012 R2 系统镜像的轻量应用服务器为例，介绍如何在服务器中安装 SSL 证书并开启 HTTPS 访问。

1. 请在 SSL 证书管理控制台  中选择您需要安装的证书并单击下载。

2. 在弹出的“证书下载”窗口中，服务器类型选择 Apache，单击下载并解压缩 cloud.tencent.com  证书文件包到本地目录。

解压缩后，可获得相关类型的证书文件。 其中包含 cloud.tencent.com_apache  文件：

3. 参见 使用远程桌面连接登录 Windows 实例 ，登录轻量应用服务器。

操作场景

说明

本文档以通过腾讯云 SSL 证书服务申请的付费、免费证书为例。腾讯云 SSL 证书服务相关信息可参见 SSL 证书产品介绍 、 SSL 证书购买指南  和 

申请免费 SSL 证书 。

示例信息

证书名称：以 cloud.tencent.com  为例。

Apache 版本：以 Apache/2.4.53  为例。您可前往 Apache 官网  进行下载，若您需要采用其余版本，请您 联系我们 。

操作系统：以 Windows Server 2012 R2 为例。若您实际使用的操作系统版本不同，则详细操作步骤可能略有区别。

前提条件

已在当前服务器中安装配置 Apache 服务。

轻量应用服务器创建完成后，防火墙默认已开启 443  及 80  端口。建议您在安装 SSL 证书前，前往防火墙页面确认已开启 443  及 80  端口，避免

证书安装后无法启用 HTTPS。详情请参见 管理防火墙 。

安装 SSL 证书前需准备的数据如下：

名称 说明

轻量应用服务器的公网 IP 地址 服务器的 IP 地址，用于本地计算机连接到服务器。

用户名 登录轻量应用服务器操作系统的用户名，例如 Administrator。

密码 登录轻量应用服务器操作系统所使用的用户名对应的密码。

注意

您可以登录 轻量应用服务器控制台  找到对应的服务器实例，进入实例详情页查看服务器的公网 IP 地址。如果该实例创建后未重置密码，请您执行重

置密码操作并牢记密码。详情请参见 重置密码 。

操作步骤

上传证书文件

文件夹名称： cloud.tencent.com_apache

文件夹内容：

root_bundle.crt  证书文件

cloud.tencent.com.crt  证书文件

cloud.tencent.com.key  私钥文件

cloud.tencent.com.csr  CSR 文件

说明

CSR 文件是申请证书时由您上传或系统在线生成的，提供给 CA 机构。安装时可忽略该文件。

https://console.cloud.tencent.com/ssl
https://cloud.tencent.com/document/product/1207/44579
https://cloud.tencent.com/document/product/400/7572
https://cloud.tencent.com/document/product/400/7994
https://cloud.tencent.com/document/product/400/6814
https://httpd.apache.org/download.cgi/
https://cloud.tencent.com/document/product/400/35259
https://cloud.tencent.com/document/product/1207/44577
https://console.cloud.tencent.com/lighthouse
https://cloud.tencent.com/document/product/1207/44575
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4. 将已获取到的 root_bundle.crt  证书文件、 cloud.tencent.com.crt  证书文件以及 cloud.tencent.com.key  私钥文件从本地目录拷贝到 

Apache 服务器。可参见 如何将本地文件拷贝到轻量应用服务器  上传证书文件。

本文以拷贝至 \conf  目录的下的 ssl.crt  与 ssl.key  文件夹为例，您可自定义文件位置。本文对应文件目录如下图所示：

  

1. 使用文本编辑器，打开 Apache 服务器 conf  目录下 httpd.conf  文件，并删除以下字段前 #  注释符。

SSL 证书文件 对应文件夹

root_bundle.crt
ssl.crt

cloud.tencent.com.crt

cloud.tencent.com.key ssl.key

配置文件

#LoadModule ssl_module modules/mod_ssl.so

#Include conf/extra/httpd-ssl.conf

https://cloud.tencent.com/document/product/1207/53135
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2. 使用文本编辑器，打开 Apache 服务器 conf\extra  目录下 httpd-ssl.conf  文件。如下图所示：

3. 修改 httpd-ssl.conf  文件，将以下字段参数设置为上传的证书文件路径，如下所示：

4. 重新启动 Apache 服务器，即可使用 https://cloud.tencent.com  进行访问。

若重启时报 “AH00526: Syntax error on line 18 of C:/apache/conf/extra/httpd-ahssl.conf:Cannot define multiple Listeners on 

the same IP:port” 错误，则说明监听端口有冲突，请将 conf\extra\httpd-ahssl.conf  中监听的 443  端口替换为其他端口。

1. 使用文本编辑器，打开 Apache 服务器 conf  目录下 httpd.conf  文件，并删除以下字段前 #  注释符。

2. 并在网站运行目录配置字段。如： <Directory "C:/xampp/htdocs">  字段中添加如下内容：

SSLCertificateFile "C:/apache/conf/ssl.crt/cloud.tencent.com.crt"

SSLCertificateKeyFile "C:/apache/conf/ssl.key/cloud.tencent.com.key"

SSLCertificateChainFile "C:/apache/conf/ssl.crt/root_bundle.crt"

说明

若 httpd-ssl.conf  配置文件中无 SSLCertificateChainFile  项，则在对应位置添加即可。如下图所示：

HTTP 自动跳转 HTTPS 的安全配置（可选）

#LoadModule rewrite_module modules/mod_rewrite.so

<Directory "C:/xampp/htdocs">

RewriteEngine on

RewriteCond %{SERVER_PORT} !^443$
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3. 重新启动 Apache 服务器，即可使用 http://cloud.tencent.com  与 https://cloud.tencent.com  进行访问。访问后都将自动跳转到 

https://cloud.tencent.com 。

RewriteRule ^(.*)?$ https://%{SERVER_NAME}%{REQUEST_URI} [L,R]

</Directory>


