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运维指南

获取实例登录记录
最近更新时间：2025-01-23 09:16:02

本文介绍如何获取轻量应用服务器实例的用户登录记录。

Linux 实例

1. 使用 WebShell 方式登录 Linux 实例 。也可以根据实际操作习惯，选择其他不同的登录方式，详情请参见 登录 Linux 实例 。

2. 参考以下信息，按需查看用户登录信息：

操作场景

操作步骤

说明：

本文 Linux 实例操作系统以系统镜像 CentOS 7.6 为例，不同版本操作系统步骤有一定区别，请您结合实际情况进行操作。

说明：

用户登录的信息通常记录在 /var/run/utmp 、 /var/log/wtmp 、 /var/log/btmp  及 /var/log/lastlog  等文件中。

执行 who  命令，通过 /var/run/utmp  查看当前登录用户的信息。返回结果如下图所示：

执行命令 w ，通过 /var/run/utmp  查看当前登录的用户名并显示该用户当前执行的任务。返回结果如下图所示：

 ﻿

执行命令 users ，通过 /var/run/utmp  查看当前登录的用户名。返回结果如下图所示：

 ﻿

执行命令 last ，通过 /var/log/wtmp  查看当前和曾经登录系统的用户信息。返回结果如下图所示：

执行命令 sudo lastb ，通过 /var/log/btmp  查看所有登录系统失败的用户的信息。返回结果如下图所示：

 ﻿

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44609
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Windows 实例

1. 使用 VNC 方式登录 Windows 实例 。也可以根据实际操作习惯， 使用远程桌面连接登录 Windows 实例 。

2. 在操作系统界面，单击 ，打开服务器管理器。

执行命令 lastlog ，通过 /var/log/lastlog  查看用户最后一次登录的信息。返回结果如下图所示：

 ﻿

执行命令 sudo cat /var/log/secure ，查看登录信息。返回结果如下图所示：

说明：

本文 Windows 实例操作系统以系统镜像 Windows Server 2012 R2 中文版为例，不同版本操作系统步骤有一定区别，请您结合实际

情况进行操作。

https://cloud.tencent.com/document/product/1207/44656
https://cloud.tencent.com/document/product/1207/44579
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3. 在服务器管理器窗口中，选择右上角的工具 > 事件查看器。如下图所示：

4. 在弹出的事件查看器窗口中，选择左侧的 Windows 日志 > 安全。

5. 在安全日志列表中，可按需查看实例登录信息。如下图所示：
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修改实例远程默认端口
最近更新时间：2024-08-07 15:56:51

由于使用系统默认端口的风险较大，容易被攻击软件扫描以及攻击，为避免因端口攻击而无法远程连接轻量应用服务器实例，您可将默认远程端口修改为

不常见的端口，提供轻量应用服务器实例的安全性。

修改服务端口需在防火墙规则与轻量应用服务器实例中进行同步修改，才能使该端口的修改正式生效。如下操作将为您介绍如何修改默认远程端口。请根

据您实例的操作系统类型，选择对应的修改方式。

修改 Windows 实例默认远程端口

1. 参见 使用标准方式（WebRDP）登录 Windows 实例 ， 登录 Windows 实例。

2. 在操作系统界面中，选择左下角的 ，在打开的菜单中选择 Windows PowerShell。

3. 在  Windows PowerShell 窗口中，输入 regedit，按 Enter，打开注册表编辑器窗口。

4. 在左侧的注册表导航中，依次展开 HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet > Control > Terminal Server 

> Wds > rdpwd > Tds > tcp 目录。

5. ，并将 PortNumber 数据（即3389端口号）修改为0 - 65535之间未被占用端口。如下图所示：

6. 在左侧的注册表导航中，依次展开 HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet > Control > Terminal Server 

> WinStations > RDP-Tcp 目录。

7. 找到 RDP-Tcp 中的 PortNumber，并将 RDP-Tcp 中的 PortNumber 数据（端口号）修改为与 tcp 中的 PortNumber 数据（端口

号）一致的端口号。

操作场景

操作步骤

说明：

如下操作以 Windows Server 2016 操作系统为例，由于操作系统版本和语言不同，详细操作步骤略有区别。

找到 tcp 中的 PortNumber

https://cloud.tencent.com/document/product/1207/75048
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8. （可选）如果您的实例开启了防火墙，需将新的端口添加至防火墙并设置允许连接：

8.1 在 Windows PowerShell 窗口中，输入 wf.msc，按 Enter，打开高级安全 Windows 防火墙窗口。

8.2 在高级安全 Windows 防火墙窗口中，选择入站规则，单击新建规则。如下图所示：

8.3 在新建入站规则向导窗口的  规则类型步骤中，选择端口，单击下一步。
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8.4 在新建入站规则向导窗口的  协议和端口步骤中，选择 TCP，并将特定本地端口填写为 步骤5  设置的端口号，单击下一步。如下图所示：

﻿

8.5 在新建入站规则向导窗口的  操作步骤中，选择允许连接，单击下一步。

8.6 在新建入站规则向导窗口的  配置文件步骤中，使用默认配置即可，单击下一步。

8.7 在新建入站规则向导窗口的  名称 步骤中，填写规则名称，单击完成。

9. 在  Windows PowerShell 窗口中，输入 services.msc，按 Enter，打开服务窗口。

10. 在服务窗口中，找到 Remote Desktop Services，并右键单击 Remote Desktop Services，选择重启动，重启远程登录服务。

https://cloud.tencent.com/document/product/1207/80588#Windows_step05
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11. 参见 管理防火墙 ，新增规则，放通 步骤5  设置的端口号即可。

您可通过 使用标准方式（WebRDP）登录 Windows 实例  时，修改为已设置端口号，验证是否成功修改实例远程默认端口。如下图所示：

修改 Linux 实例默认远程端口

1. 参见 使用 WebShell 方式登录 Linux 实例 ，登录实例。

2. 执行如下命令，修改配置文件。

3. ，增加新端口内容，在 #Port 22  下新增一行 Port 新端口号 ，并把 Port 22  的注释删除（即删除前面的 # ）。

如下图所示：

例如 Port 23456 。

4. 按 Esc，输入 :wq，保存内容并返回。

说明：

在修改 Linux 实例默认远程端口前，建议您先添加 SSH 端口号，并测试新的端口号可以成功连接实例，再删除默认的22端口。避免

新的端口号无法连接时，仍可使用默认的22端口。

如下操作以 CentOS 7.6 操作系统为例，由于操作系统版本和语言不同，详细操作步骤略有区别。

sudo vim /etc/ssh/sshd_config

按 i 切换至编辑模式

https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/75048
https://cloud.tencent.com/document/product/1207/44642
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5. 执行如下命令，使配置修改后生效。

6. （可选）配置防火墙。

CentOS 7 及以后版本的 Linux 云服务器默认使用 Firewalld 服务作为防火墙。若您的实例启用了 firewalld.service，则需要执行如下操

作配置防火墙：

执行如下命令，放行 步骤3  新增的端口号。

例如，新增的端口号为23456，则执行如下命令：

返回结果为 success  即表示放行成功。

7. 参见 管理防火墙 ，新增规则，放通 步骤3  设置的端口号即可。

您可参见 使用 WebShell 方式登录 Linux 实例 ，选择密码验证方式，并修改为已设置端口号，验证是否成功修改实例远程默认端口。如下图

所示：

1. 使用新端口连接 Linux 实例成功后，执行如下命令，注释22默认口。

sudo systemctl restart sshd.service

说明：

您可执行 sudo firewall-cmd --state ，根据返回结果判断防火墙是否已被启用。

sudo firewall-cmd --add-port=新端口号/tcp --permanent

sudo firewall-cmd --add-port=23456/tcp --permanent

后续操作

https://cloud.tencent.com/document/product/1207/80588#Linux_step03
https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/1207/80588#Linux_step03
https://cloud.tencent.com/document/product/1207/44642
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2. 按 i 切换至编辑模式，在 Port 22  前输入 # ，注释该端口。

3. 按 Esc，输入 :wq，保存内容并返回。

4. 执行如下命令，使配置修改后生效。下一次登录时，使用新的端口远程登录 Linux 实例即可。

sudo vim /etc/ssh/sshd_config

sudo systemctl restart sshd.service
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Linux 实例安装 cloud-init
最近更新时间：2025-06-09 17:47:12

Cloud-init 主要提供实例首次初始化时自定义配置的能力。本文档介绍如何在轻量应用服务器 Linux 实例上安装 cloud-init 服务。安装 cloud-init 

推荐以下两种方式：

安装 cloud-init 的服务器可正常访问外网。

手工下载 cloud-init 源码包方式

执行以下命令，下载 cloud-init 源码包。

1. 执行以下命令，解压 cloud-init 安装包。

2. 执行以下命令，进入已解压的 cloud-init 安装包目录（即进入 cloud-init-17.1 目录）。

3. 根据操作系统版本，安装 Python-pip。

操作场景

手工下载 cloud-init 源码包方式 ﻿

使用软件源上的 cloud-init 包方式 ﻿

前提条件

操作步骤

下载 cloud-init 源码包

说明：

在正常安装的情况下，cloud-init-17.1 版本与腾讯云的兼容性最佳，可以保证使用该镜像创建的轻量应用服务器的所有配置项都可

以正常初始化。建议选择 cloud-init-17.1.tar.gz 安装版本。您也可以 点此获取  其他版本的 cloud-init 源码包。本文以 cloud-

init-17.1 版本为例。

如使用 cloud-init-17.1 或其他版本的 cloud-init 源码包安装不成功，您还可以通过 手工下载绿色版 cloud-init 包方式  进行安

装。

sudo wget https://launchpad.net/cloud-init/trunk/17.1/+download/cloud-init-17.1.tar.gz

安装 cloud-init

说明：

如果您使用的操作系统为 Ubuntu，请切换至 root 账号。

sudo tar -zxvf cloud-init-17.1.tar.gz 

cd cloud-init-17.1

CentOS 6/7系列，执行以下命令：

sudo yum install python-pip -y

https://cloud.tencent.com/document/product/1207/72193#900
https://cloud.tencent.com/document/product/1207/72193#901
https://launchpad.net/cloud-init/+download
https://cloud.tencent.com/document/product/1207/72193#.E6.89.8B.E5.B7.A5.E4.B8.8B.E8.BD.BD.E7.BB.BF.E8.89.B2.E7.89.88-cloud-init-.E5.8C.85.E6.96.B9.E5.BC.8F.5B.5D(id.3Agreeninitcloudinit)
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若在安装时，出现无法安装或找不到安装包的错误，可参考 解决无法安装 Python-pip 问题  进行处理。

4. 执行以下命令，安装依赖包。

5. 根据操作系统版本，安装 cloud-utils 组件。

6. 执行以下命令，安装 cloud-init。

1. 根据不同操作系统，下载 cloud.cfg。

2. 将 /etc/cloud/cloud.cfg  的内容替换为已下载的 cloud.cfg 文件内容或直接上传下载的文件至 /etc/cloud/ 目录下覆盖原 

cloud.cfg 文件。

执行以下命令，添加 syslog 用户。

Ubuntu 系列，执行以下命令：

sudo apt-get install python-pip -y

注意：

Cloud-init 依赖组件 requests 2.20.0版本后，已弃用 Python 2.6。如果镜像环境的 Python 解释器为 Python 2.6及以下，在

安装 cloud-init 依赖包之前，请执行 pip install 'requests<2.20.0'  命令，安装 requests 2.20.0 以下的版本。

sudo pip install -r requirements.txt

CentOS 7系列，执行以下命令：

sudo yum install cloud-utils-growpart -y

Ubuntu 系列，执行以下命令：

sudo apt-get install cloud-guest-utils -y

sudo python setup.py build

sudo python setup.py install --init-system systemd

注意：

--init-system 的可选参数有：(systemd, sysvinit,  sysvinit_deb, sysvinit_freebsd, sysvinit_openrc, 

sysvinit_suse, upstart)  [default: None]。请根据当前操作系统使用的自启动服务管理方式，进行选择。若选择错误，cloud-

init 服务会无法开机自启动。本文以 systemd 自启动服务管理为例。

修改 cloud-init 配置文件

点此下载  Ubuntu 操作系统的 cloud.cfg。

点此下载  CentOS 操作系统的 cloud.cfg。

添加 syslog 用户

sudo useradd syslog

设置 cloud-init 服务开机自启动

若操作系统是 systemd 自启动管理服务，则执行以下命令进行设置。

https://cloudinit-1251783334.cos.ap-guangzhou.myqcloud.com/ubuntu/cloud.cfg
https://cloudinit-1251783334.cos.ap-guangzhou.myqcloud.com/centos/cloud.cfg
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1. 针对 Ubuntu 或 Debian 操作系统，需执行以下命令。

2. 所有操作系统都需执行以下命令。

3. 针对 CentOS 和 Redhat 操作系统，需执行以下命令。

将 /lib/systemd/system/cloud-init-local.service 文件替换为如下内容：

将 /lib/systemd/system/cloud-init.service 文件替换为以下内容：

说明：

您可执行 strings /sbin/init | grep "/lib/system"  命令，若有返回信息，则操作系统是 systemd 自启动管理服务。

 ln -s /usr/local/bin/cloud-init /usr/bin/cloud-init 

sudo systemctl enable cloud-init-local.service 

sudo systemctl start cloud-init-local.service

sudo systemctl enable cloud-init.service

sudo systemctl start cloud-init.service

sudo systemctl enable cloud-config.service

sudo systemctl start cloud-config.service

sudo systemctl enable cloud-final.service

sudo systemctl start cloud-final.service

sudo systemctl status cloud-init-local.service

sudo systemctl status cloud-init.service

sudo systemctl status cloud-config.service

sudo systemctl status cloud-final.service

[Unit]

Description=Initial cloud-init job (pre-networking)

Wants=network-pre.target

After=systemd-remount-fs.service

Before=NetworkManager.service

Before=network-pre.target

Before=shutdown.target

Conflicts=shutdown.target

RequiresMountsFor=/var/lib/cloud

[Service]

Type=oneshot

ExecStart=/usr/bin/cloud-init init --local

ExecStart=/bin/touch /run/cloud-init/network-config-ready

RemainAfterExit=yes

TimeoutSec=0

# Output needs to appear in instance console output

StandardOutput=journal+console

[Install]

WantedBy=cloud-init.target

[Unit]

Description=Initial cloud-init job (metadata service crawler)

Wants=cloud-init-local.service

Wants=sshd-keygen.service

Wants=sshd.service

After=cloud-init-local.service

After=systemd-networkd-wait-online.service



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第17 共44页

使用软件源上的 cloud-init 包方式

根据不同操作系统执行以下命令，安装 cloud-init。

After=networking.service

After=systemd-hostnamed.service

Before=network-online.target

Before=sshd-keygen.service

Before=sshd.service

Before=systemd-user-sessions.service

Conflicts=shutdown.target

[Service]

Type=oneshot

ExecStart=/usr/bin/cloud-init init

RemainAfterExit=yes

TimeoutSec=0

# Output needs to appear in instance console output

StandardOutput=journal+console

[Install]

WantedBy=cloud-init.target

若操作系统是 sysvinit 自启动管理服务，则执行以下命令进行设置。

说明：

您可执行 strings /sbin/init | grep "sysvinit"  命令，若有返回信息，则操作系统是 sysvinit 自启动管理服务。

chkconfig --add cloud-init-local

chkconfig --add cloud-init

chkconfig --add cloud-config

chkconfig --add cloud-final

chkconfig cloud-init-local on 

chkconfig cloud-init on 

chkconfig cloud-config on 

chkconfig cloud-final on 

安装 cloud-init

若操作系统为 Ubuntu：

sudo apt-get install cloud-init

若操作系统为 CentOS：

sudo yum install cloud-init

说明：

通过 apt-get 或 yum 命令安装的 cloud-init 默认为当前操作系统配置的软件源中默认的 cloud-init 版本。使用该方式安装的镜像创

建的实例可能会存在部分配置项初始化不符合预期的情况，建议使用 手工下载 cloud-init 源码包方式  进行安装。

修改 cloud-init 配置文件

https://cloud.tencent.com/document/product/1207/72193#900
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1. 根据不同操作系统，下载 cloud.cfg。

2. 将 /etc/cloud/cloud.cfg  的内容替换为已下载的 cloud.cfg 文件内容或直接上传下载的文件至 /etc/cloud/ 目录下覆盖原 

cloud.cfg 文件。

1. 执行以下命令，检查 cloud-init 相关配置是否成功。

返回类似如下信息，则说明已成功配置 cloud-init。

2. 执行以下命令，删除 cloudinit 的缓存记录。

3. 针对 Ubuntu 或 Debian 操作系统，需执行以下命令。

4. 针对 Ubuntu 或 Debian 操作系统，需将 /etc/network/interfaces  修改为以下内容：

若通过 手工下载 cloud-init 源码包方式  安装不成功，可通过以下操作进行安装：

1. 点此获取  绿色版 cloud-init 包。

2. 执行以下命令，解压绿色版 cloud-init 包。

3. 执行以下命令，进入已解压的绿色版 cloud-init 包目录（即进入 greeninit 目录）。

4. 执行以下命令，安装 cloud-init。

点此下载  Ubuntu 操作系统的 cloud.cfg。

点此下载  CentOS 操作系统的 cloud.cfg。

相关操作

注意：

以下操作执行完成后，请勿重启服务器，否则需重新执行下以下操作。

sudo cloud-init init --local

Cloud-init v. 20.1 running 'init-local' at Fri, 01 Apr 2022 01:26:11 +0000. Up 38.70 seconds.

sudo rm -rf /var/lib/cloud

rm -rf /etc/network/interfaces.d/50-cloud-init.cfg

# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

附录

手工下载绿色版 cloud-init 包方式

tar xvf greeninit-x64-beta.tgz 

cd greeninit

https://cloud.tencent.com/document/product/1207/72193#900
https://image-tools-1251783334.cos.ap-guangzhou.myqcloud.com/greeninit-x64-beta.tgz
https://cloudinit-1251783334.cos.ap-guangzhou.myqcloud.com/ubuntu/cloud.cfg
https://cloudinit-1251783334.cos.ap-guangzhou.myqcloud.com/centos/cloud.cfg
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CentOS 6/7系列

1. 执行以下命令，设置 EPEL 存储库。

2. 执行以下命令，安装 Python-pip。

Ubuntu 系列

1. 执行以下命令，更新软件包列表。

2. 执行以下命令，安装 Python-pip。

您可参考 如何确认 Linux 实例内部的 Cloud-Init 服务是否正常运行？ 检查 Cloud-Init 是否正常运行。

sh install.sh 

解决无法安装 Python-pip 问题

若在安装 Python-pip 出现无此安装包或无法安装的错误，可对应实际使用的操作系统，参考以下步骤进行解决：

yum install epel-release -y

yum install python-pip -y

apt-get update -y

apt-get install python-pip -y

后续操作

https://cloud.tencent.com/document/product/213/19670#.E5.A6.82.E4.BD.95.E7.A1.AE.E8.AE.A4-linux-.E5.AE.9E.E4.BE.8B.E5.86.85.E9.83.A8.E7.9A.84-cloud-init-.E6.9C.8D.E5.8A.A1.E6.98.AF.E5.90.A6.E6.AD.A3.E5.B8.B8.E8.BF.90.E8.A1.8C.EF.BC.9F
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Linux 实例使用 atop 监控工具
最近更新时间：2025-01-24 15:02:43

atop 是一款用于监控 Linux 系统资源和进程的工具，以一定的频率记录系统的运行状态，采集系统资源（CPU、内存、磁盘和网络）使用情况及进程

运行情况数据，并以日志文件的方式保存在磁盘中。当实例出现问题时，可获取对应的 atop 日志文件用于分析。

本文以操作系统为 CentOS 7.6 及 Ubuntu 20的轻量应用服务器为例，介绍如何使用 atop 监控工具。

CentOS 7.6

1. 使用 OrcaTerm 方式登录 Linux 实例 。

2. 执行以下命令，安装 atop。

页面提示信息为 Complete!  时说明已成功安装。

参考以下步骤，配置 atop 监控周期及日志保留时间。

1. 执行以下命令，使用 VIM 编辑器打开 atop 配置文件。

2. 按 i 进入编辑模式，修改以下配置：

3. 按 Esc 并输入 :wq，保存修改并退出编辑器。

4. 在 CentOS 7 及以上版本可执行以下命令，启动 atop。

Ubuntu 20

1. 使用 OrcaTerm 方式登录 Linux 实例 。

操作场景

操作步骤

安装 atop

sudo yum install atop -y

配置并启动 atop

vim /etc/sysconfig/atop

将 LOGINTERVAL=600  修改为 LOGINTERVAL=30 ，表示将默认的600s监控周期修改为30s。建议修改为30s，您可结合实际情况进

行修改。

将 LOGGENERATIONS=28  修改为 LOGGENERATIONS=7 ，表示将默认的日志保留时间28天修改为7天。为避免 atop 长时间运行占用

太多磁盘空间，建议修改为7天，您可结合实际情况进行修改。

修改完成后如下图所示：

systemctl restart atop

安装 atop

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/1207/44642


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第21 共44页

2. 更新软件源中的所有软件列表。

3. 执行以下命令，安装 atop。

参考以下步骤，配置 atop 监控周期及日志保留时间。

1. 执行以下命令，使用 VIM 编辑器打开 atop 配置文件。

2. 按 i 进入编辑模式，修改以下配置：

修改完成后如下图所示：

3. 按 Esc 并输入 :wq，保存修改并退出编辑器。

4. 执行如下命令，启动 atop。

atop 启动后，会将采集的数据记录在 /var/log/atop  目录的日志文件中。请获取实际的日志文件名，执行以下命令，查看日志文件并参见 atop 

常用命令  及 系统资源监控字段说明  进行分析。

sudo apt update

sudo apt-get install atop

配置并启动 atop

vim  /usr/share/atop/atop.daily

将 LOGINTERVAL=600  修改为 LOGINTERVAL=30 ，表示将默认的600s监控周期修改为30s。建议修改为30s，您可结合实际情况进

行修改。

将 LOGGENERATIONS=28  修改为 LOGGENERATIONS=7 ，表示将默认的日志保留时间28天修改为7天。为避免 atop 长时间运行占用

太多磁盘空间，建议修改为7天，您可结合实际情况进行修改。

sudo systemctl restart atop

分析 atop

atop -r /var/log/atop/atop_2021xxxx

atop 常用命令

您可在打开日志文件后，使用以下命令筛选所需数据：

c：按照进程的 CPU 使用率降序筛选。

m：按照进程的内存使用率降序筛选。

d：按照进程的磁盘使用率降序筛选。

a：按照进程资源综合使用率进行降序筛选。

n：按照进程的网络使用率进行降序筛选（使用此命令需安装额外的内核模块，默认不支持）。

t：跳转到下一个监控采集点。

T：跳转到上一个监控采集点。

b：指定时间点，格式为 YYYYMMDDhhmm。

https://cloud.tencent.com/document/product/1207/103849#commands
https://cloud.tencent.com/document/product/1207/103849#commands
https://cloud.tencent.com/document/product/1207/103849#Amonitoringfield
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下图为部分监控字段以及数值，数值根据采样周期获取，仅作为参考。

主要参数说明如下：

系统资源监控字段说明

ATOP 行：主机名、信息采样日期和时间点。

PRC 行：进程整体运行情况。

sys 及 user：CPU 被用于处理进程时，进程在内核态及用户态所占 CPU 的时间比例。

#proc：进程总数。

#zombie：僵死进程的数量。

#exit：Atop 采样周期期间退出的进程数量。

CPU 行：CPU 整体（即多核 CPU 作为一个整体 CPU 资源）的使用情况。CPU 行的各字段数值相加结果为 N00%，N 为 CPU 核数。

sys 及 user：CPU 被用于处理进程时，进程在内核态及用户态所占 CPU 的时间比例。

irq：CPU 被用于处理中断的时间比例。

idle：CPU 处在完全空闲状态的时间比例。

wait：CPU 处在“进程等待磁盘 IO 导致 CPU 空闲”状态的时间比例。

CPL 行：CPU 负载情况。

avg1、avg5 和 avg15：过去1分钟、5分钟和15分钟内运行队列中的平均进程数量。

csw：指示上下文交换次数。

intr：指示中断发生次数。

MEM 行：内存的使用情况。

tot：物理内存总量。

cache：用于页缓存的内存大小。

buff：用于文件缓存的内存大小。

slab：系统内核占用的内存大小。

SWP 行：交换空间的使用情况。

tot：交换区总量。

free：空闲交换空间大小。

PAG 行：虚拟内存分页情况
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不建议在业务环境下长期运行 atop，您可在问题排查完成后停止 atop。在 CentOS 7 及以上版本可执行以下命令，停止 atop。

swin 及 swout：换入和换出内存页数。

DSK 行：磁盘使用情况，每一个磁盘设备对应一列。如果有 sdb 设备，那么增加一行 DSK 信息。

sda：磁盘设备标识。

busy：磁盘忙时比例。

read 及 write：读、写请求数量。

NET 行：多列 NET 展示了网络状况，包括传输层（TCP 和 UDP）、IP 层以及各活动的网口信息。

xxxxxi：各层或活动网口收包数目。

xxxxxo：各层或活动网口发包数目。

停止 atop

systemctl stop atop
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设置 Windows 实例分辨率
最近更新时间：2024-12-05 09:49:03

本文介绍如何修改轻量应用服务器 Windows 实例的显示分辨率，您可参考本文进行操作。

您可根据所使用的登录方式，选择对应操作步骤：

使用 VNC 方式登录 Windows 实例

1. 使用 VNC 方式登录 Windows 实例 。

2. 在操作系统界面，单击鼠标右键，选择屏幕分辨率。如下图所示：

3. 在屏幕分辨率窗口中，设置分辨率的大小，并单击应用。如下图所示：

4. 在弹出的提示框中，单击保留更改。

操作场景

操作步骤

说明：

本文以系统镜像 Windows Server 2012 R2为例，不同版本的操作系统步骤有一定区别，请结合您的实际情况参考本文进行设置。

https://cloud.tencent.com/document/product/1207/44656
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5. 单击确定，关闭屏幕分辨率窗口。

使用远程桌面连接登录 Windows 实例

使用远程桌面连接登录 Windows 实例后，无法在系统内部调整桌面的分辨率。您需在登录前使用远程桌面工具，设置实例分辨率。以下操作步骤

中，本地系统以 Windows 10 为例：

1. 在本地 Windows 计算机上，选择 后鼠标右键单击，在弹出的上下文菜单中单击运行。

2. 在运行窗口中，输入 mstsc 并单击确定，打开远程桌面连接对话框。

3. 在远程桌面连接窗口中，选择显示选项。如下图所示：

4. 选择显示，在显示配置中调节分辨率。如下图所示：
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5. 单击连接， 使用远程桌面连接登录 Windows 实例 。

https://cloud.tencent.com/document/product/1207/44579
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Windows 实例安装 Cloudbase-Init
最近更新时间：2024-06-02 14:48:51

本文使用的轻量应用服务器以 Windows Server 2012 R2 中文版操作系统为例，指导您在 Windows 实例上安装 Cloudbase-Init。

1. 参见 使用 VNC 方式登录 Windows 实例 ，登录轻量应用服务器。

2. 在操作系统界面，双击打开 Cloudbase-Init 安装包。

3. 在弹出的安全警告提示框中，单击运行，进入 Cloudbase-Init 安装界面。如下图所示：

4. 单击 Next。

5. 勾选 I accept the terms in the License Agreement，连续单击2次 Next。

6. 在 Configuration options 界面，将 Serial port for logging 设置为 COM1，勾选 Run Cloudbase-Init service as LocalSystem，并

单击 Next。如下图所示：

操作场景

准备软件

安装 Cloudbase-Init 需准备以下软件：

软件名称 获取路径 说明

CloudbaseInitSetup_X_X_XX_

xXX.msi

请根据实际使用的操作系统位数，下载对应的 Cloudbase-Init 安装包：

稳定版本：推荐使用该版本安装包，Windows 64位 操作系统请 点此获

取 。

Beta 版本：详情请参见 Cloudbase-Init 官网 。

用于安装 

Cloudbase-

Init。

TencentCloudRun.ps1 点此获取 -

localscripts.py 点此获取

用于保证 

Cloudbase-

Init 可以正常启

动。

操作步骤

安装 Cloudbase-Init

https://cloud.tencent.com/document/product/1207/44656
https://www.cloudbase.it/downloads/CloudbaseInitSetup_Stable_x64.msi
https://www.cloudbase.it/downloads/CloudbaseInitSetup_Stable_x64.msi
http://www.cloudbase.it/cloud-init-for-windows-instances/
https://cloudinit-1251783334.cosgz.myqcloud.com/TencentCloudRun.ps1
https://cloudinit-1251783334.file.myqcloud.com/localscripts.py
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7. 单击 Install，安装 Cloudbase-Init。

8. 待 Cloudbase-Init 完成安装后，单击 Finish，关闭 Cloudbase-Init 安装界面。如下图所示：

1. 打开 cloudbase-init.conf  配置文件。

cloudbase-init.conf  配置文件的默认路径为： C:\Program Files\Cloudbase Solutions\Cloudbase-Init\conf

2. 将 cloudbase-init.conf  配置文件替换为以下内容：

注意

关闭 Cloudbase-Init 安装界面时，请勿勾选任何复选框，不要运行 Sysprep。

修改 cloudbase-init 配置文件

[DEFAULT]

username=Administrator

groups=Administrators

inject_user_password=true
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3. 将 TencentCloudRun.ps1  脚本拷贝到 C:\Program Files\Cloudbase Solutions\Cloudbase-Init\LocalScripts  路径下。

config_drive_raw_hhd=true

config_drive_cdrom=true

config_drive_vfat=true

bsdtar_path=C:\Program Files\Cloudbase Solutions\Cloudbase-Init\bin\bsdtar.exe

mtools_path=C:\Program Files\Cloudbase Solutions\Cloudbase-Init\bin\

san_policy=OnlineAll

metadata_services=cloudbaseinit.metadata.services.configdrive.ConfigDriveService,cloudbaseinit.m

etadata.services.ec2service.EC2Service

#,cloudbaseinit.metadata.services.httpservice.HttpService

#,cloudbaseinit.metadata.services.maasservice.MaaSHttpService

metadata_base_url=http://169.254.0.23/

ec2_metadata_base_url=http://169.254.0.23/

retry_count=2

retry_count_interval=5

plugins=cloudbaseinit.plugins.windows.extendvolumes.ExtendVolumesPlugin,cloudbaseinit.plugins.co

mmon.networkconfig.NetworkConfigPlugin,cloudbaseinit.plugins.common.sethostname.SetHostNamePlugi

n,cloudbaseinit.plugins.common.setuserpassword.SetUserPasswordPlugin,cloudbaseinit.plugins.commo

n.localscripts.LocalScriptsPlugin,cloudbaseinit.plugins.common.userdata.UserDataPlugin

verbose=true

debug=true

logdir=C:\Program Files\Cloudbase Solutions\Cloudbase-Init\log\

logfile=cloudbase-init.log

default_log_levels=comtypes=INFO,suds=INFO,iso8601=WARN,requests=WARN

#logging_serial_port_settings=COM1,115200,N,8

mtu_use_dhcp_config=true

ntp_use_dhcp_config=true

first_logon_behaviour=no

netbios_host_name_compatibility=false

allow_reboot=true

activate_windows=true

kms_host="kms.tencentyun.com"

local_scripts_path=C:\Program Files\Cloudbase Solutions\Cloudbase-Init\LocalScripts\

C:\powershell

PS C:\Set-ExecutionPolicy Unrestricted

volumes_to_extend=1,2
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4. 右键单击 TencentCloudRun.ps1  脚本，选择属性，并在弹出窗口中查看脚本是否具备可执行权限。如下图所示：

5. 将 C:\Program Files\Cloudbase Solutions\Cloudbase-Init\Python\Lib\site-packages\cloudbaseinit\plugins\common  

路径下的 localscripts.py  替换为 准备软件  中的  localscripts.py  文件。

您可参见 如何确认 Windows 实例内部的 Cloudbase-Init 服务是否正常运行 ，检查 Cloudbase-Init 是否正常运行。

如存在 Unblock 选项，则需勾选 Unblock，并单击 OK 退出。 

如不存在 Unblock 选项，则请跳过本步骤。

后续操作

https://cloud.tencent.com/document/product/213/19670#.E5.A6.82.E4.BD.95.E7.A1.AE.E8.AE.A4-windows-.E5.AE.9E.E4.BE.8B.E5.86.85.E9.83.A8.E7.9A.84-cloudbase-init-.E6.9C.8D.E5.8A.A1.E6.98.AF.E5.90.A6.E6.AD.A3.E5.B8.B8.E8.BF.90.E8.A1.8C.EF.BC.9F
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设置允许多用户远程登录 Windows 实例
最近更新时间：2024-06-02 18:00:22

本文档以使用 Windows Server 2016 系统镜像的轻量应用服务器为例，指导您配置多用户远程登录 Windows 实例。

1. 参见 使用标准方式（WebRDP）登录 Windows 实例 ，登录 Windows 实例。

2. 在操作系统界面单击 ，在弹出的界面中选择 ，打开服务器管理器。如下图所示：

3. 单击添加角色和功能，弹出添加角色和功能向导窗口。

4. 在添加角色和功能向导窗口中，保持默认参数，连续单击三次下一步。

操作场景

注意：

微软提供的多用户远程登录功能试用期为120天，若未购买多用户登录授权（RDS CALs），则试用期结束后会导致无法通过远程桌面登录轻

量应用服务器，只能通过 mstsc /admin 命令登录。Windows Server 默认允许2个用户同时登录，可满足多数需求。请您结合实际业务场

景进行评估，若有强烈需求需配置多用户远程登录，请参考本文进行操作。

操作步骤

添加远程桌面服务

https://cloud.tencent.com/document/product/1207/75048
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5. 在选择服务器角色界面，勾选远程桌面服务，单击下一步。如下图所示：

6. 保持默认参数，连续单击两次下一步。

7. 在角色服务界面，勾选远程桌面会话主机。如下图所示：
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8. 弹出添加远程桌面会话主机所需的功能提示框。在提示框中，单击添加功能。如下图所示：

9. 在选择角色服务界面，勾选远程桌面授权。如下图所示：
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10. 弹出添加远程桌面授权所需的功能提示框。在提示框中，单击添加功能。如下图所示：

﻿

11. 单击下一步。

12. 勾选如果需要，自动重新启动目标服务器，并在弹出的提示框中单击是。

13. 单击安装，等待远程桌面服务安装完成。

1. 在操作系统界面单击 ，在弹出的界面中选择 ，打开服务器管理器。

2. 在服务器管理器窗口中，选择右上角的工具 > Remote Desktop Services > 远程桌面授权管理器。

3. 在弹出的 RD 授权管理器窗口中，右键单击服务器所在行，并选择激活服务器。如下图所示：

4. 在弹出的服务器激活向导窗口中，单击下一步。

5. 在连接方法设置中，本文选择 Web 浏览器，并单击下一步。如下图所示：

您也可以结合实际情况选择其他连接方式。

申请多用户登录授权许可证
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6. ，记录产品 ID 并访问 远程桌面授权网站 。

7. 在远程桌面授权网站中，单击页面左边的语言选项，选择 Chinese(Simplified)，单击 go，修改网页语言为简体中文。

选择启用许可证服务器，并单击下一步。如下图所示：

在许可证服务器激活中

https://activate.microsoft.com/
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8. 输入 步骤6  获取的产品 ID，并根据实际情况填写公司信息后，单击下一步。如下图所示：

9. 确认输入信息无误后，单击下一步。

10. ﻿ ，并单击是。如下图所示：

﻿

11. 输入上一步获取的许可证服务器 ID，并按需选择权信息，填写公司信息后单击下一步。如下图所示：

本文授权信息以选择企业协议为例。

﻿

12. 选择产品类型，并输入数量及许可证授权信息。如下图所示：

记录许可证服务器 ID

说明：

您可前往 微软官网 ，联系客服购买 RDS CALs 授权。

https://cloud.tencent.com/document/product/1207/79221#Step6
https://www.microsoftstore.com.cn/software/software
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13. 确认信息无误后，单击下一步。

14. ﻿ 。如下图所示：

15. 单击结束。

1. 在操作系统界面单击 ，在弹出的界面中选择 ，打开服务器管理器。

2. 在服务器管理器窗口中，选择右上角的工具 > Remote Desktop Services > 远程桌面授权管理器。

3. 在弹出的 RD 授权管理器窗口中，右键单击服务器所在行，并选择激活服务器。如下图所示：

4. 在弹出的服务器激活向导窗口中，单击下一步。

5. 在连接方法设置中，本文选择  Web 浏览器，并单击下一步。如下图所示：

您也可以结合实际情况选择其他连接方式。

获取并记录密钥包 ID

激活远程桌面服务许可证服务器
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6. 在许可证服务器激活中，输入 步骤10  获取的许可证服务器 ID，并单击下一步。如下图所示：

https://cloud.tencent.com/document/product/1207/79221#Step10
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7. 当服务器激活向导窗口中提示你已完成服务器激活向导时，单击下一步进入许可证安装步骤。如下图所示：

1. 在许可证安装向导页面中，确认许可证服务器信息，并单击下一步。

2. 在获取客户端许可证密钥包中，输入 步骤14  获取的密钥包 ID，并单击下一步。如下图所示：

安装 RDS 客户端访问许可证

https://cloud.tencent.com/document/product/1207/79221#Step14
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3. 当许可证安装向导窗口中提示你已完成许可证安装向导即表示已成功安装许可证。如下图所示：

1. 在操作系统界面单击 ，在弹出的界面中选择 ，打开服务器管理器。

2. 在服务器管理器窗口中，选择右上角的工具 > Remote Desktop Services > 远程桌面授权诊断程序。查看当前服务器状态，如下图所示：

3. 在操作系统界面右键单击 ，在弹出菜单中选择运行。

4. 在运行窗口中输入 gpedit.msc，并按 Enter 打开计算机本地组策略。

5. 在左侧导航树中，选择计算机配置 > 管理模板 > Windows 组件 > 远程桌面服务 > 远程桌面会话主机 > 授权，双击打开使用指定的远程桌面许可服

务器。如下图所示：

配置远程桌面会话主机授权服务器
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6. 在弹出的使用指定的远程桌面许可证服务器窗口中，选择已启用，并在选项中输入要使用的许可证服务器，可输入轻量应用服务器公网 IP 或主机

名。设置完成后单击确定。如下图所示：
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7. 双击打开设置远程桌面授权模式。如下图所示：

8. 在弹出的设置远程桌面授权模式窗口中，选择已启用，并指定 RD 会话主机服务器的授权模式为按用户。设置完成后单击确定。如下图所示：

9. 重启轻量应用服务器。

1. 在操作系统界面右键单击 ，在弹出菜单中选择运行。

2. 在运行窗口中输入 gpedit.msc，并按 Enter 打开计算机本地组策略。

3. 在左侧导航树中，选择计算机配置 > 管理模板 > Windows 组件 > 远程桌面服务 > 远程桌面会话主机 > 连接，双击打开将远程桌面服务用户限制到

单独的远程桌面服务会话。如下图所示：

配置用户使用远程桌面服务时不限数量连接
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4. 在弹出的使用指定的远程桌面许可证服务器窗口中，选择已禁用，以允许用户通过使用远程桌面服务进行不限数量的同时远程连接。设置完成后单击

确定。如下图所示：
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5. 双击打开限制连接的数量。如下图所示：

6. 在弹出的限制连接的数量窗口中，选择已启用，并根据实际需求填写允许 RD 最大连接数。设置完成后单击确定。如下图所示：

至此您已完成多用户远程登录配置。

参考资料

License your RDS deployment with client access licenses (CALs)

Activate the Remote Desktop Services license server

Install RDS client access licenses on the Remote Desktop license server

https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/rds-client-access-license
https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/rds-activate-license-server
https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/rds-install-cals

