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产品简介

产品概述
最近更新时间：2022-12-02 14:41:34

数据保险箱（Cloud Data Coffer Service，CDCS）是腾讯云为用户提供的更高安全系数的数据加密存储服

务，用于满足客户安全且精细化的数据安全管理需求，符合监管和合规要求。

数据保险箱目前支持 控制台 、 API  等多样化方式快速接入，实现海量文件数据的安全存储和管理，通过数据保险

箱可以进行大批量文件的上传、下载和多地域备份管理。

数据保险箱用于存储和管理上传的文件，支持创建、查询以及删除等操作，一个用户最多允许创建20个保险箱，且

保险箱下的文件数量和容量不受限制，可无限存储。此外数据保险箱还支持用户设定规则，可指定数据保险箱在某

个时间（天数）后自动删除。

有权限的用户可以灵活的使用一个数据保险箱来存储不大于5G的上传文件。数据保险箱提供对象数据筛选功能，降

低检索传输的数据量，优化数据访问的时间成本和用户体验。此外用户可以对数据保险箱的访问权限进行管理，当

收到某个用户的资源请求时，数据保险箱将检查并验证请求者是否拥有访问权限。

数据保险箱提供数据加密功能，在数据写入数据中心内的磁盘之前，支持在对象级别上应用数据加密的保护策略，

并在用户访问数据时自动解密。同时数据保险箱提供多地域存储功能，用户可以通过配置跨地域复制规则，在不同

存储地域的存储桶中，自动及异步复制增量对象，实现数据的异地容灾与备份。

什么是数据保险箱

产品功能

丰富的数据保险箱管理

灵活的文件管理

企业级的安全管理

https://cloud.tencent.com/document/product/1232/44614
https://cloud.tencent.com/document/product/1232/44744
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产品优势
最近更新时间：2022-12-02 14:41:43

数据保险箱提供可视化的控制台界面，帮助用户更好的管理系统，用户通过简单配置即可完成数据保险箱创建、更

新、删除等操作，方便快捷，降低用户操作成本。

数据保险箱提供可视化的控制台配置界面，用户可以对数据保险箱的访问权限进行管理，赋予用户简单并且全面的

权限控制权利。

数据保险箱支持无限存储，上传的数据采用国密局认证的 密钥管理系统  进行加密，保障数据存储和访问安全。

数据保险箱支持多地域存储，用户可以根据业务热点选择就近存储地域，减少资源获取延迟时间，多地域存储帮助

用户实现异地容灾，保护数据不受单一可用区故障影响。

灵活的配置

权限控制

企业级安全

多地域存储

https://cloud.tencent.com/document/product/573/8780
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应用场景
最近更新时间：2022-12-02 14:41:51

数据保险箱的主要应用场景包括：敏感文件保护和权限控制。

场景痛点：企业敏感数据一直面临着存储安全风险，例如，远程控制指令的入侵会导致数据被篡改或泄露。另外一

些不可抗拒因素（如地震）可能会导致数据丢失、损坏、不可用。 

解决方案：数据保险箱采用国安局认证的密钥管理，保障数据的安全存储。用户存放在数据保险箱内的数据可以在

多个地域同时备份，能够避免一个地区的存储受到不可抗逆灾难时造成的损失，从而达到多冗余备份和异地容灾的

效果，保证数据的安全稳定，为数据安全加上多重保险。 

场景痛点：企业员工需要管理公司数据，但是遇到内部人员误操作或恶意操作的情况会导致数据丢失。

解决方案：数据保险箱为您提供灵活可靠的权限配置。为特定账号配置可读权限，以控制用户只可以读取特定保险

箱内的特定文件资源，此外数据上传后系统不提供删除功能，防止误删导致数据丢失。

敏感文件保护

权限控制


