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控制台指南（旧版）

主页
最近更新时间：2024-09-10 16:00:11

腾讯云数据连接器 主页  集中展示了创建集成应用、集成概览、帮助中心及应用创建教学等内容，本文将展开详细介绍。

主页提供了快速创建集成应用的入口，分为两种方式：选择连接器创建和创建空白应用。

选择连接器创建

在选择连接器创建中，您可以选择想连接的应用作为集成的开始来创建集成应用。

1. 在创建集成应用的选择连接器创建模块，单击创建。

注意：

新用户访问主页链接会直接跳转到新版控制台，您可前往新版控制台操作使用，详情请参见 新版控制台 。

创建集成应用

https://console.cloud.tencent.com/eis
https://cloud.tencent.com/document/product/1270/76453
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2. 填写应用名称，并选择想连接的应用，单击下一步。

3. 选择连接器对应的触发或执行操作（此处以企业微信为例，选择不同的应用会展示不同的操作），单击下一步。
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4. 进入集成流开发界面继续配置集成流，可参见 应用配置 。

创建空白应用

在创建空白应用中，您可以从零开始，自由配置。

1. 在创建集成应用的创建空白应用模块，单击创建。

https://cloud.tencent.com/document/product/1270/62262
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2. 填写应用名称，单击完成。

3. 进入集成流开发界面配置集成流，可参见 应用配置 。

集成概览

https://cloud.tencent.com/document/product/1270/62262
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主页中的集成概览汇总展示了对应账号下，集成应用总数、处于运行中的集成应用数量、运行总次数以及运行失败总次数方便用户直观的了解集成应用的基本运行情

况。

主页中的集成应用展示了对应账户下部分应用的基本信息，按照更新时间展示最近更新五个应用的信息，若想查询账号下所有应用信息，单击更多即可。

集成应用

应用创建教学
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提供动态的应用创建教学案例指引，协助新用户尽快熟悉了解腾讯云数据连接器的基本概念及操作。也可参见 应用创建教学指南 。

主页中的环境配置展示了对应账户下部分环境的基本信息，包含环境名称、环境类型、环境中运行的集成流数量，若想查询账号下所有的环信息，单击环境管理即可，

更多环境管理相关内容可参见 环境管理 。

主页中的产品动态展示了产品最近新增或更新的文档或功能等相关信息，方便用户更直观的了解产品的新增特性。若需了解更多历史更新内容，可单击更多进入 产品

动态  进行查看。

环境配置

产品动态

https://cloud.tencent.com/document/product/1270/75473
https://cloud.tencent.com/document/product/1270/62275
https://cloud.tencent.com/document/product/1270/47960
https://cloud.tencent.com/document/product/1270/47960
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主页中的帮助中心，为用户提供了进一步了解腾讯云数据连接器的学习视频，使用文档。对数据连接器使用及概念比较熟悉的用户也可以在通过认证中心的考试后获得

数据连接器的官方认证。

在主页右侧导航上，您可以通过以下方式了解更多产品信息：

帮助中心

更多操作

单击产品交流群，扫码加入数据连接器交流群，您在使用产品时遇到任何问题都可以在群内反馈，会有技术专员跟进解答。

单击产品公众号，扫码关注腾讯云数据连接器公众号，获取最新产品动态。

单击帮助文档，查看数据连接器的所有产品文档。
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集成开发

集成应用

应用管理
最近更新时间：2024-08-22 14:27:51

集成需求可以通过创建应用集成进行实施，复杂的场景可创建多个应用集成，每个应用集成对应一个集成场景。进入应用集成页面，您可以操作添加应用、配置应用、

修改应用名称、导出导入应用以及删除应用等操作。

不同的连接器状态，对应“操作”下展示的功能是有区别的，具体如下：

当需要新建业务流时，您可按以下步骤操作：

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击应用集成。

2. 在应用集成 > 应用管理页面，选择对应项目名称后单击添加应用。

3. 在添加应用页面，填选应用名称和添加方式后，单击确定，进入配置应用页面。

当需要查看应用详情或修改配置时，您可按以下步骤操作：

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击应用集成。

操作场景

状态 功能

运行中 允许用户进行查看、修改名称、复制、导出和停止。

配置中 允许用户进行查看、修改名称、导出、发布和删除。

已停止 允许用户查看、配置、修改名称、发布和删除。

调试中 允许用户查看、配置、修改名称、导出、应用测试、单元测试和退出调试模式。

操作步骤

添加应用

配置应用

https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/ipaas
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2. 在应用集成 > 应用管理页面，找到目标应用，单击配置或单击“应用名称”即可进入应用详情页面进行配置。

当应用有变更，需要修改名称方便区分时，您可按以下步骤操作：

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击应用集成。

2. 在应用集成 > 应用管理页面，找到目标应用，单击修改名称，按照提示输入修改后的名称即可。

当您想和其他账号共享应用或者修改应用所属项目时（目前暂不支持直接修改应用所属项目及跨账号共享等操作），您可以使用导出导入功能。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击应用集成。

2. 在应用集成 > 应用管理页面，找到目标应用，单击左上角导入应用或应用项目操作列的导出即可完成操作。

修改名称

导入和导出应用

导出时可以选择不同版本的全部导出或选择需要的集成流和连接器配置导出，导出后以 .ipaas 为后缀的文件将自动下载。

导入时只需要上传以 .ipaas 为后缀的文件即可。

https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/ipaas
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当应用处于已停止，且后续无需使用时，您可以删除应用。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击应用集成。

2. 在应用集成 > 应用管理页面，找到目标应用，单击删除即可删除应用。

当应用发布于运行中时，您可以通过以下步骤查看运行日志：

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击应用集成。

2. 在应用集成 > 应用管理页面，找到目标应用，单击操作列的运行日志。

删除应用

注意

删除后数据无保留，请删除前导出做好备份或确认数据必要性再进行操作。

运行日志

https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/ipaas
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3. 在运行日志页面，您可查看当前运行应用、当前运行版本的近30分钟的日志。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第17 共732页

应用配置
最近更新时间：2024-08-22 14:34:21

以下视频将为您介绍集成流的入门、调试发布的相关说明：

集成流入门

观看视频

集成流调试发布

观看视频

进入一个集成应用后，可以通过创建多条集成流来实现业务逻辑。集成流画布中预留触发类组件位，可以放置拥有触发能力的逻辑组件或连接器，例如：HTTP 

Listener、Kafka、定时器等，拥有触发能力的集成流为主流，不具备触发能力的集成流则只能被其他集成流通过逻辑组件 Flow Reference  引用为子流。  

平台支持对集成流的层次化管理，可通过创建文件夹，将相关集成流聚合，且文件夹和集成流在同一应用内支持新建、复制等操作进一步方便开发及维护。

集成流支持新建、复制、共享、重命名及删除操作。

操作场景

集成流

新建集成流

复制集成流

https://cloud.tencent.com/edu/learning/quick-play/3575-61919?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/edu/learning/quick-play/3575-61923?notip=1&source=gw.doc.media&withPoster=1
https://cloud.tencent.com/document/product/1270/55388


腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第18 共732页

集成流可在同一应用内进行复制和粘贴操作。

共享集成流后，该集成流支持项目内应用间引用。

共享集成流

删除集成流
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删除后，该集成流下的所有配置将被清空，且无法恢复，请谨慎操作。

文件夹可将相关集成流聚合，且文件夹支持新建、新增流、复制等操作，方便您进一步管理维护集成流。

文件夹

组件库
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新建一个集成流后会在画布中展示，单击画布中的 + 可以打开组件库，选择需要组件配置集成流。组件包括连接器和逻辑组件。其中，连接器又包括通用连接器、应用

连接器和逻辑组件。

对于首次创建的集成流，需要选择 Trigger 组件，单击 + 选择执行组件。若选择逻辑组件会直接打开该组件的配置页面。根据页面提示，进行通用配置，若有特殊需

求，可选择行填写高级配置。

通用连接器：对应用系统交互的协议。

应用连接器：对应用本身的封装。例如：一个系统通过 HTTP 与外界交互，可以选择 HTTP 连接器进行参数配置实现连接；若想连接腾讯会议，则可以直接使用

腾讯会议的连接器（封装了腾讯会议的接口、鉴权和交互协议）。

逻辑组件用来实现两个应用对接时的业务逻辑。例如：循环、选择、设置变量、数据转换、并行异步等。

逻辑组件操作指引
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对于首次创建的集成流，需要选择 Trigger 组件，再单击 + 选择执行组件。若选择通用或应用连接器需要先选择需要的相关操作，再根据页面提示，进行 连接器配

置 ，再填写通用配置，若有特殊需求，可选择行填写高级配置。

通用连接器或应用连接器操作指引

连接器配置
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新建连接器配置：选择连接器并在画布上创建连接器后，在弹出的配置页面左上角提示：当前暂未绑定任何配置，请选择或者新建连接配置。单击新建按照页面提

示填写信息即可。

选择已有连接器配置：对于非首次创建集成流，若同一应用中已有连接器配置，则客户可以自行选择已有配置，若客户想修改第三方凭证信息，可以单击右上角切

换连接器配置，选择新建或切换已有连接器配置。

连接器配置：对于已创建成功的连接器的连接配置，会在左侧连接器配置中展示。您可以直接单击通用配置下的内容进行修改，单击 ... 进行删除。
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切换连接器版本：对于已创建成功的应用连接器，若连接器出现红色感叹号标志，则表示现在使用的不是最新版本的连接器。连接器存在多版本，可在左侧连接器

版本中自行切换所需版本。
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每个组件都有输入或者输出，自定义数据类型描述了一个组件的输入或输出的类型和格式。当给一个组件指定一个确定的自定义数据类型后，可以方便用户进行集成流

的设计。自定义数据类型是在设计时绑定到一个组件上方便进行集成流的开发。当集成流在运行时，组件的输入和输出有可能和绑定的自定义数据类型不一致，但这不

影响集成流的运行。自定义数据类型支持创建 List、Dict 和 Entity 类型，其中 Entity 类型包含 XML 和 JSON。List 和 Dict 数据类型可通过默认或 JSON 

Schema 创建，JSON Schema 支持自定义 List 或 Dict 中的每一项。

自定义数据类型

修改自定义数据类型
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在应用配置界面，单击左侧导航栏中的自定义数据，会展示已有的自定义数据类型。若要修改自定义数据类型，单击对应数据类型名称即可。

若要新增自定义数据类型，单击自定义数据类型右侧的 + 即可。

新增自定义数据类型

删除自定义数据类型
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若要删除自定义数据类型，鼠标放在对应自定义数据名称上，单击 ... 选择删除即可，删除后不可恢复请谨慎操作。

平台侧提供了 Dataway 支持自定义脚本的功能，支持用户编写自定义的函数和组件。

若要添加自定义脚本，单击自定义脚本右侧的 + 即可，单击脚本名称可查看或修改自定义脚本。

自定义脚本

添加自定义脚本



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第27 共732页

选择组件单击 Dataway 表达式进行配置时，单击右上角的“</>”图标即可引用自定义脚本。

引用自定义脚本

删除自定义脚本

测试用例

测试用例概念



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第28 共732页

平台提供可视化的集成测试配置方案，方便您在单元测试的基础上，将所有模块按照设计要求组装成为完整的端到端流程，进行整体的集成测试。腾讯云数据连接器测

试用例是以集成流为最小测试单位，通过验证集成流的运行结果来判断集成逻辑是否正确。通过测试用例，您可以减少开发测试投入的工时、加速开发迭代速度、增加

测试工作自动化范围。

相关概念

与其他测试框架类似，平台提供多维度的测试配置，方便用户在测试用例和测试套件执行前后做一些操作。例如：在 before test 中配置一些在测试用例中会消费的

消息、缓存数据等。多个测试用例之间不存在执行的先后顺序，腾讯云数据连接器将会通过并行的方式执行所有测试用例，提高测试效率。每一个测试组件都可以进行

重命名和删除操作，且一个测试用例中至少要有一个 test 组件。

 

在测试用例配置完成后，您可以通过画布右上角的“开始测试”开启测试流程。系统会自动运行您配置的流程，在此期间您可以进行其他操作，待测试完成后，系统会

在右上角进行提示，届时您可以回到“测试用例”界面，通过“测试报告”获取最近一次测试的结果。

 

suite（测试套件）：通常把一组相关的测试称为一个测试套件，是多个测试用例的集合，测试套件包括多个测试用例，一般也会有针对测试用例及其测试目的的详

细说明，在进行测试时的系统组态资讯以及测试前需进行的步骤。在腾讯云数据连接器中，您可以对一个测试套件执行前（before suite）和执行后（after 

suite）的行为进行配置。

test case（测试用例）：测试用例可用来测试您的集成流是否正确工作。

测试报告：通过测试报告，您可以查看最近一次测试用例的执行情况，测试报告中包括测试结果和测试组件的覆盖率。

配置测试用例
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测试报告中包括您本次测试的开始和结束时间、测试用例整体的执行情况、测试用例中集成流总测试覆盖率以及每条被测试的集成流的通过结果。同时您可以通过“下

载报告”功能将报告保存在本地。

相关概念

before suite：指在所有测试用例执行之前执行一次，如认证之类的操作可以在此处配置。

before test：在每个测试用例执行前执行一次，如果有多个测试用例，则会被多次执行。

test：指具体的测试用例，包括一条测试流。与普通的流配置方式类似，用户可以在此编辑测试流，指向需要测试的组件或者集成流。使用的过程中可以把测试数

据组织起来，用不同的测试数据调用相同的测试方法，通过此种参数化测试的方式，允许用户免去重复配置的工作，而获取多组测试结果。同时，测试的过程中可

以通过 skip 功能跳过某个不希望运行的组件或者步骤。

after test：在每个测试用例执行后执行一次。如果有多个测试用例，将会被多次执行。  
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腾讯云数据连接器提供多人协作开发特性，让用户团队内多名成员可以同时开发同一个应用，提升开发效率。且通过设置编辑时加锁机制，解决了多人同时编辑带来的

版本不一致问题。

腾讯云数据连接器在集成应用开发的过程中提供丰富的调试能力，方便用户在发布前提前测试应用的可用性。单击调试进入调试模式，支持应用测试、单元测试、查看

节点输入输出等能力。

after suite：在所有测试用例执行后执行一次。您可以在此处配置一些完成动作，如用户注销等行为。

多人协作开发模式

注意

多人开发是指支持单个应用下多个用户同时开发多条集成流。单条集成流在同一时间只支持被一位成员编辑，其余成员点击此集成流会处于锁定状态（不可编

辑）。避免多人同时编辑带来的版本不一致问题。

调试模式
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调试模式下，每个组件打开后新增调试标签，可以查看每个组件的输入输出，也可以模拟该组件的输入数据辅助调试。

应用测试时，模拟一个触发操作对当前集成应用做整体测试，将集成应用发布到沙箱环境中运行，对应触发链接可直接复制 Trigger 后的链接地址。触发成功后画布

底部会打印对应的测试日志。

单个组件调试内容查看

应用测试
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单元测试支持对一个或相邻的几个组件进行局部测试，在流比较复杂的情况下，做整体应用测试的耗时可能较长，可以做局部测试来减少耗时且尽快定位哪些组件可能

异常（集成流首位的触发组件不可以被选中）。

选中单元测试的节点后，需要模拟单元测试的输入数据，如果之前已经进行过整体应用测试，平台会自动拉取历史测试数据作为输入来进行测试，若之前不存在历史测

单元测试
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试数据则需要用户手动输入模拟数据来进行测试。

配置调试好集成应用后，先退出调试模式再进行发布，可以将其进行多地域发布，来减少由于环境导致的集成不可用的情况。

每一个集成应用都有对应的版本号，当一个集成应用发布后处于运行中状态是不支持修改的，您可以通过复制一个集成应用会对应一个新的版本号，您可以在新的版本

中进行修改和调试，且不影响之前已经运行中的版本，便于迭代管理。

发布

说明

目前支持天津和广州地域的共享集成，其他地域敬请关注。

版本管理
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说明

2022年9月20号后创建的应用新增展示发布环境字段，再次发布时保留上次所选发布环境，方便管理。
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逻辑组件使用指南

Async
最近更新时间：2023-06-08 14:47:54

Async 属于流程控制类组件，在该组件中，可以配置子流执行异步任务，类似于开辟线程。对于写文件、写数据库等任务，可以放置在 Async 中执行。子流在执行

时，父流中的 message 会全部传递到 Async 的子流中，子流在执行完成后，结果不会传递给父流，同时，子流在报错时，父流也不会感知，因此需要在子流中进

行错误处理。所以，Async 多适合执行一些写文件等耗时操作。

无

组件输出的 message 信息如下：

1. 添加 Async 组件。

简介

操作说明

参数配置

输入到子流中的 message

message 属性 值

payload 继承 Async 上一个组件的 payload

error 空

attribute 继承 Async 上一个组件的 attribute 信息

variable 继承 Async 上一个组件的 variable 信息

输出

message 属性 值

payload 继承 Async 上一个组件的 payload

error 空

attribute 继承 Async 上一个组件的 attribute 信息

variable 继承 Async 上一个组件的 variable 信息

案例
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2. 使用 SFTP 组件，向目标服务器写入数据。当执行到 Async 时，系统会异步执行 Async 中的子流。
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Break
最近更新时间：2023-06-08 14:47:54

Break 组件需要和 For Each 或者 While 组件搭配使用，用来中断循环，即使循环条件没有 False 或者序列还未递归完成，也会停止执行循环语句。当存在嵌套循

环时，Break 将跳出所在层的循环，并开始执行下一行代码。

无

组件输出的 message 信息如下：

1. 添加 For Each 组件，设置要遍历的列表。

简介

操作说明

参数配置

输出

message 属性 值

payload
当在 For Each 组件中使用时，Break 跳出循环后，payload 中的数据继承自 For Each 的上一个组件的 payload；当在 While 

组件中使用时，跳出循环后，payload 的数据继承自 Break 的上一个组件输出的 payload。

error 空。

attribute
在 For Each 组件中使用时，Break 跳出循环后，attribute 继承自 For Each 的上一个组件输出的 attribute；在 While 组件中

使用时，Break 跳出循环后，attribute 继承自 While 的上一个组件输出的 attribute。

variable

在 For Each 中使用时，Break 跳出循环后，variable 中的变量是 For Each 的上一个组件输出的 variable 变量加上 For 

Each 子流中声明的 variable 变量；在 While 组件中使用时，variable 中的变量是 While 的上一个组件输出的 variable 变量加

上 For Each 子流中声明的 variable 变量。

案例
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2. 使用 Choice 组件，并在 When 节点中添加判断条件。

3. 在 When 节点中添加 Break 组件，当遍历到 BMW 时，跳出 For Each 循环。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第39 共732页

Cache
最近更新时间：2023-06-08 14:47:54

Cache 组件用于缓存流运行中产生的中间数据，同一个应用中的不同流，可以共享 Cache 组件中缓存的数据。目前 Cache 组件只能缓存字符串类型数据，并对每

个用户的使用空间进行限制，每个用户可存储的数据量最大为10MB，可存储的数据条数最大为1000条，单条数据大小不能超过100KB，数据的缓存时间最长为30

天。存储数据量和数据条数，都支持动态配置，如果需要扩容，可联系管理员进行操作。

存储

组件输出的 message 信息如下：

简介

操作说明

参数配置

参数 数据类型 描述 是否必填 默认值

键值 String 数据的唯一标识，根据该参数查找数据。 是 无

数据 String 待存储的数据。 是 无

存储时长 int 数据过期时间，取值范围为1~2592000，不支持永久保存。 是 无

输出

message 属性 值

payload 当数据存储成功后，payload 中的值为“OK”；存储失败时，则值为“fail”。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错

误类型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable
存储成功时，variable 中的信息与上个组件相同；存储失败时，variable 在上个组件的信息基础上增加变

量“err”，“err”描述失败原因。

存储成功

当存储成功时，payload 中的值为“OK”。
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当存储失败时，payload 中的值为“fail”。

存储失败时，变量“err”中包含失败的原因。

存储（仅在键不存在时，执行存储）

当选择该操作时，如果已经使用设置的键保存过数据，且该数据未过期，则会保存失败。

存储失败
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组件输出的 message 信息如下：

参数配置

参数
数据类

型
描述

是否必

填

默认

值

键值 String
数据的唯一标识，根据该值索引数据，如果两个数据的键相同，则后执行的存储操作会覆盖之前的数

据。
是 无

数据 String 待存储的数据。 是 无

存储时

长
int 数据过期时间，取值范围为1~2592000，不支持永久保存。 是 无

配置界面

输出

message 属性 值

payload 当数据存储成功后，payload 中的值为“OK”， 存储失败时，则值为“fail”。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段

表示错误类型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable
存储成功时，variable 中的信息与上个组件相同；存储失败时，variable 在上个组件的信息基础上增加了变

量“err”，“err”描述失败原因。

存储成功

当设置的键不存在时，payload 输出“OK”。
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当存储失败时，payload 中的值为“fail”。

   

存储失败时，变量“err”中可查看失败的原因。

读取

存储失败
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组件输出的 message 信息如下：

参数配置

参数 数据类型 描述 是否必填 默认值

键值 String 数据的唯一标识，根据该参数查找数据。 是 无

配置界面

输出

message 属性 值

payload 读取存在时，payload 保存待查找的数据；数据不存在时，payload 中为空字符串。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable
读取成功时，variable 中的信息与上个组件相同；读取失败时，variable 在上个组件的信息基础上增加变

量“err”，“err”描述失败原因。

数据存在

当要查找的数据存在时，payload 中会保存待查找的数据，使用 msg.payload 即可读取该数据。
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删除

  

数据不存在

当要查找的数据不存在时，payload 中返回空字符串。

参数配置

参数 数据类型 描述 是否必填 默认值

键值 String 数据的唯一标识，删除该值标识的数据。 是 无

配置界面
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组件输出的 message 信息如下：

输出

message 属性 值

payload
当数据删除成功后，payload 中的值为“deleted”；当待删除的数据不存在时，payload 中的数据为“data not 

exist”。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字

段：“Code”字段表示错误类型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable
删除成功时，variable 中的信息与上个组件相同；删除失败时，variable 在上个组件的信息基础上增加变

量“err”，“err”描述失败原因。

删除成功

删除成功后，payload 中会返回“deleted”。

删除失败

当删除一个不存在的数据时，payload 中的值为“data not exist”。
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检查是否存在

组件输出的 message 信息如下：

  

参数配置

参数 数据类型 描述 是否必填 默认值

键值 String 数据的唯一标识，查找该值对应的数据。 是 无

配置界面

输出

message 属性 值

payload 当数据存在时，payload 中的数据为整数1；当数据不存在时，payload 中的数据为整数0。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字

段：“Code”字段表示错误类型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。
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1. 添加 Cache 组件。

  

variable
执行成功时，variable 中的信息与上个组件相同；执行失败时，variable 在上个组件的信息基础上增加变

量“err”，“err”描述失败原因。

数据存在

当要查找的数据存在时，payload 中的值为1。

数据不存在

当数据不存在时，payload 中的值为0。

  

案例

存储数据
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2. 选择存储。

3. 填入键值、数据、存储时长。

读取数据
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1. 选择读取。

2. 填入键值即可读到数据，下一个节点可以使用 msg.payload 访问获取到的数据。
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Choice
最近更新时间：2023-06-08 14:47:55

Choice 是分支选择语句，基于不同的条件执行不同的动作，类似于 if-else。Choice 下包含两类子节点，分别为 When 和 Default，在 Choice 中可以添加多个 

When 节点，每个 When 节点中都包含一个 bool 表达式，Choice 组件会对 When 节点逐个匹配，直到表达式满足条件，则执行该 When 节点中配置的子流。

当所有的 When 条件都无法匹配时，会执行 Default 分支的动作。

在 When 节点中，可以配置条件语句，用来控制分支选择。

Choice 属于流控类组件，输出的 message 是具体执行的子流生成的 message。

组件输出的 message 信息如下：

简介

操作说明

参数配置

参数 数据类型 描述 是否必填 默认值

条件 bool 条件判断，当条件满足时，执行对应的子流。 是 无

配置界面

输入到子流中的 message

message 属性 值

payload 继承 Choice 上一个组件的 payload。

error 空。

attribute 继承 Choice 上一个组件的 attribute 信息。

variable 继承 Choice 上一个组件的 variable 信息。

输出

message 属性 值

payload 继承子流输出的 payload。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段

表示错误类型，“Description”字段表示错误具体信息。
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在该案例中，我们将 score 映射为不同的 level。

操作步骤：

1. 添加 Choice 组件。

2. 在 Choice 中添加 When 节点，每个 When 节点都是一个分支条件。

attribute 继承子流输出的 attribute。

variable 继承子流输出的 variable。

案例

当 score 大于等于90时，level 为”A“。

当 score 大于等于80，小于90时，level 为”B“。

当 score 大于等于60，小于80时，level 为”C“。

当 score 小于60时，level 为“D”。
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3. 在 When 节点中填入判断条件，第一个 When 节点输入 msg.vars.get('score') >= 90，第二个 When 节点输入 msg.vars.get('score') >= 80，第三个 

When 节点输入 msg.vars.get('score') >= 60，Default 节点中不用输入条件。

4. 在每个 When 节点中，添加 Set Variable 节点，保存 level 值。
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Continue
最近更新时间：2023-06-08 14:47:55

Continue 组件类似于 Break 组件，搭配 For Each 和 While 组件使用。Continue 的作用是跳出当前循环，执行下一次循环。

无

组件输出的 message 信息如下：

在本案例中，我们使用 For Each 对列表中的奇数求和，遇到偶数，则使用 Continue 跳出当次循环。

1. 添加 For Each 组件，填入要遍历的集合[1,2,3,4,5]。

简介

操作配置

参数配置

输出

message 属性 值

payload
在 For Each 组件中，Continue 跳出当前循环后，payload 的值为下一次循环遍历的数据。在 Whlie 组件中，Continue 跳出循

环后，payload 继承自 Continue 的上一个组件输出的 payload。

error 无。

attribute
在 For Each 组件中使用时，Continue 跳出循环后，attribute 继承自 For Each 的上一个组件输出的 attribute；在 While 组

件中使用时，Continue 跳出循环后，attribute 继承自 While 的上一个组件输出的 attribute。

variable
在 For Each 中使用时，Continue 跳出循环后，variable 中的变量继承自 Continue 的上一个组件输出的 variable 变量；在 

While 组件中使用时，variable 中的变量继承自 Continue 的上一个组件输出的 variable 变量。

案例
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2. 添加 Choice 组件，在 When 节点中对数据进行筛选。
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3. 在 When 节点中加入 Continue 节点。
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Crypto
最近更新时间：2024-12-11 16:27:42

Crypto 连接器提供常用的对称、非对称和 PGP 加解密功能。

单击 + 弹出组件筛选框，选择 Crypto 组件。根据业务场景选择不同的操作类型。

简介

操作说明

连接器配置说明

步骤1：创建连接器

步骤2：新建连接配置
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1. 单击新建，创建 Crypto 连接器配置。

2. 设置配置名称，用户自定义即可，并单击下一步。
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3. 配置加密方式及密钥配置。

不同加密方式对应的配置如下：

对称加密配置

PBKDF2 模式

NO_PADDING 或 ZERO_PADDING 模式

PGP 加密配置

参数 数据类型 描述 是否必填 默认值

加密方式 enum 对称加密、非对称加密、PGP 混合加密 是 -

参数 数据类型 描述 是否必填 默认值

密钥填充模式 enum PBKDF2、NO_PADDING、ZERO_PADDING 是 PBKDF2

参数 数据类型 描述 是否必填 默认值

PBKDF2 哈希算法 enum MD5、SHA1、SHA224、SHA256、SHA384、SHA512 是 SHA256

PBKDF2 盐值 string PBKDF2 盐值 是 -

PBKDF2 迭代次数 int PBKDF2 迭代次数 是 0

口令 string 密码 是 -

参数 数据类型 描述 是否必填 默认值

密钥 string 加密密钥 是 -

注意：

密钥长度限制与组件配置-通用中选择的加密算法有关，AES/16字节，DES/8字节，3DES/24字节。
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非对称加密配置

Crypto 组件目前支持对称加密、对称解密、非对称加密、非对称解密、PGP 加密、PGP 解密、PGP 签名、PGP 验签等操作，连接器配置新建完毕后进行组件的

通用配置。

对称加密

CBC 加密模式

选择 CBC 加密模式时，随机向量必填，长度跟 密钥长度  一致，再填写明文和填充模式即可。

参数 数据类型 描述 是否必填 默认值

PGP 私钥证书 string PGP 私钥文件 是 -

PGP 公钥证书 string PGP 公钥证书 是 -

PGP 钥匙串 map 指纹和密码对信息 是 -

参数 数据类型 描述 是否必填 默认值

私钥证书 string 私钥文件 是 -

公钥证书 string 公钥证书 是 -

组件配置说明

参数配置

参数 数据类型 描述 是否必填 默认值

加密算法 enum AES、DES、3DES 是 AES

加密模式 enum CBC、ECB 是 CBC

随机向量 string CBC加密模式必填，长度跟密钥长度一致
CBC加密模式必

填
-

明文 entity 待加密内容 是 -

内容填充模

式
enum

PKCS5_PADDING、ZERO_PADDING、PKCS7_PADDING、

NO_PADDING
是

PKCS5_PADDIN

G
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ECB 加密模式

当选择 ECB 加密模式时，只需填写明文和填充模式，无其他配置项。

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回加密后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误

类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息
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1. 添加 Crypto 连接器组件，选择对称加密操作。

2. 在配置中，填写相关参数。例如：待加密内容使用 Dataway 表达式输入：

 配置界面如下：

3. 执行成功后，message payload 中包含了加密后的二进制内容：

variable 继承上个组件的 variable 信息

对称加密案例

def dw_process msg

 return Entity from_bytes 'test'  mime_type='text/plain'  encoding='utf-8'

( ):

. ( , , )
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对称解密

CBC 加密模式

选择 CBC 加密模式时，随机向量必填，长度跟 密钥长度  一致，再填写明文和填充模式即可。

ECB 加密模式

当选择 ECB 加密模式时，只需填写明文和填充模式，无其他配置项。

参数配置

参数
数据类

型
描述 是否必填 默认值

加密算法 enum AES、DES、3DES 是 AES

加密模式 enum CBC、ECB 是 CBC

随机向量 string CBC加密模式必填，长度跟密钥长度一致
CBC加密模式

必填
-

明文 entity 待解密内容 是 -

内容填充模

式
enum

PKCS5_PADDING、ZERO_PADDING、PKCS7_PADDING、

NO_PADDING
是

PKCS5_PADDI

NG
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操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Crypto 连接器组件，选择对称解密操作。

2. 在配置中，填写相关参数。例如：待解密内容使用 Dataway 表达式输入：

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回解密后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示

错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

对称解密案例

def dw_process msg

 return Entity from_bytes msg payload  mime_type='text/plain'  encoding='utf-8'

( ):

. ( . , , )



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第65 共732页

 配置界面如下：

3. 执行成功后，message payload 中包含了解密后的二进制内容：

非对称加密

RSA_PKCS1_OAEP_PADDING 模式

内容填充模式选择“RSA_PKCS1_OAEP_PADDING”时，配置如下:

参数配置

参数 数据类型 描述 是否必填 默认值

加密算法 enum RSA 是 RSA

明文 entity 待加密内容 是 -

填充模式 enum RSA_PKCS1_PADDING、RSA_PKCS1_OAEP_PADDING 是 RSA_PKCS1_PADDING

参数 数据类型 描述 是否必填 默认值

OAEP 哈希算法 enum MD5/SHA1、SHA224、SHA256、SHA384、SHA512 是 SHA256
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RSA_PKCS1_PADDING 模式

内容填充模式选择“RSA_PKCS1_PADDING”时，无其他配置。

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回加密后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示

错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息
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1. 添加 Crypto 连接器组件，选择非对称加密操作。

2. 在配置中，填写相关参数。例如：待加密内容使用 Dataway 表达式输入：

 配置界面如下：

variable 继承上个组件的 variable 信息

非对称加密案例

def dw_process msg

 return Entity from_bytes 'test'  mime_type='text/plain'  encoding='utf-8'

( ):

. ( , , )
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3. 执行成功后，message payload 中包含了加密后的二进制内容：

非对称解密

RSA_PKCS1_OAEP_PADDING 模式

RSA_PKCS1_PADDING 模式

内容填充模式选择“RSA_PKCS1_PADDING”时, 无其他配置。

参数配置

参数 数据类型 描述 是否必填 默认值

加密算法 enum RSA 是 RSA

明文 entity 待解密内容 是 -

填充模式 enum

RSA_PKCS1_PADDI

NG、

RSA_PKCS1_OAEP_

PADDING

是
RSA_PKCS1_PADDI

NG

参数 数据类型 描述 是否必填 默认值

OAEP 哈希算法 enum MD5/SHA1、SHA224、SHA256、SHA384、SHA512 是 SHA256
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操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Crypto 连接器组件，选择非对称解密操作。

2. 在配置中，填写相关参数。例如：待解密内容使用 Dataway 表达式输入：

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回解密后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错

误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

非对称解密案例

def dw_process msg

 return Entity from_bytes msg payload  mime_type='text/plain'  encoding='utf-8'

( ):

. ( . , , )
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  配置界面如下：

3. 执行成功后，message payload中包含了解密后的二进制内容：

PGP 加密

参数配置

参数 数据类型 描述 是否必填 默认值

钥匙串 ID string 钥匙串 ID 是 -

加密算法 enum CAST5、3DES、AES_128、AES_192、AES_256 是 AES_128

内容 entity 待加密内容 是 -
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操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Crypto 连接器组件，选择 PGP 加密操作。

2. 在配置中，填写相关参数。例如：待加密内容使用 Dataway 表达式输入：

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回加密后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示

错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

PGP 加密案例

def dw_process msg

 return Entity from_bytes "123456"  mime_type='text/plain'  encoding='utf-8'

( ):

. ( , , )
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3. 执行成功后，message payload 中包含了加密后的二进制内容：

PGP 解密

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

配置界面如下：

参数配置

参数 数据类型 描述 是否必填 默认值

钥匙串 ID string 钥匙串 ID 是 -

内容 entity 待解密内容 是 -

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回解密后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示

错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

PGP 解密案例
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1. 添加 Crypto 连接器组件，选择 PGP 解密操作。

2. 在配置中，填写相关参数。例如：待解密内容使用 Dataway 表达式输入：

 配置界面如下：

3. 执行成功后，message payload 中包含了加密后的二进制内容：

PGP 签名

def dw_process msg

 return Entity from_bytes msg payload  mime_type='text/plain'  encoding='utf-8'

( ):

. ( . , , )

参数配置
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操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Crypto 连接器组件，选择 PGP 签名操作。

2. 在配置中，填写相关参数。例如：待签名内容使用 Dataway 表达式输入：

参数 数据类型 描述 是否必填 默认值

钥匙串 ID string 钥匙串 ID 是 -

签名算法 enum MD5、SHA1、SHA224、SHA256、SHA384、SHA512 是 AES_256

内容 entity 待签名内容 是 -

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回签名后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示

错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

PGP 签名案例
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 配置界面如下：

3. 执行成功后，message payload 中包含了签名后的二进制内容：

PGP 验签

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

def dw_process msg

 return Entity from_bytes "123456"  mime_type='text/plain'  encoding='utf-8'

( ):

. ( , , )

参数配置

参数 数据类型 描述 是否必填 默认值

钥匙串 ID string 钥匙串 ID 是 -

目标内容 entity 待比较内容 是 -

期望内容 entity 签名内容 是 -

输出

message 属性 值
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1. 添加 Crypto 连接器组件，选择 PGP 验签操作。

2. 在配置中，填写相关参数。例如：期望内容、目标内容使用 Dataway 表达式输入：

 配置界面如下：

payload 执行成功后，payload 为 binary 类型，返回验证签名后的结果；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示

错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

PGP 验签案例

def dw_process msg

 return Entity from_bytes msg payload  mime_type='text/plain'  encoding='utf-8'

 def dw_process msg

    return Entity from_bytes "123456"  mime_type='text/plain'  encoding='utf-8'

( ):

. ( . , , )

( ):

. ( , , )
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3. 执行成功后，message payload 中包含验证签名是否正确的结果：
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Flow Reference
最近更新时间：2024-08-21 16:44:01

Flow Reference 组件用来引用当前项目下集成应用中的其他集成流。用户可以通过 Flow Reference 组件引用同一项目下不同应用的集成流或当前应用中的其他

集成流，减少重复配置的操作。

与 Async 不同，Flow Reference 是一个同步动作，当引用的集成流执行完成后，才会继续执行下一个动作，并且 Flow Reference 中的子流执行完成后，

message 会传递到主流中，下一个节点基于该子流的 message 继续执行。当 Flow Reference 引用的子流包含 trigger 节点时，如果该子流的执行由 Flow 

Reference 触发，则该子流的 trigger 节点不会执行，即该子流从第二个节点开始执行。

Flow Reference 组件的执行结果，是子流的最后一个组件的输出。组件输出的 message 信息如下：

简介

操作说明

参数配置

参数 数据类型 描述 是否必填 默认值

集成流 String 集成流名称 是 无

配置界面

输入到子流中的 message

message 属性 值

payload 继承 Flow Reference 上一个组件的 payload。

error 空。

attribute 继承 Flow Reference 上一个组件的 attribute 信息。

variable 继承 Flow Reference 上一个组件的 variable 信息。

输出

message 属性 值

payload 继承 Flow Reference 中子流输出的 payload。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息。

attribute 继承 Flow Reference 中子流输出的 attribute。

variable 继承 Flow Reference 中子流输出的 variable。

案例
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1. 新建一条集成流，名称为 flow2。

2. 对需要被引用的流，设置共享集成流的操作。

3. 添加 Flow Reference 组件，在下拉框中选择流 flow2，则对当前集成流设置引用 flow2 集成流完成。

 完成后界面如下：
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For Each
最近更新时间：2023-06-08 14:47:55

For Each 是循环控制结构，类似于编程语言中的 for/foreach，在 For Each 中可以配置子流，对指定的数据集进行循环处理，但是无法指定循环次数。使用该组

件时，数据集填写待遍历的数据，计数器中填入一个变量名称，默认为 counter，该变量存储当前的迭代次数。根信息中同样填入一个变量名称，默认为 

rootMessage，该变量中保存主流的 message 信息，For Each 中配置的子流可使用 msg.vars.get('rootMessage') 访问主流中的 message。

简介

操作说明

参数配置

参数 数据类型 描述 是否必填 默认值

数据集

string、

list、

dict、int

待遍历的数据：

当类型为 string 时，遍历字符串的每个字符。

当类型为 list 时，遍历 list 的每个元素。

当类型为 dict 时，遍历 dict 中的 value。

当数据集类型为 int 时，例如3，实际遍历的数据集为[0,1,2]。

是 无

计数器 string

计数器是一个变量，该变量存储当前的迭代次数，从0开始，填入变量名称，msg.vars.get('#

计数器变量#') 即可使用；例如：当计数器变量使用默认值 counter 时，第1次循环，

msg.vars.get('counter') 值为0，第2次循环，msg.vars.get('counter') 值为1。

否 counter

根信息 string

根信息同样是一个变量，填入变量名称，根信息中保存主流的 message 信息，

msg.vars.get('#根信息名称#').payload 即可访问主流的 payload 数据。当使用默认值 

rootMessage 时，使用 msg.vars.get('rootMessage').payload 即可在 For Each 的

子流中访问主流的 payload 数据。

否
rootMessag

e

配置界面

输入到子流中的 message

message 属性 值

payload
数据集中的元素，例如：待迭代的数据集为[1,2,3]，第一次循环，子流中 payload 的数据为1，第二次循环为2；待迭代的数据集为 

dict 类型，{"key":"key1", "value":"value1"}，第一次循环，子流中的 payload 为 key1，第二次为 value1。

error 空。

attribute 空。

variable

继承主流中的 variable 数据，同时新增两个变量，一个是计数器，一个是根信息，若用户使用默认值，可使用表达式 

msg.vars.get('counter') 和 msg.vars.get('rootMessage') 访问。若 For Each 中使用了 Set Variable，则在子流执行过程

中，新增的变量也会添加到 varaible 中。
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For Each 组件输出的 message 中，保留了 For Each 上一个组件的 payload 和 attributes 信息，只有 For Each 中子流使用的 variable 变量会传递出来。

组件输出的 message 信息如下：

使用 For Each 组件遍历列表，为列表中的元素添加序号及前缀，列表元素及前缀从 HTTP 请求的参数中获得，操作步骤如下：

1. 添加 For Each 组件，数据集从 HTTP 请求的参数中获得，计数器设置为“index”，根信息使用默认变量“rootMessage”。

2. 配置数据集。

  

3. 设置计数器。

  

输出

message 属性 值

payload 继承 For Each 上一个组件输出的 payload。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

attribute 继承上 For Each 上一个组件输出的 attribute 信息。

variable For Each 上一个组件输出的 variable 变量加上 For Each 子流中声明的 variable 变量。

案例
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4. 在 For Each 组件中加入 Set Variable 组件，用于处理业务逻辑。

  

如下图所示，第二行是从 msg.vars 中获取当前的索引值，第三行是从 HTTP 请求中获取前缀，第四行将拼接完成的字符串赋值到 result 变量中。

   

5. 在 For Each 组件后加入 Set Payload 组件，将结果输出。
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6. 输出效果。
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Filter
最近更新时间：2024-10-21 17:35:22

RecordSet Filter 组件用于操作 RecordSet，可以对输入的 RecordSet 进行过滤，并生成一个新的 RecordSet。  

用于指定新生成的 RecordSet 中要包含的字段。默认将数据源的字段罗列出来，用户只需要勾选希望输出的字段即可。用户也可以给输出的 RecordSet 注入额外

的字段，且字段的默认值将为空。

用于配置字段需要满足的条件，支持图形化配置（默认）和表达式两种方式。

图形化配置（默认）

如果使用图形化配置（默认）方式，用户可以给数据源中的字段配置1到多个原子过滤条件，原子过滤条件间默认是逻辑“与”的关系。  

简介

操作配置

参数配置

配置数据源

参数 数据类型 描述 是否必填 默认值

输入数据集 RecordSet RecordSet Filter 组件的数据源 否 msg.payload

配置输出字段

配置过滤条件

每个原子过滤条件都由三部分组成：字段名、操作、目标值。  

字段名：数据源中的字段名。

操作：支持 ==,!=,>=,<=,>,<,StartWith,EndWith,Contain,In,NotIn,IsNull,IsNotNull ，详见下表。

操作 说明

== 判断相等

!= 判断不相等
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>= 比较大小

<= 比较大小空

> 比较大小空

< 比较大小空

StartWith 判断字符串是否以另一个字符串开头

EndWith 判断字符串是否以另一个字符串结尾

Contain 判断字符串包含

In 判断是否在列表中

NotIn 判断是否不在列表中

IsNull 判断是否为空

IsNotNull 判断是否非空

目标值：支持手动填写和列表选择两种方式。手动填写时，可以将目标值设置常量或输入表达式；列表选择时可以将目标值设置为数据源中其他字段。

原子过滤条件间默认是逻辑“与”的关系。如果用户需要配置更复杂的逻辑，可以使用编排逻辑功能。  

每个原子过滤条件有一个唯一的序号，用户在编排逻辑输入框内，用序号对原子过滤条件进行逻辑编排。

支持逻辑与（And）、或（Or）、非（Not）的组合，且忽略大小写。
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表达式

当图像化配置过滤条件无法满足业务需求时，可以使用表达式输入进行补充。用户需要勾选表达式，并编辑一个返回 bool 类型的 Dataway 表达式。

用户也可以用括号来控制优先级。

示例

(1 OR 2) AND NOT 3

(1 Or 2) AnD nOT 3

(1  AND 2) AND NOT 3

1 or 2 and (not 3)

not 1 or 2 or 3

not(1 or 2 or 3)

(not 1 or 2) and 3

1 and not( 2 or 3)

1or2and3or4
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表达式里面的内容示例如下：

组件输出的 message 信息如下：

针对一个学生表按指定条件进行过滤，示例图如下。

1. 用 RecordSet Encoder 组件创建一个学生表，包含 name, age, address, score, adult  字段，并在 RecordSet Encoder 组件里面添加 

SetPayload 组件，在学生表中使用表达式添加数据。

输入 message

message 属性 值

payload 默认是 payload，如果用户有配置，则采用用户配置的值

error 空

attribute 空

variable
继承上一个组件输出 message 中的 variable 数据，在 RecordSet Filter 组件中可以操作 Variables，且不会影响输出 

message 中的数据

输出

message 属性 值

payload 输出的 RecordSet，其包含的字段为用户配置的输出字段

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息

attribute 类型为 dict，继承上一个组件的 attribute

variable 继承上一个组件的 variable

案例
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2. 用 Filter 组件进行过滤，生成一个新的学生表，仅包含 name, age, address  3个字段，并配置5个原子过滤条件，最后对原子过滤条件进行逻辑编排 

(1or2)and not3 and4 and5 ，其中每个数字都代表对应序号的原子过滤条件。
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3. 在调试模式下进行单元测试，并查看结果。输出的结果将只包含一个学生的数据： ["王五", 30, "湖南省长沙市"]
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Logger
最近更新时间：2023-06-08 14:47:55

Logger 组件用来在控制台输出日志，目前支持 DEBUG、INFO、WARN、ERROR 四种日志级别。

Logger 组件只是输出内容到控制台，并不会改变 message 中的内容，输出内容中包括日志级别、日志类别、日志内容。组件输出的 message 信息如下：

简介

操作说明

参数配置

参数 数据类型 描述
是否必

填
默认值

日志级别 string
日志级别，目前支持 DEBUG、INFO、WARN、ERROR，在运行监控中查看日志时，可以

根据级别筛选日志。
是 INFO

日志类别 string 日志分类，由用户自定义。 否 无

日志内容 any 日志内容可以是 dataway 支持的任意类型，在输出时，系统会自动转为 string。 是 无

配置界面

输出

message 属性 值

payload 继承上个组件的 payload。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable 继承上个组件的 variable 信息。
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1. 添加 Logger 组件。

2. 在日志级别的下拉列表中，选择 INFO，日志内容中填入待打印的数据。

3. 在运行监控中查看日志。单击运行监控，选择运行日志，选择需要查看的集成流，即可看到对应的日志，目前支持查看历史日志和实时日志，历史日志可保留30

天。

   

案例
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Mapper
最近更新时间：2024-10-21 17:38:12

RecordSet Mapper 组件用于操作 RecordSet，可以对输入的 RecordSet 进行转换，并生成一个新的 RecordSet。在转换的过程中，支持从其他数据源查找

数据，并参与运算。

RecordSet Mapper 的配置界面包含三部分：

简介

操作配置

参数配置

输入信息：会自动展示输入数据的字段和类型信息。

输出信息：需要用户自行配置输出的字段和类型信息。
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逻辑映射：配置输入和输出字段间的映射关系。

配置输入信息
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默认会自动识别 msg.payload  包含的字段以及字段类型进行展示。如果识别的结果不准确，用户也可以主动修改。

需要用户自行配置输出数据中要包含的字段和类型。支持用户直接对输出字段进行赋值，支持赋值常量或者表达式：

用户需要指定输入信息和输出信息间的映射关系，支持两种方式：

配置输出信息

常量：可以设置任意常量值。

表达式：在表达式里面可以用 msg.payload 处理所有输入的字段。

配置逻辑映射

直接赋值：通过连线直接连接输入字段和输出字段，输入和输出字段的类型需要一致。

使用映射逻辑节点：用户需要新增映射逻辑节点。对于每个映射逻辑节点，一般可以配置多个输入和输出，类似于一个函数的入参和出参。用户可以将 Mapper 组

件输入信息中的字段连线到映射逻辑节点的输入，然后经过映射逻辑节点内部处理后，将映射逻辑节点的输出连线到 Mapper 组件输出信息中的字段进行赋值。映

射逻辑配置可参考下文 映射逻辑配置说明 。

https://cloud.tencent.com/document/product/1270/58048#introduction
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输入 message

message 属性 值

payload 继承上一个组件输出 message 中的 payload

error 空
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组件输出的 message 信息如下：

映射逻辑节点内部可以使用多种查找功能（从状态存储中查找、通过连接器查找、从其他流中查找）以及表达式处理功能。

从状态存储中查找

可以配置从 mapState、valueState、tableState 中查找数据，然后在映射节点内部进行处理并输出。下文以 mapState 为例进行说明。

attribute 空

variable
继承上一个组件输出 message 中的 variable 数据，在 RecordSet Filter 组件中可以操作 Variables，且不会影响输出 

message 中的数据

输出

message 属性 值

payload 转换后的 RecordSet，其包含的字段为用户配置的输出字段

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息

attribute 类型为 dict，继承上一个组件的 attribute

variable 继承上一个组件的 variable

映射逻辑配置说明
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通过连接器查找

支持通过连接器来查找第三方数据，然后在映射节点内部进行处理并输出。

从其他流中查找
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支持从其他流来获取数据，然后在映射节点内部进行处理并输出。
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通过表达式配置

支持通过表达式来转换数据，即通过 Dataway 表达式来处理输入，然后输出。

如果在节点内部使用查找功能，用户还可以配置三种查找策略，合理使用查找策略可以提高执行效率。  

查找策略 说明

每次都重新

查找
对于输入的数据中的每一行，都重新执行一次新的查找。如果查找的结果随着输入的每行数据而变化，建议采用该策略。

只查找一次
无论输入的数据有多少行，都只执行一次查找，后续查找都继续使用第一次查找的结果。如果查找的结果不随着输入数据变化，建议采用该策

略。

周期性查找
可以配置一个查找周期，仅当两次查找的时间间隔超过配置的查找周期时，才会重新执行查找，否则，继续使用上一次查找的结果。如果查找

的结果是周期性更新的，建议采用该策略。

案例
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针对一个学生表进行转换，示例图如下：

1. 用 RecordSet Encoder 组件创建一个学生表，包含 name, age, address, score, adult  字段，然后在 RecordSet Encoder 组件里面添加 

SetPayload 组件，用表达式在学生表中添加数据。

2. 用 Mapper 组件进行转换，生成一个新的学生表，包含 code, name, company, homeAddress, isAdult  5个字段，Mapper 组件的整体配置视图如

下：
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3. 用表达式转换节点来处理输入信息中的 name、age、score，然后赋值给输出信息中的 code、name，配置信息如下：



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第104 共732页

4. 输出信息中的 company  直接设置为常量 gameloft。

5. 输出信息中的 homeAddress  直接设置为表达式 return "my home: "+msg.payload["address"] 。

6. 输入信息中的 adult  直连输出信息中的 isAdult 。

7. 在调试模式下进行单元测试，并查看结果。

`[

     [

         "张三1099.5",

         "张三",

         "gameloft",

         "my home:陕西省西安市",

         false

     ],

     [

         "张三2061.2",

         "张三",

         "gameloft",

         "my home:湖北省荆州市",

         true

     ],

     [

         "张三2571.1",

         "张三",

         "gameloft",

         "my home:湖北省洪湖市",

         true

     ],

     [

         "张三3030.33",

         "张三",

         "gameloft",

         "my home:湖北省赤壁市",

         true

     ],

     [

         "张三4080.33",

         "张三",

         "gameloft",

         "my home:湖北省襄阳市",

         false

     ],

     [

         "张三8040.33",

         "张三",

         "gameloft",

         "my home:湖北省襄阳市",

         true
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     ],

     [

         "张三9030.33",

         "张三",

         "gameloft",

         "my home:湖北省襄阳市",

         false

     ],

     [

         "李四7010.33",

         "李四",

         "gameloft",

         "my home:北京省长江市",

         true

     ],

     [

         "王五8070.33",

         "王五",

         "gameloft",

         "my home:广东省深圳市",

         true

     ],

     [

         "王五3073.33",

         "王五",

         "gameloft",

         "my home:湖南省长沙市",

         true

     ],

     [

         "王五4023.33",

         "王五",

         "gameloft",

         "my home:湖南省长沙市",

         false

     ]

 ]`
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Parallel Foreach
最近更新时间：2023-06-08 14:47:56

Parallel Foreach 用于并行执行任务，Parallel Foreach 对数据集上的元素并行执行相同的处理逻辑，并行数目依赖于用户配置的最大并行数，当元素数目小于

等于最大并行数时，并行数等于元素数目，当元素数目大于最大并行数时，并行数为用户配置的最大并行数。处理完成后，每个元素的处理结果按照原始顺序输出到 

message 的 payload 中。Parallel Foreach 一般用于批量数据处理的场景，例如：批量查询、批量导入数据等。

简介

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

数据集

string、

list、

dict、int

待遍历的数据：

当类型为 string 时，遍历字符串的每个字符。

当类型为 list 时，遍历 list 的每个元素。

当类型为 dict 时，遍历 dict 中的 value。

当数据集类型为 int 时，例如3，实际遍历的数据集为[0,1,2]。

是 无

最大并行数 int 并行执行的任务数，取值范围为2~8。 是 4

计数器 string

计数器是一个变量，该变量存储当前的迭代次数，从0开始，此处填入变量名称，

msg.vars.get('#计数器变量#') 即可使用；例如：当计数器变量使用默认值 counter 时，第1

次循环，msg.vars.get('counter') 值为0，第2次循环，msg.vars.get('counter') 值为1。

否
count

er

根信息 string

根信息同样是一个变量，此处填入变量名称，根信息中保存主流的 message 信息，
msg.vars.get('#根信息名称#').payload 即可访问主流的 payload 数据。当使用默认值 

rootMessage 时，使用 msg.vars.get('rootMessage').payload 即可在 Parallel 

ForEach 的子流中访问主流的 payload 数据。

否

rootM

essag

e

配置界面

输入到子流中的 message

message 属性 值

payload 数据集中的元素，例如：

待处理的数据集为[1,2,3]，第一个并行任务中，子流中 payload 的数据为1，第二个并行任务的 payload 为2。
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Parallel Foreach 的输出结果中，不会包含处理逻辑中使用的 variable 变量，最终输出的只有 payload 里的数据，输出的 payload 是个 list 类型变量，里边包

含原始数据集中每个元素迭代处理的结果，顺序与原始数据集一致。attribute 的值继承自上一个组件。

组件输出的 message 信息如下：

输出样例

本案例中，我们使用 Parallel Foreach 组件对列表中的数据统一进行加1操作，原始的数据集为[1,2,3,4]。

待处理的数据集为 dict 类型，{"key":"key1", "value":"value1"}，第一个并行任务中，子流中的 payload 为 key1，第二个并

行任务的 payload 为 value1。

error 空。

attribute 空。

variable
包含两个变量，一个是计数器，一个是根信息，若用户使用默认值，可使用表达式 msg.vars.get('counter') 和 
msg.vars.get('rootMessage') 访问。

输出

message 属性 值

payload list 类型，包含了每个数据的处理结果，输出顺序与原始的输入顺序一致。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类
型，“Description”字段表示错误具体信息。

attribute 继承 Parallel ForEach 上一个组件的 attribute 信息。

variable 继承 Parallel ForEach 上一个组件的 variable 信息。

案例
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1. 添加 Parallel Foreach 组件，配置数据集[1,2,3,4]，并设置并行度为4。

2. 在 Parallel Foreach 中拖入 Set Payload 组件，对数据集执行加1操作。

3. 输出结果。
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Raise Error
最近更新时间：2023-06-08 14:47:56

Raise Error 组件用来抛出异常，中断流的执行。该组件可以单独使用，也可以搭配 Try 组件使用。单独使用时，命中 Raise Error，集成流会抛出错误，中断执

行。搭配 Try 组件使用时，可以在 Catch 中捕获 Raise Error 定义的异常，然后执行 Catch 中配置的子流。

组件输出的 message 信息如下：

1. 添加 Raise Error 组件。

简介

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

错误类型 string 用户自定义错误类型 是 无

错误描述 tring 错误的描述信息 是 无

配置界面

输出

message 属

性
值

payload 继承上个组件的 payload。

error
error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类型，“Description”字段表示错误具体信
息。

attribute 继承上个组件的 attribute 信息。

variable 继承上个组件的 variable 信息。

案例
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2. 填入错误类型和对应的错误描述。

3. 输出。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第111 共732页

Remove Variable
最近更新时间：2023-06-08 14:47:56

Remove Variable 组件与 Set Variable 组件的作用相反，Remove Variable 组件的作用是删除 message 中的一个指定变量。

输出的 message 中，不再包括删除的变量。组件输出的 message 信息如下：

输出示例

输入到 Remove Varaible 中的变量如下：

简介

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

变量名称 string 要移除的变量名称 是 无

配置界面

输出

message 属性 值

payload 继承上个组件的 payload。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable 上个组件的 variable 信息中去除删掉的变量。
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使用 Remove Variable 删除变量 name 后，如下所示：

1. 添加 Remove Variable 组件。

2. 填入要移除的变量名称。

案例
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RecordSet Encoder
最近更新时间：2023-06-08 14:47:56

RecordSet Encoder 用于将普通的数据类型组装为 RecordSet 数据类型，用于后续的批量数据处理。在 RecordSet Encoder 中可以配置子流，返回一个普

通类型的数据列表。同时在组件配置中指定需要构造的 RecordSet 数据的 schema 和分片数，系统会将根据这些配置信息对子流返回的数据列表进行解析，从而得

到一个支持多分区的 RecordSet 数据对象。

RecordSet Encoder 组件的配置界面如下：

配置参数说明：

RecordSet Encoder 是嵌套组件，可以指定子流程，子流程的输入 message 内容规定如下：

简介

操作说明

参数配置

参数
数据类

型
描述

是否

必填

默认

值

输出 

schema

图形化

配置

需要输出的 RecordSet 数据的字段结构信息，需要指定字段名（必填）、字段类型（必填）、显示名称

（非必填）
是 无

输出持久

化
bool

用于指定是否需要对输出的 RecordSet 进行持久化存储，若选择 true，则会在该 RecordSet 第一次计

算后缓存计算结果，后续对该数据的读取将无需重复计算
否

fals

e

分区数 int
用于指定输出的 RecordSet 的分区数，在实际获取 RecordSet 数据时，有多少个分区则会执行多少次子

流，从而为每个分区分别获取数据
否 1

子流中的输入 message

message 属性 值

payload 当前分区的索引，例如：指定3个分区，则分别会以0、1、2作为 payload 来调用子流

error 空

attribute 空
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RecordSet Encoder 组件输出的 message 中，保留前一个组件的 Variables 和 attributes 信息，只有 payload 会被设置为输出的 RecordSet 数据对象。

组件输出的 message 信息如下：

RecordSet 中的数据分区是为了充分利用系统的并行计算能力而设计的，在计算时，不同的分区之间可以进行并行计算。在 RecordSet Encoder 中，可以设置

分区数为[1,100]范围中的任意整数值，系统将会输出具有指定分区数的 RecordSet 对象。

由于 RecordSet 数据类型本身具有的延迟计算的特性，RecordSet Encoder 组件中的子流会在后续流程尝试获取其输出的 RecordSet 的内容时才会真正开始

执行，如下集成流：

在开始执行 Parallel ForEach 节点时，才会开始触发 RecordSet Encoder 中的子流程的执行。

在设计上，RecordSet 中的数据是可重复读取的，其实现的机制是每次都会触发 RecordSet 中计算逻辑，得到新的输出。在 RecordSet 的计算复杂度较高的情

况下，重复发起计算流程可能会导致性能低下。持久化缓存主要就是为解决这一问题而设计的。

若开启持久化缓存选项，系统将会在 RecordSet 第一次计算后将结果持久化到对象存储上，后续的读取将会直接从存储中加载而不会触发重复计算，因此能很大程

度降低系统性能负载。

使用 RecordSet Encoder 组件构造一个具有三个分区的 RecordSet。

variable
继承主流中的 variable 数据，同时新增两个变量，分别为：计数器、根信息，若用户使用默认值，可使用表达式 

msg.vars.get('counter') 和 msg.vars.get('rootMessage') 访问。在子流中操作 Variables 将不会影响主流中的数据

输出

message 属性 值

payload 构造得到的 RecordSet 对象

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息

attribute 继承前一个组件输出的 attribute 信息

variable 继承前一个组件输出的 variables 信息

执行原理

分区数

延迟计算

持久化缓存

使用案例
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1. 添加 RecordSet Encoder 组件，设置输出 schema。

2. 配置子流，将子流的 payload 设置为需要构造的数据内容，子流配置：

其中 set-payload 的配置如下：

def dw_process(msg):

 return [{

     "Name": "fuz",

     "Gender": '男',

     "Age": 20,

     "BirthDay": datetime.datetime.now().date(),

 }, {

     "Name": "yat",

     "Gender": "女",

     "Age": 20,

     "BirthDay": datetime.datetime.now().date(),

 }]
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3. 在下游通过 ForEach 或者 Parallel ForEach 组件遍历输出的 RecordSet，并查看结果。

4. 通过 debug 模式运行并查看，可以得到如下结果。
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Scatter Gather
最近更新时间：2023-06-08 14:47:56

Scatter Gather 支持并行执行多个任务，该组件中，有两个核心配置，一个是并行数，目前支持的并行数是2~8个，另一个是 worker，每个 worker 中都可以配

置一个待执行的任务。当 worker 数目和并行数不一致时，实际的并行数目是两者中的较小值。Scatter Gather 以上一个节点输出的 message 作为输入，并行执

行 worker 中配置的任务。最后的输出以字典呈现，字典的 key 是 worker 的下标，从1开始，value 是对应 worker 执行完成后的 payload，message 中的 

attributes 和 variables 都会丢弃。

worker 的输出结果中不会包含处理逻辑中使用的 variable 变量，最终输出的只有 payload 里的数据，Scatter Gather 的 payload 是汇总每个 worker 的 

payload 结果，attribute 和 variabls 保留上一个节点的输出。如图所示："1"表示 worker1 的输出，"2"表示 worker2 的输出。

简介

操作配置

参数配置

参数
数据

类型
描述

是否

必填
默认值

最大并

行数
int 并行执行的任务数，取值范围为2~8。 是 4

根信息
strin

g

根信息同样是一个变量，这里填入变量名称，根信息中保存主流的 message 信息，msg.vars.get('#根信息

名称#').payload 即可访问主流的 payload 数据。当使用默认值 rootMessage 时，使用 

msg.vars.get('rootMessage').payload 即可在子流中访问主流的 payload 数据。

否

rootM

essag

e

配置界面

输入子流中的 message

message 属性 值

payload 继承 Scatter Gather 上一个组件的 payload 信息。

error 空。

attribute 空。

variable
包含两个变量，一个是计数器，一个是根信息，若用户使用默认值，可使用表达式 msg.vars.get('counter') 和 

msg.vars.get('rootMessage') 访问。

输出
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组件输出的 message 信息如下：

当需要并行执行不同的任务时，使用 Scatter Gather 组件比较合适，假设需要根据用户订单数据，去查询客户信息及产品信息，则可以配置两个 worker，一个执

行客户信息查询，一个执行产品信息查询。

1. 添加 Scatter Gather 组件，设置最大并行度为2。

message 属性 值

payload dict 类型，key 是 work 的编号，从"1"开始，value 是 work 执行完成后的结果。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

attribute 继承 Scatter Gather 上一个组件的 attribute 信息。

variable 继承 Scatter Gather 上一个组件的 variable 信息。

案例
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2. 第一个 worker 配置客户信息查询，第二个 worker 配置产品信息查询，在 Scatter Gather 的输出中，即可看到客户和产品信息。
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3. 查询结果，字典中 key 为"1"的元素，保存客户信息，key为“2”的元素，保存产品信息。
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Scheduler
最近更新时间：2023-06-08 14:47:56

Scheduler 是定时器，用于按设定的规则定时触发一条流。图形化 Scheduler 支持三种触发模式：单次触发、周期触发和 Cron 表达式。

Scheduler 包含一条或多条 cron 规则，当存在多条规则时，使用“\r”分隔，Cron 表达式的配置规则如下：

在配置 Cron 表达式时，可使用以下运算符：

简介

单次触发模式：支持选择多个指定的时间点触发。

周期触发模式：按照固定的周期触发。

Cron 表达式模式：配置中包含一条或多条 Cron 规则，当任意一条 Cron 规则与当前时间匹配时，该定时器所在的集成流将被触发。

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

触发模式 Int 设置触发模式：单次触发，周期触发，Cron 表达式 是 0（Cron 表达式模式）

Cron表达式 string 设置触发规则，例如每分钟触发1次等 是 无

时区 string 指定时区 是 UTC+08:00

排队调度 bool 若勾选当前有未结束的作业时跳过本次执行，则为 true 否 false

参数 含义 取值范围

seconds 秒 0 - 59

minutes 分钟 0 - 59

hours 小时 0 - 23

days 日期（选填，默认每天） 1 - 31

months 月份（选填，默认每月） 1 - 12

weekdays 星期几（选填，默认不指定） 1 - 7

years 年份（选填，默认每年） 1970 - 2099

运算符 释义

* 表示任意匹配，例如： hours="*"  表示每个小时。

- 表示范围，例如： weekdays="1-5"  表示周一至周五。

, 表示并列，例如： months="1,3,5,7,8,10,12"  表示大月。

/ 表示增量，例如： hours="8/2"  ，表示8点开始，每两个小时。

L 表示最后一个，例如： weekdays="6L"  ，表示当月最后一个周六。

?
表示不指定。此处有一个约束，即年月日和星期几中至少要有一个为不指定。该约束是为了避免冲突，例如：同时指定2020年2月20日（原本

周四）和周三，默认星期几是不指定的。

配置界面
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Scheduler 作为 trigger 组件，是集成流的第一个组件，Scheduler 会生成一个空的 message 消息，触发集成流的运行。

组件输出的 message 信息如下：

2025年1月1日0时0分0秒触发一次。

输出

message 属性 值

payload 空，没有值存在。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

attribute 空，没有值存在。

variable 空，没有值存在。

案例

单次触发模式



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第123 共732页

周期触发模式

每5秒触发一次。

每1分钟的0秒触发一次。
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Cron表达式模式

每5分钟触发一次。

每天8点触发。
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Set Payload
最近更新时间：2023-06-08 14:47:56

Set Payload 可以设置 message 中的 payload 属性，支持表达式和字面量两种输入形式，如果是字面量形式，需要先选择数据类型，再在输入框中填入字面量。

如果需要输入表达式，选择 any 类型，写入表达式即可。

组件输出的 message 信息如下：

1. 添加 Set Payload 组件。

   

简介

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

值 any payload 中要保存的数据。 是 无

输出

message 属性 值

payload 用户填入的数据。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable 继承上个组件的 variable 信息。

案例
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2. 填入要设置的数据。
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Set Variable
最近更新时间：2023-06-08 14:47:56

Set Variable 的作用是声明一个变量，并保存在 message 的 variables 中，后续节点可通过 msg.vars.get('name') 形式引用该变量。

对 variables 变量的引用，需要使用表达式：msg.vars.get('company')。组件输出的 message 信息如下：

简介

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

变量名 string 变量名称。 是 无

变量值 any 变量的具体值。 是 无

配置界面

输出

message 属性 值

payload 继承上个组件的 payload。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable 上个组件的 variable 信息加上当前组件添加的变量。
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1. 添加 Set Variable 组件。

2. 在“变量名”处填入变量名称，“变量值”处填入要保存的值。

案例
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Synchronized
最近更新时间：2023-06-08 14:47:56

Synchronized 是一个分布式锁。对并发处理的请求进行加锁保护，可应用在对资源互斥的访问场景中。目前加锁保护支持流级别加锁。在不同的项目中，即使“加

锁对象”名称相同，也是不同的两把锁，但在同一个项目中，如果“加锁对象”名称相同，则只定义了一把锁。

组件输出的 message 信息如下：

简介

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

加锁对象 string 声明一个锁对象。 是 无

最大锁持有时间 int 锁最大占有时间，目前最大支持3600秒。 是 3600

最大锁等待时间 int 最长等待时间，目前最长等待时间为3600秒。 是 3600

配置界面

输入到子流中的 message

message 属性 值

payload 继承 Synchronized 上一个组件的 payload。

error 空。

attribute 继承 Synchronized 上一个组件的 attribute 信息。

variable 继承 Synchronized 上一个组件的 variable 信息。

输出

message 属性 值

payload 继承子流输出的 payload。

error 执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错
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在资源互斥的场景中，可以使用 Synchronzied 对资源进行加锁，例如：库存扣减操作，对库存查询和库存扣减加锁，防止超卖。

1. 添加 Synchronzied 组件，声明锁对象 stock。

2. 在 Synchronized 中配置子流，添加 Database 组件，查询库存。

误类型，“Description”字段表示错误具体信息。

attribute 继承子流输出的 attribute 信息。

variable 继承子流输出的 variable 信息。

案例
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3. 库存足够时，进行扣减操作。
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Transform
最近更新时间：2023-06-08 14:47:57

Transform 组件可以对 message 消息进行数据编排和格式转换，支持 payload、attribute 和 variable 的修改，在使用 Transform 编辑 payload 时，需要

先在 dataType 中定义要转换的数据类型，然后在 Transform 中绑定该类型，最后对输入消息进行编排，映射到绑定的数据类型上。

1. 确定要转换的类型，目前可选的有 payload，attributes，variables。

简介

操作配置

参数配置
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2. 创建新的数据类型。
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3. 绑定数据类型。
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4. 拖动字段，进行匹配。
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5. 当图形转换无法满足业务需求时，可使用脚本输入进行补充。

输出
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组件输出的 message 信息如下：

1. 添加 payload。

message 属性 值

payload 如果“输出信息”中添加 payload，输出为 payload 中的执行结果，否则继承上一个组件的 payload。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

attribute 类型为 dict，如果“输出信息”中添加 attributes，输出为 attributes 的执行结果，否则继承上一个组件的 attribute。

variable
如果“输出信息”中添加 variables，输出为上一个组件的 variable 加上 transform 中新增的 variable，否则继承上一个组件的 

variable。

案例

设置 payload
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2. 添加数据类型。
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3. 绑定数据类型。
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4. 拖动字段，进行匹配。
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5. 若图形化映射无法满足业务需求，可使用脚本进行编辑。

  

设置 attribute
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1. 添加 attributes。

2. 添加表达式，编辑 attributes，attributes 的类型为 dict，因此表达式的输出需要保证类型为 dict，也可使用图形化编辑，使用方式与设置 payload 相同

设置 variable
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1. 添加 variables，“名称”处填入要声明的变量名字，也可使用图形化编辑，使用方式与设置 payload 相同。

2. 添加表达式，编辑变量数据。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第147 共732页

Try
最近更新时间：2023-06-08 14:47:57

以下视频将为您介绍集成流开发时的错误处理：

观看视频

Try 组件的作用是捕获错误，可以捕获 Try 中子流运行时抛出的错误和系统错误，也可与 Raise Error 组件搭配使用，捕获用户自定义错误，Raise Error 组件抛

出错误后，Try 使用 Catch 捕获，并执行 Catch 中配置的子流。当 Catch 中配置的错误类型为"any"时，可以捕获所有错误。

当 Try 中配置的子流抛出错误后，Catch 可根据配置的错误类型进行捕获，当 Catch 中配置的错误类型与 Raise Error 抛出的错误类型一致时，执行 Catch 中的

补偿策略。

组件输出的 message 信息如下：

简介

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

错误类型 string 流执行过程中抛出的错误类型，配置"any"，可捕获所有错误。 是 无

界面配置

输入到子流中的 message

message 属性 值

payload 继承 Try 上一个组件的 payload。

error 空。

attribute 继承 Try 上一个组件的 attribute 信息。

variable 继承 Try 上一个组件的 variable 信息。

输出

message 属性 值

payload
若 Try 中子流正常运行，payload 的结果为子流输出的 payload。若抛出错误，且错误被 Cache 捕获，则 payload 的

结果为 Cache 中子流输出的 payload。若抛出的错误未被捕获，则流终止运行。

error
若抛出错误，error 保存错误信息，为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类

型，“Description”字段表示错误具体信息。

https://cloud.tencent.com/edu/learning/quick-play/3575-61925?source=gw.doc.media&withPoster=1&notip=1
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1. 当查询错误或返回值不满足条件时，抛出错误。

attribute
若 Try 中子流正常运行，attribute 的结果为子流输出的 attribute。若抛出错误，且错误被 Cache 捕获，则 attribute 

的结果为 Cache 中子流输出的 attribute。若抛出的错误未被捕获，则流终止运行。

variable
若 Try 中子流正常运行，variable 的结果为子流输出的 variable。若抛出错误，且错误被 Cache 捕获，则 variable 的

结果为 Cache 中子流输出的 variable。若抛出的错误未被捕获，则流终止运行。

案例
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2. 使用 Try Cache 捕获错误。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第150 共732页

Table
最近更新时间：2024-08-22 14:47:21

Table 组件是一个由腾讯云数据连接器提供存储的内置表结构组件，提供基于Table的增删改查等操作，仅用于操作 RecordSet。  

一般情况前一个节点为 RecordSet Encoder，将数据封装成 RecordSet，通过 Table 组件实现数据的查询、插入、合并、删除、比对等。使用 Table 组件时选

择合适的操作 > 配置连接 > 配置操作。

选择通用存储中创建的表名，此表为操作的目标表。

Table 组件包含插入、查询、合并、删除、比对操作。

查询

查询界面如下：

简介

连接配置

参数 数据类型 描述 是否必填 默认值

表名 string 表名 是 -

操作说明

参数配置

参数 数据类型 描述 是否必填 默认值

过滤条件 list 查询过滤条件 是 -

输出字段 list 选择要输出的字段 是 -

分区数 int 分数数量 是 -

开启缓存 bool 对输出 RecordSet 是否缓存 是 -
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组件输出的 message 信息如下：

1. 新建连接器或选择已创建的连接器。

2. 配置过滤条件、输出字段等信息。

输出

message 属性 值

payload 执行成功后，payload 为查询到的数据集构成的 RecordSet；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表示错误类

型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 执行操作，输出结果如下：

插入

参数配置

参数 数据类型 描述 是否必填 默认值

忽略错误 bool 忽略插入错误 否 true

输入数据集 RecordSet 类型 输入数据集，若未填写，默认为 message 的 payload 是 -
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默认插入界面如下：

字段校准 list 对输入数据集进行字段校准 否 -

字段映射 enum
字段映射，数据表字段和 RecordSet 类型数据字段的映射，插入数据表字段的

值为 RecordSet 类型数据字段的值
是 -

说明

如果前一个节点输出 RecordSet，Table 将自动感知数据结构，并将来源字段与目标表字段根据同名映射自动进行映射。

在字段映射后方有 schema 维护按钮，可单击查看、管理输入的 schema 在 schema 维护面板中可进行手工维护 schema 的字段信息，当前

一节点输出的 schema 发生了调整，可在 schema 手工刷新与前一节点输出的 schema 保持一致，同时将根据同步映射原则进行重新映射（将

覆盖上次的映射）。
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组件输出的 message 信息如下：

1. 新建连接器或选择已创建的连接器。

2. 配置字段映射等信息。

输出

message 属性 值

payload 执行成功后，payload 为上一个组件的 payload；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表示错误类

型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 执行操作，如果成功，则输出 payload 为上一个组件的 payload。

合并

参数配置

参数 数据类型 描述 是否必填 默认值

只执行插入 bool 数据不存在时执行插入操作 是 false

只执行更新 bool 数据存在时执行更新操作 是 false

忽略错误 bool 忽略插入错误 否 true

输入数据集
RecordSet

类型
输入数据集，若未填写，默认为 message 的 payload 是 -

字段校准 list 对输入数据集进行字段校准 否 -

过滤条件 list 合并的过滤条件 是 -

字段映射 enum
字段映射，数据表字段和 RecordSet 类型数据字段的映射，插入数据表字段的

值为 RecordSet 类型数据字段的值
是 -
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组件输出的 message 信息如下：

1. 新建连接器或选择已创建的连接器。

2. 设置输入数据集，默认为return msg.payload。

输出

message 属性 值

payload 执行成功后，payload 为上一个组件的 payload；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表示错误类

型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 配置过滤条件，字段映射等信息。
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4. 执行操作，如果成功，则输出 payload 为上一个组件的 payload。

删除

参数配置

参数 数据类型 描述 是否必填 默认值

输入数据集 RecordSet 类型 输入数据集，若未填写，默认为 message 的 payload 是 -

字段校准 list 对输入数据集进行字段校准 否 -

过滤条件 list 删除的过滤条件 是 -
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组件输出的 message 信息如下：

1. 新建连接器或选择已创建的连接器。

输出

message 属性 值

payload 执行成功后，payload 为上一个组件的 payload；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为dict类型，包含“Code”和“Description”元素：“Code”表示错误类
型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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2. 配置删除逻辑等信息。

3. 执行操作，如果成功，则输出 payload 为上一个组件的payload。

比对

参数配置

参数 数据类型 描述 是否必填 默认值

输入数据集 RecordSet 类型 输入数据集，若未填写，默认为 message 的 payload 是 -

字段校准 list 对输入数据集进行字段校准 否 -

输入模式 enum 全量、增量 是 -

主键配置 list 计算时主键的映射关系 是 -

比对字段 list 计算时需要根据主健是否相等 是 -

开启缓存 bool 对输出 RecordSet 是否缓存 是 -
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组件输出的 message 信息如下：

输出 RecordSet 中 op_type 字段取值为 Add、Modify、Deleted，分别表示新增、修改、删除。

1. 新建连接器或选择已创建的连接器。

输出

message 属性 值

payload 执行成功后，payload 为计算差值后生成的 RecordSet；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表示错误类

型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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2. 配置输入模式、主键配置、比对字段等信息。

3. 执行操作，输出如下：
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Until Successful
最近更新时间：2023-06-08 14:47:57

Until Successful组件中可以配置子流，该组件的作用是对子流执行重试操作。Until Successful中可支持3种重试类型：无条件重试、按成功条件重试、按失败条

件重试。用户可根据需要配置重试次数，支持的范围为1-100。两次重试之间的时间间隔也可根据需求配置，当前支持的范围为1 - 300秒。

组件输出的 message 信息如下：

简介

无条件重试：如果重试条件类型为无，则只在子流报错的情况下重试。

按成功条件重试：当表达式结果为 false 时重试。

按失败条件重试：当表达式结果为 true 时重试。

操作配置

参数配置

参数 数据类型 描述 是否必填 默认值

重试条件类型 无、按成功条件重试、按失败条件重试 重试类型，按成功条件重试和按失败条件重试需填入条件表达式 是 无

重试次数 int 重试次数，取值范围：1 - 100 是 3

重试时间间隔 int 重试间隔，取值范围：1 - 300，单位：秒 是 60

配置界面

输入到子流中的message

message 属性 值

payload 继承 Until Successful 上一个组件的 payload

error 空

attribute 继承 Until Successful 上一个组件的 attribute 信息

variable 继承 Until Successful 上一个组件的 variable 信息

输出

message 属性 值
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当需要对某类操作进行重试时，可以使用该组件，例如发送 request 请求，当请求失败时，使用 Until Successful 进行重试。

1. 添加 Until Successful 组件。

2. 选择按成功条件重试，当服务器返回的 errcode 不等于0时，我们重新发送请求，设置重试次数为3，重试间隔为1秒。

重试条件如下：

payload 继承子流输出的 payload

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表

示错误类型，“Description”字段表示错误具体信息

attribute 继承子流的 attribute 信息

variable 继承子流的 variable 信息

案例
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3. 在 Until Successful 组件中添加 Request 组件，用于发送 HTTP 请求。
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While
最近更新时间：2023-06-08 14:47:57

While 组件是循环类组件，While 组件支持的最大循环次数为10000。与 For Each 组件不同，While 组件的循环并不依赖数据集，而是使用条件语句判断循环是

否需要继续，当循环条件为 True 时，会继续循环，直到返回 False 或达到最大的循环次数。我们将输入到 While 组件的 message 消息称作父 message，

While 组件中配置的子流，会生成子 message，子 message 只继承父 message 的 variable 变量，并且父 message 的消息内容，全部保存在变量 

rootMessage 中，如果要在子流中访问父 message 的 payload，使用表达式 msg.vars.get('rootMessage').payload。当 While 组件执行完成后，只有

子流中的 variable 变量可以传递出来，并添加到父 message 中，继续向下传递。

简介

操作配置

参数配置

参数 数据类型 描述 是否必须 默认值

循环条件 bool 返回 True，则继续执行循环；返回 False，终止循环。 是 无

计数器 string

计数器是一个变量，该变量负责存储当前的迭代次数，从0开始，此处填入变量名称，

msg.vars.get('#计数器变量#') 即可使用；例如：当计数器变量使用默认值 counter 时，第1次

循环，msg.vars.get('counter') 值为0，第2次循环，msg.vars.get('counter') 值为1。

是
count

er

最大循环次

数
int 最大循环次数，超过后终止循环，最大值为10000。 是 10000

配置界面

输入到子流中的 message

message 属性 值

payload 空。

error 空。

attribute 空。

variable
继承主流中的 variable 数据，同时新增两个变量，分别为计数器和根信息，若用户使用默认值，可使用表达式 

msg.vars.get('counter') 和 msg.vars.get('rootMessage') 进行访问。

输出
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组件输出的 message 信息如下：

使用 While 组件，我们可以执行一些数据的筛选，例如：从服务端返回的数据列表中筛选符合业务需求的数据。

1. 使用 Request 组件请求服务端数据。 

2. 声明保存结果的变量。

3. 添加 While 组件，循环结束的条件是“result”变量不为空，计数器使用默认“counter”。

message 属性 值

payload 继承上个组件的 payload。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误

类型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable 上个组件的 variable 信息加上 While 中子流新增的 variable 变量。

案例
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4. 添加 variable 变量，筛选数据。

5. index 变量获得数组下标，payload 中的 data 为数组类型，根据下标获取数据，判断数据是否符合要求。若符合，则返回结果。Whlie 组件的下个节点可使用 

msg.vars.get('result') 获得 While 子流中筛选到的数据。
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Compress
最近更新时间：2023-06-08 14:47:57

Compress 组件可对数据进行压缩和解压，支持的压缩和解压方式有：DEFLATE、GZIP、ZLIB。

查询操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Compress 连接器组件，选择压缩操作。

2. 在通用配置中，填写相关参数。例如，待压缩内容使用 Dataway 表达式输入:

简介

操作说明

压缩操作

参数配置

参数 数据类型 描述 是否必填 默认值

待压缩内容 binary 待执行压缩操作的内容 是 -

压缩方式 enum 压缩方式，支持DEFLATE、GZIP、ZLIB 是 -

压缩等级 enum 压缩等级，支持默认压缩、完全不压缩、自定义压缩 是 默认压缩

自定义压缩等级 int 用户可自定义压缩等级，等级范围为[1,9] 否 -

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回压缩后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误

类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

def dw_process msg( ):
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3. 执行成功后，message payload 中包含压缩后的二进制内容：

 return Entity from_bytes 'ipaas-test'  mime_type='text/plain'  encoding='utf-8'. ( , , )

配置界面如下：

解压操作

参数配置

参数 数据类型 描述 是否必填 默认值

待解压内容 binary 待执行解压操作的内容 是 -
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Compress 连接器组件，选择解压操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：待解压内容使用 Dataway 表达式输入:

解压方式 enum 解压方式，支持 DEFLATE、GZIP、ZLIB 是 -

输出

message 属性 值

payload 执行成功后，payload 为 binary 类型，返回解压后的内容；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表示错误类

型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

def dw_process msg

 return Entity from_bytes msg payload  mime_type='text/plain'  encoding='utf-8'

( ):

. ( . , , )

配置界面如下：
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4. 插入成功后，message payload 中包含执行结果：

5. 若插入过程中出现错误，message error 中会包含错误信息：

该结果可读性较差，可以对二进制内容进行解码，例如：添加“Set Payload”组件，输入 Dataway 表达式：

def dw_process msg

 return msg payload decode 'utf-8'

( ):

. . ( )

“Set Payload”组件的输出如下，解压后的值和压缩前的内容一致：
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Rate Limiter
最近更新时间：2023-06-08 14:47:57

Rate Limiter 属于流控频控类组件，其作用是限制单位时间内（秒、分钟）通过 Rate Limiter 的总次数，从而达到控制流量大小的效果。

Rate Limiter 使用的算法为令牌桶算法，会以一定速度匀速地补充令牌（如：限制每分钟执行10次，则每6秒补充一个令牌）。Rate Limiter 允许在有令牌积累的

情况下，短时间内峰值流量达到设置的最大处理次数的两倍。

简介

操作配置

参数配置

参数
数据

类型
描述

是否

必填

默认

值
备注

时间单位
下拉

选择

限流的时间单位，可

选“秒”、“分”
是 无 -

最大处理次

数
int

单位时间内允许的最大处

理次数
是 无 在有令牌积累的情况下，短时间内允许的峰值流量为最大处理次数的两倍。

限流策略
单选

框

可选择“拒绝处理”或

者“在xx秒内处理超限部

分”

是
拒绝

处理

“拒绝处理”：获取不到令牌直接报错。“在xx秒内处理超限部分”：获取不

到令牌时，根据获取令牌所需要的时间进行排队等待，达到削峰填谷的效果。

界面配置

输入 message

message 属性 值

payload 继承 Rate Limiter 上一个组件的 payload 信息。

error 继承 Rate Limiter上一个组件的 error 信息。

attribute 继承 Rate Limiter 上一个组件的 attribute 信息。

variable 继承 Rate Limiter 上一个组件的 variable 信息。

输出 message

message 属性 值

payload 若能够获取到令牌，payload 的结果为继承 Rate Limiter 上一个组件的 payload。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第174 共732页

error
“直接拒绝”策略下，获取不到令牌，错误信息为”获取不到令牌，触发限流“。”在xx秒内处理超限部分“策略下，超过

最大等待时间，错误信息为”获取令牌所需要的时间超过最大等待时间，触发限流“

attribute 若能够获取到令牌，attribute 的结果为继承 Rate Limiter 上一个组件的 attribute。

variable 若能够获取到令牌，variable 的结果为继承 Rate Limiter 上一个组件的 variable。

配置案例

拒绝处理

配置：限制每分最大处理2次。选择拒绝处理。

若获取不到令牌。

在xx秒内处理超限部分

配置：限制每分最大处理2次。选择：“在2分内处理超限部分”。

若获取不到令牌，并且超过最大等待时间。
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API 中心

API 管理
最近更新时间：2024-11-06 15:22:02

各大企业每天都有大量的 API 增长，同时越来越多公司开始公开 Web API，API 的使用场景正在累积。现在，每日 API 调用量在不断飙升，如何能够安全有效将这

些 API 管理起来对于企业而言并不容易。

腾讯云数据连接器提供 API 发布功能，可以一键将已发布的应用打包生成 API，方便用户进行管理和调用；同时提供了 API 管理能力，可以针对 API 进行访问权限

管控和流量调度。

登录 腾讯云数据连接器控制台 ，在左侧导航栏单击 API 中心 > API 管理，即可进入 API 管理的主页。

在 API 管理主页，您可以创建或查看 API，API 列表中展示有 API 服务名称、API 服务状态、API 服务域名、API 更新时间、API 服务的数据统计、endpoint 统

计、API 服务的鉴权方式以及操作等内容。同时，每个API服务均可展开，查看下属的 endpoint 的信息和状态。

API 管理功能支持 3.0.0 版本的 OpenAPI 规范。OpenAPI 3.0.0 规范的对象定义请参见 OpenAPI Specification 。用户可以通过单击创建 API 服务进入 

API 创建界面。

创建 API 服务可以通过 API 描述文件创建，也可以通过页面手动创建。

通过 API 描述文件创建

1. 在 API 管理  页面，单击创建 API 服务，在基本配置中配置以下信息，完成后单击下一步：策略信息。

注意

API 管理的独立环境与应用集成环境不互通。

API 管理主页

创建 API 服务

创建方式：选择创建自配置文件。

上传描述文件：上传 YAML 或 JSON 格式的文件，大小100KB以内。

支持格式：YAML、JSON。

https://console.cloud.tencent.com/ipaas
https://github.com/OAI/OpenAPI-Specification/blob/master/versions/3.0.0.md
https://console.cloud.tencent.com/eis/apimanage
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2. 若解析成功，单击完成，则可以直接通过此文件生成对应的 API 服务。

通过页面手动创建

1. 在 API 管理  页面，单击创建 API 服务，在基本配置中配置以下信息，完成后单击下一步：策略信息。

创建方式：选择“手动创建”。

API 名称：请输入 API 名称。

协议：支持 HTTP、HTTPS、HTTP 和 HTTPS 协议类型。

版本：请输入版本号。

描述（选填）：对此 API 服务的一些简单描述。

标签（选填）：如果有分组的需要，希望日后可以通过标签来进行快速的 API 服务筛选工作，还可以配置标签信息。

https://console.cloud.tencent.com/eis/apimanage
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2. 在策略信息中配置以下信息，单击完成即可创建一个 API 服务。

配置鉴权策略：支持 BasicAuth、OAuth2.0 和无验证（即不填写检测策略）。

配置黑白名单：您可以按需开启，开启后可以输入多条 IP 进行黑白名单的访问限制。

开启访问限制：

请求频率策略：从配置时间起，每单位时间内允许的最大请求次数，填写范围为1 - 1000。

访问限制策略：从配置时间算起，每单位自然时间内允许的最大访问次数，填写范围为1 - 1000。
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当我们创建好一个 API 服务之后，则代表此 API 已经生成，可以开始编辑其具体行为。

API Endpoint 指一个 API 服务可以连接的后端服务信息，包括 API 的访问路径（API Path）、API 的调用方式、分组、API Endpoint 绑定的后端服务类型，

最近修改时间以及一些操作。

默认新创建好的 API 服务是没有已绑定的 Endpoint 信息的，需要进行创建完成首次的绑定工作。

1. 在 API 管理  页面，单击目标 API 服务名称，进入服务详情页。

2. 单击添加 API Endpoint，进行 API Endpoint 基本配置，完成后单击下一步：策略信息。

创建 API Endpoint

访问路径：访问路径必须要以“/”开头。

后端服务：支持选择现成的集成流或者绑定第三方服务 BASE URL。

当选择的后端服务为“集成流”模式时，集成流只可以选择已发布的，并且配置了拥有 HTTP 监听能力组件的流。

当选择“第三方服务 BASE URL”时，在资源路径处输入资源链接。

描述：选填。

https://console.cloud.tencent.com/eis/apimanage
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3. 在策略信息页面，配置以下信息，完成后单击下一步：参数信息。

4. 在参数信息页面，您可以配置访问此 API Endpoint 时可以选用的方法（API Method）和每种方法对应的调用参数信息。

说明：

与 API 服务的策略信息配置方式类似，允许用户在此 Endpoint 所归属的 API 服务的策略限制基础上，配置第二层策略限制。两层限制共同生效。

配置鉴权策略：您可以单击“同步服务策略”，一键同步上层的 API 服务策略，或者手动填写新的管理策略。

此处可选择的鉴权策略范围为上层 API 服务的鉴权策略，即若上层 API 服务只允许 OAuth 2.0 的鉴权方式，则下层的 API Endpoint 只允许配置 

OAuth 2.0，而不能配置 Basic Auth。

API 调用方法可以多选，若想取消，则可以反选想要删除的方法。

每一个参数后都提供了一系列操作，分别为：向上移动、向下移动、删除此参数，为此参数添加备注以及选择该参数是否必填。
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5. 当上述配置全部完成后，单击完成，则会返回 API 列表，同时已经创建好的 Endpoint 信息将会展现在此。

腾讯云数据连接器 API 管理平台同时还提供了完整的运维方案。查看步骤如下：

1. 在 API 管理  页面，找到目标 API 服务，单击操作列的数据统计图标，进入运维页面。

2. 在运维页面，您可以查看此 API 在规定时间范围内的请求记录和状态汇总。

同时，为了方便用户对配置完成的 API 进行在线的调试，我们还提供了通过控制台实时发送测试请求并且获取模拟测试结果的机制。操作步骤如下：

1. 在 API 管理  页面，单击目标 API 服务名称前面的 ，显示访问路径。

2. 在访问路径中，单击操作列的调试，进入 API 调试页面。

API 测试与运维

https://console.cloud.tencent.com/eis/apimanage
https://console.cloud.tencent.com/eis/apimanage
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3. 在 API 调试页面，您可以配置此 API Endpoint 的请求 Header 和 Body 内容，并单击发送请求。

随后即可获取到测试的结果。我们会将后端服务返回的 Response 状态码和结果返回给用户，方便进行进一步的调试工作。
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API 用户中心
最近更新时间：2024-11-06 15:22:02

腾讯云数据连接器会根据用户已经配置完成的 API 服务（包括其 Endpoint）生成用户可以调用的开放 API。在 API 用户中心中，我们将会帮助您更好的管理每个 

API 服务的用户，以及分配用户对于 API 的使用权限。

API 用户中心  首页是以列表的形式展示当前可以配置的所有 API 服务信息，但是展示维度与“API管理”略有不同。

用户管理功能允许 API 的提供者帮助其用户添加管理账号、分配权限，并获取请求 API 时所需要的所有必要信息。

API 服务提供方将会以类似管理者的视角去统一管理用户，允许查看用户的 OAuth 信息并分享给用户以便用户调用，或者进行用户的封禁和启用。

添加用户的时候需要提供以下用户信息，以便能够更好的记录和维护。同时，此处的用户名称和用户密码也将作为对应 API 服务的 Basic Auth 验证方式。

用户管理

https://console.cloud.tencent.com/eis/apiusercenter
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当创建好用户之后，则可以通过查看详细信息按钮获取到用户的 client ID、client Secret 等内容。
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具体操作请参见 创建 API 服务 、 创建 API Endpoint 。

1. 在 API 服务列表中获取 API 服务的域名。

说明：

当前仅支持 API 服务提供方手动帮助客户添加成员信息和账户信息，客户的自助注册的能力暂不支持。

使用流程

步骤1：创建 API 服务及其 API Endpoint

步骤2：获取 API 请求地址

https://cloud.tencent.com/document/product/1270/62263#service
https://cloud.tencent.com/document/product/1270/62263#endpoint
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2. 在 API Endpoint 列表中获取需要请求的 Endpoint 路径。

3. 将 Endpoint 路径拼接在 API 服务域名后面，即可获取完整的 API 请求域名。请将此域名保存， 步骤4  中会用到。

1. 在 API 用户中心  首页单击用户管理。

2. 单击添加用户，并配置以下信息。

步骤3：获取用户请求 API 的权限

https://console.cloud.tencent.com/eis/apiusercenter
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3. 帮助用户填写必要信息，并选择需要访问的 API 服务名称。

4. 绑定好 API 服务之后，返回用户管理列表获取此用户的 OAuth 信息（当前系统会默认给添加的用户进行自动审批，所以无需手动审批操作），并复制保存 

OAuth 的 Token 获取地址、Client ID、Client Secret 等信息，连同用户的账号和密码一同分享给用户。
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1.1 在用户信息处获取 Client ID 和 Client Secret，在待访问的 API 服务页面获取 Access Token URL。

获取 OAuth 信息

步骤4：从用户侧调用 API（以 postman 为例）

API 服务无需验证的情况：

API 服务需要 Basic Auth 的情况：

API 服务需要 OAuth2.0 的情况：
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获取 token 地址

token 地址如下：

1.2 复制之后，在 postman 中创建一个新的请求，填写入上方的 token 获取地址并使用“GET”方法（此处的鉴权方式应为“NoAuth”）。随后选择 

Params 标签页，输入 client 信息。输入方式：

第一列：key 为 client_id，value 为从上方复制的 Client ID 对应的内容。

第二列：key 为 client_sectet，value 为从上方复制的 Client Secret 对应的内容。
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1.3 单击 send，从界面下方的“body”处复制“access_token”字段的值。此即为本次调用时需要用到的 Token 信息。

1.4 重新打开一个请求界面，填入需要请求的 API 域名，并选择 Bearer Token 模式。在右侧的“Token”处输入前面获得的 Token，单击 send，即可看到

访问结果。
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运维中心

监控管理
最近更新时间：2023-06-08 14:47:58

以下视频将为您介绍运行监控模块的各个功能查看方式：

观看视频

运行监控集合了集成应用维度、集成流、连接器维度、组件维度的基本运行情况概览及错误管理的数据上报，您可以查看某个集成流在一段时间内的实时及历史运行情

况。

关于监控指标中各参数的说明请参见 监控指标名词解释 。

支持查看实时和历史监控数据，可以通过监控数据分析对应流的运行情况。默认展示当天集成应用的监控概览，若需要查看历史数据，可自定义时间维度后选择对应应

用或流点击搜索进行查看。默认展示最近应用的近一天的概览情况。

1. 登录 腾讯云数据连接器控制台 > 监控管理 > 监控管理 。

2. 在监控管理页面，默认选中全部流即为应用概览数据，支持查看某个应用的应用触发次数、应用执行次数、应该告警次数、应用执行耗时（ms）、应用流量曲线

（kb）等应用维度指标。

操作场景

说明

目前腾讯云数据连接器的监控管理以项目维度划分，查看日志请先选择对应项目。

操作步骤

监控管理

注意

目前控制台支持检索近30天内的监控。若有检索更早期日志的需求，请 提交工单  联系我们。

应用概览数据查询

https://cloud.tencent.com/edu/learning/quick-play/3575-61929?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/workorder/category
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搜索应用监控数据说明：支持按应用名称、版本、集成流（必选全部流）、运行环境、时间等维度来进行搜索。

单击时间下拉，将显示设置搜索时间的面板，支持近5分钟、近15分钟、近1小时、近6小时、近1天、近3天、近7天、今天、昨天、前天、本周、自定义时间区间

的时间设置。通过预定义的常用的时间段可快速此区间的日志。

1. 登录 腾讯云数据连接器控制台 > 监控管理 > 监控管理 。

2. 在监控管理页面，选择应用中的某条集成流即可查询集成流概览数据及连接器概览数据。

集成流数据查询

集成流概览：支持查看某个集成流的集成流执行次数（总次数/成功次数/失败次数）、集成流执行耗时（ms）、集成流流量曲线（kb）等集成流维度指标。

https://console.cloud.tencent.com/ipaas
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连接器概览：支持查看集成流中连接器的连接器执行次数（总次数/成功次数/失败次数）、连接器执行耗时（ms）、连接器流量曲线（kb）等连接器维度指

标。

搜索集成流监控数据说明：支持按项目、应用、版本、集成流（必选某个集成流）、运行地域、时间等维度来搜索查看指定集成流的集成流概览和连接器概

览。

单击时间下拉，将显示设置搜索时间的面板，支持近5分钟、近15分钟、近1小时、近6小时、近1天、近3天、近7天、今天、昨天、前天、本周、自定义时间
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支持对运行失败的应用的错误次数和错误类型等数据进行集中展示及快速处理。

支持通过项目、应用、错误状态、环境/地域、集成流、错误类型、时间等维度来进行搜索。列表如下：

区间的时间设置。通过预定义的常用的时间段可快速此区间的日志。

错误管理

注意

目前控制台支持检索近一个月的错误管理内容。若有检索更早期日志的需求，请 提交工单  联系我们。

查看错误管理列表

错误应用统计：应用运行失败，某条集成流的出现错误的总次数。 

错误类型统计：应用运行失败，某种错误类型的出现总次数。

错误状态：已处理的错误不在显示，只展示未处理或已忽略。

错误类型：将常见的报错分为大类，方便根据错误类型筛选错误流。

错误描述：进一步解释报错的详细原因，方便尽快找到错误根源进行处理。

所在流：报错出现的集成流名称。

环境/地域：报错的应用所属的具体环境/地域。方便尽快定位出现错误的环境。

https://console.cloud.tencent.com/workorder/category
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单击查看错误将快速跳转到对应报错的集成流界面可快速定位到出现错误的集成流。

忽略错误的操作，若某个集成流的错误已处理完成，其余相邻时间段内的相同报错可点击对应错误条目的忽略，即可忽略此错误。或者选中对应错误条目后点击批量忽

略。

触发时间：集成流触发报错时的具体时间。

查看错误

忽略/批量忽略
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监控指标名词解释

指标类别 指标名称 指标详解

应用

应用监控概

览
以应用维度对数据进行聚合（选中全部流默认展示应用维度），可以查看选定应用的符合筛选条件的对应数据和图表信息。

应用触发次
数（次）

统计某应用下全部流被触发的次数之和，涵盖 Scheduler、HTTP Listener、Kafka Consumer 等触发器。触发一次会
执行所引用的所有流，因此应用触发次数不超过应用执行次数。

应用执行次
数（次）

统计某应用下全部流被执行的次数之和，分为总次数、成功次数、失败次数。以“近1天（粒度10分钟）的总次数”为例，折线
上每个值是指近10分钟内该应用被执行的总次数。

应用执行耗

时（ms）

统计某应用被执行所耗时间。以“近1天（粒度10分钟）的P99.9分位值”为例，折线上每个值是将近10分钟内该应用全部耗

时数据正序排列后第99.9分位的值，即99.9%的耗时数据都不超过该值。其余分位值同理。

应用消耗流
量（kb）

统计某应用被执行所耗流量。以“近1天（粒度10分钟）的P99.9分位值”为例，折线上每个值是将近10分钟内该应用全部流
量数据正序排列后第99.9分位的值，即99.9%的流量数据都不超过该值。其余分位值同理。

集成流

集成流监控

概览
以流维度对数据进行聚合，可以查看选定应用的选定流的符合筛选条件的对应数据和图表信息。

集成流执行
次数（次）

统计某条流被执行的次数，分为总次数、成功次数、失败次数。以“近1天（粒度10分钟）的总次数”为例，折线上每个值是指
近10分钟内该流被执行的总次数。

集成流执行

耗时（ms）

统计某条流被执行所耗时间。以“近1天（粒度10分钟）的P99.9分位值”为例，折线上每个值是将近10分钟内该流全部耗时

数据正序排列后第99.9分位的值，即99.9%的耗时数据都不超过该值。其余分位值同理。

集成流消耗
流量（kb）

统计某条流被执行所耗流量。以“近1天（粒度10分钟）的P99.9分位值”为例，折线上每个值是将近10分钟内该流全部流量
数据正序排列后第99.9分位的值，即99.9%的流量数据都不超过该值。其余分位值同理。

触发器

连接器监控
概览

以连接器维度对数据进行聚合，只会统计被执行的连接器的情况，可以查看选定应用的选定流的选定连接器的符合筛选条件的
对应数据和图表信息。

连接器执行

次数（次）

统计某条流下各连接器被执行的次数，分为总次数、成功次数、失败次数。以“近1天（粒度10分钟）的总次数”为例，折线上

每个值是指近10分钟内该连接器被执行的总次数。

连接器执行
耗时（ms）

统计某条流下各连接器被执行所耗时间。以“近1天（粒度10分钟）的P99.9分位值”为例，折线上每个值是将近10分钟内该
连接器全部耗时数据正序排列后第99.9分位的值，即99.9%的耗时数据都不超过该值。其余分位值同理。

连接器消耗

流量（kb）

统计某条流下各连接器被执行所耗流量。以“近1天（粒度10分钟）的P99.9分位值”为例，折线上每个值是将近10分钟内该

连接器全部流量数据正序排列后第99.9分位的值，即99.9%的流量数据都不超过该值。其余分位值同理。
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运行日志
最近更新时间：2023-06-08 14:47:58

以下视频将为您介绍运行监控模块的各个功能查看方式：

观看视频

https://cloud.tencent.com/edu/learning/quick-play/3575-61929?source=gw.doc.media&withPoster=1&notip=1
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运行日志集合了集成应用基本运行日志详情、定时任务管理（以 scheduler 为触发器的流），您可以查看某个集成流在一段时间内的实时及历史运行日志情况。

运行日志支持查看历史日志和实时日志，可以通过日志信息回溯一次作业的运行情况和消息数据。

1. 登录腾讯云数据连接器控制台，进入运行日志 > 运行日志  页面。

2. 在 运行日志页面，默认展示最近应用的近30分钟的运行日志，日志按就近原则进行排序，日志列表包括：

操作场景

说明

目前腾讯云数据连接器的运行日志以项目维度划分，查看日志前请先选择对应项目。

操作步骤

运行日志

步骤1：查询运行日志

注意

目前控制台支持检索近一个月的运行日志。若有检索更早期日志的需求，请 提交工单  联系我们。

运行时间：产生日志的时间。

日志级别：不同级别的日志采用不同颜色的图标标记。

作业标识：产生日志时运行的标记，通过作业标识可将一次运行的日志全部找出来，便于分析。

集成流名称：产生日志的集成流。

组件/连接器：产生日志的组件或连接器。

操作名称：产品日志时的操作。

日志类别：如果是 Logger 组件输出的日志，记录用户自定义的日志类别，其它组件或连接器则记录默认的输出事件。

环境：应用运行的环境。

日志内容：日志内容摘要。

搜索日志说明：支持按应用名称、版本、集成流名称、运行环境、日志级别、作业标识、日志内容、时间等维度来进行搜索。

https://console.cloud.tencent.com/eis/log
https://console.cloud.tencent.com/workorder/category
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3. 单击时间下拉，将显示设置搜索时间的面板，支持近5分钟、近15分钟、近1小时、近6小时、近1天、近3天、近7天、近30天、今天、昨天、前天、本周、上周、

自定义时间区间的时间设置。通过预定义的常用的时间段可快速此区间的日志。

支持自动刷新日志的能力：单击自动刷新开关将显示刷新间隔时间。设置自动刷新时间后将根据间隔时间不断刷新日志。

查看日志详情：单击某日志内容，右侧展示日志的详情。

步骤2：通过作业标识快速搜索
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集成流运行一次产生一个作业标识，通过作业标识来标记集成流在一次运行过程中产生的日志，通过作业标识来快速搜索出集成流一次运行中所有生产的日志。

快速搜索出一次运行的所有日志。

在发布上线后，为了给集成项目保驾护航，腾讯云数据连接器已完善集成流监控指标，增加可靠性分析能力。当触发集成任务发布失败时允许自动重试或者用户手动重

试，避免数据丢失。

步骤3：重试集成任务

自动重试：后台自动执行，若自动重试成功则更新控制台此条日志状态为成功，不记录之前失败的日志。

手动重试：若自动重试的最终结果是失败，则会更新控制台此条日志状态为失败，允许用户手动重试。

步骤4：下载日志
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运行日志提供日志下载功能。单击下载日志图标即可下载日志。

对于使用了 Scheduler 组件，根据制定规则定时触发集成流的应用，支持查看30天内流运行详情，包括集成应用的触发时间、结束时间、状态及对应操作的详细列

表。  

1. 登录腾讯云数据连接器控制台，进入运行日志 > 定时任务  页面。

2. 在 定时任务页面，默认展示最近应用的近30分钟的定时任务运行日志，日志按就近原则进行排序，日志列表包括：

3. 单击时间下拉，将显示设置搜索时间的面板，支持近5分钟、近15分钟、近1小时、近6小时、近1天、近3天、近7天、近30天、今天、昨天、前天、本周、上周、

自定义时间区间的时间设置。通过预定义的常用的时间段可快速此区间的日志。

定时任务管理

注意

目前控制台支持检索30天内定时任务内容。若有检索更早期日志的需求，请 提交工单  联系我们。

触发时间：触发应用的时间。

结束时间：触发完毕的时间。

状态：执行成功/失败的状态。

作业标识：产生日志时运行的标记，通过作业标识可将一次运行的日志全部找出来，便于分析。

集成流名称：产生日志的集成流。

环境：应用运行的环境。

操作：查看日志详情。

  

搜索日志说明：支持按应用名称、版本、集成流名称、运行环境、作业标识、时间等维度来进行搜索。

https://console.cloud.tencent.com/eis/log
https://console.cloud.tencent.com/workorder/category
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告警配置

告警策略
最近更新时间：2025-05-27 14:44:12

本文指导您在数据连接器告警模块中如何创建、修改、启停、复制和删除告警策略。

告警策略针对支持的已发布的应用设置执行失败次数等指标的阈值告警，在发生异常时及时通知您采取措施。告警策略包括名称、告警对象、告警条件、告警通知模板

四个必要组成部分。

1. 登录 数据连接器控制台 。

2. 在左侧导航栏，选择运维中心 > 告警配置 > 告警策略，进入告警策略配置页面。

3. 在页面顶部，选择项目。

4. 单击新建，配置告警策略，配置说明如下：

操作场景

基本概念

术语 定义

告警策略 由告警名称、描述（非必填）、告警条件、告警对象和告警通知模板组成。

告警名称 告警名称用于命名告警策略。

描述 告警描述用于简单定义对应告警策略的作用，放在使用时进行区分。

告警对象 支持发布过的应用。

告警条件 是指标、判断逻辑、判断条件、统计周期和持续 N 个监控周期组成的一个有语义的条件。

通知模板 多个告警策略支持一键复用模板，适用于多种场景接收告警通知，详情请参见 新建告警通知模板 。

使用限制

功能 限制

告警对象 最多可添加3个

告警条件 最多可添加4个

操作步骤

新建告警策略

注意：

选择项目后，只能选择对应项目下的运行中的应用作为告警对象。

配置类型 配置项 说明

https://console.cloud.tencent.com/eis/alarm
https://cloud.tencent.com/document/product/1270/80160#new
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5. 配置完以上信息后单击确定，即成功创建告警策略。

1. 进入 数据连接器控制台 > 告警策略  列表页。

2. 找到需要修改的告警策略，单击对应的策略名称。

 基本信息
策略名称 自定义策略名称。

描述 自定义策略描述。

配置告警规则

告警对象

 

 
选择应用名称，指该告警策略绑定用户选中的应用及应用下的所有集成流。   

选择发布地域，只有选中地域下的应用达到触发条件才会触发，未勾选的地域不会触发告警。     
 

告警条件

 

 
告警触发条件：指标、判断逻辑、判断条件、统计周期和持续 N 个周期组成的一个有语义的条件。您可以根据图表中指标

变化趋势设置告警阈值。例如，指标为应用触发次数/总次数、判断逻辑为> 、判断条件为10 、统计周期为1分钟 、持续周
期为3个周期。表示：每1分钟收集一次应用触发次数/总次数的数据，若某个应用的触发次数/总次数连续3次大于10则触发

告警。     
 
告警频率：您可以为您的每一条告警规则设置重复通知策略。即当告警产生时，您可以定义告警以特定的频率重复通知。

可选：5分钟、15分钟、30分钟...12小时等重复频率。   

配置告警通知 通知模板 告警通知，用户创建自定义通知模板，每个告警策略可绑定一个通知模板，详情请参见  通知模板 。

说明：

指标解释，可参见 指标名词  说明。

修改告警策略

https://console.cloud.tencent.com/eis/alarm
https://cloud.tencent.com/document/product/1270/80160
https://cloud.tencent.com/document/product/1270/80168#.E7.9B.91.E6.8E.A7.E6.8C.87.E6.A0.87.E5.90.8D.E8.AF.8D.E8.A7.A3.E9.87.8A
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3. 进入管理告警策略页，在对应的区域直接修改相关信息，单击确定即可保存。

您能够通过告警启停功能对告警策略进行启用/停用操作，方便您在不需要使用某项告警策略时，及时停用告警策略，避免冗余消息对您的打扰，当您需要恢复告警

时，也能一键快速启动告警策略。 

1. 登录 数据连接器控制台 。

2. 在左侧导航栏中，单击告警配置，再单击告警策略，进入管理页面。

3. 找到您需要操作的策略，在“告警启停”一列下，单击运行状态开关，即可启动或停止该策略的告警功能。

告警策略启停

https://console.cloud.tencent.com/eis/alarm
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1. 进入 数据连接器控制台 > 告警策略  列表页。

2. 找到需要复制的告警策略，单击操作列的复制。

3. 在跳转页中修改所复制告警策略的相关信息，修改完后单击完成即可。

1. 进入 数据连接器控制台 > 告警策略  列表页。

2. 找到需要删除的告警策略，单击操作列的删除，在弹框中确认删除即可。

复制告警策略

删除告警策略

说明：

只有已禁用的策略才能被删除。

https://console.cloud.tencent.com/eis/alarm
https://console.cloud.tencent.com/eis/alarm
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通知模板

通知模板
最近更新时间：2023-06-08 14:47:58

本文指导您在数据连接器告警模块中通知模板相关内容。

支持多个策略一键复用模板，减少用户重复配置用户通知。可以自定义配置用户通知方式。例如：可以配置告警接收渠道为站内信、邮件、短信、微信、企业微信。并

满足不同用户在不同通知时段生效。例如：A用户在白天接收告警通知；B用户在夜间接收告警通知。

通知模板支持新建、编辑、删除操作。

2. 单击新建，在“新建通知模板”中填写基本信息。

3. 填写通知操作，参数说明如下：

操作场景

前提条件

查看通知模板：子账号需拥有数据连接器的项目读权限。

创建、编辑、删除通知模板：子账号需拥有数据连接器的项目写权限。

说明

详情可参见 访问权限  进行子账号授权。

使用限制

功能 限制

用户通知 最多可添加5项

接口回调 最多填写5个公网可访问的 URL

操作步骤

新建通知模板

1. 登录数据连接器控制台，进入告警配置 > 通知模板  页面。

模板名称：自定义模板名称。

用户通知

说明

系统管理员  和 项目管理员 ：下拉支持选择当前项目下的所有成员账号。

项目成员 ：只能选择该成员账号。

普通成员 ：只能选择该成员账号。

参数 说明

接收对象 选择接收用户。

通知时段 定义接收告警的时间段。

通知周期 可按照天维度自定义通知周期，默认是每天通知。

接收渠道
支持站内信、邮箱、短信、微信、企业微信五种告警渠道。您还可以根据不同的用户维度，设置不同的告警接收渠道和通知时段，详情

请参见 告警接收渠道 。

接口回调

参数 说明

接口 URL 填写公网可访问到的 URL 作为回调接口地址，最多可填写5个告警回调地址。数据连接器将及时把告警信息推送到该地址（例如：企

https://cloud.tencent.com/document/product/248/45428
https://console.cloud.tencent.com/eis/alarm
https://cloud.tencent.com/document/product/1270/62757#.E8.85.BE.E8.AE.AF.E4.BA.91.E6.95.B0.E6.8D.AE.E8.BF.9E.E6.8E.A5.E5.99.A8.E8.A7.92.E8.89.B2
https://cloud.tencent.com/document/product/1270/62757#.E8.85.BE.E8.AE.AF.E4.BA.91.E6.95.B0.E6.8D.AE.E8.BF.9E.E6.8E.A5.E5.99.A8.E8.A7.92.E8.89.B2
https://cloud.tencent.com/document/product/1270/62757#.E8.85.BE.E8.AE.AF.E4.BA.91.E6.95.B0.E6.8D.AE.E8.BF.9E.E6.8E.A5.E5.99.A8.E8.A7.92.E8.89.B2
https://cloud.tencent.com/document/product/1270/62757#.E8.85.BE.E8.AE.AF.E4.BA.91.E6.95.B0.E6.8D.AE.E8.BF.9E.E6.8E.A5.E5.99.A8.E8.A7.92.E8.89.B2
https://cloud.tencent.com/document/product/1270/80162
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4. 单击确定，即可新建一个通知模板。

1. 登录数据连接器控制台，进入告警配置 > 通知模板  页面。

2. 找到需要修改的模板名称，单击名称进入编辑页面。

业微信等）。

通知时段 定义接收告警的时间段。

说明：

回调地址保存成功后，当用户创建的告警策略被触发或被恢复均会通过接口回调推送告警消息。

当用户创建的告警策略被触发或恢复时，均会通过接口回调推送告警消息。接口回调也支持重复告警。

数据连接器告警配置的回调是通过 GET 方法调用回调地址，具体日志可通过您配置的服务地址的日志查看是否触发了回调。

修改通知模板

https://console.cloud.tencent.com/eis/alarm
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3. 进入编辑页面后，对需要修改的内容进行编辑，修改完后单击确定即可。

1. 登录数据连接器控制台，进入告警配置 > 通知模板  页面。

2. 找到需要修改的模板名称，在其右侧的操作一栏中单击删除，在弹框中确认删除即可。

删除通知模板

说明

被告警策略引用的模板无法删除，请先在告警策略中解除引用再进行删除。

https://console.cloud.tencent.com/eis/alarm
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接口回调
最近更新时间：2023-06-08 14:47:58

通过接口回调，您的企业微信群或自建系统可以直接收到腾讯云数据连接器监控的告警通知。接口回调具备将告警信息通过 GET 请求推送到可访问公网 URL 的功

能，您可基于接口回调推送的告警信息做进一步的处理。

1. 登录数据连接器控制台，进入告警配置 > 通知模板  页面。

2. 单击新建，进入新建通知模板。

3. 在新建通知模板页配置完基础信息后，在接口回调模块中填写公网可访问到的 URL 作为回调接口地址（例如 域名或IP[:端口][/path] ），数据连接器将及时

把告警信息推送到该地址。

4. 进入 告警策略列表 ，单击需要绑定告警回调的策略名称，进入管理告警策略页，并在告警策略页单击通知模板。

操作场景

注意事项

当前告警回调没有认证机制，不支持 HTTP 认证。

当用户创建的告警策略被触发或恢复时，均会通过接口回调推送告警消息。接口回调也支持重复告警。

腾讯云数据连接器监控回调 API 出方向 IP 为动态随机分配，无法将具体的 IP 信息提供给您，建议您在安全组上配置加全放通策略。

操作步骤

https://console.cloud.tencent.com/eis/alarm
https://console.cloud.tencent.com/eis/alarm
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5. 告警消息将会通过 GET 请求推送到可访问公网 URL 地址。
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告警接收渠道
最近更新时间：2023-06-08 14:47:59

腾讯云数据连接器告警配置目前提供五种告警渠道，分别为：站内信、短信、邮件、微信、企业微信。

默认开启全部告警渠道，但开启所有告警渠道需在 访问管理控制台  填写验证接收人联系方式，包括手机、邮箱和绑定微信。

用户使用微信接收告警信息前需于腾讯云控制台发起绑定接收人微信操作。指引如下：

1. 登录 访问管理控制台 。

2. 在左侧导航栏中，单击用户 > 用户列表 ，进入用户列表页面。

3. 找到需要配置接收微信通知的用户，单击用户名称进入用户详情页。

3.1 填写并验证邮箱，用于接收微信验证消息（邮箱已验证的用户可忽略此步骤），请参见 步骤1 。

3.2 开启微信渠道并验证微信，请参见 步骤2 。

1. 如下图单击邮箱右边的编辑按钮，填写您的邮箱并单击确定。

使用微信接收告警通知

配置微信告警渠道

步骤1：填写并验证邮箱

注意

此步骤用于接收微信验证消息，邮箱已验证的用户可忽略此步骤。

https://console.cloud.tencent.com/cam
https://console.cloud.tencent.com/cam
https://console.cloud.tencent.com/cam
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2. 登录您所填写的邮箱，在“腾讯云邮箱接收消息验证”邮件中，单击确认接收即可。

1. 返回用户详情页，单击微信右侧的编辑按钮，并在弹框中单击确定。

2. 在用户详情中单击 更换中，使用接收告警信息的微信客户端进行扫码。按照提示关注腾讯云助手服务号，即可完成绑定接收人微信。

步骤2：开启微信渠道并验证微信
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3. 绑定成功如下图所示。

1. 进入 腾讯云数据连接器控制台 > 告警配置 > 通知模板 。

2. 单击新建，进入新建通知模板。

启用微信告警渠道

https://console.cloud.tencent.com/eis/alarm
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3. 在新建通知模板页配置完基础信息后，在告警接收渠道勾选微信。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第217 共732页

4. 进入 告警策略列表 ，单击需要绑定微信告警的策略名称，进入管理告警策略页，并在告警策略页绑定通知模板。

 同微信和邮箱渠道类似，用户使用短信接收告警信息前需于腾讯云控制台发起绑定接收人短信操作。指引如下：

1. 登录 访问管理控制台 。

2. 在左侧导航栏中，单击用户 > 用户列表 ，进入 用户列表  页面。

3. 找到需要配置接收短信通知的用户，单击用户名称进入用户详情页。

使用短信接收告警通知

配置短信告警渠道

https://console.cloud.tencent.com/eis/alarm
https://console.cloud.tencent.com/cam
https://console.cloud.tencent.com/cam
https://console.cloud.tencent.com/cam
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4. 填写并验证手机号码，用于接收短信验证消息。

填写界面如下：

1. 进入 腾讯云数据连接器控制台 > 告警配置 > 通知模板 。

2. 单击新建，进入新建通知模板。

启用短信告警渠道

https://console.cloud.tencent.com/eis/alarm
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3. 在新建通知模板页配置完基础信息后，在告警接收渠道勾选短信。
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4. 进入 告警策略列表 ，单击需要绑定短信告警的策略名称，进入管理告警策略页，并在告警策略页绑定通知模板。

1. 前往 用户列表  页面。

2. 找到需要配置接收邮箱通知的用户，单击用户名称进入用户详情页。

使用邮箱接收告警通知

配置邮件告警渠道

https://console.cloud.tencent.com/eis/alarm
https://console.cloud.tencent.com/cam
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3. 如下图单击邮箱右边的编辑按钮，填写您的邮箱并单击确定。

4. 在用户详情页邮箱右侧，单击发送链接验证。

5. 登录您所填写的邮箱，在“腾讯云邮箱接收消息验证”邮件中，单击确认接收即可。
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1. 进入 腾讯云数据连接器控制台 > 告警配置 > 通知模板 。

2. 单击新建，进入新建通知模板。

3. 在新建通知模板页配置完基础信息后，在告警接收渠道勾选邮件。

启用邮件告警渠道

https://console.cloud.tencent.com/eis/alarm
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4. 进入 告警策略列表 ，单击需要绑定短信告警的策略名称，进入管理告警策略页，并在告警策略页绑定通知模板。

1. 进入 访问管理 ，单击左侧菜单栏的联合账号 > 企业微信 ，单击立即开通。 

2. 在企业微信授权页，企业微信管理员使用企业微信或微信扫码登录，选择可见范围用户后单击同意以上授权，并添加。 

3. 授权成功，被选的可见用户在企业微信上会接收到成功安装腾讯云助手的消息。 

1. 单击左侧菜单栏用户>用户列表，单击新建用户。 

2. 在新建用户页面，单击企业微信导入。 

3. 选择企业名称，勾选用户，单击下一步，完成页面验证，企业微信子用户添加成功。

使用企业微信接收告警通知

配置企业微信告警渠道

步骤1：开通企业微信子用户管理

注意

非企业微信子用户或企业微信子用户但不在腾讯云助手可见范围内的用户无法通过企业微信接收消息。

步骤2：创建企业微信子用户

启用企业微信告警渠道

https://console.cloud.tencent.com/eis/alarm
https://console.cloud.tencent.com/cam/overview
https://console.cloud.tencent.com/cam/qywx
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1. 进入 腾讯云数据连接器控制台 > 告警配置 > 通知模板 。

2. 单击新建，进入新建通知模板。

3. 在新建通知模板页配置完基础信息后，在告警接收渠道勾选企业微信。

https://console.cloud.tencent.com/eis/alarm
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4. 进入 告警策略列表 ，单击需要绑定短信告警的策略名称，进入管理告警策略页，并在告警策略页绑定通知模板。

https://console.cloud.tencent.com/eis/alarm
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告警历史
最近更新时间：2023-06-08 14:47:59

腾讯云数据连接器告警配置提供查看告警历史功能，以便您回溯和查看近一个月的告警历史记录。您也可以在告警历史页快速查看告警策略。

1. 登录腾讯云数据连接器控制台，进入告警配置 > 告警历史  页面。

2. （可选）单击左上角的“时间筛选”，筛选需要查看告警历史的时间范围。

支持近5分钟、近15分钟、近30分钟、近1小时、近6小时、近1天、昨天、近7天、近30天快速筛选，您也可以自定义时间范围。最多可查看近一个月的告警历

史。

3. （可选）您可以在“告警对象”搜索框中输入告警对象的信息搜索对应的历史记录，例如：应用名称。

4. （可选）还可以根据 告警状态 、策略名称、环境筛选出符合条件的告警历史记录。

操作场景

操作步骤

查看告警历史

重置筛选条件

https://console.cloud.tencent.com/eis/alarm
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您成功筛选告警历史信息后，在列表中单击重置即可。

告警状态

告警状态 说明

持续中 没有被处理或正在被处理的告警

已恢复  已经恢复正常状态
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集成工具

连接管理
最近更新时间：2024-08-22 14:34:21

连接管理是当前账号下所有已授权应用账号的集合展示，同一应用可以添加多个连接配置，同一项目下的集成应用可以选择对应配置使用，也包含快速添加和修改操

作，已使用的应用也会同步更新配置内容。

登录 腾讯云数据连接器控制台 ，选择集成工具 > 连接管理 ，选择对应项目名称后单击添加连接配置进入连接配置添加界面。

按照页面提示填写完成后单击下一步，进入授权/配置界面，不同的连接器对应第三方应用授权所需信息不同，请根据第三方获取密钥或账密文档后再填写。

操作场景

操作步骤

添加连接配置

步骤1：基本信息

步骤2：授权和配置

步骤3：测试连接

https://console.cloud.tencent.com/ipaas
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部分连接支持测试功能，填写后可先通过测试连接配置验证，若测试成功则配置完成可正常使用。若测试失败，需要进一步核实信息填写是否有误。

针对已存在的连接配置提供修改功能，但需要注意如下两点：

连接管理有分组概念，适用于不同环境不同账号的使用场景，切换分组可以快速切换到不同的配置进行连接。例如：正式环境使用分组一的配置，测试环境使用分组二

的配置。

分组：同一个连接配置可在不同的分组中存在，不同分组的连接配置可以不同，便于快速切换，默认分组不可删除。  

修改连接配置

注意

修改连接器配置，会影响到关联的集成应用。

若要修改连接配置生效，则需要对关联的集成应用任务进行重启，否则会导致运行中的集成应用任务运行异常，且重启会导致运行中集成应用任务的瞬时

中断。

连接配置分组

步骤1：添加分组
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可新建多个分组，每个分组对同个连接配置，配置不同的授权账号，对应不同的业务环境。

在调试和发布时，可选择不同的分组调试或发布，方便用户一键切换调试或发布的环境。

步骤2：切换分组
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安全网关
最近更新时间：2023-06-08 14:47:59

以下视频将为您介绍安全网关的相关概念及操作：

观看视频

安全网关是为实现腾讯云数据连接器与用户内网服务集成互通而创新设计的代理系统，主要应用场景为用户内网服务不提供公网访问，而又希望通过腾讯云数据连接器

（公有云部署）来完成与内网服务的集成。

安全网关由 Server 和 Agent 构成：

2. 单击添加安全网关，参见 生成公私钥  上传公钥。

3. 配置 Agent IP 白名单和内网服务，单击保存并确认。

4. 在安全网关列表中单击下载 Agent 按钮，下载 Agent。

修改 Agent 文件夹 ipaas-private-cloud-agent/configs  目录下的 logger_config.yaml 文件，可以按需修改网关日志级别和日志备份策略等，

logger_config.yaml 中各参数含义在文件中已做详细说明，本文不再介绍。

请按当前操作系统，执行以下相应启动脚本启动 Agent：

Mac 系统

执行以下命令启用 Agent：

Linux 系统

执行以下命令启用 Agent：

简介

Server 部署在腾讯云数据连接器系统内网，用户无需关注。

Agent 部署在用户内网，允许根据地域或服务划分部署多个 Agent，通过安全网关转发来实现腾讯云数据连接器与用户内网服务的数据交互。

配置 Agent

步骤1：下载 Agent

1. 登录 腾讯云数据连接器控制台 ，选择安全网关。

Agent 解压后目录结构如下：

bin 目录中包含 Agent 的可执行程序，按照不同的操作系统放在子目录 Linux、Windows、Mac 下。

configs 目录中包含 Agent 运行过程中所必须的配置，configs 目录介绍：

client 中存放 Agent tls 通信所必须的密钥等配置，与 Server 对应，此目录下文件不可删除，不可修改。

secret 目录下存放 Agent 连接 Server 时的私钥，私钥如何生成请参见 生成公私钥 。

config.yaml 文件中包含 Agent 运行过程中必须依赖的配置。

logger_config.yaml 文件中包含 Agent 运行过程中的日志配置，可修改日志级别及日志备份策略。

log 中存放 Agent 运行过程中产生的日志。

scripts 目录存放 Agent 启动/停止脚本（ start.sh/stop.sh ）。

步骤2：Agent 日志配置

步骤3：启用 Agent

./ipaas-private-cloud-agent/scripts/mac/start.sh

./ipaas-private-cloud-agent/scripts/linux/start.sh

https://cloud.tencent.com/edu/learning/quick-play/3575-61931?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/ipaas
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Windows 系统

执行以下命令启用 Agent：

各操作系统执行禁用 Agent 命令如下：

Mac 系统

执行以下命令可禁用 Agent：

Linux 系统

执行以下命令可禁用 Agent：

Windows 系统

执行以下命令可禁用 Agent：

执行命令如果能正常输出 OpenSSL 版本信息，说明系统已安装 OpenSSL，则可跳过下文步骤2：OpenSSL，否则请参考下文步骤安装 OpenSSL。

MAC、Linux、Windows 系统安装 OpenSSL 方式不同，详细安装步骤如下：

Mac 系统

执行以下命令安装 OpenSSL：

./ipaas-private-cloud-agent/scripts/windows/start.bat

相关命令

./ipaas-private-cloud-agent/scripts/stop.sh

./ipaas-private-cloud-agent/scripts/linux/stop.sh

./ipaas-private-cloud-agent/scripts/windows/stop.bat

生成公私钥

步骤1：检查 OpenSSL 版本

执行以下命令，检查系统是否已安装 OpenSSL：

openssl version

步骤2：安装 OpenSSL

brew install openssl
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Linux 系统

执行以下命令安装 OpenSSL：

Centos

Ubuntu

Windows 系统

1. 下载 OpenSSL  安装包，选择不同的安装包下载。例如64位系统，则选择如图所示的安装包下载（选择 Light 的 EXE 版本即可）。

   

2. 双击安装包，安装 OpenSSL。注意记录 OpenSSL 的安装目录（例如安装目录为 C:\Program Files\OpenSSL-Win64 ，后续 OpenSSL 配置环境

变量时需要用到）。

3. 配置环境变量， 以 Win10 系统为例：

3.1 按 Win+R 键 ，在弹出的“运行”窗口中输入 sysdm.cpl，并按 Enter 键，打开“系统属性”窗口。

  

  yum install openssl

  sudo apt-get install openssl 

  sudo apt-get install libssl-dev

http://slproweb.com/products/Win32OpenSSL.html
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3.2 选择高级 > 环境变量进入环境变量页面。

3.3 双击 Path 进入编辑环境变量页面。
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3.4 单击新建，在左侧变量中输入 OpenSSL 安装目录的 bin 目录（bin 目录 = 安装目录 + bin，例如安装目录为 

C:\Program Files\OpenSSL-Win64 ，则 bin 目录为 C:\Program Files\OpenSSL-Win64\bin ）。

3.5 单击确定完成环境变量配置。

4. 安装验证。

4.1 按 Win+R 键 ，在弹出的“运行”窗口中输入 cmd，并按 Enter 键，打开“系统属性”窗口。

4.2 执行 openssl version 命令，如果出现 OpenSSL 版本信息，则说明 OpenSSL 安装成功，否则仔细核对 OpenSSL 安装步骤。

1. 执行以下命令生成私钥。

2. 执行以下命令，以上述私钥为基础生成公钥。当前目录下生成的 public.pem 即为公钥。

3. 生成新的私钥时，需替换 ipaas-private-cloud-agent/configs/secret  目录下的 private.pem 文件。

步骤3：生成及更新公私钥

openssl genrsa -out private.pem 1024

注意

请将生成的私钥放置在 ipaas-private-cloud-agent/configs/secret  目录下。

openssl rsa -in private.pem -RSAPublicKey_out -out public.pem
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通用存储
最近更新时间：2023-09-19 10:33:21

腾讯云数据连接器提供丰富的状态管理方案。登录 腾讯云数据连接器控制台 ，单击左侧工具栏集成工具 > 通用存储，进入“通用存储”功能，即可管理项目中使用到

的存储结构和数据。

“通用存储”主页面为存储管理页面。该页面下可以新建存储，同时查看当前已创建的所有存储列表，包括存储名、存储类型、存储内的数据量以及针对不同类型的存

储可以执行的操作。

新增存储功能可以帮助您快速创建一个全新的存储类型。只需进行简单的配置即可完成创建工作、需要创建的存储名称以及对应的存储类型。

用户可以使用该功能进行表结构的维护，包括列信息、索引信息、关系配置。

使用场景

通用存储管理 

新增存储

存储名称：请输入25位以内的英文字母或_。

存储类型：表结构、哈希结构、列表和字符串四种类型。

表结构

编辑结构

列信息：表结构的列信息配置支持新增、修改和删除数据表中的列配置，可以快速完成结构编排。当前支持用户编辑列名称、列中数据的类型（支持 String、

bool、int、float、decimal、datetime、date和time）、值长度（当类型为 string 时）、精度值和小数位（当类型为 decimal 时）、是否为主键以及是否

https://console.cloud.tencent.com/ipaas
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支持自动编号（仅当该列为主键时）。

索引配置：索引配置用法同 MySQL 的 index 配置，用户可以通过此标签页建立索引，提高 MySQL 的检索速度。当前支持新建、删除索引、配置索引名称、配

置索引类型（当前支持 index和 unique 两种类型，具体区别请参考 DOCUMENTATION ）、配置索引所在列（在已维护的列信息列表中选择）。

关系配置：腾讯云数据连接器通用存储同时还支持用户配置外键信息。通过给外键命名、配置外键所在列、选择外键所对应的来源表和来源列信息即可完成配置。

如果需要进行外键事件触发配置，则可以通过配置 on delete 和 on update 选项，请参见 DOCUMENTATION 。

https://dev.mysql.com/doc/refman/8.0/en/create-index.html
https://dev.mysql.com/doc/refman/8.0/en/create-index.html
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更多操作

清空表结构：“清空”操作允许用户清除当前表结构中的所有数据内容。

注意

清空动作是高危操作，该操作将会清空本存储内的所有数据，且无法恢复，请谨慎使用。
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1.1 创建应用，并在流中加入 table 组件节点。

1.2 配置 table 组件，填写想要添加的表名和表结构信息。

1.3 完善集成应用的其他配置，发布并运行此应用以写入数据。

复制同结构表：通过“复制同结构表”功能可以基于现有的数据表结构快速创建一个新的数据表，方便用户进行数据结构的迁移和备份。

删除：“删除”操作可以删除本条存储记录。同样的，此操作被视为高危操作，会对线上数据造成影响，请确认后再进行。

使用示例：通过集成应用向 table 插入数据。
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1.4 打开通用存储功能，观察到数据表结构已经成功生成。

1.5 单击此存储名，可以查看通过集成应用写入的数据内容。

哈希（hash）是根据关键码值（Key value）而直接进行访问的数据结构。它通过把关键码值映射到表中一个位置来访问记录，以加快查找的速度。腾讯云数据连接

器允许用户创建，哈希表结构：内容为 key-value 格式的数据。

也可称为数组，是有序的元素序列，格式为一组拥有 ID 的数据信息。数组是用于储存多个相同类型数据的集合。

字符串（String）是由数字、字母、下划线组成的一串字符。腾讯云数据连接器通过通用存储功能，可以创建和使用字符串，帮助用户完成快速的复用，简化操作。

哈希结构

列表

字符串
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连接器

连接器市场
最近更新时间：2023-06-08 14:47:59

以下视频将为您介绍连接器的基本概念、功能及组成：

观看视频

集成资源连接器页面展示腾讯云数据连接器平台对外开箱即用的全部连接器资源，且部分连接器支持编辑，用户可根据业务需要进行对已有字段或者操作进行新增或删

除。

登录 腾讯云数据连接器控制台 ，选择集成资源 > 连接器，连接器可根据您的喜好选择卡片或列表形式展示，默认是卡片形式展示，单击一个连接器卡片，进入到该连

接器的详情界面，可查看该连接器的简介、更新日志、连接器文档等信息。

部分连接器已开放编辑操作，您可登录 腾讯云数据连接器控制台 ，选择集成资源 > 连接器，单击选中一个连接器进入详情界面，单击编辑可以编辑此连接器。可进行

重命名、修改连接器属性、增加或删除操作等操作，详情请参见 我的连接器 。

操作场景

操作步骤

查看连接器

编辑连接器

https://cloud.tencent.com/edu/learning/quick-play/3575-61935?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/ipaas
https://cloud.tencent.com/document/product/1270/62271
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连接器开发
最近更新时间：2023-06-08 14:47:59

以下视频将为您介绍连接器的常用封装方法、触发器开发及连接器调试开发：

连接器常用封装方法

观看视频

触发器开发

观看视频

连接器调试开发

观看视频

集成资源设有开发者中心，支持用户按需自建连接器，我的连接器列表展示了当前账号下所有的自定义连接器，您可以浏览所有由您（主账号及子账号）创建、编辑、

发布的连接器及其状态，便于管理和操作。

不同的连接器状态，对应“操作”下展示的功能是有区别的，具体如下：

当平台预提供的连接器不满足您的业务需求时，您可以在开发者中心添加新的连接器或者修改已有的连接器来方便您后续业务的使用。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击集成资源。

操作场景

状态 功能

已发布 允许用户进行查看、分享、编辑和删除

编辑中 允许用户分享、发布、编辑和删除

审核中 允许用户撤销、查看

已拒绝 允许用户编辑、删除

预发布 允许用户发布、编辑和删除

操作步骤

步骤1：添加连接器

https://cloud.tencent.com/edu/learning/quick-play/3575-61937?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/edu/learning/quick-play/3575-61939?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/edu/learning/quick-play/3575-61941?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/ipaas
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2. 在集成资源页面，单击 开发者中心 > 我的连接器 > 添加连接器。

3. 根据页面提示，配置信息后，单击确认进入编辑连接器界面进行配置。

基本信息

步骤2：配置连接器

在配置连接器界面，您可以对连接器的基本信息、连接器属性、操作、触发器、自定义数据类型进行配置。

说明

您可以单击以下页签，查看具体的配置说明。
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在基本信息界面，您可以添加连接器的描述信息、上传连接器图标（不上传则使用默认图标 ），配置完成后单击保存。

连接器属性
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在连接器属性界面，您可以通过新建属性或编辑来新建或者修改属性，属性是连接器操作和触发器的一些共用参数。它们将会作为连接器的配置信息被使用。
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单击配置测试连接，可以开启连接器的连接性测试功能，开通后后续您使用相关连接器时，填写完连接器信息后可以预先测试连接器的可用性。

单击流程预览，可以编辑测试连接器流程，您需要完成配置测试连接的具体实现。
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单击连接器属性操作列的删除，可以删除此属性。删除后相关数据不可恢复，请您谨慎操作。

操作

当平台预提供的连接器操作不满于您的业务需求时，您可以修改已有连接器的操作或者是新增连接器并新增操作方便后续使用。在操作页面，您可以通过新建操

作或者编辑对已存在的操作基本信息进行新建或编辑。操作封装了由集成应用主动发起的交互，在流中做流程编排和消息处理，并在处理完成后输出一个新的消

息。

所有的操作都需要对其具体的实现进行编辑。单击流程编辑，页面将跳转到画布中，并帮助您完成此次操作的具体实现，您可以像绘制一条集成流一样绘制此操

作的流程。
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单击具体属性的删除，可以删除此操作。删除后相关数据不可恢复，请您谨慎操作。

触发器

当平台预提供的连接器的触发器不满于您的业务需求时，您可以修改已有连接器的触发器或者是新增连接器并新增触发器方便后续使用。在触发器页面，您可以

通过新建触发器或者编辑对已存在的触发器基本信息及参数进行新建或编辑。触发器封装了由第三方发起、集成应用被动监听的交互，在流中作为源，在收到第

三方系统的交互事件时在流中产生消息。触发器的使用流程与操作基本一致。

所有的触发器也需要对其具体的实现进行编辑。单击流程编辑，页面将跳转到画布中，并帮助您完成此次操作的具体实现。
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单击具体触发器的删除，可以删除此触发器。删除后相关数据不可恢复，请您谨慎操作。

自定义数据类型

在自定义数据类型页面，通过新建数据类型和编辑可以创建和编辑连接器对外交互的自定义数据格式。也可以通过上传 JSON 后台会自动识别数据类型并创建。

需要注意的是，不同类型的数据结构类型对应的配置信息可能会有不同。
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单击具体数据类型的删除，可以删除此数据类型。需要注意的是：已经被引用的数据类型无法删除，需要先解绑绑定关系再进行删除操作。且删除后相关数据不

可恢复，请您谨慎操作。

在配置连接器 > 自定义数据类型页面，单击编辑连接器右上角的预发布，可以发布连接器到测试环境。预发布之后的连接器可以在所有非正式环境的流中使用，同时允

许用户对此连接器进行应用测试和单元测试，直到您觉得此连接器已经满足了所有的发布条件。需要注意的是，SaaS 类型的连接器将直接进入预发布流程，但是如果

是自建类型的连接器，您需要填写版本号之后才可以预发布成功。

步骤3：预发布连接器

步骤4：测试连接器
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只有预发布成功的连接器才可以进行测试用例的配置，如果该连接器没有通过测试，则不能进行发布。测试连接器详细可参见 应用配置 - 测试用例 。

连接器文档中的大部分内容都将会根据连接器的配置自动生成。您需要手动配置的内容如下，此类信息可以方便发布后其他用户进一步了解如何使用此连接器。  

步骤5：编辑文档

连接器操作/触发器是否配置返回值及返回信息

异常信息

连接器补充信息（例如官网链接和 API 文档地址等）

https://cloud.tencent.com/document/product/1270/62262#.E6.B5.8B.E8.AF.95.E7.94.A8.E4.BE.8B
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在发布连接器之前，请确保连接器配置信息均已经完备和准确无误，一旦进入审核流程，您将无法直接修改此连接器的配置信息，直到审核流程结束或者您手动撤销审

核。

在我的连接器界面单击发布或者在编辑连接器界面单击发布连接器，系统将进入连接器完成度校验，并且向您提供此次连接器发布审核的校验报告。如果存在错误，请

参考提示文字并完善对应的配置内容，否则此连接器无法被发布；同时我们会帮助您标注出一些警告信息，警告信息并不会妨碍您连接器的正常发布，但是可能会对此

连接器的使用造成一定的影响，建议您酌情修复。

当一切准备妥当并且系统的自动完成度校验没有检测到问题的时候，您便可以提交此连接器进入人工审核的流程中。我们的工程师将会尽快审核您的变更申请，并且第

一时间将审核结果反馈给您。您可以随时回到当前页面查看审核进度和结果，如果连接器审核通过，您将可以在连接器开放平台中看到它。若您还需要进一步修改，也

步骤6：发布/撤销连接器
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可以撤销发布。

在我的连接器中添加的连接器，默认只能创建者和主账号能进行编辑。当有需要其它同事协作来完成连接器开发的情况下，可使用分享功能分享给主账号下的其它子账

号，分享给其它子账号的成员将可对此连接器进行编辑。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击集成资源 > 开发者中心 > 我的连接器。

2. 在我的连接器页面，单击操作列的分享。

3. 在分享弹框中，单击添加用户，选择当前主账号下的其他成员，单击确定即可。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击集成资源 > 开发者中心 > 我的连接器。

相关操作

分享连接器

编辑连接器

https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/ipaas
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2. 在我的连接器页面，单击操作列的编辑，前往编辑连接器界面。

3. 具体的编辑内容请参见 配置连接器 。
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连接器使用指南

Apache Kafka 连接器

Apache Kafka 连接器使用指南
最近更新时间：2024-10-18 14:56:31

简介

Apache Kafka 连接器用于连接 Kafka 集群和腾讯云数据连接器集群，可消费 Kafka 集群的消息并作为集成流的 trigger，也可将集成流的消息生产发布到 

Kafka 集群中。

Apache Kafka 是一个分布式发布-订阅消息传递系统，kafka 有以下一些基本概念：

Producer：消息生产者，即向 kafka broker 发布消息的客户端。

Consumer：消息消费者，负责消费 Kafka 服务器上的消息。

Topic：主题，用于建立 Producer 和 Consumer 之间的订阅关系。

Partition：消息分区，一个 topic 可以分为多个 partition，每个 partition 是一个有序的队列，partition 中的每条消息都会被分配一个有序的 ID

（offset）。

Broker：一台 kafka 服务器即为一个 broker，一个集群由多个 broker 组成，一个 broker 可以容纳多个 topic。

Consumer Group：消费者分组，用于归组同类消费者，每个 consumer 属于一个特定的 consumer group，多个消费者可以共同消息一个 Topic 下的消

息，每个消费者消费其中的部分消息，这些消费者就组成一个分组，拥有同一个分组名称。

Offset：消息在 partition 中的偏移量，每一条消息在 partition 都有唯一的偏移量，消息者可以指定偏移量来指定要消费的消息。

Producer、Consumer、Broker 关系如下图：

Broker 保存消息数据，和 topic、partition 关系示意图如下：

同一 topic 的各 partition 逻辑关系如下图，kafka 仅保证同一 partition 下的消息有序。
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通用配置标签页-连接配置

连接器配置

参数 数据类型 描述 是否必填 默认值

集群地址 string Apache Kafka 集群地址，配置的格式：ip:port,ip:port 是 -

集群 Kafka 版本 enum 选择 Kafka 集群的版本号 否 1.1

SASL 安全认证

模式
enum 选择连接到 Kafka 集群时的安全认证模式 否

PlainTe

xt

SASL 用户名 string SASL/Plain 和 SASL/SCRAM 安全认证模式下的用户名 否 -

SASL 密码 string SASL/Plain 和 SASL/SCRAM 安全认证模式下的密码 否 -

SASL/SCRAM 

加密类型
enum SASL/SCRAM 安全认证模式下的加密类型 否 -

使能 TLS 安全传
输协议

bool 是否使用 TLS 加密和 Kafka 集群间的连接 否 false

TLS 客户端证书 file
可选，使用提供的证书对连接进行加密，仅当使能 TLS 安全传输协议设置为 True 

才可配置
否 -

TLS 客户端Key file
可选，使用提供的证书对连接进行加密，需和客户端证书同时提供，仅当使能 TLS 
安全传输协议设置为 True 才可配置

否 -

TLS 服务端证书 file
可选，使用提供的证书对连接进行加密，仅当使能TLS安全传输协议设置为 True 

才可配置
否 -
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通用配置标签页-消费者配置

高级配置标签页-消费者组配置

参数 数据类型 描述 是否必填 默认值

消费者组 string 消费时的所属的消费者组名称 是 -

主题 string 订阅的主题列表，支持正则表达式 是 -

消费者数量 int 消费者组内的消费者数量，必须小于主题的 partition 数量 否 1
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参数 数据类型 描述 是否必填 默认值

消息确认模式 enum

消费消息后，在 Kafka 上确认 Offset 的模式，有

两种：
 
消费后直到触发的流成功结束后才确认 Offset  

消费后立即确认 Offset

否 流运行成功后确认

隔离级别 enum
Kafka 的事务隔离级别，可选 Read 

Uncommitted 和 Read committed
否

Read 

Uncommitted

重试阻塞时间 int
重试阻塞时间（毫秒），避免在失败场景下以紧密循
环的方式重复发送请求

否 2000

请求超时时间 int 请求超时时间（毫秒） 否 30000

会话超时时间 int 会话超时时间（毫秒） 否 10000

心跳时间 int 心跳时间（毫秒） 否 3000

Rebalance 检测频率 int
Rebalance 检测频率（毫秒），Kafka 消费者组
重平衡检测的间隔时间

否 60000

Rebalance 策略 enum
Rebalance 策略，按区间划分（Range）和轮询

（RoundRobin）两种策略
否 Range

Rebalance 最大重试次数 int Rebalance 最大重试次数 否 4

Rebalance 重试阻塞时间 int Rebalance 重试阻塞时间（毫秒） 否 2000

最小拉取数据量 int 最小拉取数据量（字节） 否 1

默认拉取数据量 int
默认拉取数据量（字节） ，默认为
1048756(1024*1024)

否 1048576

最大拉取数据量 int 最大拉取数据量（兆），设置为0时无限制 否 0

拉取阻塞时间 int 拉取阻塞时间（毫秒） 否 250

提交频率 int 提交频率（毫秒） 否 1000

初始偏移量 enum
初始偏移量，取值为 Offset Newest 和 Offset 
Latest

否 Offset Newest

偏移量保留的时间 int 偏移量保留的时间（秒），0表示不过期 否 0
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高级配置标签页-生产者配置

参数 数据类型 描述 是否必填 默认值

最大消息限制 int 最大消息限制（字节），单条消息允许发送的最大数据量 否 1000000

确认模式 enum
确认模式，可选值为：None、LeaderOnly、All。其中 None 为
不需确认，LeaderOnly 仅需 Leader 确认，All 需要 Leader 及

所有 follower 都确认

否
LeaderOnl
y



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第263 共732页

Apache Kafka 连接器包含 Consumer 和 Publish 两种操作。

None，Consumer 操作没有输入参数。

请求超时时间 int 请求超时时间 否 10000

幂等性使能开关 bool
幂等性使能开关，设置为 true 时，打开 kafka 幂等性功能，实现 
Exactly-Once 语义

否 false

消息刷新到磁盘的数据量 int 消息刷新到磁盘的数据量（字节），设置为0时不设置该参数 否 0

消息刷新到磁盘的消息数量 int 消息刷新到磁盘的消息数量，设置为0时不设置该参数 否 0

消息刷新到磁盘的间隔时间 int 消息刷新到磁盘的间隔时间（毫秒），设置为0时不设置该参数 否 0

消息刷新的最大消息量 int 消息刷新的最大消息量，设置为0时不设置该参数 否 0

操作配置

Consumer 操作

输入参数
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Consumer 操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

atrrbites 属性列表：

例如：执行成功后，message payload 值为 byte 数组，message attribute 值如下：

执行失败后，message error 值如下：

1. 按照 Kafka 集群信息，填写 kafka 连接器配置。

输出

message 属性 值

payload 执行成功后，payload 为 byte 数组

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示

错误类型，“Description”字段表示错误具体信息

attribute 执行成功后，attribute 为 dict，属性列表见下表

variable 继承上个组件的 variable 信息

atrrbites 属性 数据类型 描述

topic string 消息所属的 topic

partition int32 消息的 partition

offset int64 消息的 offset

    "topic": "test-topic"

    "partition": 1

    "offset": 4

{

,

,

}

    "Code": "CORE:RUNTIME"

    "Description": "kafka: client has run out of available brokers to talk to (Is your cluster reachable?)"

{

,

}

案例
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2. 新建流，将 kafka consumer 作为 trigger 节点。

3. 添加其他业务逻辑，处理消费到的数据，例如：增加 amqp publish，将消费到的消息发布到 rabbitMQ。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第266 共732页

4. 若配置正确，流发布后，可以看到 kafka 中的流被正确消费，且被发布到 rabbitMQ 中。

通用配置

高级配置

Publish 操作

输入参数

参数 数据类型 说明 是否必填 默认值

要写入的 Kafka 主题名称 string 写入的 kafka 主题 是 -

要写入的 Kafka 消息内容 string或byte 待发布的 Kafka 消息内容 是 -

参数 数据类型 说明 是否必填 默认值

目标 partition string 指定写入的 partition 否 -

key string key 相同的 message 会写入到同一 partition 否 -

header string header的 JSON 字符串 否 -
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Publish 操作执行成功后，输出属性会保存在 message 消息体的 attribute；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

atrrbites 属性列表：

例如：执行成功后，message attribute 值如下：

执行失败后，message error 值如下：

1. 按照 Kafka 集群信息，填写 kafka 连接器配置。

输出

message 属性 值

payload 继承上个组件的 payload 信息

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 执行成功后，attribute 为 dict，属性列表见下

variable 继承上个组件的 variable 信息

atrrbites 属性 数据类型 描述

topic string 消息所属的 topic

partition int32 消息的 partition

offset int64 消息的 offset

    "topic": "test-topic"

    "partition": 1

    "offset": 4

{

,

,

}

    "Code": "CORE:RUNTIME"

    "Description": "kafka: client has run out of available brokers to talk to (Is your cluster reachable?)"

{

,

}

案例
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2. 新建流，添加 trigger，例如：HTTP listener。

3. 在流中增加 kafka publish 操作，填写消息内容，将消息发布到 Kafka 集群中。
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4. 发布流，触发流后，若连接参数及消息参数配置正确，消息将成功投递到所配置的 Kafka 集群的对应队列中。
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阿里云 Kafka 接入腾讯云数据连接器
最近更新时间：2023-06-08 14:48:00

腾讯云数据连接器中的 Kafka 连接器支持 PLAINTEXT、SASL_PLAINTEXT、SASL_SCRAM 三种认证方式接入 Kafka 集群，可使用任一被支持的认证方

式接入到 Kafka 集群。

1. 登录 阿里云 Kafka 控制台 。

2. 单击购买实例，进入实例购买页面。

3. 按照实际付费方式选择包年包月或按量计费，单击确定进入购买页面（本文以按量计费为例）。

4. 在实例购买页面，按照实际情况选择地域和规格类型。

实例类型请选择公网 + VPC 实例，按照实际情况选择公网流量大小，其他参数如磁盘类型、磁盘大小可参见 阿里云 Kafka 文档  说明，按照业务实际情况选择。

操作场景

前期准备

注意

在购买阿里云 Kafka 时，有 VPC 接入版和公网 + VPC 接入版可选，由于腾讯云数据连接器位于阿里云的外网，因此创建实例时请选择公网 + VPC 接入

版。

步骤1：购买 Kafka 实例

https://kafka.console.aliyun.com/region/cn-hangzhou/instances
https://help.aliyun.com/document_detail/99956.html
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5. 勾选服务协议后，单击立即购买即可完成实例购买。

根据 阿里云 Kafka 文档 ，推荐在阿里云控制台手动创建规划好的 Topic 和 Consumer Group 等资源。

1. 登录 阿里云 Kafka 控制台 ，单击左侧菜单栏的实例列表，进入实例列表页面。

2. 单击操作列的部署，在弹出的部署页面中，关联已有 VPC 或新建 VPC。

步骤2：创建资源

Kafka 实例部署

https://help.aliyun.com/document_detail/99952.html
https://kafka.console.aliyun.com/region/cn-hangzhou/instances
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关联界面如下：

3. 单击页面中 VPC 创建链接，进入专有网络控制台，单击创建专有网络。
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3.1 根据页面填写相关参数。

3.2 单击确定完成专有网络的创建。
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4. 切换回阿里云 Kafka 实例部署页面，选中创建好的 VPC 和 vSwitch。

5. 单击确定后，等待实例部署完成。

1. 在 Kafka 控制台  单击目标实例名称，进入实例管理页。

Kafka 资源创建

https://kafka.console.aliyun.com/region/cn-hangzhou/instances
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2. 单击Topic 管理，单击创建 Topic，进入 Topic 创建页面，填写对应参数后，单击确定完成 Topic 创建。
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3. 单击 Group 管理，单击创建 Group，进入 Group 创建页面，填写 group id 和描述等必填参数后，单击确定，完成 Group 创建。

1. 登录 阿里云 Kafka 控制台 ，单击目标实例 ID 进入实例详情页，可以查询到接入点信息。

接入配置

步骤1：获取 iPaaS Kafka 连接器配置信息

https://kafka.console.aliyun.com/region/cn-hangzhou/instances
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2. 登录 阿里云 Kafka 控制台 ，单击目标实例 ID 进入实例详情页，下拉页面可以查询到配置信息。

1. 登录 腾讯云数据连接器控制台 ，单击新建应用，选择空白应用进行创建。

2. 单击左侧的集成流展开选择 NewFlow 在画布中单击 +选择 Apache Kafka 连接器相关操作。

步骤2：配置腾讯云数据连接器 Kafka 连接器连接属性

https://kafka.console.aliyun.com/region/cn-hangzhou/instances
https://console.cloud.tencent.com/ipaas
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3. 单击右侧的新建连接器配置并按照指引填入相关参数。

4. 单击下一步，以使用 SASL/PlainText 接入点为例，在连接器配置参数中，依次填写如下配置：

集群地址：填入 Kafka 公网接入域名，此处填写 接入点信息  中网络为公网的域名接入点。

集群Kafka版本：根据购买的 Kafka 实例版本选择对应的版本，此处填写 接入点信息  中的大版本号。

SASL安全认证模式：选择 SASL/PlainText。

SASL用户名：此处填写 配置信息  中的用户名。

SASL密码：此处填写 配置信息  中的密码。
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5. 其他 Kafka 参数请按实际情况填写，也可参见 Apache Kafka 连接器使用指南 。

使能TLS安全传输协议：选择 true。

消费者组：填写刚刚创建的 ipaas-consumer。

主题：填写刚刚创建的 ipaas-test。

https://cloud.tencent.com/document/product/1270/55465


腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第280 共732页

华为云 Kafka 接入腾讯云数据连接器
最近更新时间：2023-06-08 14:48:00

腾讯云数据连接器中的 Kafka 连接器支持 PLAINTEXT、SASL_PLAINTEXT、SASL_SCRAM 三种认证方式接入 Kafka 集群，可使用任一被支持的认证方

式接入到 Kafka 集群。

已配置好安全组规则和公网 IP，并开通 Kafka 服务。

华为云仅以下地域支持开通公网访问：

1. 登录华为云控制台，进入 安全组  设置。

2. 新建安全组或者修改已有安全组。

新建安全组

操作场景

前期准备

前提条件

华北-北京一华北-北京四

华北-乌兰察布一

华东-上海一

华东-上海二

华南-广州

设置安全组

https://console.huaweicloud.com/vpc/?region=cn-south-1#/secGroups
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1. 单击控制台右上角的创建安全组，进入安全组创建页面，模板选择自定义。

  

2. 单击配置规则。

  

3. 添加如下入站规则。

修改已有安全组

方向 协议 端口 源地址 说明

入方向 TCP 9094 0.0.0.0/0 通过公网访问 Kafka（关闭 SSL 加密）。

入方向 TCP 9092 0.0.0.0/0 通过 VPC 内网访问 Kafka（关闭 SSL 加密）。

入方向 TCP 9095 0.0.0.0/0 通过公网访问 Kafka（开启 SSL 加密）。

入方向 TCP 9093 0.0.0.0/0 通过 VPC 内网访问 Kafka（开启 SSL 加密）。

入方向 TCP 9999 0.0.0.0/0 访问 Kafka Manager。
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1. 在安全组实例列表中，单击要修改的安全组实例右侧的配置规则，对已有规则进行修改。

2. 修改入方向规则，添加如下入站规则。

1. 进入 弹性公网 IP 控制台 ，单击右上角的购买弹性公网 IP。

2. 按实际情况选择计费模式，设置区域，线路和带宽等参数。

方向 协议 端口 源地址 说明

入方向 TCP 9094 0.0.0.0/0 通过公网访问 Kafka（关闭 SSL 加密）。

入方向 TCP 9092 0.0.0.0/0 通过 VPC 内网访问 Kafka（关闭 SSL 加密）。

入方向 TCP 9095 0.0.0.0/0 通过公网访问 Kafka（开启 SSL 加密）。

入方向 TCP 9093 0.0.0.0/0 通过 VPC 内网访问 Kafka（开启 SSL 加密）。

入方向 TCP 9999 0.0.0.0/0 访问 Kafka Manager。

购买公网 IP

https://console.huaweicloud.com/vpc/?region=cn-south-1#/eips
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3. 单击立即购买。

1. 登录 消息队列 Kafka 控制台 ，在实例列表中选择要设置的实例。

2. 单击实例名称进入详情页，单击安全组，完成安全组绑定。

若前置条件中直接修改的是 Sys-default 安全组，可省略该步骤。

接入配置

步骤1：设置 Kafka 接入方式

https://console.huaweicloud.com/dms/?engine=kafka&agencyId=344eb50173f9430489ff1be6c4769e54&region=cn-south-1&locale=zh-cn#/queue/manager/newKafkaList
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3. 打开公网访问，从可用弹性 IP 中选择公网 IP 进行绑定，并确定。

4. 等待公网绑定结束后，即可获取到公网访问地址，SASL_SSL 模式的设置可参见 华为云帮助文档 。

注意

华为云 Kafka 实例不支持动态修改 SASL_SSL 模式，请重新创建实例，并在创建实例时开启 SASL_SSL 认证。

https://support.huaweicloud.com/intl/zh-cn/usermanual-kafka/kafka-ug-180604013.html
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1. 在 腾讯云数据连接器控制台 上单击新建应用，选择空白应用进行创建。

2. 单击左侧的集成流展开选择 NewFlow 在画布中单击 +选择 Apache Kafka 连接器相关操作。

步骤2： 配置腾讯云数据连接器 Kafka 连接器连接属性

https://console.cloud.tencent.com/ipaas
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3. 单击右侧的新建连接器配置并按照指引填入相关参数。

4. 单击下一步以使用PLAINTEXT接入点为例，在连接器配置参数中，依次填写如下配置：

5. 其他 Kafka 参数请按实际情况填写，也可参见 Apache Kafka 连接器使用指南 。

集群地址：填入 Kafka 公网连接地址，可参见 获取公网访问地址 。

集群 Kafka 版本：根据购买的 Kafka 实例版本选择对应的版本。

SASL 安全认证模式：选择 PLAINTEXT。

使能 TLS 安全传输协议：选择 false。

https://cloud.tencent.com/document/product/1270/55465
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腾讯云 CKafka 接入腾讯云数据连接器
最近更新时间：2023-06-08 14:48:00

腾讯云数据连接器中的 Kafka 连接器支持 PLAINTEXT、SASL_PLAINTEXT、SASL_SCRAM 三种认证方式接入 Kafka 集群，可使用任一被支持的认证方

式接入到 Kafka 集群。

您需要先开通 CKafka 服务，并设置公网域名访问及对应 ACL 策略。

详细操作请参见 创建公网域名接入的 CKafka 实例 。

1. 登录 CKafka 控制台 ，在实例列表中选中想要设置的实例。

操作场景

前期准备

购买腾讯云 CKafka

设置 CKafka 接入方式

https://cloud.tencent.com/document/product/597/54840
https://console.cloud.tencent.com/ckafka/index?rid=1
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2. 单击实例的“ID/名称”，进入实例详情页。

3. 单击添加路由策略，在弹出的配置窗口中，路由策略配置为公网域名接入，接入方式选择 SASL_PLAINTEXT。
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4. 单击提交，配置完成后，获得公网访问的域名和接口。

2. 在实例详情页，单击页面顶部的 Topic 管理，单击新建。

3. 在编辑 Topic 窗口中，选择分区数和副本数等信息。

创建 Topic

1. 登录  CKafka 控制台 ，在实例列表中选中想要设置的实例，单击实例的“ID/名称”，进入实例详情页。

设置 CKafka  登录用户

https://console.cloud.tencent.com/ckafka/index?rid=1
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1. 在 CKafka 实例详情页面中，单击用户管理，进入用户管理页面。

2. 单击新建，依次输入用户名、密码、确认密码。后续腾讯云数据连接器的连接器配置需填写对应字段。

1. 进入对应实例的 ACL 策略管理页面。

设置 ACL 策略（可选）
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2. 单击批量设置或单击某一 Topic 右侧的编辑 ACL 策略链接，进入新建 ACL 策略。

3. 勾选要设置 ACL 策略的 Topic，并在下方 ACL 策略栏中针对用户和 IP 配置读写策略。

配置腾讯云数据连接器 Kafka 连接器连接属性步骤如下：

1. 在 腾讯云数据连接器控制台  上单击添加应用，选择空白应用进行创建。

说明

配置 IP 地址为 * 表示允许全部 IP 访问。

接入配置

https://console.cloud.tencent.com/ipaas
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2. 单击左侧的集成流展开选择 NewFlow 在画布中单击 +选择Apache Kafka 连接器相关操作。

3. 单击右侧的新建连接器配置并按照指引填入相关参数。

4. 单击下一步以使用 SASL/PLAINTEXT 接入点为例，在连接器配置参数中，依次填写如下配置：

集群地址：填入 CKafka 公网接入域名，可参见 获得公网访问的域名和接口 。

集群 Kafka 版本：根据购买的 Kafka 实例版本选择对应的版本。

SASL 安全认证模式：选择 SASL/PLAINTEXT。

SASL 用户名：CKafka 此处的填写规则为 CKafka实例ID#CKafka用户名，假设 CKafka实例ID为ckafka-instance1， 设置 CKafka  登录用户  中

设置的用户名为 kafkaUser，则此处用户名应填写：ckafka-instance1#kafkaUser。

SASL 密码：请填写 设置 CKafka  登录用户  中创建的用户密码。
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5. 其他 Kafka 参数请按实际情况填写，也可参见 Apache Kafka 连接器使用指南 。

使能 TLS 安全传输协议：选择 false。

https://cloud.tencent.com/document/product/1270/55465
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Database 连接器

Database 连接器使用指南
最近更新时间：2024-10-10 15:55:21

Database 连接器可连接第三方关系型数据库系统并执行 SQL 操作。用户通过连接器配置来配置数据库的连接参数，配置成功后便可执行对应的数据库操作。

Database 连接器目前支持的数据库有：MySQL、Oracle、PostgreSQL、SQL Server。

Database 连接器配置参数

连接器配置界面如下：

简介

连接器配置

参数 数据类型 描述 是否必填 默认值

数据库类型 enum 数据库类型，支持 MySQL、Oracle、PostgreSQL、SQL Server 是 -

地址 string 数据库地址 是 -

端口号 int 数据库端口号 是 -

用户名 string 用于连接数据库的用户名 是 -

密码 string 用于连接数据库的用户密码 是 -

超时时间 int 数据库连接超时时间，时间单位：秒，最长超时时间为30秒 否 5
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Database 连接器目前支持查询、插入、更新、删除、批量插入、批量合并、批量删除、存储过程（目前仅支持 SQL Server）操作。在配置连接器和集成流数据流

转过程中，数据库字段类型与数据连接器 iPaaS 字段类型的映射关系见 附录 。

SQL模式

查询逻辑配置

操作说明

查询操作

参数配置

参数 数据类型 描述 是否必填 默认值

操作模式 enum 操作模式，支持简单模式-单表查询、简单模式-多表查询和 SQL 模式 是 SQL 模式

查询语句 string

SQL 模式参数，SQL 语句，支持两种写法：

1. 原生 SQL。例如："select * from p where age=12" 

2. 嵌入占位符的 SQL，使用参数化输入（冒号+参数），可防止 SQL 注入。例
如："select * from p where age = :age"，在“输入参数”中，填入变量名 

key 为"age"，value 值为"12"，此时待执行的查询语句为“select * from p 
where age=12”

是 -
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查询操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

输入参数 dict
SQL 模式参数，输入参数列表，列表元素为字典，key 对应“查询语句”中的参数化

变量名，key 值需要与参数化变量名一致，value 为该变量的值
否 -

输出

message 属性 值

payload
执行成功后，payload 为 list 类型，list 成员为 dict 类型，键表示数据库字段名称，值表示数据库字段值；执行失败后，
payload 为空

error
执行成功后，error 为空；执行失败后，error 为dict 类型，包含 “Code” 和 “Description” 字段：“Code” 字段表示错

误类型，“Description” 字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    

        "book_auth": "aaa"

        "book_id": 1

        "book_name": "a"

        "book_price": "25.16"

    

    

        "book_auth": "bbb"

        "book_id": 2

        "book_name": "b"

        "book_price": "15.26"

    

 

[

{

,

,

,

},

{

,

,

,

}

]
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1. 添加 Database 连接器组件，选择查询操作。

    "Code": "CORE:RUNTIME"

    "Description": "Login error: mssql: Cannot open database \"test\" that was requested by the login. 

Using the user default database \"master\" instead."

{

,

}

案例
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2. 新建连接器配置，填写配置参数，单击测试连接，测试连接器配置是否正确。

3. 在通用配置中，填入 SQL 语句及输入参数。例如：“查询语句”为 select * from books where book_price > :book_price ，输入参数中 

key 为 book_price，value 为30，正确的查询结果如下：
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4. 查询结果：

查询成功后，message payload 中包含了查询结果：
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简单模式-单表查询

查询逻辑配置

输出配置

查询操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Database 连接器组件，选择查询操作。

2. 新建连接器配置或选择已创建的连接器配置。

若查询过程中出现错误，message error 中会包含错误信息：

参数配置

参数 数据类型 描述 是否必填 默认值

操作模式 enum 操作模式，支持简单模式-单表查询、简单模式-多表查询和 SQL 模式 是 SQL 模式

表选择 enum 简单模式-单表查询参数，待查询的数据表 是 -

字段选择 list 简单模式-单表查询参数，查询的数据表字段 是 -

过滤条件 list 简单模式-单表查询参数，查询的过滤条件 否 -

参数 数据类型 描述 是否必填 默认值

输出模式 enum 查询所得数据的输出模式，支持普通模式和 RecordSet 模式 是 普通模式

是否缓存 bool
输出模式为 RecordSet 模式时的参数，输出的 RecordSet 数据是否支持
缓存

否 false

分区数量 int
输出模式为 RecordSet 模式时的参数，输出的 RecordSet 数据分区数设

置，范围[1,10]
是 1

输出

message 属性 值

payload
执行成功后，payload 为 list 类型，list 成员为 dict 类型，键表示数据库字段名称，值表示数据库字段值；执行失败后，
payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code” 和 “Description” 字段：“Code” 字段表

示错误类型，“Description” 字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 配置中的“表选择”选择数据表“books”，“字段选择”填写“book_id”和“book_name”字段，输出模式选择普通输出，过滤条件中填写如下内

容：

4. 查询成功后，message payload 中包含了查询结果：

简单模式-多表查询

通用：

参数配置

参数 数据类型 描述 是否必填 默认值
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查询逻辑配置：

输出配置：

查询操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Database 连接器组件，选择查询操作。

2. 新建连接器配置或选择已创建的连接器配置。

操作模式 enum 操作模式，支持简单模式-单表查询、简单模式-多表查询和 SQL 模式 是 SQL 模式

参数 数据类型 描述 是否必填 默认值

连接类型 enum 简单模式-多表查询参数，支持 INNER JOIN、LEFT JOIN、RIGHT JOIN 是  

连接条件 list 简单模式-多表查询参数，数据表间 join 查询的连接条件 是 -

过滤条件 list 简单模式-单表查询参数，查询的过滤条件 否 -

字段选择 list 简单模式-多表查询参数，查询的数据表字段 是 -

参数 数据类型 描述 是否必填 默认值

输出模式 enum 查询所得数据的输出模式，支持普通模式和 RecordSet 模式 是 普通模式

是否缓存 bool 输出模式为 RecordSet 模式时的参数，输出的 RecordSet 数据是否支持缓存 否 false

分区数量 int
输出模式为 RecordSet 模式时的参数，输出的 RecordSet 数据分区数设置，
范围[1,10]

是 1

输出

message 属性 值

payload
执行成功后，payload 为 list 类型，list 成员为 dict 类型，键表示数据库字段名称，值表示数据库字段值；执行失败后，

payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code” 和 “Description” 字段：“Code” 字

段表示错误类型，“Description” 字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在配置中填写如下配置：

查询成功后，message payload 中包含了查询结果：
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Recordset 输出模式

查询操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Database 连接器组件，选择查询操作。

2. 新建连接器配置或选择已创建的连接器配置。

3. 在配置中填写如下配置，输出模式选择 RecordSet 模式：

查询成功后，message payload 中包含了查询结果，该查询结果为 RecordSet 类型：

输出

message属性 值

payload 执行成功后，payload 为 RecordSet 类型数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为dict 类型，包含 “Code” 和 “Description” 字段：“Code” 字段表

示错误类型，“Description” 字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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可以通过 “For Each” 组件对 RecordSet 数据进行迭代：

迭代结果如下：

SQL模式

插入操作
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：MySQL 数据库的插入操作，执行成功后，message payload 值如下：

参数配置

参数 数据类型 描述 是否必填 默认值

操作模式 enum
支持简单模式和 SQL 模式；简单模式可辅助编写操作语句，SQL 模式下可编写结

构化 SQL 语句
是 SQL 模式

插入语句 string

SQL 模式参数，SQL 语句，支持两种写法：
原生 SQL

嵌入占位符的 SQL，使用参数化输入（冒号+参数），可防止 SQL 注入

是 -

输入参数 dict
SQL 模式，输入参数列表，列表元素为字典，key 对应“插入语句”中的参数化变
量名，key 值需要与参数化变量名一致，value 为该变量的值

否 -

输出

message 属性 值

payload
执行成功后，payload 为 list 类型，包含 “rowsAffected” 字段，当为 MySQL 数据库时，会额外包含 “lastId” 字

段；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code” 和 “Description” 元素：“Code” 表示错
误类型，“Description” 表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "lastId": 1

{

,
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执行失败后，message error 值如下：

1. 添加 Database 连接器组件，选择插入操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入 SQL 语句及输入参数。例如：“插入语句”为

insert into books (book_auth, book_name, book_price) values (:book_auth, :book_name, :book_price) ，输入参数使用 

Dataway 格式编写。

4. 插入结果：

简单模式

通用：

    "rowsAffected": 1

}

    "Code": "CORE:RUNTIME"

    "Description": "Login error: mssql: Cannot open database \"test\" that was requested by the login. 

Using the user default database \"master\" instead."

{

,

}

案例

def dw_process msg

    return 

    'book_auth'  'test'

    'book_name'  'ipaas'

    'book_price'  100

    

( ):

{

: ,

: ,

: ,

}

插入成功后，message payload 中包含了执行结果：

若插入过程中出现错误，message error 中会包含错误信息：

参数配置
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插入逻辑配置：

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Database 连接器组件，选择插入操作。

2. 新建连接器配置或选择已创建的连接器配置。

3. 在配置中填写如下配置：

参数 数据类型 描述 是否必填 默认值

操作模式 enum
支持简单模式和 SQL 模式；简单模式可辅助编写操作语句，SQL 模式下可
编写结构化 SQL 语句

是 SQL 模式

参数 数据类型 描述 是否必填 默认值

表选择 enum 简单模式参数，待操作的数据表 是 -

字段配置 list 简单模式参数，待插入的字段信息，包括字段名称和字段值 是 -

输出

message 属性 值

payload
执行成功后，payload 为 list 类型，包含 “rowsAffected” 字段，当为 MySQL 数据库时，会额外包含 “lastId” 字

段；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code” 和 “Description” 元素：“Code” 表示
错误类型，“Description” 表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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4. 插入成功后，message payload 如下：

SQL模式

更新操作

参数配置

参数 数据类型 描述 是否必填 默认值

操作模式 enum
支持简单模式和 SQL 模式；简单模式可辅助编写操作语句，SQL 模式下可编写结构化 

SQL 语句
是 SQL 模式

更新语句 string

SQL 模式参数，SQL 语句，支持两种写法：
原生 SQL 

嵌入占位符的 SQL，使用参数化输入（冒号+参数），可防止 SQL 注入
是 -

输入参数 dict
SQL 模式，输入参数列表，列表元素为字典，key 对应“更新语句”中的参数化变量

名，key 值需要与参数化变量名一致，value 为该变量的值
否 -
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操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

例如，执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加 Database 连接器组件，选择更新操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入 SQL 语句及输入参数。例如，“更新语句”为

update books set book_price = :book_price where book_name = :book_name ，输入参数如下：

输出

message 属性 值

payload 执行成功后，payload 为 list 类型，包含 “rowsAffected” 字段；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code” 和 “Description” 元素：“Code” 表示

错误类型，“Description” 表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "rowsAffected": 1

{

}

    "Code": "CORE:RUNTIME"

    "Description": "Login error: mssql: Cannot open database \"test\" that was requested by the login. 

Using the user default database \"master\" instead."

{

,

}

案例

def dw_process msg

    return 

    'book_price'  200

( ):

{

: ,
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4. 更新结果：

简单模式

通用：

更新逻辑配置：

操作执行成功后，输出结果会保存在 Message 消息体的 payload ；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

    'book_name'  'ipaas'

    

:

}

更新成功后，message payload 中包含了执行结果：

  

若更新过程中出现错误，message error 中会包含错误信息：

  

参数配置

参数 数据类型 描述 是否必填 默认值

操作模式 enum
支持简单模式和 SQL 模式；简单模式可辅助编写操作语句，SQL 模式下可编写
结构化 SQL 语句

是 SQL 模式

参数 数据类型 描述 是否必填 默认值

表选择 enum 简单模式参数，待操作的数据表 是 -

字段配置 list 简单模式参数，待更新的字段名称和字段值 是 -

过滤条件 list 简单模式参数，更新条件 否 -

输出

message 属性 值

payload 执行成功后，payload 为 list 类型，包含 “rowsAffected” 字段；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code” 和 “Description” 元素：“Code” 表示错
误类型，“Description” 表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息
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1. 添加 Database 连接器组件，选择更新操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入如下配置：

4. 更新成功后，message payload 中包含了执行结果：

SQL模式

案例

删除操作
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

参数配置

参数 数据类型 描述 是否必填 默认值

操作模式 enum
支持简单模式和 SQL 模式；简单模式可辅助编写操作语句，SQL 模式下可编写结构
化 SQL 语句

是 SQL 模式

删除语句 string

SQL 模式，SQL 语句，支持两种写法：

原生 SQL

嵌入占位符的 SQL，使用参数化输入（冒号+参数），可防止 SQL 注入
是 -

输入参数 dict
SQL 模式，输入参数列表，列表元素为字典，key 对应“删除语句”中的参数化变量
名，key 值需要与参数化变量名一致，value 为该变量的值

否 -

输出

message 属性 值

payload 执行成功后，payload 为 list 类型，包含“rowsAffected”字段；执行失败后，payload为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code” 和 “Description” 元素：“Code” 表示

错误类型，“Description” 表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "rowsAffected": 1

{

}

    "Code": "CORE:RUNTIME"

{

,
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1. 添加 Database 连接器组件，选择删除操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入 SQL 语句及输入参数。例如：“删除语句”为 delete from books where book_name = :book_name ，输入参数如下：

4. 删除结果：

简单模式

通用：

删除逻辑配置：

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

    "Description": "Login error: mssql: Cannot open database \"test\" that was requested by the login. 

Using the user default database \"master\" instead."

}

案例

def dw_process msg

    return 

    'book_name'  'ipaas'

    

( ):

{

:

}

删除成功后，message payload 中包含了执行结果：

若执行过程中出现错误，message error 中会包含错误信息：

参数配置

参数 数据类型 描述 是否必填 默认值

操作模式 enum
支持简单模式和 SQL 模式；简单模式可辅助编写操作语句，SQL 模式下可

编写结构化 SQL 语句
是 SQL 模式

参数 数据类型 描述 是否必填 默认值

表选择 enum 简单模式参数，待操作的数据表 是 -

过滤条件 list 简单模式参数，删除条件 否 -

输出
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1. 添加 Database 连接器组件，选择删除操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入如下配置：

4. 删除成功后，message payload 中包含了执行结果：

  

输入配置：

插入逻辑配置：

message 属性 值

payload 执行成功后，payload 为 list 类型，包含 “rowsAffected” 字段；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code” 和 “Description” 元素：“Code” 表示
错误类型，“Description” 表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

批量插入操作

参数配置

参数 数据类型 描述 是否必填 默认值

输入数据集 Recordset 类型 输入数据集，若未填写，默认为 message 的 payload 是 -

输入数据集 Schema 校准 List 对输入数据集进行字段校准 否 -
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组件输出的 message 信息如下：

1. 添加 Database 连接器组件，选择批量插入操作。

2. 新建连接器或选择已创建的连接器。

3. 通过 RecordSet Encoder 生成 RecordSet 类型的数据，在 Encoder 组件中设置如下 Schema：

4. 在 Encoder 组件选择 Set Payload 组件，按如下配置设置：

5. 测试组件如下：

6. 构造好 RecordSet 数据后，输入数据集如下：

参数 数据类型 描述 是否必填 默认值

表选择 Enum 待操作的数据表 否 -

过滤条件 List 批量更新的过滤条件 是 -

输出

message 属性 值

payload 执行成功后，payload 为前一个组件的 payload；执行失败后，payload为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表示错误类

型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

def dw_process msg

    return 'xiaomi' 66.66 'e'  'xiaoming' 66.66 'f'  'xiaohua' 66.66 'g'

( ):

[[ , , ], [ , , ], [ , , ]]
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7. Database组件通过数据表字段和 RecordSet 数据字段的映射关系来构造插入的数据信息，配置如下：

8. 批量插入成功后，message 的 error 信息为空。

输入配置：

合并逻辑配置：

def dw_process msg

    return msg payload

( ):

.

批量合并操作

参数配置

参数 数据类型 描述 是否必填 默认值

输入数据集
Recordset 类
型

输入数据集，若未填写，默认为 message 的 payload 是 -

输入数据集 Schema 校准 list 对输入数据集进行字段校准 否 -

参数 数据类型 描述 是否必填 默认值

表选择 enum 待操作的数据表 否 -

过滤条件 list 批量更新的过滤条件 是 -

字段映射 enum 字段映射，数据表字段和 Recordset 类型数据字段的映射，插入 是 -
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输出

组件输出的 message 信息如下：

1. 新建连接器或选择已创建的连接器。

2. 通过 RecordSet Encoder 组件生成 RecordSet 类型的数据。

3. 构造好 RecordSet 数据后，添加 Database 组件的“批量合并”操作，数据表字段和RecordSet数据字段的关系构成了合并的过滤条件，数据表字段和 

RecordSet 数据字段的映射构成了合并的字段映射；Database 组件配置如下：

数据表字段的值为 Recordset 类型数据字段的值

只执行插入 bool 数据不存在时执行插入操作 是 false

只执行更新 bool 数据存在时执行更新操作 是 false

message 属性 值

payload 执行成功后，payload 为前一个组件的 payload；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含 “Code”和“Description” 元素：“Code” 表示错

误类型，“Description” 表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第319 共732页

4. 批量插入成功后，message 的 error 信息为空。

输入配置：

删除逻辑配置：

批量删除操作

参数配置

参数 数据类型 描述 是否必填 默认值

输入数据集 Recordset 类型 输入数据集，若未填写，默认为 message 的 payload 是 -

输入数据集 Schema 校准 List 对输入数据集进行字段校准 否 -

参数 数据类型 描述 是否必填 默认值

表选择 Enum 待执行操作的数据表 否 -

过滤条件 List 批量删除的条件 是 -
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组件输出的 message 信息如下：

1. 新建连接器或选择已创建的连接器。

2. 通过“RecordSet Encoder”组件生成 RecordSet 类型的数据。

3. 构造好RecordSet数据后，添加 Database 组件的“批量删除”操作，数据表字段和 RecordSe t数据字段的关系构成了合并的过滤条件，Database 组件配

置如下：

输出

message 属性 值

payload 执行成功后，payload 为前一个组件的 payload；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表示错误
类型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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4. 组件如下：

5. 批量插入成功后，message 的 error 信息为空。

存储过程操作

参数配置

参数
数据

类型
描述

是否

必填

默认

值

存储过程
名称

strin
g

待调用存储过程的名称  -

存储过程

输入参数

strin

g

待调用存储过程的输入参数，输入参数顺序必须和存储过程传入参数顺序一致，使用参数化(冒号+参数名)输入，

参数间以英文逗号相隔
是 -

输入参数 dict
输入参数列表，列表元素为字典，key对应“存储过程输入参数”中的变量名，key值需要与参数化变量名一
致，value 为该变量的值

否 -

存储过程
输出参数

list
待调用存储过程的输出参数信息，输出参数顺序需要和存储过程的输出参数一致，列表添加时需要输入“字段名
称”及“字段类型”信息；若使用表达式输入，列表元素字段名称命名为'fieldName'，字段类型为'fieldType'

 -
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操作执行成功后，输出结果会保存在message消息体的payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下，其中“id”和“book_name”为指定的输出参数字段：

输出

message 属性 值

payload
执行成功后，存储过程输出的payload取决于输出参数，payload 为 list 类型，list 成员为 dict 类型，键表示输出参数字段名
称，值表示输出参数字段值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表示错误类

型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    

        "id": 1

        "book_name": "a"

    

    

        "id": 2

        "book_name": "b"

    

[

{

,

,

},

{

,

,

}



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第323 共732页

执行失败后，message error 值如下：

1. 添加 Database 连接器组件，选择存储过程操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入参数信息。例如：“存储过程”为 getBookId，输入参数 dataway 表达式如下：

 ]

    "Code": "CORE:RUNTIME"

    "Description": "Login error: mssql: Cannot open database \"test\" that was requested by the login. Using 

the user default database \"master\" instead."

{

,

}

案例

def dw_process msg

    return 

    'name'  'aaa'

    'price'  0

    

( ):

{

: ,

: ,

}

输出参数表达式如下：

def dw_process msg

    return 

    'fieldName' 'id'  'fieldType' 'INT'  

    'fieldName' 'book_name'  'fieldType' 'VARCHAR'

    

( ):

[

{ : , : },

{ : , : }

]
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4. 执行结果：

界面如图：

执行成功后，message payload 中包含了执行结果：

若执行过程中出现错误，message error 中会包含错误信息：

附录

Database 连接器会根据数据库字段类型将数据库字段值转换为数据连接器的 核心类型 ：

MySQL 数据库与数据连接器的字段映射：

MySQL 字段 iPaaS 数据类型

TINYINT 整数

https://cloud.tencent.com/document/product/1270/73950#core-types
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Database 连接器不支持 MySQL 的空间数据类型、ENUM 类型、SET 类型的处理，对于不支持的 MySQL 字段类型统一按照字符串类型进行映射。

Oracle 数据库与数据连接器的字段映射：

SMALLINT 整数

MEDIUMINT 整数

INT 整数

BIGINT 整数

DECIMAL 十进制

NUMERIC 十进制

FLOAT 浮点数

DOUBLE 浮点数

BIT 整数

DATE 日期

TIME 时间

DATETIME 时刻

TIMESTAMP 时刻

YEAR 整数

CHAR 字符串

VARCHAR 字符串

BINARY 字节数组

VARBINARY 字节数组

TINYBLOB 字节数组

MEDIUMBLOB 字节数组

BLOB 字节数组

LONGBLOB 字节数组

TINYTEXT 字符串

MEDIUMTEXT 字符串

TEXT 字符串

LONGTEXT 字符串

JSON 字符串

Oracle 字段 iPaaS 数据类型

CHAR 字符串

NCHAR 字符串

VARCHAR 字符串

VARCHAR2 字符串

NVARCHAR2 字符串

LONG 字符串
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Database 连接器不支持 Oracle 的 INTERVAL DAY TO SECOND 类型、INTERVAL YEAR TO MONTH 类型、ROWID 类型、UROWID 类型、

ANSI, DB2 和 SQL/DS 数据类型、用户自定义等数据类型的处理，对于不支持的 Oracle 字段类型统一按照字符串类型进行映射。

NUMBER 十进制

DECIMAL 十进制

FLOAT 浮点数

BINARY_FLOAT 浮点数

BINARY_DOUBLE 浮点数

DATE 日期

TIMESTAMP 时刻

TIMESTAMP WITH TIME ZONE 时刻

TIMESTAMP WITH LOCAL TIME ZONE 时刻

BLOB 字节数组

CLOB 字节数组

NCLOB 字节数组

BFILE 字节数组

RAW 字节数组

LONG RAW 字节数组
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华为云 MySQL 接入腾讯云数据连接器
最近更新时间：2023-06-08 14:48:00

Database 连接器支持 MySQL 数据库的连接及增删改查等数据库常用操作。

您需要开通 MySQL，并已配置好安全组规则和公网 IP。 

购买 云数据库 RDS for MySQL  服务，根据需求购买云数据库。

1. 登录华为云控制台，进入 安全组  设置。

2. 修改新建安全组或者已有安全组。

新建安全组

操作场景

前期准备

购买 MySQL实例

说明

默认内网端口为3306，可自定义，后面安全组的端口配置需根据此处选择的端口号填写。

设置数据库密码

设置安全组

https://console.huaweicloud.com/rds/?agencyId=344eb50173f9430489ff1be6c4769e54&region=cn-south-1&locale=zh-cn#/rds/createIns
https://console.huaweicloud.com/vpc/?region=cn-south-1#/secGroups
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1. 单击控制台右上角的创建安全组，进入安全组创建页面，模板选择自定义。

2. 单击配置规则。

3. 添加如下入站规则。

方向 协议 端口 源地址 说明

入方向 TCP 3306 0.0.0.0/0 通过公网访问MySQL

注意

若需配置指定的腾讯云数据连接器出口IP访问，请 提交工单  联系我们。

https://console.cloud.tencent.com/workorder/category
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4. 在 实例管理  页面，选择目标实例，单击实例名称，进入实例的基本信息页面。在左侧导航栏，单击连接管理，可切换为新建的安全组绑定。

修改已有安全组

1. 在 实例管理  页面，选择目标实例，单击实例名称，进入实例的基本信息页面。在左侧导航栏，单击连接管理，可对默认绑定的安全组规则进行修改。

2. 修改入方向规则，添加如下入站规则。

您可以购买弹性公网 IP 绑定到 MySQL，或者绑定已有的弹性公网 IP 到 MySQL。

购买弹性公网 IP 绑定到 MySQL

方向 协议 端口 源地址 说明

入方向 TCP 3306 0.0.0.0/0 通过公网访问MySQL

注意

若需配置指定的 iPaaS 出口 IP 访问，请 提交工单  联系我们。

 

绑定弹性公网 IP

https://console.huaweicloud.com/rds/?agencyId=0d6513274680f2a11fe9c008e8660bbb&region=cn-east-3&locale=zh-cn#/rds/management/list
https://console.huaweicloud.com/rds/?agencyId=0d6513274680f2a11fe9c008e8660bbb&region=cn-east-3&locale=zh-cn#/rds/management/list
https://console.cloud.tencent.com/workorder/category
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1. 单击查看弹性公网 IP，获取弹性公网 IP，单击右上角的购买弹性公网 IP。

2. 按实际情况选择计费模式，设置区域，线路和带宽等参数，单击立即购买。

3. 购买弹性公网IP后，在 实例管理 页面，选择目标实例，单击实例名称，进入实例的基本信息页面。在左侧导航栏，单击连接管理，在连接信息>公网地址处，

单击绑定。

注意

购买弹性公网 IP 需要和 MySQL 处于同一可用区。

https://console.huaweicloud.com/rds/?agencyId=0d6513274680f2a11fe9c008e8660bbb&region=cn-east-3&locale=zh-cn#/rds/management/list
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4. 绑定成功后，界面显示公网地址：

已有弹性公网 IP 绑定到 MySQL

1. 购买实例后，在 实例管理 页面，选择目标实例，单击实例名称，进入实例的基本信息页面。在左侧导航栏，单击连接管理，在连接信息 > 公网地址处，单击

绑定。

  

https://console.huaweicloud.com/rds/?agencyId=0d6513274680f2a11fe9c008e8660bbb&region=cn-east-3&locale=zh-cn#/rds/management/list
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2. 在弹出框的弹性公网 IP 地址列表中，选择目标弹性公网 IP，单击确定，提交绑定任务。 绑定成功后，界面显示公网地址：

在 实例管理  页面，选择目标实例，单击实例名称，进入实例的基本信息页面。在左侧导航栏，单击数据库管理 > 创建数据库，创建测试数据库。

1. 在 腾讯云数据连接器控制台 ，单击添加应用，选择空白应用进行创建。

接入配置

步骤1：创建测试数据库

步骤2：配置腾讯云数据连接器 Database 连接器连接属性

https://console.huaweicloud.com/rds/?agencyId=0d6513274680f2a11fe9c008e8660bbb&region=cn-east-3&locale=zh-cn#/rds/management/list
https://console.cloud.tencent.com/ipaas
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2. 单击左侧的集成流展开选择 NewFlow，在画布中单击 + 选择 Database 连接器相关操作。

3. 单击右侧的新建连接器配置并按照指引填入相关参数。

4. 填写连接器配置参数后，单击测试连接，测试连通性，测试成功后，会出现”连接配置正确“的提示，保存连接器配置即可，失败根据提示来重新填写对应信息。

数据库类型：此处选择 MySQL

地址：填写绑定的弹性公网 IP，可参见 弹性公网IP信息  进行填写

端口号：填写数据库访问端口号，可参见 访问端口号  进行填写

数据库：填写 步骤1  中创建的测试数据库名称

用户名：填写购买时设置的用户名称，可参见 设置数据库密码  
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5. 其他相关配置可参见 Database 连接器使用指南 。

密码：填写购买时设置的用户密码，可参见 设置数据库密码  

https://cloud.tencent.com/document/product/1270/55449
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腾讯云 MySQL 接入腾讯云数据连接器
最近更新时间：2023-06-08 14:48:01

Database 连接器支持 MySQL 数据库的连接及增删改查等数据库常用操作。

您需要先开通 MySQL，并已配置好安全组规则和外网访问域名。 

登录 腾讯云数据库 MySQL  购买页面，根据需求购买云数据库。详细操作可参见 购买方式 。

设置允许腾讯云数据连接器出口 IP 访问数据库的操作。详细操作可参见 MySQL 安全组配置 。

新建安全组

1. 单击 安全组  或购买页面的新建，进入安全组创建页面，模板选择自定义或放通全部端口。

  

2. 单击配置规则（选择自定义需操作此步骤，上一步选择全部端口放通单击确定即可）。

操作场景

前期准备

购买云数据库 MySQL

注意

默认内网端口为3306，可自定义，后面安全组的端口配置需根据此处选择的端口号填写（外网端口映射至内网端口进行访问）。

设置安全组

https://buy.cloud.tencent.com/cdb
https://cloud.tencent.com/document/product/236/5160
https://cloud.tencent.com/document/product/236/9537
https://console.cloud.tencent.com/vpc/securitygroup?rid=8&rid=8
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3. 添加如下入站规则。

修改已有安全组

1. 在 安全组实例列表  中，单击要修改的安全组实例右侧的修改规则，对已有规则进行修改。

2. 修改入方向规则，添加如下入站规则。

2. 在实例列表中选中想要设置的实例，进入实例管理页面。

方向 协议 端口 源地址 说明

入方向 TCP 3306（若数据库自定义端口填写自定义端口号） 0.0.0.0/0 开启通过公网访问 MySQL

注意

 若需配置指定的腾讯云数据连接器出口IP访问，请 提交工单  联系我们。 

方向 协议 端口 源地址 说明

入方向 TCP 3306（若数据库自定义端口填写自定义端口号） 0.0.0.0/0 开启通过公网访问 MySQL

注意

若需配置指定的腾讯云数据连接器出口 IP 访问，请 提交工单  联系我们。

开启外网地址访问

1. 购买成功后， 登录 云数据库 MySQL 控制台 。

https://console.cloud.tencent.com/vpc/securitygroup?rid=8&rid=8
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/cdb
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3. 单击开启，开启外网地址访问。

1. 进入数据库管理页面，单击创建数据库。输入数据库的登录账密后进入库管理页面再次单击创建数据库。

2. 输入数据库的登录账密后进入库管理页面单击新建数据库。

接入配置

步骤1：创建测试数据库

步骤2：配置腾讯云数据连接器 Database 连接器连接属性
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1. 在 腾讯云数据连接器控制台 ，单击新建应用，选择空白应用进行创建。

2. 单击左侧的集成流展开选择 NewFlow 在画布中单击 + 选择 Database 连接器相关操作。

3. 单击右侧的新建连接器配置并按照指引填入相关参数。

4. 填写连接器配置参数后，单击测试连接，测试连通性，测试成功后，会出现”连接配置正确“的提示，保存连接器配置即可，失败根据提示来重新填写对应信息。

数据库类型：此处选择 MySQL

地址：填写数据库外网访问域名，可参见 开启外网地址访问  中的外网地址进行填写 

端口号：填写数据库外网访问端口号，可参见 开启外网地址访问  中的端口号进行填写

数据库：填写 步骤1  中创建的测试数据库名称

用户名：填写购买时设置的用户名称，可参见 购买云数据库 MySQL  

https://console.cloud.tencent.com/ipaas
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5. 其他相关配置可参见 Database 连接器使用指南 。

密码：填写购买时设置的用户密码，，可参见 购买云数据库 MySQL  

https://cloud.tencent.com/document/product/1270/55449
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Redis 连接器

Redis 连接器使用指南
最近更新时间：2023-06-08 14:48:01

Redis 是使用 ANSI C 编写的开源、支持网络、基于内存、分布式的 键值对存储数据库 。

Redis 连接器可连接第三方 Redis 服务并执行操作。用户通过连接器配置来配置 Redis 的连接参数，配置成功后便可执行 Redis 操作。

Redis 连接器支持三种 Redis 服务的连接方式：

Redis 连接器配置参数如下：

Cluster 模式连接器配置界面：

NonCluster 模式连接器配置界面：

简介

连接器配置

连接方式

Cluster 模式

NonCluster 模式

Sentinel 模式

配置参数

参数 数据类型 描述 是否必填 默认值

Redis 连接模式 enum Redis 连接模式，支持 Cluster 模式、NonCluster 模式、Sentinel 模式 是 -

集群地址 string Cluster 模式参数，Redis 集群地址，格式为 host:port，以逗号相隔 是 -

地址 string NonCluster 模式参数，Redis 服务地址 是 -

端口号 int NonCluster 模式参数，Redis 服务端口号 是 -

哨兵地址集合 string Sentinel 模式参数，哨兵地址集合，格式为 host:port，以逗号相隔 是 -

主节点名称 string Sentinel 模式参数，哨兵集群主节点名称 否 -

密码 string 密码，用于验证 Redis 连接 否 -

配置界面

https://zh.wikipedia.org/wiki/%E9%94%AE%E5%80%BC-%E5%80%BC%E6%95%B0%E6%8D%AE%E5%BA%93
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Sentinel 模式连接器配置界面：

Redis 连接器的操作分为键操作、字符串、列表、哈希、集合、有序集合等操作。

操作说明
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exists

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

键操作

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

输出

message 属性 值

payload 执行成功后，payload 为 int 类型，1表示键存在，0表示键不存在；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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2. 新建连接器配置，填写配置参数，单击测试连接，测试连接器配置是否正确。

3. 在通用配置中，填入待查询的键。
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4. 执行成功后，message payload 中包含查询结果。

  

del

删除键。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入待删除的键。

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。

expire/pexpire

设置键的过期时间。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

输出

message 属性 值

payload 执行成功后，payload 为 int 类型，1表示键删除成功，0表示删除的键不存在；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

过期时间 int 键的过期时间 是 -

时间单位 enum 过期时间的单位，支持秒、毫秒 是 秒

输出
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组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

   

4. 执行成功后，message payload 中保存执行结果；执行失败后，message error 保存报错信息。上例执行成功，返回 true。

expireat/pexpireat

设置键的过期时刻。

message 属性 值

payload
执行成功后，payload 为 bool 类型，true 表示键过期时间设置成功，false 表示键不存在或者不能为键设置过期时
间；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

键的过期时刻 int 键的过期时刻，时间戳格式 是 -
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操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

   

4. 执行成功后，message payload 中保存执行结果；执行失败后，message error 保存报错信息。上例执行成功，返回 true。

ttl/pttl

获取键的剩余生存时间。

时间戳单位 enum 过期时刻的时间戳单位，支持秒、毫秒 是 秒

输出

message 属性 值

payload 执行成功后，payload 为 bool 类型，true 表示键过期时刻设置成功，false 表示设置失败；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表
示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置
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操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存执行结果；执行失败后，message error 保存报错信息。上例执行成功，按秒为单位，返回键的剩余生存时间。

persist

移除键的过期时间。

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

时间单位 enum 键剩余生存时间的时间单位，支持秒、毫秒 是 秒

输出

message 属性 值

payload
执行成功后，payload 为 int 类型，-2表示键不存在，-1表示键存在但没有设置剩余生存时间，其他情况表示按时间单位返回

的键剩余生存时间；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存执行结果；执行失败后，message error 保存报错信息。上例执行成功，返回 true。

get

获取键的值。

键 string 键 是 -

输出

message 属性 值

payload
执行成功后，payload 为 bool 类型，true 表示键的过期时间移除成功，false 表示键不存在或键没有设置过期时间；执

行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表
示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

字符串操作

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第349 共732页

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存执行结果；执行失败后，message error 保存报错信息。

set/setnx

设置键的值。

输出

message 属性 值

payload 执行成功后，payload 为 string 类型，表示键对应的值；当键不存在或执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

上例执行成功，返回键值：

若键不是字符串类型，返回错误：
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

值 string 值 是 -

键的超时时间 enum 键的超时时间，单位为秒，默认为0，不设置超时时间 否 0

键存在时使操作无效 bool 开启对应 Redis SETNX 操作，关闭对应 Redis SET 操作 否 false

输出

message 属性 值

payload 执行成功后，键设置成功后，payload 值为"OK"，设置失败后，payload 值为 false；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表

示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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4. 执行成功后，message payload 中保存执行结果；执行失败后，message error 保存报错信息。上例执行成功：

incrby/incrbyfloat

将键存储的值加上增量值。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

增量值 int/float 增量值 是 -

数值类型 enum 增量值的数值类型，支持整型、浮点型 是 1

输出

message 属性 值

payload 执行成功后，payload 值为执行命令后键对应的值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段

表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存执行结果；执行失败后，message error 保存报错信息。

decrby

将键存储的值减去减量值。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

上例执行成功：

若键不是数值类型，报错：

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

减量值 int 减量值 是 1

输出

message 属性 值
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1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。

getrange

获取键的子字符串。

操作执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

payload 执行成功后，payload 值为执行命令后键对应的值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

起始索引 int 字符串的起始索引值 是 -

终止索引 int 字符串的终止索引值 是 -

输出

message 属性 值

payload 执行成功后，payload 值为截取得到的子字符串；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第354 共732页

3. 在通用配置中，填写相关参数。例如：

   

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，返回截取后的字符串：

strlen

获取键字符串的长度。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

注意

test-key 对应的字符串为"ipaas"。

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

输出

message 属性 值

payload 执行成功后，payload 值为 int 类型，表示键字符串的长度；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，返回截取后的字符串：

   

push-to-list

将元素插入列表。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

注意

test-key 对应的字符串为"ipaas"。

列表操作

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

待插入值 string 待插入元素值 是 -

列表左端插入 bool 开启表示由列表左端插入，关闭表示由列表右端插入 否 false

列表不存在时是否操作无效 bool 开启表示当键不存在时操作无效，关闭表示当键不存在时创建新的列表 否 false

输出

message 属性 值

payload 执行成功后，payload 值为 int 类型，表示插入元素后列表的长度；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表

示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息
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1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。

pop-from-list

移除列表元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

移除列表左端元素 bool 开启表示移除列表左端元素，关闭表示移除列表右端元素 否 false

输出

message 属性 值

payload 执行成功后，payload 值表示列表移除的元素值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，返回移除的元素值：

llen

返回列表的长度。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

输出

message 属性 值

payload 执行成功后，payload 值为 int 类型，表示列表的长度；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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4. 执行成功后，message payload 中保存查询结果；执行失败后，Message error 保存报错信息。

lindex

通过索引获取列表元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

索引值 int 列表的索引值 是 -

输出

message 属性 值

payload
执行成功后，payload 值表示列表中下标为指定索引值的元素；如果指定索引值不在列表的区间范围内或执行失败后，
payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表

示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

lset

通过索引设置元素的值。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

索引值 int 列表的索引值 是 -

值 string 待设置的值 是 -

输出

message 属性 值

payload 执行成功后，payload 值为"OK"；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表
示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload中保存了查询结果；执行失败后，message error保存报错信息。上例执行成功，结果如下：

hset

为哈希表字段赋值。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

哈希操作

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

字段名 string 哈希表的字段名 是 -

值 string 哈希表字段对应的值 是 -

哈希字段名不存在时是否操作无效 bool 开启对应 Redis HSETNX 操作，关闭对应 Redis HSET 操作 否 false

输出

message 属性 值

payload
执行成功后，payload 值为 bool 类型，true 表示设置成功，false 表示哈希表中字段已经存在且旧值已被新值覆盖或给

定字段已经存在且没有操作被执行；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息
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1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

hgetall

获取哈希表的所有字段和值。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

输出

message 属性 值

payload 执行成功后，payload 值为 dict 类型，键为哈希表字段名，值为哈希表字段值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息
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例如：执行成功后，message payload 值如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

hget

获取哈希表指定字段的值。

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    

        "id": 1

        "name": "a"

        "price": "25.16"

    

    

        "id": 2

        "name": "b"

        "price": "15.26"

    

 

[

{

,

,

},

{

,

,

}

]

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

哈希字段名 string 哈希表字段名称 是 -
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

hincrby/hincrbyfloat

为哈希表字段值加上增量值。

输出

message 属性 值

payload 执行成功后，payload 值为哈希表字段对应的值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

哈希字段名 string 哈希表字段名称 是 -

增量值 int/float 增量值 是 1

数值类型 enum 增量值的类型，支持整型、浮点型 是 整型
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

hlen

为哈希表字段值加上增量值。

输出

message 属性 值

payload 执行成功后，payload 值为操作执行后字段的值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

hdel

删除哈希表字段。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

输出

message 属性 值

payload 执行成功后，payload 值为 int 类型，表示哈希表字段的数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

字段名 string 哈希表字段名称 是 -

输出

message 属性 值
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1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

sadd

集合添加元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

payload 执行成功后，payload 值为哈希表成功删除字段的数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字

段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

集合操作

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

元素值 string 待添加的元素值 是 -

输出

message 属性 值
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1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

spop

移除集合元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

payload 执行成功后，payload 值为插入成功的元素数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

输出

message 属性 值

payload 执行成功后，payload 值为移除的元素值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息
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1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

srandmember

返回集合随机元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

输出

message 属性 值

payload 执行成功后，payload 值为元素值；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

sismember

判断元素是否是集合元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

元素值 string 元素值 是 -

输出

message 属性 值

payload
执行成功后，payload 值为 bool 类型，true 表示元素在集合存在，false 表示元素不存在；执行失败后，payload 
为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

scard

返回集合元素数量。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

输出

message 属性 值

payload 执行成功后，payload 值为集合元素数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

srem

移除集合指定元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

元素值 string 待移除的元素值 是 -

输出

message 属性 值

payload 执行成功后，payload 值为成功删除的元素数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

zadd

返回有序集合元素数量。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

有序集合操作

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

元素值 string 待添加的元素值 是 -

元素分数 float 元素值对应的分数 是 -

输出

message 属性 值

payload 执行成功后，payload 值为成功添加的新成员的数量，不包括被更新的、已经存在的成员；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

zrange/zrevrange

返回有序集合指定区间的元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

起始索引 int 有序集合的起始索引 是 -

终止索引 int 有序集合的终止索引 是 -

升序显示元素值 bool 开启表示按元素分数值递增（从小到大）显示，关闭表示按元素分数值递减显示 是 true

输出

message 属性 值

payload 执行成功后，payload 值 list 类型，表示有序集合的成员列表；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第374 共732页

例如：执行成功后，message payload 值如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，Message error 保存报错信息。上例执行成功，结果如下：

zrangebyscore/zrevrangebyscore

返回有序集合中指定分数区间的成员列表。

    "test1"

  "test2"

  "test3".

[

,

,

]

案例

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

最小分数值 int 元素的最小分数值 是 -
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

最大分数值 int 元素的最大分数值 是 -

升序显示元素值 bool 开启表示按元素分数值递增（从小到大）显示，关闭表示按元素分数值递减显示 是 true

输出

message 属性 值

payload 执行成功后，payload 值 list 类型，表示有序集合的成员列表；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "test1"

  "test2"

  "test3".

[

,

,

]

案例
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4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

zcard

返回有序集合元素数量。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

最小分数值 int 元素的最小分数值 是 -

最大分数值 int 元素的最大分数值 是 -

升序显示元素值 bool 开启表示按元素分数值递增（从小到大）显示，关闭表示按元素分数值递减显示 是 true

输出

message 属性 值

payload 执行成功后，payload 值为有序集合成员的数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

zrem

移除有序集合指定元素。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Redis 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，结果如下：

参数配置

参数 数据类型 描述 是否必填 默认值

键 string 键 是 -

元素值 int 元素值 是 -

输出

message 属性 值

payload 执行成功后，payload 值为有序集合成功移除的成员数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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阿里云 Redis 接入腾讯云数据连接器
最近更新时间：2023-06-08 14:48:01

Redis 连接器支持 Redis 单点模式、哨兵模式、Cluster 集群模式的连接及常用操作。

本文以 Redis 单点模式为例，为您介绍主流云厂商 Redis 产品的接入流程。

您需要开通 Redis，并配置好外网访问规则和公网访问连接地址。

根据业务需求 购买云数据库 Redis ，并设置对应的管理员账密。

1. 登录 云数据库 Redis 控制台 （注意地域选择），选择目标实例，单击实例名称，进入实例的基本信息页面。在连接信息 > 公网访问处，单击申请连接地址。

操作场景

前期准备

购买云数据库 Redis 实例

开通公网访问

https://kvstore.console.aliyun.com/Redis/instance/cn-hangzhou
https://kvstore.console.aliyun.com/Redis/instance/cn-hangzhou
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2. 单击确认提交申请。

3. 配置成功后，控制台页面会显示公网连接地址及端口号。后续填写在腾讯云数据连接器 Redis 连接器配置中。

登录 云数据库Redis控制台 （注意地域选择），选择目标实例，单击实例名称，进入实例的基本信息页面。在左侧导航中单击白名单设置 > 添加白名单分组设置 

0.0.0.0/0 允许被访问。

设置访问白名单

注意

 若需配置指定的腾讯云数据连接器 出口 IP 访问，请 提交工单  联系我们。

接入配置

https://kvstore.console.aliyun.com/Redis/instance/cn-hangzhou
https://console.cloud.tencent.com/workorder/category
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配置腾讯云数据连接器 Database 连接器连接属性步骤如下：

1. 在 腾讯云数据连接器控制台 ，单击新建应用，选择空白应用进行创建。

2. 单击左侧的集成流展开选择 NewFlow 在画布中单击 +选择 Redis 连接器相关操作。

3. 单击右侧的新建连接器配置并按照指引填入相关参数。

4. 填写完连接器配置参数后，单击测试连接，测试连通性，测试成功后，会出现”连接配置正确“的提示，保存连接器配置即可，失败根据提示来重新填写对应信

息。

Redis 连接模式：此处选择 Noncluster 模式

地址：填写 外网访问域名  

端口号：填写 数据库访问端口  

密码：填写 购买数据库时的密码  

https://console.cloud.tencent.com/ipaas
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5. 其他相关配置可参见 Redis 连接器使用指南 。

https://cloud.tencent.com/document/product/1270/55479
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华为云 Redis 接入腾讯云数据连接器
最近更新时间：2024-11-25 10:11:12

Redis 连接器支持 Redis 单点模式、哨兵模式、Cluster 集群模式的连接及常用操作。本文以 Redis 单点模式为例，介绍主流云厂商 Redis 产品的接入流程。

您需要先开通 Redis，并配置好外网访问规则和公网访问。

1. 购买 分布式缓存服务 Redis 。

2. 创建实例时，提示“当前版本不支持安全组，请创建完成后配置白名单”，因此无需绑定安全组。

操作场景

前期准备

购买 Redis 实例

https://www.huaweicloud.com/product/dcs.html
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1. 购买与华为云 Redis 处于同一可用区同一 VPC 下内网互通的有外网的云服务器。

可参见 华为云 ECS 购买指引 。

2. 登录服务器，部署 Nginx。

1. 执行以下命令，添加 Nginx 到 yum 源。

2. 添加完之后，执行以下命令，查看是否已经添加成功。

3. 添加成功之后，执行以下命令，安装 Nginx。

配置外网访问

购买云服务器

DCS 实例支持公网访问吗？

华为云 DCS-Redis 只有3.0实例支持公网访问，Redis4.0 和 Redis5.0 实例不支持绑定弹性 IP，无法通过公网访问，但是华为云官网目前 

Redis3.0 已经下架，只能购买 Redis4.0 和 Redis5.0 实例且腾讯云数据连接器处于华为云的外部需要外网访问，所以这里采用 Nginx 实现公网访问 

Redis 4.0/5.0 实例的访问，也可参见华为云文档 使用 Nginx 实现公网访问 Redis 4.0/5.0 的单机/主备/Proxy 集群实例 。

华为云常见问题 >>

安装 Nginx

说明：

本文以云服务器操作系统为 Centos7.x 为例进行安装，不同操作系统命令稍有不同。

sudo rpm -Uvh http://nginx.org/packages/centos/7/noarch/RPMS/nginx-release-centos-7-0.el7.ngx.noarch.rpm

yum search nginx

sudo yum install -y nginx

https://support.huaweicloud.com/qs-ecs/zh-cn_topic_0030831985.html
https://support.huaweicloud.com/bestpractice-dcs/dcs-bp-0514001.html
https://support.huaweicloud.com/dcs_faq/dcs-faq-0427001.html
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4. 执行以下命令安装 stream 模块。

5. 启动 Nginx 并设置为开机自动运行。

6. 在本地浏览器中输入服务器地址（公网 IP 地址），查看安装是否成功。如果出现下面页面，则表示安装成功。

yum install nginx-mod-stream --skip-broken

sudo systemctl start nginx.service

sudo systemctl enable nginx.service
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1. 打开并修改配置文件。

执行 vi /etc/nginx.conf  打开配置文件。

配置示例如下，在 proxy_pass 中配置 Redis 实例连接地址。

2. 重启 Nginx，并查看 Nginx 端口状态。

在 ECS 实例控制台 ，修改 ECS 安全组配置，配置允许腾讯云数据连接器访问。

配置腾讯云数据连接器 Database 连接器连接属性的步骤如下：

1. 在 腾讯云数据连接器控制台 ，单击新建应用，选择空白应用进行创建。

修改 Nginx 配置文件

说明：

proxy_pass 参数配置值为同一 VPC 下的 Redis 实例的 IP 地址，具体可从缓存实例详情页面的“连接信息”区域获取。

stream 

 server 

     listen 8080

     proxy_pass 192.168.0.6:6379

 

 server 

     listen 8081

     proxy_pass 192.168.0.6:6379

 

{

{

;

;

}

{

;

;

}

}

设置安全组允许腾讯云数据连接器访问

注意：

若需配置指定的腾讯云数据连接器出口 IP 访问，请 提交工单  联系我们。

接入配置

https://console.huaweicloud.com/ecm/?agencyId=344eb50173f9430489ff1be6c4769e54&region=cn-south-1&locale=zh-cn#/ecs/manager/vmList
https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/workorder/category
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2. 单击左侧的集成流展开选择 NewFlow 在画布中单击 +选择 Redis 连接器相关操作。

3. 单击右侧的新建连接器配置并按照指引填入相关参数。

4. 填写完连接器配置参数后，单击测试连接，测试连通性，测试成功后，会出现连接配置正确的提示，保存连接器配置即可，失败根据提示来重新填写对应信息。

Redis 连接模式：此处选择 Noncluster 模式。

地址：填写 配置外网访问中创建的 ECS 的外网 IP 。

端口号：填写 修改 Nginx 配置文件  中 proxy_pass 设置的 listen 端口。

密码：填写购买数据库时的密码。

https://cloud.tencent.com/document/product/1270/72770#method2
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5. 其他相关配置可参见 Redis 连接器使用指南 。

https://cloud.tencent.com/document/product/1270/55479
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腾讯云 Redis 接入腾讯云数据连接器
最近更新时间：2023-06-08 14:48:01

Redis 连接器支持 Redis 单点模式、哨兵模式、Cluster 集群模式的连接及常用操作。本文以 Redis 单点模式为例，介绍主流云厂商 Redis 产品的接入流程。

您需要先开通 Redis 服务，并配置好外网访问规则和公网访问连接地址。

登录 腾讯云数据库 Redis 购买页面 ，根据需求购买云数据库并设置密码。详细操作可参见 购买方式 。

设置允许腾讯云数据连接器出口 IP 访问数据库的操作。详细操作可参见 Redis 配置安全组 。

新建安全组

1. 单击 安全组  或购买页面的自定义安全组，进入安全组创建页面。

操作场景

前期准备

购买云数据库 Redis

注意

网络类型选择“私有网络”，“基础网络”不能开启公网地址访问。

设置安全组

https://buy.cloud.tencent.com/redis?regionId=8
https://cloud.tencent.com/document/product/239/30821
https://cloud.tencent.com/document/product/239/30911
https://console.cloud.tencent.com/vpc/securitygroup?rid=8&rid=8
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2. 模板选择自定义或放通全部端口。

  

3. 单击立即设置规则（选择自定义需操作此步骤，上一步选择全部端口放通单击确定即可）。

4. 添加如下入站规则。

选择已有安全组后修改

方向 协议 端口 源地址 说明

入方向 TCP ALL（若数据库自定义端口填写自定义端口号） 0.0.0.0/0 开启通过公网访问 redis

注意

 若需配置指定的腾讯云数据连接器出口 IP 访问，请 提交工单  联系我们。

https://console.cloud.tencent.com/workorder/category
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1. 在 安全组实例列表 中，单击已绑定 Redis 数据库的安全组右侧的修改规则，对已有规则进行修改。

2. 修改入方向规则，添加如下入站规则。

1. 登录 云数据库 Redis 实例控制台 ，在实例列表中选中想要设置的实例，进入实例管理页面，开启外网地址访问。

2. 配置成功后，控制台会显示外网地址。后续腾讯云数据连接器的连接器配置需填写对应字段。

方向 协议 端口 源地址 说明

入方向 TCP ALL（若数据库自定义端口填写自定义端口号） 0.0.0.0/0 开启通过公网访问 redis

注意

 若需配置指定的腾讯云数据连接器出口 IP 访问，请 提交工单  联系我们。

开启外网地址访问

接入配置

配置腾讯云数据连接器 Database 连接器连接属性步骤如下：

https://console.cloud.tencent.com/vpc/securitygroup?rid=8&rid=8
https://console.cloud.tencent.com/redis?regionId=1#/
https://console.cloud.tencent.com/workorder/category


腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第392 共732页

1. 在 腾讯云数据连接器控制台 上单击新建应用，选择空白应用进行创建。

2. 单击左侧的集成流展开选择 NewFlow 在画布中单击 +选择 Redis 连接器相关操作。

3. 单击右侧的新建连接器配置并按照指引填入相关参数。

4. 填写完连接器配置参数后，单击测试连接，测试连通性，测试成功后，会出现”连接配置正确“的提示，保存连接器配置即可，失败根据提示来重新填写对应信

息。

Redis 连接模式：此处选择 Noncluster 模式

地址：填写 外网访问域名  

端口号：填写 数据库访问端口  

密码：填写 购买数据库时的密码  

https://console.cloud.tencent.com/ipaas
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5. 其他相关配置可参 Redis 连接器使用指南 。

https://cloud.tencent.com/document/product/1270/55479
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HTTP Listener 连接器
最近更新时间：2023-06-08 14:48:01

HTTP Listener 连接器可以接收 HTTP 请求并生成消息，从而作为 Trigger 触发集成流。

简介

连接器配置

基本配置：HTTP Listener 连接器基本配置中包括描述和监听域名两项，其中监听域名为必填项。

高级配置：HTTP Listener 连接器高级配置中包括 IP 白名单和认证配置两项。

上述连接器配置参数相关描述如下表所示：

参数 数据类型 描述 是否必填 默认值

监听域名 string

Listener 的监听域名，只支持由大小写字母、数字组成，不得超过15个字符。此处指定的
为域名前缀，完整的域名取决于部署集群的配置，例如：配置域名为 prefix，则发布之后域

名为 prefix-$appId.ipaas.$region.myqcloud.com ，应用测试域名为

prefix-$appId.ipaas.sandbox.myqcloud.com ，其中 $appId 为当前用户 

appId，$region 表示发布的地域，例如：发布地域选择“天津”时， $region 为“ap-
tianjin”

是 无

IP 白名单 CIRD/点分
十进制字符

客户端 IP 白名单限制 否 无
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HTTP Listener 操作配置包括基本配置、高级配置、响应配置三项：

基础配置参数描述

串

认证配置
账号&密码

字符串
HTTP 身份认证，默认 Basic 模式 否 无

操作说明

参数
参数
类型

描述
是否
必填

默认
值
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高级配置参数描述

响应配置参数描述

HTTP Listener 生成的消息中，会将接收到请求的基本信息、Header、Query 参数以及 Path 参数保存在消息的 attributes；接收到请求的 body 保存在消息

的 payload；执行失败后，错误信息会保存在生成消息的 error。

HTTP Listener 输出消息描述：

attributes 接收请求属性描述：

监听
路径

strin
g

Listener 通过监听路径区分不同的 URI，同时支持三种模式路径匹配：通配符 * 、变量匹配、精确匹配。例
如：监听路径设置为 /user/{userId}/*时，可以匹配 /user/123/testpath，也可以匹配 /user/123 和 
/user/123/testpath/testpath1，即{}可以匹配一级目录，*"*"匹配多级目录。当多个请求同时匹配一个模

式时，会优先匹配更具体的，同等条件下，优先匹配第一个。

是
“/
”

请求
方法

strin
g

下拉框多选，全集为：全部、GET、POST、PUT、PATCH、DELETE、HEAD、OPTIONS 是 全部

参数
参数
类型

描述
是否
必填

默认值

消息属
性

stri
ng

下拉框选择输出消息绑定的属性，HTTP Listener 只支持绑定 payload 否
paylo
ad

类型选
择

stri
ng

下拉框选择输出消息 payload 绑定的数据类型，包括 message 内置数据类型和自定义数据类型 否 空

数据消
费模式

stri
ng

下拉框选择是否对消息数据进行持久化处理：<br/>repeatable：默认处理方式，消息数据可在一次触发中

持续重复使用<br/>non-repeatable：数据一次性消费，用于大文件数据的流式高效处理，暂时支持 
JSON 数组类型，其超过5M时建议选择该模式

否

repe

atabl
e

正常响应/错误响应 参数类型 描述 是否必填 默认值

状态码 int/表达式 响应的 HTTP 状态码 否 正常：200，错误：500

响应头 表达式，仅支持 dict 和 multimap 响应的 HTTP 头 否 无

响应体 表达式 响应的 body 体 否 正常：msg.payload，错误：msg.error

输出

消息属性 值

payload
请求 body 保存在 payload 中，支持所有内置消息类型和自定义消息类型，其中 application/json、application/xml、
application/yaml、application/x-www-form-urlencoded、multipart/form-data 等结构的 payload 支持在表达式中结构化访
问

error
保存集成流执行结果中的错误，执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类
型，“Description”字段表示错误具体信息

attributes 保存接收到请求的属性值，具体如下个表格所示

variables 默认为空

属性 描述

header 请求的 header，结构为：dict<string,list>
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1. Trigger 配置选择 HTTP Listener。

2. 新建并配置 HTTP Listener 连接器。

cookies 请求的 cookies，结构为：dict<string,string>，解析 Cookies 逻辑比较常见，可通过该数据直接读取

host 请求的 Host，例如：xxx-$appId.ipaas.sadbox.qcloud.com

method 请求的 method，例如：GET、POST

requestUri 请求的原始 URI，包括 query 参数，例如：/api/v1/foo？sss=bbb

requestPath 请求的 Path，例如：/api/v1/foo

remoteAddr 请求是来源 IP，例如：127.0.0.1:1111

queryParams 请求的 query 参数，即 URI 中“？”后面的参数，结构为 dict<string,list>

uriParams 请求的 path 参数，当监听路径中包含 {varName} 变量时，可以从该参数中获取，结构为 dict<string,string>

案例
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3. 配置必填项监听路径和监听方法。

4. 发布并触发。

使用 POST 请求对应的 Listener，将请求 body 设置成 JSON 格式的 {"key":"value"}，HTTP Listener 会默认响应 body 为消息的 payload，同时也是

接收请求的 body：

应用测试模式下，可以清楚看到 payload 内容：
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HTTP Listener 错误描述如下： 

attributes：

附录

错误码 错误类型 错误描述

401 HTTP:LISTENER_AUTHENTICATION_REQUIRED 身份认证异常

403 HTTP:LISTENER_CLIENT_IP_NOT_ALLOWED 请求 IP 白名单异常

404 HTTP:LISTENER_NOT_FOUND 请求 URL 错误

500 HTTP:SYSTEM_ERROR 系统异常

500 HTTP:LISTENER_MODULE_ERROR 获取模块失败
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500 HTTP:LISTENER_RESOURCE_LIMIT_ERROR 资源管控

500 HTTP:LISTENER_OUT_OF_QUOTA 频率限制

500 HTTP:LISTENER_CONFIG_REF_ERROR 获取连接器配置异常

500 HTTP:LISTENER_HEADERS_EVAL_ERROR 响应配置 Header 表达式异常

500 HTTP:LISTENER_HEADERS_TYPE_ERROR 响应配置 Header 类型错误

500 HTTP:LISTENER_SET_COOKIE_EVAL_ERROR 响应配置 Cookies 表达式异常

500 HTTP:LISTENER_BODY_EVAL_ERROR 响应配置 Body 表达式异常
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HTTP Request 连接器
最近更新时间：2023-06-08 14:48:01

HTTP Request 连接器作为 HTTP 客户端，可以发起 HTTP 请求并将得到的响应作为消息传递给下一个组件。

根据您创建应用的时间不同，HTTP Request 连接器配置也不相同，具体如下：

与方案一相比，方案二和方案三的优化内容如下：

简介

配置说明

配置方法 适用场景 配置入口

方法一 在2021年9月2日前创建的应用 在新建连接配置页面进行基本配置和高级配置

方法二 在2021年9月2日及之后创建的应用 直接在右侧弹出的配置界面中即可进行基本配置和高级配置

方法三 在2022年4月8日及之后创建的应用 配置连接 > 配置请求信息

方法二优化内容：此项优化不影响原有和现有应用的配置和使用，只是在配置操作上进行了优化，更方便客户填写对应信息。

方法三优化内容：HTTP Request 连接器支持连接配置的统一管理。

方法一（2021年9月2日前创建的应用）

参数介绍

基本配置：HTTP Request 连接器基本配置中包括描述、请求域名、请求协议、请求端口、最大重定向次数以及公共请求路径，其中请求域名、请求协议、请求

端口、最大重定向次数、公共请求路径为必填项。
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高级配置：HTTP Request 连接器高级配置中包括安全网关配置，用于内网域名/IP 请求。

   

上述连接器配置参数相关描述如下表所示：

参数 数据类型 描述 是否必填 默认值

请求域名 string 对应的请求域名 是 无

请求协议 string 下拉框选择请求协议 HTTPS/HTTP 是 HTTPS

请求端口 string 请求端口，1-65535，默认443，与请求协议联动，HTTP 协议默认会是80 是 443

最大重定向数 int 重定向次数，最小值0，最大值1 是 1

公共请求路径 string 请求的公共路径，多次请求的路径中相同的部分可配置为公共请求路径 是 /

安全网关名称 string 直接请求内网域名/IP 时，需要绑定安全网关 否 无

配置说明
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HTTP Request 操作配置包括基本配置、高级配置两项：

基础配置参数描述

高级配置参数描述

参数 参数类型 描述 是否必填
默认
值

请求路径 string/表达式 用于指定发送请求的路径 是 /

请求方法 string
下拉单选指定发送请求的方法，全集为：GET、POST、PUT、PATCH、DELETE、

HEAD
是 GET

请求头 表达式 用于指定发送请求的请求头，结构为：dict<string,list> 否 无

请求参数 表达式 用于指定发送请求的请求参数，结构为：dict<string,string> 否 无

请求体 string/表达式
用于指定发送请求的请求体，非 GET、HEAD 方法是设置，支持字面量和表达式，默认

是消息的 payload
否 无

参数 参数类型 描述 是
否

默认值
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必
填

消息属性 string 下拉框选择输出消息绑定的属性，HTTP Request 只支持绑定 payload 否 payload

类型选择 string
下拉框选择输出消息 payload 绑定的数据类型，包括 message 内置数据类型和自

定义数据类型
否 空

数据消费模式 string

下拉框选择是否对消息数据进行持久化处理：
repeatable：默认处理方式，消息数据可在一次触发中持续重复使用

non-repeatable：数据一次性消费，用于大文件数据的流式高效处理，暂时支持 
JSON 数组类型，其超过5M时建议选择该模式

否 repeatable

方法二（2021年9月2日及之后创建的应用）

参数介绍

基本配置：HTTP Request 连接器基本配置中包括请求 URL、请求协议、请求方法、请求头、请求参数、最大重定向次数以及请求超时时间，其中请求URL、

请求方法、最大重定向次数为必填项。
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高级配置：HTTP Request 连接器高级配置中输出消息绑定自定义数据类型，可用于自定义输出消息数据类型。绑定安全网关，用于内网域名/IP 请求。

配置说明
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HTTP Request 操作配置包括基本配置、高级配置两项：

基础配置参数描述

参数 参数类型 描述 是否必填
默认

值

请求URL
string/表达
式

用于指定发送请求的URL 是 /

请求方法 string
下拉单选指定发送请求的方法，全集为：GET、POST、PUT、PATCH、DELETE、
HEAD

是
GE
T

请求头 表达式
用于指定发送请求的请求头，结构为：dict<string,list
>

否 无

请求参数 表达式 用于指定发送请求的请求参数，结构为：dict<string,string> 否 无

最大重定向数 init/表达式 用于指定发送请求的请求体 否 1
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高级配置参数描述

HTTP Request 请求的响应返回后，会将响应结果生成对应的消息传递给下一个组件。其中，响应的基本信息、Header、Query 参数、Path 参数会放到消息的 

attributes 中，响应的 body 会放到消息的 payload 中。

HTTP Request 输出消息描述

请求超时时间
string/表达

式
用于设置请求超时时间 否 1

参数
参数

类型
描述

是否

必填
默认值

消息属

性

stri

ng
下拉框选择输出消息绑定的属性，HTTP Request 只支持绑定 payload 否

paylo

ad

类型选
择

stri
ng

下拉框选择输出消息 payload 绑定的数据类型，包括 message 内置数据类型和自定义数据类型 否 空

数据消
费模式

stri
ng

下拉框选择是否对消息数据进行持久化处理：<br/>repeatable：默认处理方式，消息数据可在一次触发中
持续重复使用<br/>non-repeatable：数据一次性消费，用于大文件数据的流式高效处理，暂时支持 
JSON 数组类型，其超过5M时建议选择该模式

否
repe
atabl
e

安全网
关名称

stri
ng

直接请求内网域名/IP 时，需要绑定安全网关 否 空

输出

消息属性 值

payload

响应 body 保存在 payload 中，支持所有内置消息类型和自定义消息类型，其中 application/json、application/xml、

application/yaml、application/x-www-form-urlencoded、multipart/form-data 等结构的 payload 支持在表达式中结构化
访问

error
执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类型，“Description”字段表示

错误具体信息

attributes

保存响应的属性值，具体包括：
 

statusCode：响应的状态码，例如：200
 
reasonPhrase：响应的文本描述，例如：OK
 

headers：响应的 header，结构为： dict<string,list
>cookies：响应的 cookie，结构为： dict<string,string>，解析 Cookies 逻辑比较常见，可通过该数据直接读取

variables 默认为空

案例
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1. 组件筛选 HTTP Request。

2. 新建并配置 HTTP Request 连接器，请求域名 www.qq.com 。(此案例参考方法一进行配置)

  

配置界面如下：
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3. 使用操作配置。

   

4. 发布并触发。浏览器访问触发对应流，可以直接跳转至腾讯首页。
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同时，应用测试模式下可以看到 HTTP Request 对应的 attributes。

方法三（2022年4月8日后创建的应用）

连接配置

HTTP Request 连接器连接配置中包括 Base URL、证书验证、最大重定向次数及安全网关名称。

上述连接器配置参数相关描述如下表所示：

参数 数据类型 描述 是否必填 默认值

Base URL string 一般配置请求地址的公共部分 否 无

证书验证 string 开启后则请求HTTP服务时跳过证书验证 是 HTTPS

最大重定向数 int 重定向次数，最小值1，最大值10 否 1

请求超时时间 string 设置请求的超时时间，最大5分钟，最小1分钟 否 1

安全网关名称 string 直接请求内网域名/IP 时，需要绑定安全网关 否 无

配置说明
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HTTP Request 操作配置包括基本配置、高级配置两项：

参数介绍

基本配置：HTTP Request 连接器基本配置中包括请求URL、请求方法、URL参数、请求头、请求体，其中请求URL、请求方法为必填项。

高级配置：HTTP Request 连接器高级配置中输出消息绑定自定义数据类型，可用于自定义输出消息数据类型。
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基础配置参数描述

参数 参数类型 描述
是否必
填

默认
值

请求 

URL

string/表达

式
如果在连接配置中配置了 BaseUrl，请配置相对 URL，否则配置完整的请求URL 是 /

请求方法 string
下拉单选指定发送请求的方法，全集为：GET、POST、PUT、PATCH、DELETE、
HEAD、OPTIONS

是 GET

URL 参 表达式 用于指定发送请求的 URL 参数，结构为：dict<string,string> 否 无
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高级配置参数描述

HTTP Request 请求的响应返回后，会将响应结果生成对应的消息传递给下一个组件。其中，响应的基本信息、Header、Query 参数、Path 参数会放到消息的 

attributes 中，响应的 body 会放到消息的 payload 中。

HTTP Request 输出消息描述

数

请求头 表达式 用于指定发送请求的请求头，结构为：dict<string,list> 否 无

请求体
string/表达
式

用于设置发送请求的消息体 否 无

参数
参数
类型

描述
是否
必填

默认值

消息属

性

stri

ng
下拉框选择输出消息绑定的属性，HTTP Request 只支持绑定 payload 否

paylo

ad

类型选
择

stri
ng

下拉框选择输出消息 payload 绑定的数据类型，包括 message 内置数据类型和自定义数据类型 否 空

数据消
费模式

stri
ng

下拉框选择是否对消息数据进行持久化处理：<br/>repeatable：默认处理方式，消息数据可在一次触发中
持续重复使用<br/>non-repeatable：数据一次性消费，用于大文件数据的流式高效处理，暂时支持 
JSON 数组类型，其超过5M时建议选择该模式

否
repe
atabl
e

输出

消息属性 值

payload
响应 body 保存在 payload 中，支持所有内置消息类型和自定义消息类型，其中 application/json、application/xml、
application/yaml、application/x-www-form-urlencoded、multipart/form-data 等结构的 payload 支持在表达式中结构化
访问

error
执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类型，“Description”字段表示
错误具体信息

attributes

保存响应的属性值，具体包括：
 
statusCode：响应的状态码，例如：200
 

reasonPhrase：响应的文本描述，例如：OK
 
headers：响应的 header，结构为： dict<string,list
>cookies：响应的 cookie，结构为： dict<string,string>，解析 Cookies 逻辑比较常见，可通过该数据直接读取

variables 默认为空

案例
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1. 新增组件时，筛选 HTTP Request。

2. 新建并配置 HTTP Request 连接器，BaseURL 配置为： https://cloud.tencent.com 。

配置界面如下：
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3. 使用操作配置。
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4. 发布并触发。浏览器访问触发对应流，可以直接跳转至腾讯云首页。

集成流如下：

同时，应用测试模式下可以看到 HTTP Request 对应的 payload、 attributes。

payload：
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attributes：
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SOAP 连接器
最近更新时间：2023-06-08 14:48:02

通用配置

高级配置

连接器配置界面如下：

简介

SOAP（简单对象访问协议：Simple Object Access Protocol）是基于 XML 的简易协议，可使应用程序在 HTTP 之上进行信息交换，用于访问网络服务。

SOAP 提供一种标准的方法，使得运行在不同的操作系统并使用不同的技术和编程语言的应用程序可以互相进行通信。

SOAP = HTTP + XML，本质即遵守 SOAP 编码规则的 HTTP 请求/响应。一条 SOAP 消息即为遵循 SOAP 协议规则的 XML 文档。主要包含下列元素：

必需的 Envelope 元素，用于把此 XML 文档标识为一条 SOAP 消息。

可选的 Header 元素，包含头部信息。如果 Header 元素被提供，则它必须是 Envelope 元素的第一个子元素。

必需的 Body 元素，包含所有的调用和响应信息。

可选的 Fault 元素，提供有关在处理此消息所发生错误的信息。

WSDL 是基于 XML 的用于描述 Web Services 以及如何访问 Web Services 的语言。WSDL 是一种使用 XML 编写的文档，该文档可描述某个 Web 

service。它可规定服务的位置，以及此服务提供的操作（或方法）。

SOAP 连接器即基于 SOAP 协议规则向 Web Services 发送请求的连接器。

连接器配置

参数 数据类型 描述 是否必填 默认值

WSDL Location string Web 服务的 WSDL URL 链接 是 -

WSDL 文件 string Web 服务的 WSDL 文件 否 -

使用 WSDL URL bool 是否使用 WSDL URL 链接进行分析 否 true

Service string Web 服务的 serviceName，通过 WSDL 文件获取 是 -

Port string Web 服务的 portName，通过 WSDL 文件获取 是 -

协议版本 enum SOAP 协议版本：soap1.1、soap1.2 否 soap1.1

编码方式 string SOAP Message 编码方式：UTF-8、UTF-16、ASCII、ISO-8859-1 否 UTF-8

请求超时时间（秒） int SOAP请求超时时间（秒）（范围：0～300） 否 60（s）

参数 数据类型 描述 是否必填 默认值

缓存过期时间（秒） int WSDL 文件缓存过期时间 否 90（s）
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SOAP 请求操作如下：

操作配置

输入参数

参数
数据类
型

描述
是否必
填

默认值

接口名称
strin

g
请求 operation 是 -

请求体
strin
g

SOAP Message body，只支持表达式输入 是 -

请求头
strin
g

SOAP Message headers，只支持表达式输入 是 -

Web Service 
Security 使能

bool 是否通过可视化输入参数增加 Web Service Security 身份认证请求头 否 false

WsseMustUnderst
and 属性

bool 请求接收者是否必须认可该请求头 否 true

UsernameTokenId 

属性

strin

g
Web Service Security 身份认证请求头 wsse:UsernameToken wsu:Id 属性值 否 -
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组件输出的 message 信息如下：

用户名
strin
g

Web Service Security身份认证请求头 wsse:Username 属性值 否 -

密码
strin
g

Web Service Security身份认证请求头 wsse:Password 属性值 否 -

密码类型属性 enum
Web Service Security身份认证请求头 wsse:Password

Type类型：PasswordText、PasswordDigest
否

Password

Text

增加随机数属性 bool 是否使用自动生成的随机数作为 wsse:Nonce 属性值 否 false

用户自定义随机数
strin
g

用户自定义输入 Web Service Security 身份认证请求头 wsse:Nonce 属性值，此
时增加随机数属性参数需设置为 false

否 -

增加创建时间属性 bool 是否使用自动生成的创建时间作为 wsu:Created 属性值 否 false

用户自定义创建时间
strin
g

用户自定义输入 Web Service Security 身份认证请求头 wsu:Created 属性值，此
时增加创建时间属性参数需设置为 false

否 -

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误
类型，“Description”字段表示错误具体信息
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消息的 attributes：

消息的 Payload：

SOAP 请求返回的响应 Response 为 XML 格式，会首先进行一次 Flatten 处理，将 XML 转换为 dict 类型，然后放到消息 payload 中，后续可通过 

dataway 表达式直接访问。

attribute 返回 SOAP 组件的 attribute 信息

variable 继承上个组件的 variable 信息

attributes 信息 描述

attrs.statusCode 响应的状态码，例如：200

attrs.reasonPhrase 响应的文本描述，例如：OK

attrs.headers 响应的 Header，结果为 dict<string, list>

attrs.cookies 响应的 Cookie，结果为 dict<string, string>

正确输出为 dict 类型，例如：

  "Body": 

      "AddResponse": 

          "AddResult": "5"

      

  

{

{

{

}

}

}

错误输出为 dict 类型，包含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

  "Code": "CORE:RUNTIME"

  "Description": "SOAP:CONNECT Can not find method:Add1 in wsdl description"

{

,

}

案例
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1. 在连接器列表中选择 SOAP 连接器，选择 SOAP 请求操作。

2. 输入连接器配置参数，其中 WSDL Location = "

http://www.dneonline.com/calculator.asmx?WSDL&quot;,Service=&quot;Calculator&quot;  , Port = "CalculatorSoap" ，其他参

http://www.dneonline.com/calculator.asmx?WSDL&quot;,Service=&quot;Calculator&quot;
http://www.dneonline.com/calculator.asmx?WSDL&quot;,Service=&quot;Calculator&quot;
http://www.dneonline.com/calculator.asmx?WSDL&quot;,Service=&quot;Calculator&quot;
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数保持默认值即可。具体如下图：

默认使用 WSDL URL 参数设置为 true，此时会根据 WSDL Location 参数值提供的 wsdl url 链接进行解析；当使用 WSDL URL 参数设置为 false 

时，用户也可通过输入 WSDL 文件参数值来对 Web 服务的 WSDL 文件内容进行解析。
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首先在 SOAP 组件前添加 SetVariable 组件，变量名设置为 wsdlFile，变量值类型选择 entity.xml、值设为 WSDL Url 链接的 xml 内容。
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。接口名称设为“Add”（根据 WSDL 文件 operation 参数获取），请求头、请求体表达式

输入见下图：

然后在 SOAP 组件连接器配置中将使用 WSDL URL 参数设置为 false，将 WSDL 文件参数设置为 msg.vars["wsdlFile"]  变量值保存即可。
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SOAP 请求体表达式输入见下图：
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SOAP请求头表达式输入见下图，默认为空：

当需要支持 Web Service Security 身份认证方式时，SOAP 请求头表达式输入可参考下图进行配置：
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4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

或者将 Web Service Security 使能设置为 true，进行 Web Service Security 身份认证请求头参数的可视化编辑，具体可参考下图进行配置：
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5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。

SOAP 返回 payload 响应结果如下，即为请求体中 intA 和 intB 两数相加结果。
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AMQP 连接器
最近更新时间：2023-06-08 14:48:02

AMQP 连接器用于连接 RabbitMQ 集群和腾讯云数据连接器集群，可消费 RAbbitMQ 集群的消息并作为集成流的 trigger，也可将集成流的消息生产发布到 

RabbitMQ 集群中。

AMQP 连接器遵从 AMQP 0.9.1 协议。AMQP 协议基本概念如下：

连接配置参数

简介

Producer：生产者，负责向 RabbitMQ 投递消息（实际是向交换机投递而非消息队列）。

RoutingKey：路由键，生产者投递消息时所指定的参数，用于交换机根据一定的路由规则转发消息到相关消息队列中。

Consumer：消费者，负责从 RabbitMQ 的消息队列中接收消息。

Exchange：交换机。生产者在向 RabbitMQ 投递消息时，并不能直接将消息投递到消息队列中。实际上，生产者是将消息投递到生产者所指定交换机上，不同

类型的交换机具有其各自的路由规则，交换机根据一定的路由规则（使用消息所携带的 RoutingKey 和绑定在该交换机上的消息队列的 BindingKey），再将消

息转发给相应的消息队列上。

Queue : 消息队列，用于接收、储存交换机转发的消息，消费者通过其接收、消费消息。

BindingKey : 绑定键，在消息队列绑定到交换机的过程中，可以指定 BindingKey 参数，用于交换机根据一定的路由规则转发消息到相关消息队列中。

连接器配置

参数
数据类
型

描述
是否必
填

默认
值

集群地址 string rabbitMQ 集群地址 是 -

集群端口 int rabbitMQ 集群端口号 是 -

虚拟集群地址 string 虚拟集群地址 否 /

用户名 string rabbitMQ 集群用户名 否 -

密码 string rabbitMQ 集群密码 否 -

使能 TLS 安全传

输协议
bool 是否使用 TLS 加密和 rabbitMQ 集群间的连接 否

fals

e

TLS 客户端证书 file 可选，使用提供的证书对连接进行加密，仅当使 TLS 安全传输协议设置为 True 才可配置 否 -

TLS 客户端 Key file
可选，使用提供的证书对连接进行加密，需和客户端证书同时提供，仅当使 TLS 安全传输协
议设置为 True 才可配置

否 -

TLS 服务端证书 file 可选，使用提供的证书对连接进行加密，仅当使 TLS 安全传输协议设置为 True 才可配置 否 -
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通用配置

参数 数据类型 描述 是否必填 默认值

消息类型 enum 消息类型，默认为 text/plain 否 text/plain

消息编码格式 enum 消息编码格式 否 UTF-8
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消费者配置

生产者配置

参数
数据类
型

描述
是否必
填

默认值

应答模式 enum

消息消费后的应答模式分为两种：
 
  消费后直到触发的流成功结束后才确认 offset  
 消费后立即确认 offset

否
流运行成功后确
认

消费模式 enum

消费模式，可选：
 
 拉模式

 推模式

否 拉模式

NoLocal bool
设置为 true，表示不能将同一个 Connection 中生产者发送的消息传递给该 
Connection 中的消费者

否 false

Exclusiv
e

bool 设置为是否排他 否 false

消费者数
量

int 设置消费者数量 否 1

参数 数据类型 描述 是否必填 默认值

投递模式 int 生产消息时的投递模式（持久化/不持久化） 否 持久化



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第434 共732页

服务质量配置

AMQP 连接器包含 Consumer 和 Publish 两种操作。

参数 数据类型 描述 是否必填 默认值

预取大小（字节） int 预取大小 否 0

预取数量 int 预取数量 否 0

操作配置

Consumer 操作

输入参数

参数 数据类型 说明
是否
必填

默认
值

队列名称 string 消费的队列名称 是 -

消费者标识 string 消费者标识 否 -

NoWait bool
为 true 时，client 端将不会等待 server 的 response，server 也不会 response；若 server 
无法完成消费请求，则会抛出 channel 或 connection异常。

否
tru
e
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Consumer 操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

atrrbites 属性列表：

例如：执行成功后，message payload 值为 byte 数组，message attribute 值如下：

输出

message 属性 值

payload 执行成功后，payload 为 byte 数组

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误
类型，“Description”字段表示错误具体信息

attribute 执行成功后，attribute 为 dict，属性列表见下表

variable 继承上个组件的 variable 信息

atrrbites 属性 数据类型

headers map[string]interface{}

deliveryMode uint8，non-persistent (1) or persistent (2)

priority uint8，0 to 9

correlationId string

replyTo string

expiration string

messageId string

timestamp time.Time

type string

userId string

appId string



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第436 共732页

执行失败后，message error 值如下：

1. 按照 rabbitMQ 集群信息，填写 AMQP 连接器配置的连接配置，其他配置保持默认。

    "headers": 

    "deliveryMode": 1

    "priority": 4

    "correlationId": "someId"

    "replyTo": "some_replyto"

    "expiration": "messageId"

    "timestamp": "2021-04-25T15:30:30Z08:00"

    "type": ""

    "userId": ""

    "appId": ""

{

{},

,

,

,

,

,

,

,

,

}

    "Code": "CORE:RUNTIME"

    "Description": "some error message."

{

,

}

案例
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2. 新建流，将 AMQP Consumer 作为 trigger 节点，配置待消费的队列名称。

3. 添加其他业务逻辑，处理消费到的数据。例如：发布到 kafka。

4. 若参数配置正确，流发布后，即可将 rabbitMQ 的消息消费并发布到 kafka 队列中。

通用配置

Publish 操作

输入参数

参数 数据类型 说明 是否必填

Exchange 名称 string AMQP 模型的 Exchange 名称 是

Exchange 类型 enum AMQP 模型的 Exchange 类型 是

路由键 string 生产者投递消息时所指定的参数，用于交换机根据一定的路由规则转发消息到相关消息队列中 否

上下文 ID string 上下文 ID 否
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Exchange 配置

参数 数据类型 说明 是否必填 默认值

不等待服务端确认投递结果（NoWait） bool 设置为 True 时，客户端不等待服务端确认投递结果 否 false

是否持久化 bool 设置是否持久化 否 true

是否自动删除 bool 设置是否自动删除 否 false
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消息配置

参数 数据类型 说明 是否必填 默认值

优先级 int 设置消息优先级 否 0

消息标识 ID string 设置消息标识 ID 否 -

应答队列名称 string 设置应答队列名称 否 -

消息存活时间（毫秒） int 设置消息存活时间 否 1800000

生产者用户 ID string 生产者用户 ID 否 -

生产者应用 ID string 生产者应用 ID 否 -

消息类型 string 消息的 MIME 类型 否 -

消息头 map 消息头，字典类型，可添加用户自定义 header 否 -

消息体 string 消息体，投递的具体消息内容 否 -
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Publish 操作执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

输出

message 属性 值

payload 继承上个组件的 payload 信息

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误
类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息
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执行失败后，message error 值如下：

1. 按照 rabbitMQ 集群信息，填写 AMQP 连接器配置的连接配置，其他配置保持默认。

2. 新建流，添加 trigger，例如：http_listener。

    "Code": "CORE:RUNTIME"

    "Description": "some error message."

{

,

}

案例
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3. 在流中增加 amqp publish 操作，填写消息属性及消息内容。

4. 发布流，触发流后，若连接参数及消息参数配置正确，消息将成功投递到所配置的 rabbitMQ 集群的对应队列中。
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MongoDB 连接器
最近更新时间：2023-06-08 14:48:02

MongoDB 是 面向文档  的数据库管理系统，MongoDB 将数据存储为一个文档，数据结构由键值对（key/value）组成。MongoDB 文档类似于 JSON 对象，

字段值可以包含其他文档，数组及文档数组。

MongoDB 连接器可连接第三方 MongoDB 数据库并执行操作。用户通过连接器配置来配置 MongoDB 的连接参数，配置成功后便可执行 MongoDB 操作。

MongoDB 连接器支持两种连接形式：

通用标签页-连接配置

简介

连接器配置

自定义配置方式，用户根据连接器参数进行参数配置。

URI字符串方式，用户输入 MongoDB 连接 URI，例如："mongodb://localhost:27017"。

参数
数据类

型
描述

是否必

填
默认值

连接方式 enum MongoDB 连接模式，支持自定义配置方式和 URI 字符串方式 是 无

URI 字符
串

string
URI 字符串方式参数，MongoDB 数据库连接 URI，例
如："mongodb://localhost:27017"

是 无

服务器地

址
string 自定义配置方式参数，MongoDB 地址，格式为 host:port，以逗号相隔 是 无

数据库 string 自定义配置方式参数，待连接数据库 是 无

用户名 string 自定义配置方式参数，用于验证的用户名 否 无

密码 string 自定义配置方式参数，用于验证的密码 否 无

认证方式 string
自定义配置方式参数，连接 MongoDB 数据的认证方式，支持 SCRAM-SHA-1、
SCRAM-SHA-256、PLAIN

否
SCRAM-
SHA-1

认证源 string 自定义配置方式参数，MongoDB 数据认证的授权来源 否 无

副本集名

称
string 自定义配置方式参数，MongoDB 复制集名称 否 无

https://zh.wikipedia.org/wiki/%E9%9D%A2%E5%90%91%E6%96%87%E6%AA%94%E7%9A%84%E6%95%B8%E6%93%9A%E5%BA%AB
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高级标签页-连接配置

参数
数据类
型

描述
是否必
填

默认值

读写超时时间（毫秒） int 自定义配置方式参数，读写网络超时时间，默认时间单位为毫秒 否
3000
0

连接超时时间（毫秒） int
自定义配置方式参数，连接 MongoDB 数据库的超时时间，默认时间单位为毫
秒

否
3000
0

启用可重试写入 bool 自定义配置方式参数，是否可重试写入，默认为 false，不启用可重试写入 否 false

连接池最小连接数 int 自定义配置方式参数，连接池最小连接数 否 0

连接池最大连接数 int 自定义配置方式参数，连接池最大连接数 否 100

连接最大空闲时间（毫
秒）

int 自定义配置方式参数，连接最大空闲时间，默认时间单位为毫秒 否 0
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高级标签页-服务路由配置

高级标签页-读策略

参数
数据类
型

描述
是否必
填

默认值

服务器选择RTT参考阈值（毫
秒）

int
自定义配置方式参数，MongoDB 数据库服务器选择 RTT 参考阈值，默认时
间单位为毫秒

否 15

服务器选择超时时间（毫秒） int
自定义配置方式参数，MongoDB 数据库服务器选择超时时间，默认时间单位
为毫秒

否
3000
0

参数
数据

类型
描述

是否

必填
默认值

Read 
Concern

enu
m

自定义配置方式参数，读关注类型设置，支持 LOCAL、AVAILABLE、MAJORITY、
LINEARIZABLE、SNAPSHOT

否
MAJO
RITY

Read 
Preferenc

enu
m

自定义配置方式参数，读偏好类型设置，支持 PRIMARY、PRIMARYPREFERRED、
SECONDARY、SECONDARYPREFERRED、NEAREST

否 PRIMA
RY
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高级标签页-写策略

MongoDB 连接器的操作分为集合操作、文档操作、索引操作。

判断集合存在

e

参数
数据类

型
描述

是否必

填
默认值

Write Concern enum
自定义配置方式参数，写操作确认等级，对应 MongoDB 数据库 writeConcern 
参数

否
majorit
y

写确认超时时间（毫
秒）

int 自定义配置方式参数，写操作超时时间，默认时间单位为毫秒 否 1000

操作说明

集合操作
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 MongoDB 连接器组件。

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

输出

message 属性 值

payload 执行成功后，payload 值为 bool 类型，true 表示集合存在，false 表示集合不存在；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表
示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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2. 新建连接器配置，填写配置参数，单击测试连接，测试连接器配置是否正确。

3. 在通用配置中，填入集合名称。
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4. 执行成功后，message payload 中包含查询结果。

   

创建集合

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

集合最大文档数 int 集合最大文档数 否 无

集合最大容量 int 集合最大容量，单位为 Byte 否 无

输出

message 属性 值

payload 执行成功后，payload 值为 bool 类型，true 表示集合创建成功；若集合已存在或执行失败后，则 payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在通用配置中，填入待删除的键。

4. 执行成功后，message payload 中保存查询结果；执行失败后，则 Message error 保存报错信息。

删除集合

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

执行成功：

集合已存在，则会报错：

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

输出

message 属性 值
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1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。

4. 执行成功后，message payload 中保存执行结果；执行失败后，Message error 保存报错信息。

列出数据库所有集合

不需要填写输入参数。

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。操作执行成功，返回保存集

合名称的 list 数组信息。

组件输出的 message 信息如下：

例如：操作执行成功，message payload 如下：

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

payload 执行成功后，payload 值为 bool 类型，true 表示集合删除成功；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字

段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

输出

message 属性 值

payload 执行成功后，payload 值为 list 类型，成员为 dict 类型，保存集合信息；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "test_coll2"

  "test_coll"

  "test_coll3"    

[

,

,

]

案例
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3. 执行成功后，message payload 中保存执行结果；执行失败后，Message error 则保存报错信息。上例执行成功，返回 list 数组信息：

插入文档

插入文档，支持批量插入文档。

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：文档插入成功，message payload 如下：

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

文档操作

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

文档信息 list 文档信息，list 类型，元素为 JSON 字符串格式 是 无

是否按集合顺序插入 bool 是否按集合顺序插入 否 false

输出

message 属性 值

payload 执行成功后，payload 值为 list 类型，存储文档的 ObjectID 信息；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表
示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "607e6f6f25e3aa9635c55ef2"

    "607e6f6f25e3aa9635c55ef3"

[

,

]

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存执行结果；执行失败后，Message error 保存报错信息。上例执行成功，返回 list。

item1：

iterm2：
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查询文档

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

例如：文档查询成功，message payload 如下：

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

查询条件表达式 string MongoDB 表达式格式，例如：{'field1': 'value1'}， {'field2': {'$gte': 1, '$lt': 10 }} 是 无

排序字段 string 排序字段 否 无

降序显示文档 bool 是否按排序字段降序显示文档 否 false

每页文档数量 int 查询返回的每页文档数量 否 无

最大文档数量 int 查询返回的最大文档数量 否 无

输出

message 属性 值

payload
执行成功后，payload 值为 list 类型，成员为 dict 类型，保存文档的信息，键为字段名称，值为字段值，"_id" 字段
为文档的 ObjectID 信息；若没有满足条件的文档或执行失败后，则 payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    

        "_id": "607e63275e1e4e04f692d306"

        "name": "ccc"

        "score": 100

    

    

        "_id": "607e6f6f25e3aa9635c55ef2"

        "name": "aaa"

        "score": 10

    

[

{

,

,

},

{

,

,

}

]

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存执行结果；执行失败后，Message error 保存报错信息。上例执行成功，返回文档信息。

获取满足指定条件的文档数

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

查询条件表达式 string MongoDB 表达式格式，例如：{'field1': 'value1'}， {'field2': {'$gte': 1, '$lt': 10 }} 是 无

输出

message 属性 值
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1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存执行结果；执行失败后，Message error 保存报错信息。上例执行成功，返回文档数量。

更新文档

payload
执行成功后，payload 值为 int 类型，表示满足查询条件的文档数量；若没有满足条件的文档或执行失败后，
payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例

参数配置

参数
数据类
型

描述
是否必
填

默认
值

集合名称 string 集合名称 是 无

查询条件表达式 string
MongoDB 表达式格式，例如：{'field1': 'value1'}， {'field2': 
{'$gte': 1, '$lt': 10 }}

是 无

待更新内容 string 待更新文档信息，JSON 字符串格式 是 无

只更新第一个满足条件的文档 bool 是否只更新第一个满足条件的文档 否 无

没有满足查询条件的文档时，创建一

个新文档
bool 没有满足查询条件的文档时，创建一个新文档 否 无
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操作执行成功后，输出结果会保存在Message消息体的payload；执行失败后，错误信息会保存在Message消息体的error。

组件输出的 message 信息如下：

例如：操作执行成功，message payload 如下：

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

  

输出

message 属性 值

payload
执行成功后，payload 值为 dict 类型，包含以下字段：满足条件的文档数量 matchedCount、更新的文档数量 
modifiedCount、新创建的文档数量 upsertedCount；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "matchedCount": 3

    "modifiedCount": 3

    "upsertedCount": 0

{

,

,

}

案例
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4. 执行成功后，message payload 中保存查询结果；执行失败后，Message error 保存报错信息。上例执行成功，返回文档更新信息。

删除文档

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

查询条件表达式 int MongoDB 表达式格式，例如：{'field1': 'value1'}， {'field2': {'$gte': 1, '$lt': 10 }} 是 无

输出

message 属性 值

payload 执行成功后，payload 值为 int 类型，表示已删除的文档数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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4. 执行成功后，message payload 中保存查询结果；执行失败后，Message error 保存报错信息。上例执行成功，返回已删除的文档数量。

创建单列索引

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

索引操作

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

字段名称 string 字段名称 是 无

输出

message 属性 值

payload 执行成功后，payload 值为创建的索引名称；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，Message error 保存报错信息。上例执行成功，索引名称：

查看索引

操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

例如：操作执行成功，message payload 如下：

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

输出

message 属性 值

payload 执行成功后，payload 值为 list 类型，成员为 dict 类型，保存索引信息；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字

段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    

        "key": 

            "_id": 1

        

[

{

{

},



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第461 共732页

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功，返回索引信息：

删除索引

        "name": "_id_"

        "v": 2

    

    

        "key": 

            "score": 1

        

        "name": "score_1"

        "v": 2

    

,

},

{

{

},

,

}

]

案例

参数配置

参数 数据类型 描述 是否必填 默认值

集合名称 string 集合名称 是 无

索引名称 string 索引名称 是 无

输出
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操作执行成功后，输出结果会保存在 Message 消息体的 payload；执行失败后，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 MongoDB 连接器组件。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：

   

4. 执行成功后，message payload 中保存查询结果；执行失败后，message error 保存报错信息。上例执行成功：

message 属性 值

payload 执行成功后，payload 值为 bool 类型，true 表示索引删除成功；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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FTP 连接器
最近更新时间：2023-06-08 14:48:02

连接器配置界面如下：

简介

FTP（File Transfer Protocol，文件传输协议）是 TCP/IP 协议组中的协议之一。FTP 协议包括两个组成部分：FTP 服务器和 FTP 客户端。其中 FTP 服务

器用来存储文件，用户可以使用 FTP 客户端通过 FTP 协议访问位于 FTP 服务器上的资源。在开发网站的时候，通常利用 FTP 协议把网页或程序传到 Web 服

务器上。此外，由于 FTP 传输效率非常高，在网络上传输大的文件时，一般也采用该协议。

默认情况下，FTP 协议使用 TCP 端口中的20和21这两个端口，其中20用于传输数据，21用于传输控制信息（命令）。是否使用20作为传输数据的端口与 FTP 

使用的传输模式有关，如果采用主动模式，则数据传输端口为20；如果采用被动模式，则最终使用的端口由服务器端和客户端协商决定。

FTP 连接器是基于 FTP 协议实现文件传输的通道，因此应用程序才可与外部 FTP 服务器进行文件的交换。

针对 FTP 连接器提供对 FTP 服务器上的文件和文件夹的访问，主要特性包括：

根据需要读写文件或完全列出目录内容的功能。

支持常见的 FTP 操作，例如：创建目录和复制、移动、重命名和删除文件。

支持锁定文件。

支持文件匹配功能。

连接器配置

通用配置

参数 数据类型 描述 是否必填 默认值

域名 string FTP 服务器域名 是 -

端口号 int FTP 服务器端口号 否 21

用户名 string FTP 服务器的用户名，如果服务器需要身份验证，则为必需参数 否 -

密码 string FTP 服务器的密码，如果服务器需要身份验证，则为必需参数 否 -

工作路径 string 指定 FTP 服务器路径作为根目录。若未提供，则为 FTP 服务器默认值 否 -

传输模式 enum 传输模式，目前支持 BINARY（默认值）和 ASCII 否
BINAR
Y

远程 Host 连接验证 bool 启用或禁用验证，判断进行数据连接的远程 host 与控制命令连接的 host 是否相同 否 True

高级配置

参数 数据类型 描述 是否必填 默认值

重连接频率（秒） int 重连接频率（单位s），范围：0～300 否 10(s)

控制编码 enum 服务器通道控制编码，ISO-8859-1（默认）和 UTF-8 否
ISO-
8859-1

连接超时时间（秒） int 连接超时等待时间（单位s），范围：0～300 否 60(s)

响应超时时间（秒） int 请求响应超时等待时间（单位s），范围：0～300 否 60(s)
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读取文件

操作配置

输入参数
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组件输出的 message 信息如下：

参数 数据类型 描述 是否必填 默认值

文件路径 string 读取文件路径 是  

文件锁 bool 是否开启文件锁 否 false

文件锁等待时
间（秒）

int 文件锁等待时间（秒），范围：0～60 否 30(s)

文件校验时间
间隔（秒）

int
文件大小校验等待时间（秒），范围：0～60，以判断文件是否可读。在等待时间前后执
行两次 sizecheck 文件大小检测，如果两次检测都返回相同的值，即 sizecheck 期间
文件没有其他修改操作则可以读取该文件

否 0(s)

输出

message 属性 值

payload 执行成功后，payload 为 Entity 类型；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

FTP 读取文件操作会返回文件内容，根据文件名后缀设置消息的 mimeType 和 encoding 并放到消息 payload 中，后续可通过 dataway 表达式直接

访问。
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1. 在连接器列表中选择 FTP 连接器，然后选择 FTP 读取文件操作。

FTP 读取文件操作若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包含“Code”和“Description”元素，“Code”表示

错误类型，“Description”表示错误具体信息，例如：

案例



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第467 共732页

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 FTP 服务器对应参数，工作路径设置为 FTP 服务器下文件处理的相对路径，默认为

根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图:
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。文件路径设为 /data/ftptest.txt ，参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制HTTP Listener监听路径后访问该域名即可触发流。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第470 共732页

写文件

FTP 返回 payload 响应结果如下，即为“/data/ftptest.txt”文件内容。

当操作执行失败时，FTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值
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组件输出的 message 信息如下：

文件路径 string 待写入文件路径（当检测为目录时抛错）支持表达式输入 是  

文件内容 string 待写入文件的内容，默认为当前消息 payload 支持表达式输入 否 #[payload]

创建父级目录 bool 是否尝试创建任何不存在的父目录 否 true

文件锁 bool 是否锁定文件 否 false

文件锁等待时
间（秒）

int 文件锁等待时间（秒）（范围：0～60） 否 30(s)

文件写模式

enum: 

OVERWRITE、 
APPEND、
CREATE_NEW

文件写模式：
OVERWRITE：覆盖写

APPEND：追加写

CREATE_NEW：当文件不存在时新建，否则抛错

否 OVERWRITE

输出

message 
属性

值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类
型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息
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FTP 写文件操作，若执行成功则 payload 为空；若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

1. 在连接器列表中选择 FTP 连接器，然后选择 FTP 写文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 FTP 服务器对应参数，工作路径设置为 FTP 服务器下文件处理的相对路径，默认为

根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：

案例
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。文件路径设为“/data/ftptest.txt”，参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。
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删除文件

FTP 写文件操作若执行成功则返回 payload 响应结果为空。

当操作执行失败时，FTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值

文件删除路径 string

待删除的文件或路径：
当文件或路径不存在时抛错

支持删除单个文件以及目录（包括目录下所有文件）

如果文件未被锁定，则删除路径指向的文件，支持表达式输入

是 -
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组件输出的 message 信息如下：

FTP 删除文件操作，若执行成功则 payload 为空；若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 FTP 连接器，然后选择 FTP 删除文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的FTP服务器对应参数，工作路径设置为 FTP 服务器下文件处理的相对路径，默认为根

路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图:
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数，文件删除路径设为 /data/ftptest.txt ，参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。

FTP 删除文件操作，若执行成功则返回 payload 响应结果为空。
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复制文件

当操作执行失败时，FTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值

源文件路径 string
要复制文件的源路径支持复制单个文件和目录（包括目录下所有文件），支持表
达式输入

是 -

目标文件路径 string 文件要复制到的目标路径支持表达式输入 是 -

创建父级目录 bool 是否创建不存在的父级目录 否 true

覆盖文件 bool
是否覆盖文件。当目标路径已存在同名源文件路径时，若 Overwrite 为 false，
则抛错；若 Overwrite 为 true，则覆盖写

否 false

重命名 string

复制文件的新名称。如果未提供，则保留原始文件名；当目标路径已存在同名源

文件路径时，可设置 RenameTo 参数命名新名称解决复制文件同名冲突支持表
达式输入

否 -
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组件输出的 message 信息如下：

FTP 复制文件操作，若执行成功则 payload 为空；若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 FTP 连接器，然后选择 FTP 复制文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 FTP 服务器对应参数，工作路径设置为 FTP 服务器下文件处理的相对路径，默认为

根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。源文件路径设为“/data/ftptest.txt”，目标文件路径设为“/data/copydir”，重命

名设为“ftptestcopy.txt”，参数输入见下图：
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4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。
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重命名文件

FTP 复制文件操作，若执行成功则返回 payload 响应结果为空。

当操作执行失败时，FTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值

文件路径 string

待重命名的文件路径：
当路径或文件不存在时报错

同时支持目录和文件重命名，支持表达式输入
是 -

重命名名称 string 文件或路径的新名称支持表达式输入 是 -
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组件输出的 message 信息如下：

FTP 重命名文件操作，若执行成功则 payload 为空；若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

覆盖文件 bool

是否覆盖文件：
当 Overwrite 为 false 时，若重命名文件路径已存在则抛错

当 Overwrite 为 true 时，则直接覆盖写
否 false

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 FTP 连接器，然后选择 FTP 重命名文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 FTP 服务器对应参数，工作路径设置为 FTP 服务器下文件处理的相对路径，默认为

根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。文件路径设为“/data/ftptest.txt”，重命名名称设为“ftptestrename.txt”，参数

输入见下图：
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4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。

FTP 重命名文件操作，若执行成功则返回 payload 响应结果为空。
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移动文件

当操作执行失败时，FTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值

源文件路径 string
要转移的文件或目录路径支持移动单个文件和目录（包括目录下所有文件），支持
表达式输入

是 -

目标文件路径 string 文件要移动到的目标路径支持表达式输入 是 -

创建父级目录 bool 是否创建不存在的父级目录 否 true

覆盖文件 bool
是否覆盖文件。当目标路径已存在同名源文件路径时，若 Overwrite 为 false，
则抛错；若 Overwrite 为 true，则覆盖写

否 false

重命名 string
移动文件的新名称。如果未提供，则保留原始文件名；当目标路径已存在同名源文
件路径时，可设置 RenameTo 参数命名新名称解决移动文件同名冲突支持表达式
输入

否 -
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组件输出的 message 信息如下：

FTP 移动文件操作，若执行成功则 payload 为空；若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字

段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 FTP 连接器，然后选择 FTP 移动文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 FTP 服务器对应参数，工作路径设置为 FTP 服务器下文件处理的相对路径，默认为

根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。源文件路径设为“/data/ftptest.txt”，目标文件路径设为“/data/movedir”，重命

名设为“ftptestmove.txt”，参数输入见下图：
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4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。
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目录遍历

FTP 移动文件操作，若执行成功则返回 payload 响应结果为空。

当操作执行失败时，FTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述
是否

必填
默认值

遍历目录路径 string 要列出的目录的路径支持表达式输入 是  

子目录递归轮询 bool 是否递归包含子目录的文件和目录 否 false
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起始时间 string
在此日期之前创建的文件将被过滤，2020-11-14T08:30:00+00:00支持表达
式输入

否  

截止时间 string
在此日期之后创建的文件将被过滤，2020-11-15T17:30:00+00:00支持表达
式输入

否  

文件名正则匹配 String 使用正则表达式过滤文件或目录名称 [a-z]* 支持表达式输入 否  

文件路径匹配 String
目录路径过滤匹配模式，只保留指定文件或目录 /mydir/ftptest.txt 支持表达式
输入

否  

目录 bool 是否过滤目录默认为 true，表示遍历结果中包含目录类型 否 true

文件 bool 是否过滤文件默认为 true，表示遍历结果中包含文件类型 否 true

符号链接 bool 是否过滤符号链接默认为 true，表示遍历结果中包含符号链接类型 否 true

最小比特值 int 文件 Size 过滤最小值 否  

最大比特值 int 文件 Size 过滤最大值 否  

文件校验时间间隔（秒） int
文件大小校验等待时间（秒），范围：0～60，以判断文件是否可读。在等待时
间前后执行两次 sizecheck 文件大小检测，如果两次检测都返回相同的值，即 
sizecheck 期间文件没有其他修改操作则可以读取该文件。

否 0(s)

时间戳使能 bool
判断是否支持根据文件的修改或创建时间戳来判断触发流，缓存持久化记录上次
轮询截止时间戳作为下次轮询起始判断时间。

否 false

时间戳状态标识 String
当时间戳使能为 true 时，需设置非空值作为当前流 FTP 组件时间戳状态缓存持

久化的唯一识别标志。
否  
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组件输出的 message 信息如下：

输出

message 属性 值

payload 执行成功后，payload 为 list 类型，list 成员为 dict 类型；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

FTP 目录遍历操作会在消息 payload 中返回每个文件的属性信息：
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1. 在连接器列表中选择 FTP 连接器，然后选择 FTP 目录遍历操作。

参数 数据类型 描述

Name string 文件名称

Type string 文件类型： File Folder SymLink

Target string SymLink 对应路径

Size int 文件大小

Time string 文件最后修改时间

PathName string 文件绝对路径

FTP 目录遍历操作，若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包含“Code”和“Description”元素，“Code”表

示错误类型，“Description”表示错误具体信息，例如：

案例
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2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 FTP 服务器对应参数，工作路径设置为 FTP 服务器下文件处理的相对路径，默认为

根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。遍历目录路径设为“/data”，其他参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。
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5. 待集成流发布成功后复制HTTP Listener监听路径后访问该域名即可触发流。

目录创建

FTP 返回 payload 响应结果如下，即为“/data”目录下遍历文件的属性列表。

当操作执行失败时，FTP 输出消息 error 中会设置详细返错信息。
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组件输出的 message 信息如下：

FTP 目录创建操作，若执行成功则 payload 为空；若执行失败时输出消息 error 中会设置详细返错信息。错误输出为dict类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

输入参数

参数 数据类型 描述 是否必填

目录创建路径 string 新创建目录的名称默认支持创建多级目录，当路径已存在时返错支持表达式输入 是

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 FTP 连接器，然后选择 FTP 目录创建操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 FTP 服务器对应参数，工作路径设置为 FTP 服务器下文件处理的相对路径，默认为

根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数，文件路径设为“/data/a/b/c”，参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。

FTP 目录创建操作，若执行成功则返回 payload 响应结果为空。
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当操作执行失败时，FTP 输出消息 error 中会设置详细返错信息。
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SFTP 连接器
最近更新时间：2024-10-18 16:14:52

简介

SSH 文件传输协议（SSH File Transfer Protocol，也称 Secret File Transfer Protocol 即安全文件传送协议）是一 数据流  连接，提供文件访问、传输

和管理功能的 网络传输协议 。

SSH（Secure Shell）：安全外壳协议 ，由 IETF 的网络小组（Network Working Group）所制定；SSH 为建立在应用层基础上的安全协议。SSH 是目

前较可靠，专为远程登录会话和其他网络服务提供安全性的协议。利用 SSH 协议可以有效防止远程管理过程中的信息泄露问题。

SFTP 与 FTP 有着几乎一样的语法和功能。SFTP 为 SSH 的其中一部分，是一种传输档案至 Blogger 伺服器的安全方式。其实在 SSH 软件包中，已经包含

一个叫作 SFTP 的安全文件信息传输子系统，SFTP 本身没有单独的守护进程，它必须使用 sshd 守护进程（端口号默认是22）来完成相应的连接和答复操作，

所以从某种意义上来说，SFTP 并不像一个服务器程序，而更像是一个客户端程序。

SFTP 与 FTP 的主要区别：

连接方式：FTP 使用 TCP 端口21上的控制连接建立连接，而 SFTP 是在客户端和服务器之间通过 SSH 协议（TCP 端口22）建立的安全连接来传输文件。

安全性：SFTP 使用加密传输认证信息和传输的数据，所以使用 SFTP 相对于 FTP 是非常安全。

效率：SFTP 传输方式使用加密解密技术，所以传输效率比普通的 FTP 要低得多。

SFTP（SFTP Connector）提供对 SFTP 服务器上的文件和文件夹的访问。SFTP 连接器操作通过 SFTP（安全文件传输协议）协议管理文件传输。连接器

的主要特点包括：

根据需要读取文件或列出目录内容。

支持常见的 SFTP 操作，如创建目录、复制、移动、重命名、删除文件。

支持锁定文件。

文件匹配功能。

连接器配置

通用配置

参数 数据类型 描述 是否必填 默认值

域名 string SFTP 服务器域名 是 -

端口号 int SFTP 服务器端口号 否 22

用户名 string SFTP 服务器的用户名。如果服务器需要身份验证，则为必需参数 否 -

密码 string SFTP 服务器的密码。如果服务器需要身份验证，则为必需参数 否 -

工作路径 string
指定为此连接器所使用的每个相对路径的根目录。如果未提供，则默认为远程
服务器默认值

否 /

SSH 公钥认证 bool 是否开启 SSH 公钥认证 否 false

私钥认证文件 string 私钥认证文件 否 -

认证文件密码 string 私钥认证文件密码。如果没有提供标识文件 Identity File，参数将被忽略 否 -

KNOWN_HOSTS 
密钥验证

bool 是否开启 knownHosts 密钥验证 否 false

KNOWN_HOSTS 
密钥验证文件

string
如果已提供，客户机将根据引用文件中的 knownHosts 密钥验证服务器的密
钥。如果服务器密钥与文件中的密钥不匹配，连接将被中止

否 -

高级配置

参数 数据类型 描述 是否必填 默认值

代理域名 string 代理服务器域名 否 -

代理端口号 int 代理服务器端口号 否 -

代理用户名 string 代理服务器用户名 否 -

https://baike.baidu.com/item/%E6%95%B0%E6%8D%AE%E6%B5%81
https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E4%BC%A0%E8%BE%93%E5%8D%8F%E8%AE%AE
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连接器配置界面如下：

代理密码 string 代理服务器密码 否 -

代理协议 enum 代理服务器协议：HTTP、SOCKS4、SOCKS5 否 -

重连接频率（秒） int 重连接频率（单位s）（范围：0～300） 否 10（s）

连接超时时间（秒） int 连接超时等待时间（单位s）（范围：0～300） 否 60（s）

响应超时时间（秒） int 请求响应超时等待时间（单位s）（范围：0～300） 否 60（s）
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操作配置
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读取文件

组件输出的 message 信息如下：

输入参数

参数 数据类型 描述
是否
必填

默认值

文件路径 string 读文件路径 是  

文件锁 bool 是否开启文件锁 否 false

l文件锁等待
时间（秒）

int 文件锁等待时间（秒）（范围：0～60） 否 30（s）

文件校验时
间间隔
（秒）

int
文件大小校验等待时间（秒） ，以判断文件是否可读。在等待时间前后执行两次 sizecheck 
文件大小检测。如果两次检测都返回相同的值，即 sizecheck 期间文件没有其他修改操作则
可以读取该文件（范围：0～60）

否 0（s）

输出

message 属性 值

payload 执行成功后，payload 为 Entity 类型；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息
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1. 在连接器列表中选择 SFTP 连接器，然后选择 SFTP 读取文件操作。

SFTP 读取文件操作会返回文件内容，根据文件名后缀设置消息的 mimeType 和 encoding 并放到消息 payload 中，后续可通过 dataway 表达式直接

访问。

SFTP 读取文件操作若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包含“Code”和“Description”元素，“Code”表

示错误类型，“Description”表示错误具体信息，例如：

案例
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2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 SFTP 服务器对应参数，工作路径设置为 SFTP 服务器下文件处理的相对路径，默认

为根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图:
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。文件路径设为“/data/sftptest.txt”，参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。
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写文件

SFTP 返回 payload 响应结果如下，即为“/data/sftptest.txt”文件内容。

当操作执行失败时，SFTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值

文件路径 string 待写入文件路径（当检测为目录时抛错）支持表达式输入 是 -

文件内容 string 待写入文件的内容。默认为当前消息 payload 支持表达式输入 否 #[payload]

创建父级目录 bool 是否尝试创建任何不存在的父目录 否 true
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组件输出的 message 信息如下：

SFTP 写文件操作，若执行成功则 payload 为空；若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

文件锁 bool 是否锁定文件 否 false

文件锁等待时
间（秒）

int 文件锁等待时间（秒）（范围：0～60） 否 30（s）

文件写模式

enum: 

OVERWRITE 、
APPEND、
CREATE_NEW

文件写模式：
OVERWRITE：覆盖写

APPEND：追加写

CREATE_NEW：当文件不存在时新建，否则抛错

否 OVERWRITE

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息
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1. 在连接器列表中选择 SFTP 连接器，然后选择 SFTP 写文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 SFTP 服务器对应参数，工作路径设置为 SFTP 服务器下文件处理的相对路径，默认

为根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：

案例
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。文件路径设为“/data/sftptest.txt”，参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。
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删除文件

SFTP 写文件操作若执行成功则返回 payload 响应结果为空。

当操作执行失败时，SFTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填

文件删除路径 string

待删除的文件或路径：
当文件或路径不存在时抛错

支持删除单个文件以及目录（包括目录下所有文件）

如果文件没有被锁定，则删除路径指向的文件，支持表达式输入

是
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组件输出的 message 信息如下：

SFTP 删除文件操作若执行成功 payload 为空，若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 SFTP 连接器，然后选择 SFTP 删除文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 SFTP 服务器对应参数，工作路径设置为 SFTP 服务器下文件处理的相对路径，默认

为根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。文件删除路径设为“/data/sftptest.txt”，参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。

SFTP 删除文件操作若执行成功则返回 payload 响应结果为空。
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复制文件

当操作执行失败时，SFTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值

源文件路径 string 要复制文件的源路径支持复制单个文件和目录（包括目录下所有文件）支持表达式输入 是 -

目标文件路径 string 文件要复制到的目标路径支持表达式输入 是 -

创建父级目录 bool 是否创建不存在的父级目录 否 true

覆盖文件 bool
是否覆盖文件，当目标路径已存在同名源文件路径时，若 Overwrite 为 false 则抛
错，若 Overwrite 为 true 则覆盖写

否 false

重命名 string
复制文件的新名称，如果未提供，则保留原始文件名。当目标路径已存在同名源文件路
径时，可设置 RenameTo 参数命名新名称解决复制文件同名冲突支持表达式输入

否 -
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组件输出的 message 信息如下：

SFTP 复制文件操作若执行成功 payload 为空，若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 SFTP 连接器，然后选择 SFTP 复制文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 SFTP 服务器对应参数，工作路径设置为 SFTP 服务器下文件处理的相对路径，默认

为根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。源文件路径设为“/data/sftptest.txt”，目标文件路径设为“/data/copydir”，重命

名设为“sftptestcopy.txt”，参数输入见下图：
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4. 操作配置参数设置完成后保存返回即可，单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。
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重命名文件

SFTP 复制文件操作若执行成功则返回 payload 响应结果为空。

当操作执行失败时，SFTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值

文件路径 string

待重命名的文件路径：
当路径或文件不存在时报错

同时支持目录和文件重命名,支持表达式输入
是 -
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组件输出的 message 信息如下：

SFTP 重命名文件操作若执行成功则 payload 为空，若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

重命名名称 string 文件或路径的新名称,支持表达式输入 是 -

覆盖文件 bool

是否覆盖文件：
当 Overwrite 为 false 时，若重命名文件路径已存在则抛错

当 Overwrite 为 true 时则直接覆盖写

否 false

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 SFTP 连接器，然后选择 SFTP 重命名文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 SFTP 服务器对应参数，工作路径设置为 SFTP 服务器下文件处理的相对路径，默认

为根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。文件路径设为“/data/sftptest.txt”，重命名名称设为“sftptestrename.txt”，参

数输入见下图：
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4. 操作配置参数设置完成后保存返回即可，单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。

SFTP 重命名文件操作若执行成功则返回 payload 响应结果为空。
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移动文件

当操作执行失败时，SFTP 输出消息 error 中会设置详细返错信息。

输入参数

参数 数据类型 描述 是否必填 默认值

源文件路径 string
要转移的文件或目录路径支持移动单个文件和目录（包括目录下所有文件）支持表
达式输入

是 -

目标文件路径 string 文件要移动到的目标路径支持表达式输入 是 -

创建父级目录 bool 是否创建不存在的父级目录。 否 true

覆盖文件 bool
是否覆盖文件，当目标路径已存在同名源文件路径时，若 Overwrite 为 false 则
抛错，若 Overwrite 为 true 则覆盖写

否 false

重命名 string
移动文件的新名称，如果未提供，则保留原始文件名。当目标路径已存在同名源文
件路径时，可设置 RenameTo 参数命名新名称解决移动文件同名冲突，支持表达
式输入

否 -
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组件输出的 message 信息如下：

SFTP 移动文件操作若执行成功 payload 为空，若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第538 共732页

1. 在连接器列表中选择 SFTP 连接器，然后选择 SFTP 移动文件操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 SFTP 服务器对应参数，工作路径设置为 SFTP 服务器下文件处理的相对路径，默认

为根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。源文件路径设为“/data/sftptest.txt”，目标文件路径设为“/data/movedir”，重

命名设为“sftptestmove.txt”，参数输入见下图：
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4. 操作配置参数设置完成后保存返回即可，单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。
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目录遍历

SFTP 移动文件操作若执行成功则返回 payload 响应结果为空。

当操作执行失败时，SFTP 输出消息 error 中会设置详细返错信息。

输入参数

参数
数据
类型

描述
是否
必填

默认
值

遍历目录路

径

stri

ng
要列出的目录的路径支持表达式输入 是 -
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子目录递归
轮询

bool 是否递归包含子目录的文件和目录 否
fals
e

起始时间
stri

ng
在此日期之前创建的文件将被过滤。2020-11-14T08:30:00+00:00支持表达式输入 否 -

截止时间
stri
ng

在此日期之后创建的文件将被过滤。 2020-11-15T17:30:00+00:00支持表达式输入 否 -

文件名正则
匹配

Stri
ng

使用正则表达式过滤文件或目录名称 [a-z]* 支持表达式输入 否 -

文件路径匹
配

Stri
ng

目录路径过滤匹配模式，只保留指定文件或目录 /mydir/ftptest.txt，支持表达式输入 否 -

目录 bool 是否过滤目录默认为 true，表示遍历结果中包含目录类型 否
tru
e

文件 bool 是否过滤文件默认为 true，表示遍历结果中包含文件类型 否
tru

e

符号链接 bool 是否过滤符号链接默认为 true，表示遍历结果中包含符号链接类型 否
tru
e

最小比特值 int 文件 Size 过滤最小值 否 -

最大比特值 int 文件 Size 过滤最大值 否 -

文件校验时
间间隔(秒)

int
文件大小校验等待时间（秒），以判断文件是否可读。在等待时间前后执行两次 sizecheck 文件大小检
测。如果两次检测都返回相同的值，即 sizecheck 期间文件没有其他修改操作则可以读取该文件。（范
围：0～60）

否
0
（s
）

时间戳使能 bool
判断是否支持根据文件的修改或创建时间戳来判断触发流，缓存持久化记录上次轮询截止时间戳作为下次
轮询起始判断时间。

否
fals
e

时间戳状态
标识

Stri
ng

当时间戳使能为 true 时，需设置非空值作为当前流 SFTP 组件时间戳状态缓存持久化的唯一识别标志。 否 -
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组件输出的 message 信息如下：

SFTP 目录遍历操作会在消息 payload 中返回每个文件的属性信息：

输出

message 属性 值

payload 执行成功后，payload 为 list 类型，list 成员为 dict 类型；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字

段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息
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SFTP 目录遍历操作若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包含“Code”和“Description”元素，“Code”表示

错误类型，“Description”表示错误具体信息，例如：

参数 数据类型 描述

Name string 文件名称

Type string 文件类型： File Folder SymLink

Target string SymLink 对应路径

Size int 文件大小

Time string 文件最后修改时间

PathName string 文件绝对路径

案例
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1. 在连接器列表中选择 SFTP 连接器，然后选择 SFTP 目录遍历操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的 SFTP 服务器对应参数，工作路径设置为 SFTP 服务器下文件处理的相对路径，默认

为根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。遍历目录路径设为“/data”，其他参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。
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5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。

SFTP 返回 payload 响应结果如下，即为“/data”目录下遍历文件的属性列表。

当操作执行失败时，SFTP 输出消息 error 中会设置详细返错信息。
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目录创建

组件输出的 message 信息如下：

SFTP 目录创建操作若执行成功 payload 为空，若执行失败时输出消息 error 中会设置详细返错信息。错误输出为 dict 类型，包

含“Code”和“Description”元素，“Code”表示错误类型，“Description”表示错误具体信息，例如：

输入参数

参数 数据类型 描述 是否必填 默认值

目录创建路径 string 新创建目录的名称默认支持创建多级目录，当路径已存在时返错支持表达式输入 是 -

输出

message 属性 值

payload 执行成功或失败，payload 均为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 在连接器列表中选择 SFTP 连接器，然后选择 SFTP 目录创建操作。

2. 输入连接器配置参数，其中域名、端口、用户名和密码设置为待连接的SFTP服务器对应参数，工作路径设置为 SFTP 服务器下文件处理的相对路径，默认

为根路径“/”，其他参数保持默认值即可。参数填写完后可单击下方测试连接校验连接配置参数有效性。具体如下图：
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3. 确认连接器配置参数填写无误后单击保存，然后设置操作配置参数。文件路径设为“/data/a/b/c”，参数输入见下图：

4. 操作配置参数设置完成后保存返回即可，然后单击右上角发布，选择发布地域后单击确定。

5. 待集成流发布成功后复制 HTTP Listener 监听路径后访问该域名即可触发流。

SFTP 目录创建操作若执行成功则返回 payload 响应结果为空。
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当操作执行失败时，SFTP 输出消息 error 中会设置详细返错信息。
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Email 连接器
最近更新时间：2023-06-08 14:48:02

Email 连接器可用于发送和收取邮件。

Email 连接器需提供如下连接配置，POP3 协议和 IMAP 协议的连接信息可只提供其中一种，或同时提供。

Email 连接器配置参数如下：

基础设置

POP 设置

简介

邮件发送 SMTP 协议

SMTP 是一个相对简单的基于文本的协议，在其之上指定一条消息的一个或多个接收者（在大多数情况下被确认是存在的），然后进行消息文本传输。SMTP 规

定在两个相互通信的 SMTP 进程之间应如何交换信息。由于 SMTP 使用 CS 方式，因此负责发送邮件的 SMTP 进程为 SMTP 客户，而负责接收邮件的 

SMTP 进程为 SMTP 服务器。至于邮件内部的格式，邮件如何存储，以及邮件系统应以多快的速度来发送邮件，SMTP 未做出规定。

邮件读取 POP3 和 IMAP 协议

常用的邮件读取协议有两个，即邮局协议第3个版本 POP3 和网际报文存取协议 IMAP (Internet Message Access Protocol)。

邮局协议（英语：Post Office Protocol，缩写：POP）是 TCP/IP  协议族中的一员，由1996年5月发行之 RFC 1939  首次定义。此协议主要用于支持使用

客户端远程管理在服务器上的 电子邮件 。最新版本为 POP3，全名“Post Office Protocol - Version 3”，而提供 SSL  加密的 POP3 协议则被称为 

POP3S。

因特网信息访问协议（英语：Internet Message Access Protocol，缩写：IMAP；以前称作交互邮件访问协议）是一个应用层协议，用来从本地邮件客户端

（例如：Microsoft Outlook 、 Foxmail 、 Mozilla Thunderbird ）访问远程服务器上的邮件。在使用 IMAP 时，在用户的计算机上运行 IMAP 客户程序，

然后与接收方的邮件服务器上的 IMAP 服务器程序建立 TCP 连接。用户在计算机上即可操纵邮件服务器的邮箱，就像在本地操纵一样，因此 IMAP 是一个联机协

议。

连接器配置

参数
数据类
型

描述
是否必
填

默认
值

默认发件人
地址

string 默认发件人地址 是 -

用户名 string 邮箱登录用户名 是 -

密码 string
邮箱登录密码，163邮箱、QQ 邮箱等邮箱使用的是授权码，需要开通 POP3 或 IMAP 收件服务
后，使用授权码登录

是 -

协议类型 enum 选择收信的协议类型：可选 POP3 或 IMAP 或 ALL 否 ALL

超时时间 int 设置连接的超时时间 否 10s

参数 数据类型 描述 是否必填 默认值

POP3 服务器地址 string POP3 服务器地址 是 -

POP3 服务器端口号 int POP3 服务器端口号 是 -

POP3 使能 TLS bool 是否使用 TLS 链接 否 false

POP3 TLS 连接客户端证书 file 可选，使用提供的证书对连接进行加密 否 -

POP3 TLS 连接客户端 Key file 可选，使用提供的证书对连接进行加密，需和客户端证书同时提供 否 -

POP3 TLS 连接服务端证书 file 可选，使用提供的证书对连接进行加密 否 -

https://zh.wikipedia.org/wiki/TCP/IP
https://tools.ietf.org/html/rfc1939
https://zh.wikipedia.org/wiki/%E7%94%B5%E5%AD%90%E9%82%AE%E4%BB%B6
https://zh.wikipedia.org/wiki/SSL
https://zh.wikipedia.org/wiki/Outlook
https://zh.wikipedia.org/wiki/Foxmail
https://zh.wikipedia.org/wiki/Mozilla_Thunderbird
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IMAP 设置

SMTP 设置

连接器配置界面如下：

参数 数据类型 描述 是否必填 默认值

IMAP 服务器地址 string POP3 服务器地址 是 -

IMAP 服务器端口号 int POP3 服务器端口号 是 -

IMAP 使能 TLS bool 是否使用 TLS 链接 否 false

IMAP TLS 连接客户端证书 file 可选，使用提供的证书对连接进行加密 否 -

IMAP TLS 连接客户端 Key file 可选，使用提供的证书对连接进行加密，需和客户端证书同时提供 否 -

IMAP TLS 连接服务端证书 file 可选，使用提供的证书对连接进行加密 否 -

参数 数据类型 描述 是否必填 默认值

SMTP 服务器地址 string POP3 服务器地址 是 -

SMTP 服务器端口号 int POP3 服务器端口号 是 -

SMTP 使能 TLS bool 是否使用 TLS 链接 否 false

SMTP TLS 连接客户端证书 file 可选，使用提供的证书对连接进行加密 否 -

SMTP TLS 连接客户端 Key file 可选，使用提供的证书对连接进行加密，需和客户端证书同时提供 否 -

SMTP TLS 连接服务端证书 file 可选，使用提供的证书对连接进行加密 否 -
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Email 连接器包含发送邮件、删除邮件、标记邮件、清理文件夹、收取邮件-IMAP、收取邮件-POP3 共6种操作。

发送邮件

操作说明

输入参数
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Attachment 参数

参数 数据类型 说明 是否必填 默认值

发件人 string 发件人地址 否 -

收件人 string 收件人地址列表，至少提供一个收件地址 是 -

抄送 string 抄送地址列表 否 -

密送 string 密送地址列表 否 -

回复地址 string 回复地址列表 否 -

主题 string 邮件主题 否 无主题

邮件头 map 邮件头 否 -

正文 string 邮件正文 否 -

正文MIME类型 枚举 正文 MIME 类型，可选 text/plain、text/html 否 text/plain

附件 Attachment 附件列表 否 -

编码格式 枚举 编码格式 否 base64

参数 数据类型 说明 是否必填 默认值

文件名 string 附件文件名 是 -

文件内容 byte 文件内容，仅支持使用 dataway 表达式 是 -



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第558 共732页

发送邮件操作执行成功后，继承上个组件的 payload 信息；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

输出参数

message 属性 值

payload 继承上个组件的 payload 信息
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例如：执行成功后，message payload 值不变。执行失败后，message error 值（error 值不固定）如下：

1. 在邮箱设置中打开 POP3 或 IMAP 协议，例如：在163邮箱中打开 POP3 和 IMAP 协议，并记住授权码。

2. 按照邮箱帮助设置 IMAP、POP3、SMTP 服务器地址和端口号，在连接设置中填写正确的地址信息，填写用户名

（&#120;&#120;&#120;&#x40;&#x31;&#x36;&#x33;&#x2e;&#x63;&#x6f;&#x6d;）和密码（163、QQ 等邮箱使用的授权码）；使用 ssl 的

端口时，使能 TLS 开关需设置为 True。

3. 单击测试连接，查看设置是否正确。

4. 填写邮件的收件人、主题、正文等信息；附件信息必须使用 dataway，仅接受字节数组作为附件的内容。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

    "Description": "535 Login Fail. Please enter your authorization code to login. More information in 

http://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256\"

{

,

}

案例

在 Outlook 邮箱设置中，找到“同步电子邮件”选项卡，并打开 POP。Outlook 邮箱打开 POP 的设置方式如下图：

QQ 邮箱、163邮箱可参考以下帮助文档：

QQ 邮箱： QQ 邮箱授权码设置 、 QQ 邮箱开启 POP3/SMTP/IMAP 功能 。

163邮箱： 163邮箱设置 。

其他邮箱可在邮箱帮助文档中查看 POP3 及 IMAP 相关主题。

添加附件示例：

https://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256
https://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=166
https://mail.163.com/
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在附件栏单击添加。

 

依次输入附件文件名、附件内容。
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删除邮件

删除邮件将指定文件夹中的指定 ID 的邮件标记为删除。

删除操作执行成功后，继承上个组件的 payload 信息；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值不变。执行失败后，message error 值（error 值不固定）如下：

注意

 附件内容必须是字节数组。

输入参数

参数 数据类型 说明 是否必填 默认值

邮件文件夹 string 操作的邮件文件夹 否 INBOX

邮件ID int 要删除的邮件 ID 是 -

输出参数

message 属性 值

payload 继承上个组件的 payload 信息

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

    "Description": "535 Login Fail. Please enter your authorization code to login. More information in 

http://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256\"

{

,

}

案例
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1. 使用发送操作中的邮件连接信息。

2. 填写邮件文件夹，并填写邮件 ID（在收取邮件操作中，会返回邮件id及其内容），例如：下图的配置将 INBOX 文件夹（收件夹）下指定邮件 ID 的邮件标记

为删除。

清理文件夹

清理文件夹将删除文件夹中标记为删除的邮件。

清理文件夹操作执行成功后，继承上个组件的 payload 信息；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值不变。执行失败后，message error 值（error 值不固定）如下：

输入参数

参数 数据类型 说明 是否必填 默认值

邮件文件夹 string 操作的邮件文件夹 否 INBOX

输出参数

message 属性 值

payload 继承上个组件的 payload 信息

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

    "Description": "535 Login Fail. Please enter your authorization code to login. More information in 

http://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256\"

{

,

}
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1. 使用发送操作中的邮件连接信息。

2. 填写邮件文件夹，下图的配置将删除掉 INBOX 文件夹下的标记为删除的全部邮件（注意：此功能受邮件服务器设置影响，如设置为不允许客户端删信，则此

动作不会生效）。

标记邮件

标记邮件将指定文件夹中的指定 ID 的邮件标记为删除、已读或旗标。

标记邮件操作执行成功后，继承上个组件的 payload 信息；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值不变。执行失败后，message error 值（error 值不固定）如下：

案例

输入参数

参数 数据类型 说明 是否必填 默认值

邮件文件夹 string 操作的邮件文件夹 否 INBOX

邮件 ID int 要删除的邮件 ID 是 -

标记为 枚举 将指定 ID 的邮件标记为：删除、已读、旗标 是 -

输出参数

message 属性 值

payload 继承上个组件的 payload 信息

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

    "Description": "535 Login Fail. Please enter your authorization code to login. More information in 

http://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256\"

{

,
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1. 使用发送操作中的邮件连接信息。

2. 填写邮件文件夹，并填写邮件 ID（在收取邮件中，会返回邮件 ID 及其内容）；

3. 选择标记动作。下图的配置，将 INBOX 文件夹（收件夹）中邮件 ID 为1的邮件标记为已读。

收取邮件（POP3 协议）

收取邮件（POP3 协议）按照指定的过滤条件，收取符合过滤条件的全部邮件（不能指定邮件文件夹）。

POP3Matcher

}

案例

输入参数

参数 数据类型 说明 是否必填 默认值

邮件过滤条件 POP3Matcher 邮件过滤条件 否 -

最大收取量 int 最大收取量 否 10

起始邮件 ID int 起始邮件 ID 否 0

参数 数据类型 说明 是否必填 默认值

起始时间 datetime 收取此时间之后的邮件 否 -

截止时间 datetime 收取此时间之前的邮件 否 -

主题筛选 string 筛选邮件主题，收取主题中包含该字段的邮件 否 -

发件人地址筛选 string 筛选邮件发件人，收取发件人地址中包含该字段的邮件 否 -
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收取邮件（POP3 协议）操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

收件人地址筛选 string 筛选邮件收件人，收取收件人地址中包含该字段的邮件 否 -

输出参数

message 属性 值

payload 执行成功后，payload 为 list 类型，list 成员为 dict 类型，键表示邮件各字段名称，值表示邮件字段值

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    

        "Header":Object ...

        "Subject":" some subject"

        "Sender":null

        "From":

            

                "Name":"帐户名称"

                "Address":"abc@efg.com"

            

        

        "ReplyTo":null

        "To":

            

                "Name":""

                "Address":"receiverAddress@qq.com"

            

        

        "Cc":null

        "Bcc":null

        "Date":"2021-03-01T23:42:53-08:00"

        "MessageID":"IKBLXSIQ3DU4.PKYL66BZ4RFP3@BY1PEPF00001EF1"

        "MailID":1

        "InReplyTo":null

        "References":null

        "ResentFrom":null

        "ResentSender":null

        "ResentTo":null

        "ResentDate":"0001-01-01T00:00:00Z"

        "ResentCc":null

        "ResentBcc":null

        "ResentMessageID":""

        "ContentType":""

        "Content":""

        "HTMLBody":"... HTML Body Content ..."

        "TextBody":"... Text Body Content ..."

        "Attachments":null

        "EmbeddedFiles":null

    

    

        "Header":

        "Subject":"邮件主题"

        "Sender":null

[

{

{ },

,

,

[

{

,

}

],

,

[

{

,

}

],

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

},

{

{},

,

,
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执行失败后，message error 值（error 值不固定）如下：

        "From":

            

                "Name":"帐户名称"

                "Address":"abc@efg.com"

            

        

        "ReplyTo":null

        "To":

            

                "Name":""

                "Address":"receiverAddress@qq.com"

            

        

        "Cc":null

        "Bcc":null

        "Date":"2021-03-08T00:05:34-08:00"

        "MessageID":"GM63WJUK5DU4.Y7UK7WAJ3VBS2@BL02EPF0000195A"

        "MailID":2

        "InReplyTo":null

        "References":null

        "ResentFrom":null

        "ResentSender":null

        "ResentTo":null

        "ResentDate":"0001-01-01T00:00:00Z"

        "ResentCc":null

        "ResentBcc":null

        "ResentMessageID":""

        "ContentType":""

        "Content":""

        "HTMLBody":""

        "TextBody":""

        "Attachments":

            

                "FileName":"test.pdf"

                "ContentType":"application/pdf; name="test.pdf""

                "Data":"base64 encoded content"

            

            ...

            

        

        "EmbeddedFiles":

            

                "CID":"colors"

                "ContentType":"image/png; name="colors.png""

                "Data":"base64 encoded content"

            

            ...

            

        

    

[

{

,

}

],

,

[

{

,

}

],

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

[

{

,

,

},

{}

],

[

{

,

,

},

{}

]

}

]

    "Code": "CORE:RUNTIME"

    "Description": "535 Login Fail. Please enter your authorization code to login. More information in 

http://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256\"

{

,

}

案例
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1. 使用发送操作中的邮件连接信息。

2. 填写过滤条件，参考输入条件中的 POP3Matcher；填写最大收取量和起始邮件 ID。按下图示例填写的配置，将收取邮件服务器收信时间在2021-01-01 

10:28:38 ~ 2021-04-25 10:28:38之间、邮件主题包含 test、发件人包含 someone、收件人包含 somereceiver 的邮件，邮件 ID 从1开始，共收

取10封邮件（若满足条件的邮件数不足10，则返回全部满足条件的邮件）。

收取邮件（IMAP 协议）

收取邮件（IMAP 协议）按照指定的过滤条件，收取符合过滤条件的全部邮件。

输入参数

参数 数据类型 说明 是否必填 默认值

邮件文件夹 string 操作的邮件文件夹名称 否 INBOX

邮件过滤条件 IMAPMatcher 邮件过滤条件 否 -

最大收取量 int 最大收取量 否 10

起始邮件 ID int 起始邮件 ID 否 0
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收取邮件（IMAP 协议）操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

IMAPMatcher

参数 数据类型 说明
是否必
填

默认
值

已读 bool
取值为 False 时，仅收取未读邮件；取值为 True 时，仅收取已读邮件；取值为 None 时，不
使用该条件过滤

否
Non
e

已回复 bool
取值为 False 时，仅收取未回复邮件；取值为 True 时，仅收取已回复邮件；取值为 None 

时，不使用该条件过滤
否

Non

e

旗标 bool
取值为 False 时，仅收取无旗标邮件；取值为 True 时，仅收取旗标邮件；取值为 None 时，
不使用该条件过滤

否
Non
e

起始时间
datetim
e

收取此时间之后的邮件 否 -

截止时间
datetim
e

收取此时间之前的邮件 否 -

主题筛选 string 筛选邮件主题，收取主题中包含该字段的邮件 否 -

发件人地址
筛选

string 筛选邮件发件人，收取发件人地址中包含该字段的邮件 否 -

收件人地址
筛选

string 筛选邮件收件人，收取收件人地址中包含该字段的邮件 否 -

输出参数

message 属性 值

payload 执行成功后，payload 为 list 类型，list 成员为 dict 类型，键表示邮件各字段名称，值表示邮件字段值

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    

        "Header":Object ...

        "Subject":" some subject"

        "Sender":null

        "From":

            

                "Name":"帐户名称"

                "Address":"abc@efg.com"

            

        

        "ReplyTo":null

        "To":

            

                "Name":""

                "Address":"receiverAddress@qq.com"

            

        

        "Cc":null

        "Bcc":null

[

{

{ },

,

,

[

{

,

}

],

,

[

{

,

}

],

,

,
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        "Date":"2021-03-01T23:42:53-08:00"

        "MessageID":"IKBLXSIQ3DU4.PKYL66BZ4RFP3@BY1PEPF00001EF1"

        "MailID":1

        "InReplyTo":null

        "References":null

        "ResentFrom":null

        "ResentSender":null

        "ResentTo":null

        "ResentDate":"0001-01-01T00:00:00Z"

        "ResentCc":null

        "ResentBcc":null

        "ResentMessageID":""

        "ContentType":""

        "Content":""

        "HTMLBody":"... HTML Body Content ..."

        "TextBody":"... Text Body Content ..."

        "Attachments":null

        "EmbeddedFiles":null

    

    

        "Header":

        "Subject":"邮件主题"

        "Sender":null

        "From":

            

                "Name":"帐户名称"

                "Address":"abc@efg.com"

            

        

        "ReplyTo":null

        "To":

            

                "Name":""

                "Address":"receiverAddress@qq.com"

            

        

        "Cc":null

        "Bcc":null

        "Date":"2021-03-08T00:05:34-08:00"

        "MessageID":"GM63WJUK5DU4.Y7UK7WAJ3VBS2@BL02EPF0000195A"

        "MailID":2

        "InReplyTo":null

        "References":null

        "ResentFrom":null

        "ResentSender":null

        "ResentTo":null

        "ResentDate":"0001-01-01T00:00:00Z"

        "ResentCc":null

        "ResentBcc":null

        "ResentMessageID":""

        "ContentType":""

        "Content":""

        "HTMLBody":""

        "TextBody":""

        "Attachments":

            

                "FileName":"test.pdf"

                "ContentType":"application/pdf; name="test.pdf""

                "Data":"base64 encoded content"

            

            ...

            

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

},

{

{},

,

,

[

{

,

}

],

,

[

{

,

}

],

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

,

[

{

,

,

},

{}
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执行失败后，message error 值（error 值不固定）如下：

1. 使用发送操作中的邮件连接信息。

2. 填写邮件文件夹、过滤条件（参考输入条件中的 IMAPMatcher）、填写最大收取量和起始邮件 ID。按下图示例填写的配置，将收取邮件服务器收信时间在

2021-01-01 10:28:38 ~ 2021-04-25 10:28:38之间、邮件主题包含 test、发件人包含 someone、收件人包含 somereceiver 的邮件，邮件 ID 

        

        "EmbeddedFiles":

            

                "CID":"colors"

                "ContentType":"image/png; name="colors.png""

                "Data":"base64 encoded content"

            

            ...

            

        

    

],

[

{

,

,

},

{}

]

}

]

    "Code": "CORE:RUNTIME"

    "Description": "535 Login Fail. Please enter your authorization code to login. More information in 

http://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256\"

{

,

}

案例
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从1开始，且是已读的邮件，共收取10封邮件（若满足条件的邮件数不足10，则返回全部满足条件的邮件）。
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状态存储连接器
最近更新时间：2024-10-18 16:22:22

状态存储以抽象数据结构的方式为用户提供多种类型的持久化存储方式，主要有以下特点：

字符串支持的操作：设置字符串的值、获取字符串的值、删除字符串、设置字符串的过期时间。

设置字符串的值

简介

提供字符串（string）、列表（list）、 哈希（hash）等数据结构的存储。

支持数据的持久化，数据保持在磁盘中，流重启的时候可以再次加载进行使用。

支持的数据类型：

字符串（string）：字符串，字符串与键一一对应。

列表（list）：简单字符串列表，按照插入顺序排序，列表与键一一对应。

哈希（hash）：字符串类型的key和value的映射表，映射表与键一一对应。

连接器配置

配置参数

参数 数据类型 描述 是否必填

键 string 状态的唯一标识，长度限制30字符 是

配置界面

操作说明

字符串

参数配置

参数 数据类型 描述 是否必填 默认值

值 string 需要更新的值，长度限制4GB 是 -

输出
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执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加状态存储组件，选择设置字符串的值操作。

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"value"元素，"value"表示设置后的数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

   "value": "value"

{

}

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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2. 新建状态存储配置，配置键。

3. 执行操作。设置成功后，message payload 中包含设置后数据：
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获取字符串的值

仅需配置通用配置。

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加状态存储组件，选择获取字符串的值操作。

参数配置

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"value"元素，"value"表示获取的数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

   "value": "value"

{

}

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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2. 新建状态存储配置，配置键。
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3. 执行操作。获取成功后，message payload 中包含获取的数据。

删除字符串

仅需配置通用配置。

执行成功时，没有结果返回；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为空；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,
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1. 添加状态存储组件，选择删除字符串操作。

2. 新建状态存储配置，配置键。

}

案例
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3. 执行操作。删除成功后，message payload 为空。

设置字符串的过期时间

执行成功时，无结果返回；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

执行失败后，message error 值如下：

参数配置

参数 数据类型 描述 是否必填 默认值

过期时间 int 过期时间（单位天） 是 -

输出

message 属性 值

payload 执行成功后，payload 为空；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错
误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

{

,
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1. 添加状态存储组件，选择设置字符串的过期时间操作。

2. 新建状态存储配置，配置键。

    "Description": "Can't connect to MySQL server on '*'"

}

案例
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3. 执行操作。设置成功后，message payload 为空。

列表支持的操作：插入值到列表尾部、插入值到列表头部、获取列表的尾部元素、获取列表的头部元素、移出列表尾部元素、移出列表头部元素、获取列表长度、删除

列表、设置列表的过期时间。

插入值到列表尾部

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

列表

参数配置

参数 数据类型 描述 是否必填 默认值

值 string 需要更新的值，长度限制4G 是  

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"value"元素，"value"表示插入的数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误
类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息
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例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加状态存储组件，选择插入值到列表尾部操作。

   "value": "test"

{

}

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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2. 新建状态存储配置，配置键。

3. 执行操作。插入成功后，message payload 中包含插入数据：

插入值到列表头部
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执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加状态存储组件，选择插入值到列表头部操作。

参数配置

参数 数据类型 描述 是否必填 默认值

值 string 需要更新的数据，长度限制4GB 是 -

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"value"元素，"value"表示插入的数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

   "value": "test"

{

}

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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2. 新建状态存储配置，配置键。
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3. 执行操作。插入成功后，message payload 中包含插入数据：

获取列表的尾部元素

仅需配置通用配置。

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"value"元素，"value"表示获取的数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

   "value": "test"

{

}
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1. 添加状态存储组件，选择获取列表的尾部元素操作。

2. 新建状态存储配置，配置键。

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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3. 执行操作。获取成功后，message payload 中包含获取的数据：

获取列表的头部元素

仅需配置通用配置。

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"value"元素，"value"表示获取的数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

   "value": "test"

{

}
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1. 添加状态存储组件，选择获取列表的头部元素操作。

2. 新建状态存储配置，配置键。

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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3. 执行操作。获取成功后，message payload 中包含获取的数据：

移出列表尾部元素

仅需配置通用配置。

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"value"元素，"value"表示被移出的数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错
误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

   "value": "test"

{

}
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1. 添加状态存储组件，选择移出列表尾部元素操作。

2. 新建状态存储配置，配置键。

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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3. 执行操作。移出成功后，message payload 中包含被移出的数据：

移出列表头部元素

仅需配置通用配置。

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"value"元素，"value"表示移出的数据；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示

错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

   "value": "test"

{

}
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1. 添加状态存储组件，选择移出列表头部元素操作。

2. 新建状态存储配置，配置键。

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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3. 执行操作。移出成功后，message payload 中包含被移出的数据：

获取列表长度

仅需配置通用配置。

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"size"元素，"size"表示获取的长度；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

   "size": 1

{

}
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1. 添加状态存储组件，选择获取列表长度操作。

2. 新建状态存储配置，配置键。

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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3. 执行操作。获取成功后，message payload 中包含获取的长度：

删除列表

仅需配置通用配置。

执行成功时，无结果返回；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为空；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表
示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第597 共732页

1. 添加状态存储组件，选择删除列表操作。

2. 新建状态存储配置，配置键。
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3. 执行操作。删除成功后，message payload 为空。

设置列表的过期时间

执行成功时，无结果返回；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

执行失败后，message error 值如下：

参数配置

参数 数据类型 描述 是否必填 默认值

过期时间 int 过期时间（单位天） 是 -

输出

message 属性 值

payload 执行成功后，payload 为空；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表
示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

{
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1. 添加状态存储组件，选择设置列表的过期时间操作。

2. 新建状态存储配置，配置键。

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

,

}

案例
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3. 执行操作。设置成功后，message payload 为空。

哈希支持的操作：设置哈希表中指定字段的值、获取哈希表中指定字段的值、删除哈希表中指定字段、检查哈希表中指定字段是否存在、获取哈希表中字段的数量、删

除哈希表、设置哈希表的过期时间。

设置哈希表中指定字段的值

如果字段存在，则会将字段对应的值更新为新值。

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

哈希

参数配置

参数 数据类型 描述 是否必填 默认值

字段 string 需要更新的字段，长度限制512字符 是 -

值 string 需要更新的值，长度限制4GB 是 -

输出

message 属性 值

payload
执行成功后，payload 为 dict 类型，包含"key"和"value"元素，"key"表示设置的字段，"value"表示设置的值；执行
失败后，payload 为空
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例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加状态存储组件，选择设置哈希表中指定字段的值操作。

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段
表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "key": "key"

    "value": "test"

{

,

}

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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2. 新建状态存储配置，配置键。

3. 执行操作。设置成功后，message payload 中包含设置后的数据：
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获取哈希表中指定字段的值

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 Message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加状态存储组件，选择获取哈希表中指定字段的值操作。

参数配置

参数 数据类型 描述 是否必填 默认值

字段 string
需要获取的字段，长度限
制512个字符

是  

输出

message 属性 值

payload
执行成功后，payload 为 dict 类型，包含"key"和"value"元素，"key"表示获取的字段，"value"表示获取的值；执
行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字

段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "key": "key"

    "value": "test"

{

,

}

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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2. 新建状态存储配置，配置键。
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3. 执行操作。获取成功后，message 的 payload 中包含获取的数据：

删除哈希表中指定字段

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

参数配置

参数 数据类型 描述 是否必填 默认值

字段 string 需要删除字段，长度限制512个字符 是 -

输出

message 属性 值

payload
执行成功后，payload 为 dict 类型，包含"key"和"value"元素，"key"表示被删除的字段，"value"表示删除的结
果；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第606 共732页

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加状态存储组件，选择删除哈希表中指定字段操作。

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "key": "key"

    "value": true

{

,

}

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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2. 新建状态存储配置，配置键。

3. 执行操作。删除成功后，message payload 中包含删除的数据：

检查哈希表中指定字段是否存在
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执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

1. 添加状态存储组件，选择检查哈希表中指定字段是否存在操作。

参数配置

参数 数据类型 描述 是否必填 默认值

字段 string 需要检查的字段，长度限制512字符 是 -

输出

message 属性 值

payload
执行成功后，payload 为 dict 类型，包含"key"和"value"元素，"key"表示获取的字段，"value"表示检查的结果；
执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "key": "key"

    "value": true

{

,

}

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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2. 新建状态存储配置，配置键。
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3. 执行操作。检查成功后，message payload 中包含检查的结果：

获取哈希表中字段的数量

仅需配置通用配置。

执行成功时，输出结果会保存在 message 消息体的 payload；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：执行成功后，message payload 值如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为 dict 类型，包含"size"元素，"size"表示获取的数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表
示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "size": 1

{

}



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第611 共732页

1. 添加状态存储组件，选择获取哈希表中字段的数量操作。

2. 新建状态存储配置，配置键。

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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3. 执行操作。获取成功后，message payload 中包含哈希表中字段的数量：

删除哈希表

仅需配置通用配置。

执行成功时，无结果返回；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

执行失败后，message error 值如下：

参数配置

输出

message 属性 值

payload 执行成功后，payload 为空；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字
段：“Code”字段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

    "Description": "Can't connect to MySQL server on '*'"

{

,

}

案例
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1. 添加状态存储组件，选择删除哈希表操作。

2. 新建状态存储配置，配置键。
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3. 执行操作。获取成功后，message payload 中为空。

设置哈希表的过期时间

执行成功时，没有结果返回；执行失败时，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

执行失败后，message error 值如下：

参数配置

参数 数据类型 描述 是否必填 默认值

过期时间 int 过期时间（单位天） 是 -

输出

message 属性 值

payload 执行成功后，payload 为空；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示
错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

{

,
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1. 添加状态存储组件，选择设置哈希表的过期时间操作。

2. 新建状态存储配置，配置键。

    "Description": "Can't connect to MySQL server on '*'"

}

案例
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3. 执行操作。设置成功后，message payload 中为空。
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Neo4j 连接器
最近更新时间：2025-04-25 15:16:32

Neo4j  数据库是开源的高性能 NOSQL 图形数据库，图数据库用来解决现有关系数据库的局限性，图模型明确地列出数据节点之间的依赖关系，可以简单快速地检

索难以在关系系统中建模的复杂层次结构。Neo4j 数据库适合处理复杂关系，应用在欺诈检测、推荐系统、社交网络图、身份和访问管理等领域。

Neo4j 设计 CQL（Cypher Query Language）查询语言，Neo4j 通过 CQL 可以进行 Neo4j 数据库的增删改查等相关操作，CQL 的语法类似于 SQL，简单

易读。

Neo4j 连接器可连接第三方 Neo4j 数据库系统并执行节点的增删改查和 CQL 操作。用户通过连接器配置来配置数据库的连接参数，配置成功后便可执行对应的数据

库操作。

简介

连接器配置

配置参数

参数 数据类型 描述 是否必填 默认值

连接URL string 用于连接 Neo4j 数据库的 URL 是 -

用户名 string 用于连接验证的用户名 否 -

密码 string 用于连接验证的用户密码 否 -

数据库 string 连接的数据库名称 否 -

连接超时时间 int 连接超时时间（单位秒），最长超时时间为30秒 否 5

配置界面

https://neo4j.com/
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Neo4j 连接器目前支持创建节点、查询节点、删除节点、更新节点、执行 CQL 语句等操作。

创建节点

操作说明

参数配置

参数 数据类型 描述 是否必填 默认值

节点标签名称 string 待创建节点的标签名称 是 -

节点属性 dict 待创建节点的属性，key 为属性名称，value 为属性值 否 -
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查询操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

1. 添加 Neo4j 连接器组件，选择创建节点操作。

输出

message 属性 值

payload 执行成功后，payload 为 int 类型，返回创建成功的节点数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字
段表示错误类型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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2. 新建连接器配置，填写配置参数，单击测试连接，测试连接器配置是否正确。

3. 在通用配置中，填写节点标签名称和节点属性信息。例如：标签名称填写为 person、节点属性 item_1 的 key 为 name、value 为 'xiaoming'、

item_2 的 key 为 age、value 为18。
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节点属性：
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4. 创建成功后，message payload 返回创建节点的数量。

5. 若执行过程中出现错误，message error中会包含错误信息。

查询节点

参数配置

参数 数据类型 描述 是否必填 默认值

节点标签名称 string 待查询的节点标签名称 是 -

节点属性 dict 节点属性，根据节点属性作为查询过滤条件，不填则返回标签下所有节点 否 -
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

例如：查询操作执行成功后，查询返回两个节点的属性信息，message payload 值如下：

输出

message 属性 值

payload 执行成功后，payload 为 list 类型，list 成员为 dict 类型，表示节点的属性信息；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元
素：“Code”表示错误类型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    

        "age": 18

        "name": "xiaohua"

    

    

        "age": 18

        "name": "xiaoming"

    

[

{

,

},

{

,

}

]

案例
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1. 添加 Neo4j 连接器组件，选择查询节点操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入节点标签名称和节点属性。例如：标签名称填写为 person、节点属性 item_1 的 key 值为 age、value 值为18，即可筛选出 age 属

性值为18的节点。

  

4. 查询成功后，message payload 中包含执行结果，返回 age 属性为18的两个节点信息。

更新节点

参数配置
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

参数 数据类型 描述 是否必填 默认值

节点标签名称 string 待删除的节点标签名称 是 -

节点属性 dict 节点属性，根据节点属性作为删除条件，不填则更新标签下所有节点 否 -

更新后的节点属性 dict 更新后的节点属性 是 -

输出

message 属性 值

payload 执行成功后，payload 为 Bool 类型，更新成功为 true，更新失败为 false；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元
素：“Code”表示错误类型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 添加 Neo4j 连接器组件，选择更新节点操作。

   

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入所需参数。例如：节点标签填写为 person、节点属性 item_1 的 key 值为 age、value 值为18，更新后的节点属性采用 Dataway 

表达式输入。

4. 执行成功后，message payload 中包含执行结果，true 表示更新成功。

def dw_process msg

 return 

     'name'  'abc'

     'age'  30

 

( ):

{

: ,

:

}

再执行查询节点操作，可以看到两个节点已经完成更新。
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删除节点

操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

参数配置

参数 数据类型 描述 是否必填 默认值

节点标签名称 string 待删除的节点标签名称 是 -

是否删除节点关系 bool 是否删除节点间的关系信息 否 true

节点属性 dict 节点属性，根据节点属性作为删除条件，不填则删除标签下所有节点 否 -

输出

message 属性 值

payload 执行成功后，payload 为 int 类型，代表删除的节点数量；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元
素：“Code”表示错误类型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 添加 Neo4j 连接器组件，选择删除节点操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填写相关参数。例如：节点标签填写为 person、节点属性采用 Dataway 表达式输入，输入如下：

4. 删除成功后，message payload 中包含成功删除的节点数量。

执行CQL语句

def dw_process msg

 return 

     'age'  30

 

( ):

{

:

}

参数配置

参数
数据类
型

描述
是否必
填

默认
值

CQL语

句
string

待执行的 CQL 语句，遵循 Cypher Query Language 标准的语句，支持原生 CQL 及参数化输入。

参数化使用($+参数名称)输入
- -

输入参
数

string CQL 语句的输入参数，key 为参数名称，参数名称需要和 input 参数名称一致，value 为参数值 是 -
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

输出

message 属性 值

payload

执行成功后，payload 为 dict 类型，包含4个字段：selectResult、createCount、deleteCount、
containsUpdates。

selectResult 字段代表查询结果，对应的值为 list 类型，list 成员为 dict 类型，为节点的属性信息

createCount 代表创建的节点数量，对应的值为 int 类型

deleteCount 代表删除的节点数量，对应的值为 int 类型

containsUpdates 代表是否执行更新，对应的值为 bool 类型；执行失败后，payload 为空

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”元素：“Code”表
示错误类型，“Description”表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

案例
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1. 添加 Neo4j 连接器组件，选择执行 CQL 操作。

2. 新建连接器或选择已创建的连接器。

3. 在通用配置中，填入相关信息。例如：“CQL 语句”为 MATCH(n:person {age:$age}) RETURN n ，CQL 语句中包含 age 参数变量，输入参数采用 

Dataway 表达式输入，如下：

def dw_process msg

 return 

     'age'  18

 

( ):

{

:

}

界面如图：
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4. 执行成功后，message payload 中包含执行结果，由于执行的是查询命令，“selectResult”字段包含查询结果。
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JWT 连接器
最近更新时间：2023-06-08 14:48:03

JWT（Json Web Token）是一种用于在网络应用环境间传递声明而执行的一种基于 JSON 的开放标准（ RFC 7519 ）。JWT 被设计为紧凑且安全的，适用于

分布式站点的单点登录（SSO）场景。Json Web Token 的声明一般被用来在身份提供者和服务提供者间传递被认证的用户身份信息，以便于从资源服务器获取资

源，也可用于增加一些额外的其它业务逻辑所必须的声明信息，Json Web Token 也可直接被用于认证，也可被加密。

JWT 连接器提供生成 Json Web Token 以及校验 Json Web Token 的相关功能。

配置参数：

选择“NONE”时，无配置参数，如下图：

选择“HMAC-SHA-256/HMAC-SHA-384/HMAC-SHA-512”时，配置参数如下：

选择”RSA-SHA-256/RSA-SHA-384/RSA-SHA-512/RSAPSS-SHA-256/RSAPSS-SHA-384/RSAPSS-SHA-512“时，配置参数如下：

简介

配置

参数
数据

类型
描述

是否

必填

默认

值

签名
方法

enu
m

NONE/HMAC-SHA-256/HMAC-SHA-384/HMAC-SHA-512/RSA-SHA-256/RSA-SHA-
384/RSA-SHA-512/RSAPSS-SHA-256/RSAPSS-SHA-384/RSAPSS-SHA-512

是 无

参数 数据类型 描述 是否必填 默认值

HMAC 密钥 string HMAC密钥 是 无

参数 数据类型 描述 是否必填 默认值

私钥证书文件 string RSA 私钥证书文件 是 无

公钥证书文件 string RSA 公钥证书文件 是 无

https://link.jianshu.com/?t=https://tools.ietf.org/html/rfc7519
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JWT 组件目前支持生成  JWT 和校验 JWT 操作。

操作说明

生成 Json Web Token

参数配置

参数 数据类型 描述 是否必填 默认值

签发者（iss） string JWT 签发者 否 无

主题（sub） string JWT 主题 否 无

唯一身份标识 ID（jti） string JWT 的唯一身份标识 ID 否 无

接收者列表（aud） []string 接收 JWT 的对象列表 否 无

签发时间（iat） datetime JWT 的签发时间 否 无

有效起始时间（nbf） datetime JWT 的有效起始时间，定义在该时间之前，JWT 都是不可用的 否 无

有效时间（exp） int 有效起始时间加上有效时间为 JWT 的过期时间 否 3600（单位：秒）

自定义声明 dict JWT 自定义声明 否 无
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操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

输出

message 属性 值

payload
执行成功后，payload 为 binary 类型，返回生成的 JWT 内容。

执行失败后，payload 为空。

error

执行成功后，error 为空。

执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类型，“Description”字

段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。
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1. 添加 JWT 组件，选择生成 JsonWebToken 操作：

2. 在连接器配置中，填写相关参数：

variable 继承上个组件的 variable 信息。

案例1
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3. 在操作配置填写参数如下：
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4. 执行成功后，message payload 中为 JsonWebToken 内容：

操作执行成功后，输出结果会保存在Message消息体的payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

校验 JsonWebToken

参数配置

参数 数据类型 描述 是否必填 默认值

Token string 生成的 Json Web Token 是 无

接收者列表（aud） []string 用于校验接收 JWT 的对象是否匹配 否 无

输出

message属性 值

payload
执行成功后，payload 为 binary 类型，返回校验解析 JWT 后的内容。

执行失败后，payload 为空。

error

执行成功后，error 为空。

执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类
型，“Description”字段表示错误具体信息。

attribute 继承上个组件的 attribute 信息。

variable 继承上个组件的 variable 信息。

案例2
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1. 添加 JWT 组件，选择校验 JsonWebToken 操作

2. 在连接器配置中，填写相关参数：
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3. 在操作配置填写参数如下：

4. 执行成功后，message payload 中为校验解析后的 JsonWebToken 内容：
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GRPC 连接器
最近更新时间：2023-06-08 14:48:03

GRPC:Request 连接器作为 GRPC 客户端，可以发起 GRPC 请求并将得到的响应作为消息传递给下一个组件。

简介

操作说明

输入参数
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GRPC:Request 操作配置包括基本配置、服务定义、GRPC 参数和安全网关配置：

说明
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基本配置

服务定义

GRPC 参数

安全网关配置

您可以单击以下页签，查看操作配置中涉及到的不同模块的参数描述。

参数
数据类
型

描述
是否必
填

默认值

请求域名 string 对应的请求域名 是 无

请求端口 int 请求端口 是 无

认证机制 enum
默认为 No Auth，目前支持 Basic Auth，如果为 Basic Auth，则需配置用户名、密

码
否

No 

Auth

用户名 string 用户名 否 无

密码 string 密码 否 无

启用 

SSL/TLS
bool 是否启用 SSL/TLS 否 false

服务器证书文
件

file 服务器证书文件 否 无

请求体 entity GRPC 请求发送的请求体 是 无

参数 数据类型 描述 是否必填 默认值

Proto 文件 file GRPC 请求的服务端的 proto 文件 是 无

Proto 文件过期时间（秒） int Proto 文件的缓存过期时间 否 300

服务名称 string GRPC 请求的服务名称 是 无

方法名称 string GRPC 请求的方法名称 是 无

参数 参数类型 描述 是否必填 默认值

保活心跳间隔时间（秒） int GRPC 请求的保活心跳间隔时间，最小为10 否 60

保活心跳确认超时时间（秒） int GRPC 请求的保活心跳确认超时时间 否 20

是否允许发送保活心跳 bool 是否允许发送保活心跳 否 false

连接超时时间（秒） int 连接超时时间 否 60

最大消息大小（MB） int GRPC 请求发送和接收的最大消息大小 否 5

负载均衡策略 enum GRPC 请求的负载均衡策略 否 Round Robin
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GRPC:Request 请求的响应返回后，会将响应结果生成对应的消息传递给下一个组件。其中，响应的 body 会放到消息的 payload 中。

GRPC:Request 输出消息描述：

1. 组件筛选 GRPC:Request。

2. 新建 GRPC:Request 连接器。

参数 数据类型 描述 是否必填 默认值

安全网关 string 直接请求内网域名/IP 时，需要绑定安全网关 否 无

输出参数

消息属性 值

payload 响应 body 保存在 payload 中

error
执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类型，“Description”字段表示错误
具体信息

attribute
s

默认为空

variables 默认为空

案例
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3. 使用操作配置：
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4. 发布并触发：
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MQTT 连接器
最近更新时间：2023-06-08 14:48:03

MQTT（Message Queuing Telemetry Transport，消息队列遥测传输协议），是一种基于发布/订阅（publish/subscribe）模式的"轻量级"通讯协议，该

协议构建于 TCP/IP 协议上。MQTT 最大优点在于，可以以极少的代码和有限的带宽，为连接远程设备提供实时可靠的消息服务。作为一种低开销、低带宽占用的即

时通讯协议，使其在物联网、小型设备、移动应用等方面有较广泛的应用。

MQTT 目前主流使用的协议版本是 MQTT V3.1.1版本，iPaaS MQTT 连接器基于该协议实现，可使用 MQTT Consumer 操作从 MQTT Broker 中消费消

息，或通过 MQTT Producer 操作，将各类 SaaS 应用产生的消息发布到指定的 Broker 上。

简介

连接器配置

通用配置标签页

参数
数据类
型

描述
是否必
填

默认
值

Broker URL string MQTT Server Broker 地址，格式为 ip:port/path或url:port/path 是 无

连接协议 enum 选择连接协议类型，需和 port 对应 是 TCP

Client ID enum 客户端 ID 是 无

用户名 string MQTT 用户名 否 无

密码 string MQTT 密码 否 无

TLS 客户端证书 file
使用提供的客户端证书对连接进行加密，仅当连接协议为 TLS 或 WebSocket Secure 时可配

置
否 无

TLS 客户端 
Key

file 客户端证书文件对应的 Key 文件，仅当连接协议为 TLS 或 WebSocket Secure 时可配置 否 无

TLS 服务端证书 file
使用提供的服务端证书对连接进行加密，仅当连接协议为 TLS 或 WebSocket Secure 时可配
置

否 无

高级配置标签页
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MQTT 连接器包含 Consumer（消费消息）和 Producer（生产消息）两种操作。

参数 数据类型 描述 是否必填 默认值

是否启用遗嘱消息 bool 无 否 false

遗嘱主题 string 启用遗嘱后，可填写 否 无

遗嘱内容 string 启用遗嘱后，可填写 否 无

遗嘱 QoS enum 启用遗嘱后，可填写 否 无

是否保存遗嘱消息 bool 启用遗嘱后，可填写 否 无

是否清除会话 bool clean session 否 true

是否顺序发送 bool order 否 false

keep-alive 超时时间 string 无 否 无

ping 超时时间 string 无 否 无

connec t超时时间 string 无 否 无

是否自动重试连接 bool auto-reconnect 否 false

reconnect 最大间隔时间 string 仅当自动重试连接为true时可填写 否 无

是否重试 connect bool retry connect 否 false

connect 重试间隔时间 string 仅当重试connect为true时可填写 否 无

write 超时时间 string 无 否 无

操作配置
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Consumer 操作执行成功后，输出结果会保存在 message 消息体的 payload；执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

atrrbites 属性列表：

Consumer 操作

输入参数

参数 数据类型 说明 是否必填 默认值

订阅主题 Array Of String 订阅的队列名称列表 是 无

QoS enum At Most Once 否 无

确认模式 enum

消息消费后的应答模式，有两种：
消费后直到触发的流成功结束后才确认 offset

消费后立即确认offset，不等待流的触发及运行结果

流运行成功
后确认

true

输出参数

message 属性 值

payload 执行成功后，payload 的 raw data 为 byte 数组

error

执行成功后，error 为空

执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类
型，“Description”字段表示错误具体信息

attribute 执行成功后，attribute 为 dict， 查看属性列表

variable 继承上个组件的 variable 信息

QoS：int，0：At most once，1：At least once，2：Exactly once

topic：string，消费到的消息所属的 Topic

messageID：uint16，消息 ID
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例如，执行成功后，message payload 的 raw data 值为 byte 数组，message attribute 值如下：

执行失败后，message error 值如下：

Publish 操作执行失败后，错误信息会保存在 message 消息体的 error。

组件输出的 message 信息如下：

    "QoS": 1

    "topic": "some topic"

    "messageID": 4

{

,

,

}

    "Code": "CORE:RUNTIME"

    "Description": "some error message."

{

,

}

Producer 操作

输入参数（通用）

参数 数据类型 说明 是否必填 默认值

主题 string 消息内容将发布到指定的主题 是 无

消息内容 string 无 否 无

QoS enum 无 否 At Most Once

是否保存消息 bool 无 否 false

输出参数

message 属性 值
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执行失败后，message error 值如下：

payload 继承上个组件的 payload 信息

error

执行成功后，error为空

执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错误类
型，“Description”字段表示错误具体信息

attribute 继承上个组件的 attribute 信息

variable 继承上个组件的 variable 信息

    "Code": "CORE:RUNTIME"

    "Description": "some error message."

{

,

}
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MySQL Change Data Capture 触发器
最近更新时间：2023-06-08 14:48:03

MySQL Change Data Capture 连接器可连接第三方MySQL数据库系统并监控binlog中的 DML  操作，捕获 MySQL 数据库 DML 操作记录并触发 iPaaS 集

成流，完成相应的集成业务逻辑。

MySQL 数据类型和 MySQL Change Data Capture 连接器捕获到的 DML 记录中的数据类型映射关系如下表。

简介

类型映射关系

MySQL 类型 MySQL Change Data Capture 连接器类型

BOOLEAN, BOOL BOOLEAN

BIT(1) BOOLEAN

BIT(>1) BYTES

TINYINT INT16

SMALLINT[(M)] INT16

MEDIUMINT[(M)] INT32

INT, INTEGER[(M)] INT32

BIGINT[(M)] INT64

REAL[(M,D)] FLOAT32

FLOAT[(M,D)] FLOAT64

DOUBLE[(M,D)] FLOAT64

CHAR(M)] STRING

VARCHAR(M)] STRING

BINARY(M)] BYTES  or STRING

VARBINARY(M)] BYTES  or STRING

TINYBLOB BYTES  or STRING

TINYTEXT STRING

BLOB BYTES  or STRING

TEXT STRING

MEDIUMBLOB BYTES  or STRING

MEDIUMTEXT STRING

LONGBLOB BYTES  or STRING

LONGTEXT STRING

JSON STRING

ENUM STRING

SET STRING

https://baike.baidu.com/item/%E6%95%B0%E6%8D%AE%E6%93%8D%E7%BA%B5%E8%AF%AD%E8%A8%80/10826467
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需要在 MySQL Server 端进行必要的配置并且生效后，才可以使用 MySQL Change Data Capture 连接器，否则 MySQL Change Data Capture 连接器

将无法捕获到 DML 操作并触发流。

以 Linux 环境为例说明如何配置 MySQL。

1. 开启 Binlog。

1.1 使用命令行工具连接到 MySQL 数据库所在服务器，执行一下命令以 root 用户登录数据库。

1.2 执行以下命令，查询 MySQL 数据库是否开启了 Binlog。

1.3 执行以下命令退出数据库。

1.4 执行以下命令编辑 MySQL 配置文件，然后按 i 进入输入模式。

1.5 在配置文件中增加如下配置，开启 Binlog。

 其中：

1.6 按 Esc 退出输入模式，然后输入 :wq  并回车，保存退出。执行以下命令重启 MySQL 数据库。

1.7 以 root 用户登录数据库，执行以下命令，查询变量 log_bin 的值是否为“ON”，即是否已开启 Binlog。

`YEAR[(2\ 4)]`

TIMESTAMP[(M)] STRING

MySQL 配置

  mysql -uroot -ppassword

show variables like 'log_bin';

若变量 log_bin 的值为“OFF”，则说明 Binlog 未开启，继续执行下一步。

若变量 log_bin 的值为“ON”，则说明 Binlog 已开启，继续执行以下 SQL 命令，检查相关参数的配置是否符合要求。

  show variables like '%binlog_format%'

  show variables like '%binlog_row_image%'

;

;

变量 binlog_format 的值应该为“ROW”，变量 binlog_row_image 的值应该为“FULL”。如果满足要求，直接跳到 2，否则继续执行下一

步。

exit;

  vi /etc/my cnf.

server-id = 123

log_bin = mysql-bin

binlog_format = row

binlog_row_image = full

expire_logs_days = 14

gtid_mode = on

enforce_gtid_consistency = on

server-id 的值应为大于1的整数，请根据实际情况设置。

expire_logs_days 为 Binlog 日志文件保留时间，超过保留时间的 Binlog 日志会被自动删除，应保留至少2天的日志文件。

gtid_mode = on 和 enforce_gtid_consistency = on 仅当 MySQL 的版本大于等于5.6.5时才需要添加，否则删除这两行内容。

  service mysqld restart

show variables like 'log_bin';
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2. 在数据库中执行以下命令创建数据连接器连接数据库的用户并配置权限。

其中：

3. 执行以下命令退出数据库连接。

MySQL Change Data Capture 连接器配置参数

CREATE USER 'ipaas'@'%' IDENTIFIED BY 'password'

GRANT SELECT  RELOAD  SHOW DATABASES  REPLICATION SLAVE  REPLICATION CLIENT ON * * TO 'ipaas'@'%'

;

, , , , . ;

ipaas 为数据连接器连接用户名，请根据实际情况设置。

password 为数据连接器t连接用户密码，请根据实际情况设置。

exit;

连接器配置

参数 数据类型 描述
是否

必填
默认值

数据库类
型

enum 数据库类型，仅支持 MySQL 是 MySQL

数据库
Host 地
址

string MySQL 数据库地址 是 -

端口号 int MySQL 数据库端口号 是 -

用户名 string 用于连接数据库的用户名 是 -

密码 string 用于连接数据库的用户密码 是 -

安全网关 - 选择用于连接用户内网MySQL的代理，安全网关的配置可参见 安全网关 否 -

消息确认
模式

enum

消息确认模式：
流开始前立即确认：change 消息只会处理一次，无论流运行成功如否

流运行成功后确认：change 消息仅在流运行成功才会确认，流运行失败的 change 信息会重试

否
流运行成
功后确认

https://cloud.tencent.com/document/product/1270/51656
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连接器配置界面如下：

MySQL Change Data Capture 连接器目前仅支持作为 Trigger 节点使用，可将捕获到的 dml 操作作为触发消息源，触发后续的业务逻辑流执行。

操作说明

参数配置

参数 数据类型 描述 是否必填 默认值

数据库 string 选中的待同步数据库名称，根据连接参数自动从 MySQL 数据库中查询并列出 是 -

表 string
选中待同步的表名称，根据连接参数和选中的数据库名称，自动从 MySQL 数据库中查询并列
出

是 -

字段 list
选中的待同步字段名称列表，根据连接参数和选中的数据库名称、表名称，自动从 MySQL 数
据库中查询并列出，可多选

是 -
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参数配置界面如下：

payload 示例：

输出

message 属性 值

payload
执行成功后，payload 为 json 序列化后的 byte 数组，struct 为：<br/>[{"xxx": "xyz"}, {"xxx": "xyz"}]，列表中每一个
记录都是一个 dml 操作的信息

error
执行成功后，error 为空；执行失败后，error 为 dict 类型，包含“Code”和“Description”字段：“Code”字段表示错

误类型，“Description”字段表示错误具体信息

attribute 执行成功后，attribute 为 dict，包含一个 key 为 totalCount， value 为 payload 中列表记录总数的键值对

variable 继承上个组件的 variable 信息

 

     

         "after":

             "c":"111222dgfgh"

             "id":8

             "k":8

             "pad":"abcsgfhg"

         

         "before":

             "c":"111222"

             "id":8

             "k":8

             "pad":"abcsgfhg"

         

         "op":"u"

         "source":

             "db":"cdctest2"

             "snapshot":"false"

             "table":"cdctest1"

         

         "transaction":null

         "ts_ms":1662712532622

     

     

[

{

{

,

,

,

},

{

,

,

,

},

,

{

,

,

},

,

},

{
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发布一条由 MySQL Change Data Capture 连接器触发的流之后，连接器会从保存的 binlog 初始 Offset 位置开始捕获 DML 信息，保存的 Offset 称之为一个 

snapshot（快照）。

采集到的 DML 信息中，按照事件类型可以分为4种：

         "after":

             "c":"1111"

             "id":9

             "k":9

             "pad":"zzz"

         

         "before":

             "c":"3333dfsdgh"

             "id":9

             "k":9

             "pad":"zzz"

         

         "op":"u"

         "source":

             "db":"cdctest2"

             "snapshot":"false"

             "table":"cdctest1"

         

         "transaction":null

         "ts_ms":1662712532623

     

 

{

,

,

,

},

{

,

,

,

},

,

{

,

,

},

,

}

]

payload 说明

Snapshot

如果 Offset 不存在，连接器会从 binlog 的最初位置开始同步，此时会创建 snapshot，并全量同步数据库状态。

如果 Offset 存在，连接器会从该 snapshot 记录的位置开始同步。

Read Event：仅出现在 snapshot 阶段，此时 snapshot 被置为 true。

 

  "after":

      "account_type":"a"

      "acct_id":9999

      "acct_name":"093592"

      "id":9999

  

  "before":null

  "op":"r"

  "source":

      "connector":"mysql"

      "db":"ipaas_test"

      "file":"mysql-bin.000005"

      "gtid":null

      "name":"_7ef6d5bd9f7fac34ca74b91088375d03f4b94d3af0aeef61dec9e9743336d19e"

      "pos":154

      "query":null

      "row":0

      "sequence":null

      "server_id":223344

      "snapshot":true

      "table":"account_info"

      "thread":null

      "ts_ms":1662644525154

      "version":"1.9.3.Final"

  

  "transaction":null

{

{

,

,

,

},

,

,

{

,

,

,

,

,

,

,

,

,

,

,

,

,

,

},

,
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  "ts_ms":1662644525154

}

Create Event：Insert 操作对应的记录。

 

  "op":"c"

  "ts_ms":1465491411815

  "before":null

  "after":

      "account_type":"a"

      "acct_id":9999

      "acct_name":"093592"

      "id":9999

  

  "source":

      "version":"1.9.3.Final"

      "connector":"mysql"

      "name":"_7ef6d5bd9f7fac34ca74b91088375d03f4b94d3af0aeef61dec9e9743336d19e"

      "ts_ms":0

      "snapshot":false

      "db":"ipaas_test"

      "table":"account_info"

      "server_id":223344

      "gtid":null

      "file":"mysql-bin.000005"

      "pos":154

      "row":0

      "thread":7

      "query":null

  

       "transaction":null

{

,

,

,

{

,

,

,

},

{

,

,

,

,

,

,

,

,

,

,

,

,

,

},

}

Update Event：Update 操作对应的记录。

 

  "before":

      "account_type":"a"

      "acct_id":9999

      "acct_name":"093592"

      "id":9999

  

  "after":

      "account_type":"a"

      "acct_id":9999

      "acct_name":"0935921"

      "id":9999

  

  "source":

      "version":"1.9.3.Final"

      "name":"_7ef6d5bd9f7fac34ca74b91088375d03f4b94d3af0aeef61dec9e9743336d19e"

      "connector":"mysql"

      "ts_ms":1465581029100

      "snapshot":false

      "db":"ipaas_test"

      "table":"account_info"

      "server_id":223344

      "gtid":null

      "file":"mysql-bin.000005"

      "pos":484

{

{

,

,

,

},

{

,

,

,

},

{

,

,

,

,

,

,

,

,

,

,

,
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当 MySQL Server 由于某些原因不可用时，MySQL Change Data Capture 连接器会停止采集 DML 操作记录，直到 MySQL Server 重新可用，按照 GTID 

的配置情况，这里后有两种不同的行为模式：

      "row":0

      "thread":7

      "query":null

  

  "op":"u"

       "transaction":null

  "ts_ms":1465581029523

,

,

},

,

,

}

Delete Event：Delete 操作对应的记录。

 

  "before":

      "account_type":"a"

      "acct_id":9999

      "acct_name":"0935921"

      "id":9999

  

  "after":null

      "op":"d"

  "source":

      "version":"1.9.3.Final"

      "connector":"mysql"

      "name":"_7ef6d5bd9f7fac34ca74b91088375d03f4b94d3af0aeef61dec9e9743336d19e"

      "ts_ms":1465581902300

      "snapshot":false

      "db":"ipaas_test"

      "table":"account_info"

      "server_id":223344

      "gtid":null

      "file":"mysql-bin.000005"

      "pos":805

      "row":0

      "thread":7

      "query":null

  

       "transaction":null

  "ts_ms":1465581902461

{

{

,

,

,

},

,

,

{

,

,

,

,

,

,

,

,

,

,

,

,

,

},

,

}

GTID

对于打开 GTID 的 MySQL Cluster，连接器会连接到失效 Server 外的另一个 Server 上，找到上一次事务中的 binlog 位置，并开始同步。

对于未打开 GTID 的，仅当连接器重连上失效 Server 后，才可以从原来的位置继续同步。

使用示例
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1. 新建连接器配置，填写配置参数，单击测试连接，测试连接器配置是否正确。

2. 在操作配置中，依次下拉选择数据库、表，选中待同步的数据库和表后，在自动刷新到界面的待选择字段名列表中勾选想要同步的字段，并保存。
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3. 在 trigger 节点后增加业务逻辑，此处仅以打印日志作为示例：
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管理中心
成员管理
最近更新时间：2024-11-25 09:41:52

腾讯云数据连接器是采用 CAM 的账号系统并结合腾讯云数据连接器的单独权限进行权限控制。

腾讯云数据连接器会自动拉取当前主账号下的所有子账号进入成员列表，若要添加/删除成员，需要通过腾讯云数据连接器控制台调整到 CAM 控制台进行操作。主账

号成为系统管理员，系统管理员拥有腾讯云数据连接器的最高权限，可设置子账号成为系统管理员或撤销子账号的系统管理员权限。详情请参见 项目管理 - 项目成

员 。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击管理中心 > 成员管理。

2. 在成员管理页面，单击添加成员/删除。

3. 在确认弹框中单击确认前往，跳转至 CAM 用户列表界面进行操作。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击管理中心 > 成员管理。

2. 在成员管理页面，单击操作列的设置为/解除系统管理员。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击管理中心 > 成员管理。

操作场景

操作步骤

添加/删除成员

设置/解除系统管理员

查看成员详情

https://cloud.tencent.com/document/product/1270/62276
https://cloud.tencent.com/document/product/1270/62276
https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/ipaas
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2. 在成员管理页面，单击目标成员名称，即可查看成员详情。

成员详情包括基本信息、授权信息，具体如下：
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项目管理
最近更新时间：2023-06-08 14:48:03

以下视频将为您介绍项目管理的相关概念及操作：

观看视频

集成需求可以通过创建集成应用进行实施，集成应用中可创建多个集成应用，每个集成应用对应一个集成场景。添加集成应用后，可以查看项目详情、修改项目名称、

删除项目。

已添加 集成应用 。

您可以从项目维度管理集成应用，便于区分业务场景和权限划分。项目支持查看详情、修改名称和删除操作。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击 管理中心 > 项目管理。

2. 在项目管理页面，单击添加项目。若提示无权限创建项目，可参见 访问管理示例  分配合理权限。

3. 填写项目名称和描述，单击确定完成添加。

当某项目不再使用时，您可以停止项目内应用运行后，再删除项目。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击 管理中心 > 项目管理。

操作场景

项目名称：通过列表展示当前用户有权限的所有项目的名称。

默认项目：所有成员默认有默认项目的权限。不支持添加或删除成员，也不支持删除项目，且不支持修改项目名称。

项目管理员：最多显示三个项目管理员。

描述：用户可以输入文字简单描述项目的内容，方便后续成员进一步区分理解对应项目的内容。

项目成员：当前项目包含的成员数量。

创建时间：项目首次创建的时间。

操作：添加成员、修改项目名称、删除项目。

前提条件

操作步骤

添加项目

删除项目

注意

 当项目中存在运行中的应用时，无法删除。且项目删除后数据无法恢复，请谨慎操作。  

https://cloud.tencent.com/edu/learning/quick-play/3575-61927?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/1270/62260
https://console.cloud.tencent.com/ipaas
https://cloud.tencent.com/document/product/1270/62696
https://console.cloud.tencent.com/ipaas
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2. 在项目管理页面，单击操作列的删除，并在确认弹框中单击确认删除。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击 管理中心 > 项目管理。

2. 在项目管理页面，单击目标项目名称，进入项目详情页。

项目详情页包含了对应项目下项目集成应用、连接配置和安全网关的列表信息，您可以单击对应名称快速进入编辑页面。

支持进行项目成员管理，可以添加或删除协同开发、运维、发布此项目的成员。可添加或删除的成员列表来源于成员管理。

系统管理员、项目管理员可以可以添加删除项目中的普通成员，也可以赋予或取消普通成员的项目管理员权限，也可以修改普通用户对该项目下集成应用的只读、编

辑、编辑并发布的操作权限。

平台默认创建一个默认项目，平台所有成员都具有默认项目的权限。默认项目不支持添加或删除成员，所以默认项目无项目成员管理栏。

查看项目

成员管理

https://console.cloud.tencent.com/ipaas
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1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击 管理中心 > 项目管理 > 成员管理。

2. 添加成员

只能添加 CAM 中已有子用户的成员。详细请参见 成员管理 。

3. 设置成员权限

设置成员对应项目内应用，只读、编辑或编辑并发布的权限。

https://console.cloud.tencent.com/ipaas
https://cloud.tencent.com/document/product/1270/62274
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4. 删除成员

删除成员后此用户不再拥有此项目的相应权限。

支持为已有项目设置项目管理员，选择项目成员并将其设置为项目管理员后，此成员将拥有对应项目的最高权限，只有项目成员才能设置成为项目管理员。

设置管理员
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登录 腾讯云数据连接器控制台 ，在左侧导航栏单击 管理中心 > 项目管理 > 设置管理员。

支持修改项目，可对已存在的项目的项目名称及描述进行修改。

修改项目

https://console.cloud.tencent.com/ipaas
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环境管理
最近更新时间：2023-06-08 14:48:03

以下视频将为您介绍环境管理的相关概念及操作：

观看视频

环境管理向用户提供一个便捷的环境和运行时环境查看、管理的路径，您可以一站式的查看部署环境的配置、使用情况以及运维信息。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击管理中心 > 环境管理。

2. 环境列表页面展示各个环境的基本信息，如下图所示：

操作场景

环境管理页面

环境名称：展示当前用户有权限的所有集群的名称。 

状态：展示每个环境的瞬时状态，此处的展示会随着环境状态的变化而变化，目前暂不支持控制台操作创建、删除和扩容等操作，目前平台支持以下几种集群

状态（后端执行对应操作，前端展示状态会更新），其中不同状态环境的可用性是有区别的：

环境状态 可用性

创建中 不支持发布

运行中 支持发布

伸缩中 支持发布

删除中 不支持发布

不可用 不支持发布

创建失败 不支持发布

已到期 不支持发布

区域-环境类型：展示独立及共享环境的环境列表。当前平台支持两种不同的环境类型，不同的环境类型描述了不同环境的部署特点和资源能力。

共享环境：所有用户共享的高可用的腾讯云数据连接器的运行环境，可用于快速发布应用。

独立环境：基于数据和资源的安全性考虑，腾讯云数据连接器也提供资源和数据隔离性更强的部署模式，即独立环境。用户可以独占腾讯云数据连接器的

运行环境，达到计算资源和数据的隔离，能够以较低成本，快速提升隔离级别。目前独立环境已开放创建，需要使用该服务可以单击购买环境进行购买。

环境套餐：企业版（企业版独立环境才显示此字段）。

到期时间：对应环境使用的到期时间。

资源：CPU、内存、网络带宽的资源只有企业版环境显示购买时或升级后的配置信息，共享环境不展示。

资源概览：展示企业版环境的实际资源使用情况，共享环境不展示。

操作：目前支持应用管理、运行概况及配置信息等操作。

https://cloud.tencent.com/edu/learning/quick-play/3575-61933?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/ipaas


腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第670 共732页

共享环境适用于新用户测试产品的基本功能，而独立环境（企业版）更适合作为线上业务的部署环境。

独立环境基于数据和资源的安全性考虑，提供了资源和数据隔离性更强的部署模式。用户可以独占腾讯云数据连接器的运行环境，达到计算资源和数据的隔离，能够以

较低成本，快速提升隔离级别。适合作为线上业务的部署环境。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏单击管理中心 > 环境管理，单击购买环境。

2. 进入配置选型界面，根据业务的需求选择对应的环境配置即可。若担心过高的配置造成资源浪费，可先选择基础环境配置，后续变更配置即可。更多购买相关内容

可参见 购买指南 。

环境管理相关操作

购买环境

注意

此购买的独立环境仅用于应用集成，不可用于 API 管理。

https://console.cloud.tencent.com/ipaas


腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第671 共732页

您可以在环境管理中对购买的企业版环境进行续费和升配。

登录到 环境管理 ，单击续费或升配，即可操作。

单击对应环境详情，可查看环境详情，包括：概况、应用管理、配置详情（独立环境展示）等信息。

概况

在环境详情页的概况页签，对环境名称、状态、区域-环境类型、运行中集成应用数等相关信息做了集中展示，但共享环境和独立环境所展示的字段略有不同。如

下图（红框标注为企业版环境特有展示字段，试用版环境不展示）：

续费和升配

查看环境详情

https://console.cloud.tencent.com/ipaas/env
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应用管理

在环境详情页的应用管理页签，或从环境管理>应用管理，进入应用管理页签。此页面集中展示当前环境下的应用名称、应用状态、项目名称、部署时间、运行/

调试版本及操作等内容，方便客户进一步查看和管理指定环境中的相关应用。

应

用管理的相关操作：

共享环境：共享环境（试用版）的概况会展示该环境的基本信息、运行区域、运行状态等信息，同时会展示该环境中运行中的集成应用数以及运行中的集成流

数。

独立环境：独立环境（企业版）的概况与测试环境类似，但是除了展示该环境的基本信息、运行区域、运行状态等信息，同时会展示该环境中运行中的集成应

用数以及运行中的集成流数之外，还会展示当前环境的使用、运行状况（如CPU内存等的使用情况）。

开始：对环境内处于已停止状态的应用进行启动操作。

停止：对环境内处于运行中状态的应用进行停止操作。
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配置详情

在环境详情页的应用管理页签，集中展示了环境配置（对应环境下的使用限制）、Dataway 配置、组件配置等参数配置，用户可根据使用场景修改对应上限

值，修改后单击保存即可，恢复默认值单击重新配置。如下图：

移除：对环境处处于已停止状态的应用进行移除该环境的操作，移除后，将不支持日志查询。

注意

独立环境才展示配置详情页面，共享环境目前是共享环境使用，后台默认配置相关参数不可修改。

环境配置

使用限制

每秒最大请求数：每秒最多可触发请求多少次。

项目每秒最大请求数：单个项目每秒最多可触发请求多少次。

流每秒最大请求数：单个流每秒最多可触发请求多少次。

最大并发量：系统可支持的最大并发量。
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项目最大并发量：项目最大并发量。

流最大并发量：单个流的最大并发量。

执行引擎

最大消息大小 ：Message 在内存中的大小限制。

流执行超时时间：流执行超时时间。

内存最大消息大小：超过此大小的消息将保存至 COS 进行处理。

DataWay 配置

超时时间：DataWay 超时时间，配置后需重启对应集成应用才能生效。

组件配置

DB 

Fetch Size：每次最多从数据库查询多少条数据，配置后需重启对应集成应用才能生效。
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审计日志
最近更新时间：2023-06-08 14:48:03

审计日志支持查看一段时间内的历史操作事件，包括基本信息、操作信息和事件详情，通常可用于合规审计、项目变更溯源和安全分析等使用场景。

控制台默认展示近1天的审计日志，用户可设置筛选项来查看对应审计日志。

1. 登录 腾讯云数据连接器控制台 ，在左侧导航栏中选择管理中心 > 审计日志。

2. 设置日志筛选项。筛选项包括：

操作场景

操作步骤

步骤1：查询审计日志

说明

目前控制台支持检索近一个月的审计日志。若有检索更早期日志的需求，请 提交工单  联系我们。

字段 说明

操作时间
支持按操作时间进行搜索，预定义近5分钟、近15分钟、近1小时、近6小时、近1天、近3天、近7天、近30天、今天、昨天、前天、本周、

上周，以及自定义时间区间的设置。

用户名称 支持按用户名称以及账号ID  进行搜索，可用于查看指定用户的审计日志。

项目名称 支持按项目名称进行搜索，可用于查看属于指定项目的审计日志。

操作模块
支持按操作模块进行搜索，包括集成应用、连接管理、安全网关、运行监控、通用存储、集成资源、项目管理、API 管理、API 用户中心等
功能模块。

操作类型 支持按操作类型进行搜索，包括新建、编辑、删除、发布、停止。

操作结果 支持按操作结果进行搜索，包括成功、失败。

自定义搜
索框

支持按用户输入的操作事件关键词进行搜索，通常用于异常追溯场景。

https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/workorder/category
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3. 查看日志。显示对应筛选条件的审计日志，按就近原则进行排序。日志列表内容包括：

4. 重置日志筛选项。

当前筛选查询完毕后，可通过单击重置快速恢复默认展示。

字段 说明

操作时间 操作事件发生的时间。

用户名称 操作事件对应的执行者用户名称以及账号ID。

操作结果 操作事件是否执行完成。若失败，则代表该操作未执行完成，支持查看错误信息。

项目名称 操作事件所属的项目。

操作模块 操作事件对应的功能模块。

操作类型 操作事件对应的抽象操作类型。

操作事件 操作事件的内容摘要。

操作 查看详情。支持查看基本信息、操作信息和事件详情（见 步骤2 ）。

步骤2：查看日志详情
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针对关心或存疑的审计日志，用户可单击对应审计日志的查看详情按钮以查看详细信息。除列表页面信息外，还额外展示以下信息：

平台提供下载日志的功能。支持将当前列表的审计日志导出为 .xlsx 或 .csv 文件，以便后续进一步分析或整理。详细字段可参见 日志列表 。

登录 腾讯云数据连接器控制台 ，在左侧导航栏中选择审计日志，单击下载日志按钮后选择导出为 .xlsx 或 .csv 文件即可。

类型 字段 说明

基本信息
事件 ID 每条审计日志的唯一标识。

源 IP 地址 操作事件对应用户的源 IP 地址。

操作信息 错误信息 当操作结果为失败时，会显示对应错误信息

时间详情 时间详情
显示当前操作事件对应的请求参数。例如：操作事件为“新建 API 服务{我是 API 服务名称}”，则此处会记录 API 
服务名称、协议、描述、标签、版本等信息。

步骤3：下载日志

https://console.cloud.tencent.com/ipaas
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DataWay 表达式

简介
最近更新时间：2024-11-07 11:41:52

以下视频将为您介绍 DataWay 表达式的应用场景、相关概念及 Debug 调试： 

观看视频

DataWay 是腾讯云数据连接器（APP Flow）中用于对流运行数据进行自定义转换与处理的表达式脚本语言，集成在腾讯云数据连接器运行时服务中，是提供腾讯

云数据连接器可扩展性的关键能力。 

腾讯云数据连接器的许多内置组件和连接器中都可提供基于 DataWay 表达式的自定义能力，可以用于对腾讯云数据连接器事件进行动态处理。例如在 Set-

Variable 组件中，可以通过 DataWay 表达式来动态地设置变量的值；在 Transform 组件中，可以充分利用 DataWay 的灵活语法进行复杂的数据处理与表达式

运算，以最终生成期望的产出结果，用于下游组件的处理。

您可以通过在腾讯云数据连接器内置组件配置中直接使用 DataWay 表达式。

要直接开始使用 DataWay 表达式，请参见 DataWay 快速入门 。

已经有腾讯云数据连接器开发经验，要了解更多关于 DataWay 特性，请参见 DataWay 开发指南 。

要查看 DataWay 中的常用函数，请参见 函数参考 。

如果您有其他问题，请参见 常见问题 。

https://cloud.tencent.com/edu/learning/quick-play/3575-61921?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/1270/55624
https://cloud.tencent.com/document/product/1270/55571
https://cloud.tencent.com/document/product/1270/55568
https://cloud.tencent.com/document/product/1270/55561
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快速入门
最近更新时间：2023-06-08 14:48:04

本节将介绍如何使用 Dataway 表达式来辅助进行集成流设计。

要使用 Dataway 表达式，需要完成腾讯云数据连接器平台的账号申请。申请成功后，新建一个应用并创建一条集成流。

本小节以一个简单的字符串连接为示例。

1. 在流中新建一个 Set Payload 组件，并展开组件配置。在"值"配置项中，单击右侧编辑框，进入 Dataway IDE。

前期准备

使用 Dataway 表达式
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2. 进入 Dataway 编辑框，输入 Dataway 表达式。输入时会实时进行语法检查，若出错则会有对应提示。

def dw_process msg

    return 'hello' + 'world'

( ):

完整的 DataWay 脚本符合语法定义的 Python3 代码段，其中包含入口函数定义 def dw_process(msg)。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第681 共732页

3. 验证 Dataway 运行结果。在通过语法检查并单击确定保存表达式之前，即可对 Dataway 脚本的正确性进行验证。在编辑框右上角单击“Debug”图标，在弹

出的对话框直接单击开始测试。

DataWay 基于 Python3.7 语法进行实现，同时内置了多个第三方模块，如 time、json、math等，使用时直接引用模块名即可。
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4. 测试结束后， Dataway 编辑框的下方会有输出结果的展示，可以看到 Dataway 脚本的运行结果为 hello world ，表示脚本的返回结果符合预期。同时可以

切换到日志项，查看 print 的输出结果。
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5. 单击确定，即完成 Dataway 脚本的保存。

关于 Dataway 的使用，更多资料请参见 DataWay 开发指南 。

更多资料

https://cloud.tencent.com/document/product/1270/55571
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函数参考
最近更新时间：2024-12-11 16:27:42

目前 DataWay 中支持的内置函数如下：

内置函数

内置函数

abs() enumerate() isinstance() object() slice()

all() filter() iter() ord() sorted()

any() float() len() pow() str()

bool() getattr() list() print() sum()

bytearray() hasattr() map() range() tuple()

bytes() hash() max() reversed() type()

chr() id() min() round() zip()

dict() int() next() set()  

：求数值绝对值abs（）

：判断序列（集合、列表、元组、dict）中所有元素是否满足给定条件all（）

：判断集合中是否存在元素满足给定条件any（）

：构造布尔值bool（）

：构造字节数组bytearray（）

：构造空字节bytes（）

：0~256的整数对应的 ASCII 码chr（）

：创建字典dict（）

：将一个可遍历的数据对象组合列出数据和数据下标，一般用于 for 循环中enumerate（）

：集合过滤，例如：list(filter(lambda x:x>=100, [1,3,4,100,102])) -> [100,102]filter（）

：构造浮点数float（）

：求一个对象的属性值getattr（）

：判断一个对象是否有某个属性hasattr（）

：求哈希值hash（）

：求对象的唯一标识id（）

：构造整数int（）

：判断对象是否属于某种类型isinstance（）

：生成一个迭代器iter（）

：获取集合元素个数len（）

：构造列表list（）

：根据函数对指定序列做映射，例如：list(map(lambda x: x * 2, [1, 2, 3, 4, 5])) -> [2, 4, 6, 8, 10]map（）

：获取数值最大值max（）

：数值最小值min（）

：返回迭代器的下一个项目，和 iter() 一起使用next（）

：返回空对象object（）

：单个 ASCII 码字符的整数值ord（）

：求指数pow（）

：DataWay 调试时可以打印相关信息（仅在 DataWay 表达式编辑时使用 Debug 功能生效）print（）

：创建可迭代对象，例如：list(range(5)) -> [0, 1, 2, 3, 4]range（）

：创建反转的迭代器，例如：list(reversed('abcdefg')) -> ['g', 'f', 'e', 'd', 'c', 'b', 'a']reversed（）

：截取数值的整数部分round（）
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：创建一个集合set（）

：设置截取元素的切片slice（）

：排序sorted（）

：构造字符串str（）

：数值求和sum（）

：构造元组tuple（）

：返回对象类型type（）

：打包可迭代对象中元素成多个 tuple。例如：list(zip([1,2,3], [4,5,6])) -> [(1, 4), (2, 5), (3, 6)]zip（）

内置第三方模块

__time__，用于时间处理的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。

目前 DataWay 中支持的库函数/类型如下：

altzone：当前时区相对于 UTC 时区的延迟偏移，单位为秒。

asctime：将一个 struct_time 转换为时间字符串。

ctime：将一个时间戳转换为时间字符串。

mktime（）：将一个 struct_time 转换为时间戳。

strftime（）：将一个 struct_time 进行格式化。

strptime（）：按照给定的格式解析事件字符串，并返回一个结构化的 struct_time 对象。

timezone：当前时区。

tzname：当前时区名称。

time（）：当前时间。

localtime：将一个时间戳转换为当前时区的本地时间，返回 struct_time 类型对象。

__json__，用于处理 json 数据的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。

目前 DataWay 中支持的 json 模块函数：

dumps（）：将 json 对象编码为 json 字符串。

loads（）：将一个 json 串解析为 Python 对象。

__math__，用于数学运算的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。

目前 DataWay 中支持的 math 模块函数：  

math.ceil（x）：返回 x 的上限，即大于或者等于 x 的最小整数。如果 x 不是一个浮点数，则委托 x.ceil（），返回整数值。

math.floor（x）：返回 x 的向下取整，即小于或等于 x 的最大整数。如果 x 不是浮点数，则委托 x.floor（），返回整数值。

math.fabs（x）：返回 x 的绝对值。

math.pow（x，y）：返回 x 的 y 次幂。

math.sqrt（x）：返回 x 的平方根。

支持的常量：

math.pi：数学常数 π = 3.141592...，精确到可用精度。

math.e：数学常数 e = 2.718281...，精确到可用精度。

math.inf：浮点正无穷大。（对于负无穷大，使用 -math.inf 。）相当于 float（'inf'）的输出。

math.nan：浮点“非数字”（NaN）值，相当于 float（'nan'）的输出。

__base64__：用于 base64 编解码的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数有：

base64.b64encode（s）：对 bytes 类型参数 base64 编码，返回编码后的 bytes。

base64.b64decode（s）：对 bytes/str 类型参数 base64 解码，返回解码后的 bytes。

__hmac__：用于 hmac 加解密的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数有：

hmac.new（key）：返回一个新的 hmac 对象，key 是一个指定密钥的 bytes 或 bytearray 对象。

__random__：用于随机数生成的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数有：

random.randint（a，b）：返回随机整数 N 满足 a <= N <= b。

__hashlib__：用于生成哈希值的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数/属性有：

hashlib.sha256（）：创建一个 SHA-256 hash 对象。

hashlib.md5（）：创建一个 MD5 的 hash 对象。

hashlib.sha1（）：创建一个 SHA1 的 hash 对象。

https://docs.python.org/zh-cn/3.5/library/time.html
https://docs.python.org/zh-cn/3.5/library/json.html
https://docs.python.org/zh-cn/3.5/library/math.html
https://docs.python.org/zh-cn/3.5/library/base64.html
https://docs.python.org/zh-cn/3.5/library/hmac.html
https://docs.python.org/zh-cn/3.5/library/random.html
https://docs.python.org/zh-cn/3.5/library/hashlib.html
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__datetime__：用于时间日期处理的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数/属性有：

__datetime.date__：一个理想化的简单型日期，它假设当今的公历在过去和未来永远有效。属性有：year、month 和 day。

__datetime.time__：一个理想化的时间，它独立于任何特定的日期，假设每天一共有 246060 秒。属性有：hour、minute、second、

microsecond 和 tzinfo。

__datetime.datetime__：日期和时间的结合。属性有：year、month、day、hour、minute、second、microsecond 和 tzinfo。

__datetime.timedelta__：表示两个 date 对象或者 time 对象，或者 datetime 对象之间的时间间隔，精确到微秒。

__datetime.timezone__：表示相对于世界标准时间（UTC）的偏移量。

__datetime.tzinfo__：描述时区信息对象，用来给 datetime 和 time 类提供自定义的时间调整概念，例如处理时区和/或夏令时。

__decimal__：用于定点数处理的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数/属性有：

decimal.Decimal：表示十进制浮点数对象。

__socket__：Python 中 tcp 套接字的底层实现，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数/属性有：

socket.htonl()：把32位正整数从网络序转换成主机字节序。

socket.ntohl()：将 32 位正整数从网络字节序转换为主机字节序。

__pycryptodome__：专用的加密工具三方库，可参见 pycryptodome 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数/属性

有：

__Crypto.Util.Padding__：该模块为添加和删除数据中的标准填充提供了最小的支持，提供 pad（）、unpad（）方法。

__Crypto.Cipher.AES__：AES加密模块。它具有16字节的固定数据块大小，密钥可以是128、192或256位长。提供 new（）方法。

struct：用于打包二进制文件的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数/属性有：

struct.pack（format, v1, v2, ...）：返回一个 bytes 对象，其中包含根据格式字符串 format 打包的值 v1，v2，... 参数个数必须与格式字符串所要求

的值完全匹配。

struct.unpack（format、buffer）：根据格式字符串 format 从缓冲区 buffer 解包，返回一个 tuple。

urllib：用于 URL 处理的库，可参考 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数/属性有：

urllib.parse.urlparse（）：获取 url 参数，将 url 解析成一个包含6个字符串的 tuple，分别为：协议，位置，路径，参数，查询，片段识别。

urllib.parse.unquote（）：将编码的 url 进行解码。

csv：用于 CSV 文件读写的库，可参见 Python 官方文档 。已内置在 DataWay 的处理上下文中，可以直接引用。 支持的函数/属性有：

csv.reader（）：创建一个 reader 对象，将逐行遍历 CSV 文件对象。

https://docs.python.org/zh-cn/3.5/library/datetime.html
https://docs.python.org/zh-cn/3.5/library/decimal.html
https://docs.python.org/zh-cn/3.5/library/socket.html
https://pycryptodome.readthedocs.io/en/latest/
https://docs.python.org/zh-cn/3.5/library/struct.html
https://docs.python.org/zh-cn/3.5/library/urllib.html
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开发指南

DataWay 语言基础概念
最近更新时间：2025-04-22 11:40:11

DataWay 语言是一门在腾讯云数据连接器中用于对数据进行自定义转换与处理的表达式脚本语言。使用 DataWay 可以编写出强大和复杂的数据转换程序，在此之

前需要先了解 DataWay 中的核心概念和功能。

DataWay 基于 Python 3.7语法进行实现，本小节将对 DataWay 的基本语法进行说明。

在 DataWay 中，支持的关键字如下表所示。关键字作为 DataWay 中的保留字，不会被当成任何标识符名称。

脚本结构

完整的 DataWay 脚本符合语法定义的 Python 3代码段，其中包含入口函数定义 def dw_process(msg) ，例如：

def dw_process msg   

  sq = func 3

  val =         

      'square'  sq         

      'data'  msg payload 'realData'  + 1

  

  return Entity from_value val  mime_type='application/json'

def func x

  return x*x

( ):

( )

{

: ,

: . [ ]

}

. ( , )

( ):

dw_process 入口函数仅接受一个参数 msg，该参数代表当前表达式需要处理的腾讯云数据连接器消息，dw_process 的返回值即是表达式的返回值。

内置的 Entity.from_value 函数用于为构造 Entity 类型的返回值，可以指定序列化参数，例如：mime_type、encoding 等。

在 Set Payload 组件中输入上述表达式，假设该组件的输入消息为 json 结构的数据 {"realData": 123} ，经过 DataWay 表达式的计算，得到的输出结果

如下：

    

  "square": 9

  "data": 124

{

,

}

基本语法说明

关键字

关键字名称 说明

True 布尔类型，True 表示真，相对于 False

False 布尔类型，False 表示假，相对于 True

None 空值类型

and 逻辑“与”

or 逻辑“或”

not 逻辑“非”

as 自定义命名

assert 断言，用来测试表达式

break 终止循环语句

continue 跳过本次循环

def 函数定义
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DataWay 使用缩进来标识代码块，不同的缩进行数代表不同的代码层级，同一层级的缩进行数需保持一致。

DataWay 支持常见的运算符：算数运算符、比较运算符、赋值运算符、逻辑运算符、位运算符等。下表列出了常见的运算符。其中，假设变量 a 为5、b 为3。

if/else/elif 判断语句

for 循环语句

global 全局变量声明

in 判断是否包含在其中

is 判断两个变量指向是否一致

lambda 匿名函数，可以用一行实现一个函数

nonlocal 在嵌套函数中声明，可以修改外部定义的变量

pass 空语句，用于占位

raise 抛出异常

return 函数返回

行和缩进

运算符

运算符名称 说明 示例

= 赋值 c = 3

+ 加 a + b = 8

- 减 a - b = 2

* 乘 a * b = 15

/ 除 15 / a = b

% 取模，返回除法的余数 16 % b = 1

** 幂 a ** b = 125

// 向下取整 a // b = 1

+= 加法赋值 c += a等效于 c = c + a

-= 减法赋值 c -= a 等效于 c = c - a

*= 乘法赋值 c *= a 等效于 c = c * a

/= 除法赋值 c /= a 等效于 c = c / a

== 是否相等 a == b 返回 False

!= 是否不等 a != b 返回 True

> 大于比较 a > b 返回 True

< 小于比较 a  < b 返回 False

>= 大于等于比较 a >= b 返回 True

<= 小于等于比较 a <= b 返回 False

& 按位与 a & b = 1(0101 & 0011 = 0001)

| 按位或 a | b = 7 (0101 & 0011 = 0111)

^ 按位异或 a ^ b = 6 (0101 ^ 0011 = 0110)
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DataWay 表达式的运行结果为： a is between 10 and 100

DataWay 表达式的运行结果为： 24

最终的输出结果为： 10

DataWay 内置多个第三方模块，例如：time、json、math、base64、hmac、random、 hashlib、Crypto、socket、struct、decimal 和 datetime 

等，使用时直接引用模块名即可，无需使用 import 关键字。具体的函数说明可参见 DataWay 函数参考 。具体示例如下，接收一个 json 类型字符串，转换成一个 

dict 字典：

~ 按位取反 ~a = -6

<< 左移运算符 a << 3 = 20 (0000 0101 << 3 = 0001 0100)

<< 右移运算符 a >> 1 = 2 (0101 >> 1 = 0010)

条件及循环控制语句

DataWay 通过 if/elif/else 语句来进行条件控制。示例如下：通过判断 a 的值，返回不同的字符串：

def dw_process msg   

  a = 100

  if a < 10

      return 'a is lower than 10'

  elif a <= 100 and a >= 10

      return 'a is between 10 and 100'

  else

      return 'a is bigger than 100'

( ):

:

:

:

DataWay 通过 for 循环进行循环控制。示例如下：通过 for 循环，得到 a 中元素的乘积：

def dw_process msg  

  a = 1  2  3  4

  num = 1

  for i in a

      num *= i

  return num

( ):

[ , , , ]

:

定义函数

在 DataWay 中，可以使用 def 关键词定义函数，后接函数名和参数名列表，以冒号“：”作为定义函数行的结尾，下一行默认缩进；最终以 return 语句结束函

数，如果不带 return 则相当于返回 None。

定义一个函数后，可以在另一个函数中调用执行。在 DataWay 中，默认的入口函数 dw_process 函数无需手工声明。如果想自定义函数，直接在 

dw_process 入口函数下方定义即可。如下示例，定义一个函数 test() 用于对列表元素求和，并在 dw_process() 函数中调用，最终使用 return 语句返回结

果。

def dw_process msg  

    a = 1  2  3  4

    return add_list a

def add_list alist

    sum = 0

    for i in reversed alist

        sum += i

    return sum

( ):

[ , , , ]

( )

( ):

( ):

模块调用

def dw_process msg

    jsonStr = '{"a": 1, "b": 2, "c": 3}'

    jsonDict = json loads jsonStr   # 转换成一个dict

    num = 1

    for k  v in jsonDict items    # 对dict进行遍历

( ):

. ( )

, . ():

https://cloud.tencent.com/document/product/1270/55568
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最终的输入结果为: 15.0

DataWay 单行注释以 # 开头，多行注释则可以用多个 #  号，或者 ''' 和 """ 。举例如下，执行下面代码：

输出结果为：

        num += math pow v  2

    return num

. ( , )

注释

# Dataway 注释

'''

Dataway 注释

Dataway 注释

'''

"""

Dataway 注释

Dataway 注释

"""

def dw_process msg

    return 'Dataway Hello World!'

( ):

Dataway Hello World!

注意：

DataWay 提供语法检查功能，在编写代码时会进行实时语法检查，并给出错误提示。详细的 Python 语法说明可以参见 Python 官方文档 。

dw_process 入口函数

dw_process 是 DataWay 的主入口函数，其作用相当于 C/C++语言中的 main 函数。

dw_process 仅接受一个类型为 Message  的参数，而其返回值就是该 DataWay 表达式最终的输出值。

作为腾讯云数据连接器数据处理流程的一个环节，dw_process 函数的返回值目前支持的类型有：

str/None/bool/float/int/list/dict/Entity/MultiMap/FormDataParts/Message 等。

关于 DataWay 中数据类型及返回值的详细介绍，可参见 DataWay 数据类型系统 。

DataWay 数据类型系统

类型名 说明
是否 DataWay 
特有类型

举例

str 字符串，即 Python 原生的字符串 str 否 "abc"

None Python 中的空值 None 否 None

bool 布尔值，即 Python 原生布尔值 bool 否 True/False

float 浮点数，即 Python 原生浮点数 float 否 123.123

int 整数，即 Python 原生整型 int 否 123

bytes 字节数组，即 Python 字节数组类型 bytes 否 b'this_is_a_bytes'

set 集合，即 Python 集合类型 set 否 {1,2,3}

list 列表，序列类型容器，即 Python 原生 list 类型 否 [1,2,3]

dict 字典，kv 类型容器，即 Python 原生 dict 类型 否 {1:1, 'key': 'value'}

Entity 即腾讯云数据连接器中的实体数据，用于代表一个二进制对象，在 
DataWay 中以 Entity 类型进行访问，包括 blob、

是 HTTP-listener 构造消息中的 
payload，如 msg.payload

https://docs.python.org/zh-cn/3.5/reference/index.html
https://cloud.tencent.com/document/product/1270/55572#message-.E7.B1.BB.E5.9E.8B.E5.8F.8A.E9.A2.84.E5.AE.9A.E4.B9.89.E5.B1.9E.E6.80.A7
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Message 类型是 DataWay 用于表示一条腾讯云数据连接器消息的数据类型，其中包含 payload、vars、attrs 等属性，称之为预定义属性（Predefined 

Properties）。这些属性是由系统根据当前运行信息及处理的消息生成的，用于在 DataWay 中通过程序化的方式获取上下文信息。

目前 Message 中包含的属性及其说明如下：

在腾讯云数据连接器系统新建一个 Set Variable 组件，单击变量值文本框进入 DataWay 脚本编辑器，该编辑器提供语法检查、格式化、脚本调试、自动联想、代

码高亮等类 IDE 功能。

mime_type、encoding 等信息

MultiMap
多值 map，类似于 xml 而与 dict 不同，该类型可以支持重复的 
key

是
application/www-form-
urlencoded 格式的数据解析之后得

到的对象

FormDataParts 数组+列表的数据结构，类似于 Python 中的 orderDict 结构 是
multipart/form-data 格式的数据
解析后得到的对象

Message
即腾讯云数据连接器中的消息，在 dataWay 中以 Message 进行
访问

是
dw_process 入口函数中的 msg 
参数

注意：

上述类型可以在 DataWay 表达式中使用，但 dw_process 函数的返回值的类型为其中的 str/None/ bool/float/int/list/ 

dict/Entity/MultiMap/FormDataParts/Message 之一。

需要注意的是，如果 DataWay 表达式输出的值会作为集成流的最终返回结果，则支持的返回值类型还会受到相应连接器组件的限制。如在以 HTTP 

listener 组件作为第一个组件的流中，其最终的 payload 也需要是一个 Entity 类型。

Message 类型及预定义属性

属性 作用 属性类型 属性说明

msg.vars
当前消息上下文中
的变量

dict 类型，键为 str 类
型，代表变量名，值为允
许的任意类型，代表变量
值

vars 会在消息处理的所有环节共享，因此可用于在不同的处理节点之间进行数据
的传递

msg.payload
当前消息的载荷数
据

任意类型

payload 是一条消息对象的负载数据，一般是由上一个组件通过 Set-Payload 
或者 Transform 组件生成的，其可能的数据类型即是上文中列举的 DataWay 
中支持的返回值类型。HTTP listener 组件会根据用户发送的原始消息来构造 
payload 的内容，因此 listener 组件处理之后，payload 都是 Entity 类型，

除非在下游通过 set-payload 或者 transform 组件对 payload 进行重新赋值

msg.attrs
当前消息的属性数
据，如消息来源、

消息的头部信息等

dict 类型，键为 str，代
表属性名，值为任意类

型，代表属性值

如果 trigger 组件为 HTTP listener，则请求的 headers 将会被设置到 
msg.attrs 中

msg.id
当前消息的唯一标
识 id

str 类型 经过一个逻辑组件，msg.id 可能会变化

msg.seq_id 当前消息的序列号 str 类型 消息在流中流转时，msg.seq_id 保持不变

msg.error
当前处理上下文中
的错误信息

dict 类型，键为 str，代
表错误属性名；值为 
str，代表属性值

包含的内容有：msg.error['code']：错误类型；msg.error['desc']：错误描
述字符串

DataWay IDE 使用
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在 DataWay IDE 中，能够实时对 DataWay 表达式进行语法检查，并通过强提示显示在 IDE 左侧和出错代码底部。当鼠标移动到错误提醒处，会有详细的错误信

息说明。用户可以根据语法提示来对 DataWay 脚本进行修改，只有语法检查通过的代码才能够保存成功。

语法检查
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在 Dataway IDE 中，提供有格式化功能按钮。用户可以单击右上角格式化按钮，一键对 DataWay 代码格式化，以使代码更加简洁规范。

格式化
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单击右上角格式化按钮后，格式化后的代码如下图：

在 DataWay IDE 中，提供有 Debug 调试功能按钮。用户可以单击右上角“Debug”图标，在线对 DataWay 脚本进行调试。详细的使用方法可见 DataWay 

脚本调试 。

脚本调试

自动联想

https://cloud.tencent.com/document/product/1270/55618
https://cloud.tencent.com/document/product/1270/55618
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DataWay IDE 能够自动对流中已配置的 payload、vars、attrs 中的变量名进行联想，并展示在 IDE 右侧栏。例如：在 Set Variable 组件前已经创建了一个 

Set Payload 和一个 Set Variable 组件，则右侧栏会展示出来，单击对应的联想值会自动加入到左侧编辑框中。

Dataway IDE 默认对 Dataway 代码进行高亮和括号自动匹配。

代码高亮
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使用 Entity 对象
最近更新时间：2023-09-13 14:26:21

对于 Entity 类型的变量，如预定义属性 msg.payload，DataWay 支持通过选择器 (selector) 的方式进行快速访问，支持的操作类型如下：

下面将对这几种选择器类型举例说明。假设输入消息的 payload 值为一个 Entity 类型，其代表的负载数据 blob 反序列化后为一个 json 数组

[{"a1":1},{"b1":1,"b2":2,"b3":3},{"c1":[1,2,3]}] ，对应的 mime_type 为 application/json，编码为默认的 utf-8。

使用数字下标可以获取输入 payload 中的元素。如下所示，Dataway 表达式为：

则表达式的输出为 dict 类型的结果： {"b1":1,"b2":2,"b3":3}

要获取 Entity 类型的 payload 元数据，可以使用'^'符号。如下所示，DataWay 表达式为：

则表达式的输出为 dict 类型的结果：

类型

在 DataWay 中， 用 Entity 类型来表示腾讯云数据连接器中的实体数据，表示二进制数据的封装对象，其主要组成部分包括 blob、mime_type 以及 

encoding。

blob：原始的二进制数据。

mime_type：表示二进制数据的内容格式，例如：application/json、application/www-form-urlencoded、multipart/form-data 等。

encoding：表示二进制数据的字符编码格式，例如：utf8、gbk 等。

可以通过如下方式访问 Entity 中的内容：

entity['^blob']：获取该消息对象的负载数据，返回 bytes 类型的对象。

entity['^mime_type']：获取该消息对象的 mime_type，返回 str 对象。

entity['^encoding']：获取该消息对象的 encoding，返回 str 对象。

entity['^value']：根据 mime_type 和 encoding，对负载数据 blob 进行反序列化，并返回其结果，该类型为 DataWay类型系统  中定义的类型之一。

entity['xxxx']：根据 mimetype/encoding 对 message 的内容进行反序列化，并获取其中指定 key 的值，逻辑上相当于 obj['^value']['xxx']。

entity.get（attr，default=None）：根据 mimetype/encoding 对 message 的内容进行反序列化，并获取其中指定 key 的值，如果获取不到则返回

默认值 None，逻辑上相当于 obj['^value'].get(attr, default=None)。

选择器

下标类型 描述 举例

数字 访问当前数组的第 i 个元素 msg.payload[0]

以'^'开头的字符串
获取元信息，例如：^mime_type、^encoding、^raw（原始二进制）、
^value（值）

msg.payload['^mime_ty
pe']

普通字符（字母、数字、下划线、横

杠、点）

普通字符的 key，按名称的方式获取当前元素的子元素，如果有多个同名的，只

返回第一个
msg.payload['list']

使用数字下标获取数据

def dw_process msg

    return msg payload 1

( ):

. [ ]

使用'^'符号获取元数据

def dw_process msg

    return 

        "mimeType"  msg payload "^mime_type"

        "encoding"  msg payload "^encoding"

        "blob"  msg payload "^blob"

        "value"  msg payload "^value"

    

( ):

{

: . [ ],

: . [ ],

: . [ ],

: . [ ],

}

https://cloud.tencent.com/document/product/1270/55572
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我们假设输入消息的 payload 值仍为 Entity 类型，其代表的负载数据 blob 反序列化后变成 {"a1":1,"b1":1,"b2":2,"b3":3,"c1":[1,2,3]} ，对应的 

mime_type 仍为 application/json，编码为默认的 utf-8。如下所示，DataWay 表达式为：

则表达式的输出为 dict 类型的结果：

用于将值类型 data 封装为 Entity 类型，并返回。如下所示：

在 from_value 函数内部，会先根据给定的 mime_type 和 encoding 尝试对 data 进行序列化得到 bytes 类型的数据，然后再封装为 Entity 类型进行返回。

用于将 str 或者 bytes 类型数据封装为 Entity 类型，并返回。如下所示：

from_bytes 函数中的 mime_type 和 encoding 参数校验规则与 from_value 函数相似，不同的是不会对 mime_type 的参数值进行限制，可以为任意的 

mime_type 类型。

Entity 对象在本质上是一个对二进制数据的封装对象，为方便使用，也提供例如：Entity.get(attr, default=None) 等对象方法以及基于下标的选择器语法（详情

请参见  Entity 选择器 ） 等快速访问功能。

    "mimeType"  "application/json"

    "encoding"  "utf-8"

    "blob"  b'[{"a1":1},{"b1":1,"b2":2,"b3":3},{"c1":[1,2,3]}]'

    "value"  "a1" 1 "b1" 1 "b2" 2 "b3" 3 "c1" 1 2 3

{

: ,

: ,

: ,

: [{ : },{ : , : , : },{ :[ , , ]}]

}

使用普通字符获取元素

def dw_process msg

    return 

        "a1"  msg payload "a1"

        "b2"  msg payload "b2"

        "c1"  msg payload 'c1'

    

( ):

{

: . [ ],

: . [ ],

: . [ ],

}

    "a1"  1

    "b2"  2

    "c1"  1 2 3

{

: ,

: ,

: [ , , ]

}

注意

在 DataWay 表达式中，字符串可以用 '' 或 "" 的方式表示，其作用一致。

类型对象构造

Entity.from_value 函数

Entity from_value data  mime_type=None  encoding="utf-8". ( , , )

mime_type 参数必传，且目前支持的 mime_type 参数有 text/plain、application/json、application/x-www-form-urlencoded、

application/csv、 application/xml 和 multipart/form-data 六种。

encoding 参数则支持任意合法的编码类型，若为空则默认为 utf-8 编码。

Entity.from_bytes 函数

Entity from_bytes data  mime_type=None  encoding="utf-8". ( , , )

如果传递给 from_bytes 函数的 data 参数类型为 bytes 类型，该函数会直接返回一个以 data、mime_type、encoding 作为参数构造的 Entity 对象。

如果传递的 data 是 str 数据，则会尝试根据 encoding 参数将其编码为 bytes 类型，并构造成 Entity 对象。

使用对象限制



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第698 共732页

在使用这些功能时，需要注意的是，有些特殊操作下系统会尝试先对 Entity 中的二进制数据进行解析，如果解析失败则会导致运行时错误。这些特殊操作包括：

在不符合条件的 Entity 对象上执行上述特殊操作，将会导致运行时错误。

用 Entity['^value'] 来获取解析后的结构化结果。

用 Entity.get('attrName', default=None) 或 Entity['attrName'] 来获取结构化结果中的某个属性值。

用 Entity['*key'] 来执行选择器语法（只在 mime_type 为 application/x-www-form-urlencoded 的 Entity 中使用）。

MimeType 支持
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最近更新时间：2024-12-11 16:22:02

Dataway 使用 Entity 类型可支持多种不同的数据类型，例如：json、csv、xml 等。在 Entity.from_value 或 Entity.from_bytes 函数中指定对应的 

mime_type 和 encoding 值，可以得到一个封装不同数据类型的 Entity 对象。通过使用 Entity 选择器，可以读取解析后的结构数据。

不同的 mime_type 在 Entity 中有不同的数据格式，对应关系如下：

不同的数据格式有不同的编码规则、数据结构以及特定的 Entity 选择器语法。本节将对这些不同的数据格式分别进行说明。

以下将通过两个示例来说明如何使用 JSON 格式数据。

本示例将展示如何使用 Entity 的构造函数构造一个 JSON 格式的 Entity，并使用 Entity 选择器获取 Entity 的属性和数据。

DataWay 的运行环境依赖于组件的运行，假定在 Set-Payload 组件前已经有一个 Transform 组件，对流的运行消息 msg 的 payload 进行了设置。

msg.payload 为一个 dict 类型对象，内部结构如下：

以下 DataWay 脚本使用 from_value 函数将 dict 数据类型的 msg.payload 转换成 Entity 对象，然后用选择器获取 Entity 的元数据和元素，并返回。

mime_type 数据格式

application/json JSON 格式

text/json JSON 格式

application/x-www-form-urlencoded HTTP 表单格式

text/plain 文本格式

application/xml XML 格式

text/xml XML 格式

application/csv CSV 表单格式

multipart/form-data HTTP FORM DATA 表单格式

其他 mime_type 其他格式

JSON 格式

JSON 格式的数据代表 mimeType 为 application/json或text/json的Entity中数据序列化后得到的类型。

使用 Entity.from_bytes 方法，则 Dataway 对输入的 str/bytes 类型最终解析成一个 dict 类型。

使用 Entity.from_value 构造方法，支持 list/dict/MultiMap 等多种输入类型，并最终解析成一个 dict 类型数据结构。

构造 JSON 格式的 Entity

输入

    "name"  "zhangsan"

    "age"  10

    "male"  True

    "brothers"  "lisi"  "zhaowu"

{

: ,

: ,

: ,

: [ , ]

}

DataWay 脚本

def dw_process msg

    entity = Entity from_value msg payload  mime_type='application/json'  encoding='utf-8'

    return 

        'blob'  entity '^blob'

        'mimeType'  entity '^mime_type'

        'name'  entity 'name'

        'brother'  entity 'brothers' 0

        'male'  entity '^value' 'age'

        'other'  entity get 'other'  'other_default'

( ):

. ( . , , )

{

: [ ],

: [ ],

: [ ],

: [ ][ ],

: [ ][ ],

: . ( , )
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DataWay 的脚本输出为一个 dict，其结果如下：

本示例将对复杂的 JSON 结构进行解析，并运行在 Set-Payload 组件中。

Dataway 的运行环境依赖于组件的运行，假定在 Set-Payload 组件前已经有一个 Transform 组件，对流的运行消息 msg 的 payload 进行设置。

msg.payload 为一个 Entity 类型对象，内部结构如下：

以下 DataWay 脚本将对 msg 进行处理，获取对应的元素，最终返回一个 Entity 对象。

DataWay 脚本的输出结果为一个 Entity 类型对象，为方便说明，我们将 Entity 中的 blob 进行反序列化后赋值给 value 属性。

    }

输出

    "blob"  b'{"name":"zhangsan","age":10,"male":true,"brothers":["lisi","zhaowu"]}'

    "mimeType"  "application/json"

    "name"  "zhangsan"

    "brother"  "lisi"

    "male"  10

    "other"  "other_default"

{

: ,

: ,

: ,

: ,

: ,

:

}

JSON 结构使用

输入

    'mime_type'  'application/json'

    'encoding'  'utf-8'

    'blob'  b'{"name":"zhangsan","age":10,"male":true,"brothers":["lisi","zhaowu"]}'

{

: ,

: ,

:

}

DataWay 脚本

def dw_process msg

     val = 

         "k0"  msg payload '^blob' decode msg payload '^encoding'

         "k1"  

             "str"  "str"

             "list"  123  "abc"  12.34

             "dict"  

                 "k1"  "v1"

             

         

         "k2"  math sqrt 10

         "k3"  json dumps "a"  1  "b"  1  "d"

         "k4"  time strftime '%Y-%m-%d %H:%M:%S'

         "k5"  "hello" + "world"

         "k6"  "12"  3  + 1  2  4.5

         "k8"  msg payload '^mime_type'

     

     if val 'k8'  == 'application/json'

         val 'k7'  = msg payload get 'gbk'

         val 'k9'  = time time

     return Entity from_value val  mime_type='application/json'  encoding='utf-8'

( ):

{

: . [ ]. ( . [ ]),

: {

: ,

: [ , , ],

: {

:

}

},

: . ( ),

: . ({ : , : [ , ]}),

: . ( ),

: ,

: [ , ] [[ , ], ],

: . [ ],

}

[ ] :

[ ] . . ( )

[ ] . ()

. ( , , )

输出

{
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对 HTTP 表单格式数据，由于其内部实现为 MultiMap 数据类型，因此除了通用的 Entity 选择器语法，还支持特殊的选择器语法。

以下将通过示例来说明如何使用 HTTP 表单格式数据：

本示例将展示如何使用 Entity 的构造函数构造一个 HTTP 表单格式的 Entity，并使用 Entity 选择器语法获取 Entity 的属性和数据。

HTTP 表单格式的输入 k1=123&k2=helloworld&k3=2&k3=abc 将被当做 Dataway 输入参数 msg 的 payload 属性中，实际的输入类型将会转换为 

MultiMap 数据类型。

    "mime_type"  "application/json"

    "encoding"  "utf-8"

    "value"  

        "k0"  "{\"name\":\"zhangsan\",\"age\":10,\"male\":true,\"brothers\":[\"lisi\",\"zhaowu\"]}"

        "k1"  

            "str"  "str"

            "list"  

                 123

                 "abc"

                 12.34

            

            "dict"  

                "k1"  "v1"

            

        

        "k2"  3.1622776601683795

        "k3"  "{\"a\": 1, \"b\": [1, \"d\"]}"

        "k4"  "2021-04-27 10:49:54"

        "k5"  "helloworld"

        "k6"  

            "12"

            3

         

                1

                2

            

            4.5

        

        "k8"  "application/json"

        "k7"  None

        "k9"  1619491794.670995

    

: ,

: ,

: {

: ,

: {

: ,

: [

,

,

],

: {

:

}

},

: ,

: ,

: ,

: ,

: [

,

,

[

,

],

],

: ,

: ,

:

}

}

注意：

关于 DataWay 中使用的第三方模块函数，可以参见 函数参考 。

HTTP 表单格式

HTTP 表单格式的数据代表 mimeType 为 application/x-www-form-urlencoded 的 Entity 中数据序列化后得到的类型。

使用 Entity.from_bytes 方法，则 Dataway 对输入的 str/bytes 类型最终解析成一个 dict 类型数据结构。

使用 Entity.from_value 构造方法，支持 dict/MultiMap 两种输入类型，并最终解析成一个 MultiMap 类型数据结构。

Selector 含义

['*key'] 返回字典下面的 key 对应的所有元素

['key'] 返回字典下面的 key 对应的第一个元素

构造并使用 HTTP 表单格式的 Entity

输入

{

https://cloud.tencent.com/document/product/1270/55568
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以下 DataWay 脚本使用 from_value 函数将 dict 数据类型转换成 Entity 对象，然后用选择器获取 Entity 的元数据和元素。

Dataway 的脚本输出为一个 dict，结果如下：

本示例将展示如何使用 Entity 的构造函数构造一个文本格式的 Entity，并使用 Entity 选择器语法获取 Entity 的属性和数据。

文本格式的输入"This is a text plain message"将被当做 Dataway 输入参数 msg 的 payload 属性中，实际的输入类型将会转换为文本数据类型。

以下 DataWay 脚本使用 from_value 函数将字符串数据转换成 Entity 对象，然后用选择器获取 Entity 的元数据和元素。

DataWay 的脚本输出为一个 str 字符串，结果为"This is a text plain message"。

    "k1"  123

    "k2"  "helloworld"

    "k3"  2  "abc"

: ,

: ,

: [ , ]

}

DataWay 脚本

def dw_process msg

    entity = Entity from_value msg payload  mime_type='application/x-www-form-urlencoded'  encoding='utf-8'

    return 

        'blob'  entity '^blob'

        'mimeType'  entity '^mime_type'

        'k1'  entity 'k1'

        'k3'  entity '^value' 'k3'

        'k3multi_selector'  entity '^value' '*k3'

        'k5'  entity get 'k5'  'default_value'

    

( ):

. ( . , , )

{

: [ ],

: [ ],

: [ ],

: [ ][ ],

: [ ][ ],

: . ( , )

}

输出

    "blob"  b'k1=123&k2=helloworld&k3=2&k3=abc'

    "mimeType"  "application/x-www-form-urlencoded"

    "k1"  123

    "k3"  2

    "k3multi_selector"  2  "abc"

    "k5"  "default_value"

{

: ,

: ,

: ,

: ,

: [ , ],

:

}

文本格式

文本格式的数据代表 mimeType 为 text/plain 的 Entity 中数据序列化后得到的类型。无论是 Entity.from_value 还是 Entity.from_bytes 函数，输入均为 

str/bytes 类型，输出为 str 数据类型。

以下将通过示例来说明如何使用文本格式数据：

构造文本格式的 Entity

输入

DataWay 脚本

def dw_process msg

    entity = Entity from_value msg payload  mime_type='text/plain'  encoding='utf-8'

    return entity '^value'

( ):

. ( . , , )

[ ]

输出

XML 格式

XML 格式的数据代表 mimeType 为 application/xml 或 text/xml 的 Entity 中数据序列化后得到的类型。

使用 Entity.from_bytes 方法，则 Dataway 对输入的 str/bytes 类型最终解析成一个 dict 数据类型。
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以下将通过两个示例来说明如何使用 XML 格式数据：

对 XML 格式数据，除了通用的 Entity 选择器语法，还支持特殊的选择器语法。

本示例将展示如何使用 Entity 的构造函数构造一个 XML 数据格式的 Entity，并使用 Entity 选择器语法获取 Entity 的属性和数据。

DataWay 输入参数 msg 的 payload 值为常量1，同时 msg.vars 中包含一个 key 为 "abc"，value 为 "123" 的键值对。

以下 DataWay 脚本使用 from_value 函数将 dict 类型转换成 Entity 对象，并返回。

DataWay 脚本的输出结果为一个 Entity 类型对象，其中 blob 为符合 XML 语法的二进制数据，如下所示：

本示例将示范如何在 XML 格式数据中使用特定语法的选择器。

使用 Entity.from_value 构造方法，仅支持 dict 输入类型，并最终解析成一个 dict 数据结构。同时，输入的 dict 仅包含一个默认的 key "root"，value 则为

内置的 MultiMap，在 MultiMap 中可以自由操作 msg 属性。

Selector 含义

['*key'] 返回 xml 某个节点 key 对应的所有元素

['key'] 返回 xml 某个节点 key 对应的第一个元素

['#text'] 获取 xml 某个节点的文本值

['@attr'] 获取 xml 某个节点的 attr 属性值

构造 XML 格式的 Entity

输入

    "payload"  1

    "vars"  

        "abc"  "123"

    

{

: ,

: {

:

}

}

DataWay 脚本

def dw_process msg

    a = math floor 1.4

    return Entity from_value

        'root'  

            'k1'  msg vars 'abc'

            'k2'  json dumps '哈哈'  ensure_ascii=False

            'k3'  a + 1

            '@id'  "hello"

            '#text'  "<a>dwad</a>"

            'k4'  'abc'  'def'  None

        

     mime_type = 'application/xml'

( ):

. ( )

. ({

: {

: . [ ],

: . ( , ),

: ,

: ,

: ,

: [ , , ],

}

}, )

输出

    "mime_type"  "application/xml"

    "encoding"  "utf-8"

    "blob"  b'<?xml version="1.0" encoding="utf-8"?>

    <root id="hello"><k1>123</k1><k2>"哈哈"</k2><k3>2</k3><k4>abc</k4><k4>def</k4><k4></k4><a>dwad</a></root>'

{

: ,

: ,

:

}

使用 XML 特定选择器

输入
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DataWay 输入参数 msg 的 payload 值为常量1，同时 msg.vars 中包含一个key为 "abc"，value 为 "123" 的键值对。

以下 DataWay 脚本使用 from_value 函数将 dict 类型转换成 Entity 对象，然后用选择器获取 Entity 的数据。

DataWay 脚本的输出结果为一个 dict 类型数据，如下所示：

以下将通过示例来说明如何使用 CSV 格式数据：

本示例将展示如何使用 Entity 的构造函数构造一个 CSV 格式的 Entity，并使用 Entity 选择器语法获取 Entity 的属性和数据。

    "payload"  1

    "vars"  

        "abc"  "123"

    

{

: ,

: {

:

}

}

DataWay 脚本

def dw_process msg

    a = math floor 1.4

    entity =  Entity from_value

        'root'  

            'k1'  msg vars 'abc'

            'k2'  json dumps '哈哈'  ensure_ascii=False

            'k3'  a + 1

            '@id'  "hello"

            '#text'  "<a>dwad</a>"

            'k4'  'abc'  'def'  None

        

     mime_type = 'application/xml'

    return 

        'k1'  entity 'root' '#text'  + entity 'root' '@id'

        'k2'  entity 'root' 'k1'

        'k3'  entity 'root' '*k4' '^value'

        'k4'  entity 'root' 'k4'

        'k5'  entity '^mime_type'

    

( ):

. ( )

. ({

: {

: . [ ],

: . ( , ),

: ,

: ,

: ,

: [ , , ],

}

}, )

{

: [ ][ ] [ ][ ],

: [ ][ ],

: [ ][ ][ ],

: [ ][ ],

: [ ]

}

输出

  "k1"  "<a>dwad</a>hello"

  "k2"  "123"

  "k3"  'abc'  'def'  None

  "k4"  "abc"

  "k5"  "application/xml"

{

: ,

: ,

: [ , , ],

: ,

:

}

注意：

在 XML 格式数据中，root 节点为默认节点，其属性使用 @id=123 的方式指定，文本使用 #text 的方式指定。value为一个 MultiMap 类型，其中 key 

为每一个子节点名称，value 为不同的值。

CSV 格式

CSV 格式的数据代表 mimeType 为 application/csv 的 Entity 中数据序列化后得到的类型。

使用 Entity.from_bytes 方法，则 Dataway 对输入的 str/bytes 类型最终解析成一个 list 类型数据结构，其中每一项元素均为一个 dict。

使用 Entity.from_value 构造方法，支持 list 输入类型，并最终解析成一个 list 类型数据结构，其中每一项元素均为一个 dict。

构造 CSV 格式的 Entity
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DataWay 输入参数 msg 的 payload 值为常量1，同时 msg.vars 中包含一个key为 "abc"，value 为 "123" 的键值对。

以下 DataWay 脚本使用 from_value 函数将 dict 类型转换成 Entity 对象，并使用选择器语法获取 Entity 对象的属性值。

DataWay 脚本的输出结果为一个 dict 类型数据，如下所示：

HTTP Form-Data 表单格式的数据代表 mime-type 为 multipart/form-data 的 Entity 中数据序列化后得到的类型。

在浏览器发送 Content-Type 为 multipart/form-data 的请求时，实际传输的 byte 数组转换成字符串如下所示：

输入

    "payload"  1

    "vars"  

        "abc"  "123"

    

{

: ,

: {

:

}

}

DataWay 脚本

def dw_process msg

    entity = Entity from_value

        'k1' 'abcd' 'k2' 123.0 'k3' True

        'k1' 'defs' 'k2' 'dwdw,2e' 'k3' 10

     mime_type = 'application/csv'

    return 

        'var1'  entity '^blob'

        'var2'  entity '^mime_type'

        'var3'  entity '^encoding'

        'var4'  entity 0 'k2'  + entity 1 'k3'

        'var5'  entity 1 'k2'

    

( ):

. ([

{ : , : , : },

{ : , : , : },

], )

{

: [ ],

: [ ],

: [ ],

: [ ][ ] [ ][ ],

: [ ][ ]

}

输出

    "var1"  b'k1,k2,k3\r\nabcd,123.0,True\r\ndefs,"dwdw,2e",10\r\n'

    "var2"  "application/csv"

    "var3"  "utf-8"

    "var4"  "133"

    "var5"  "dwdw,2e"

{

: ,

: ,

: ,

: ,

:

}

注意：

对于 CSV 数据格式，接收的 list 每一项元素均为 dict 类型。每一项元素中的 keys 需保持相同，作为 CSV 文本的标题行；每一项元素中的 values 则代

表该行的数据值，用逗号分隔。

HTTP Form-Data 表单

浏览器中的 multipart/form-data

每一项参数由一个 boundary 开头，标识着这一项的开始，例如：--34b21 。

注意：

 -- 为固定开头，34b21 为浏览器随机的一个不超过70位的字符串。

boundary 开头下是 Content-Disposition 和 Content-Type 的固定 headers，其中：

Content-Disposition 包含 name 和 filename 两项，name 为参数名，filename 为文件名。

Content-Type 即为输入内容的 Content-Type。
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对 HTTP Form-Data 格式数据，除了通用的 Entity 选择器语法，还支持特殊的选择器语法。

以下将通过两个示例来说明如何使用 HTTP FORM-DATA 表单格式数据。

如果 filename 为"*.txt"或者为空，则 Content-Type 默认为 text/plain；如果 filename 为其他，则 Content-Type 会根据后缀名自动判断。同时，

也支持其他的扩展 headers。

再往下是实际的内容，如果 Content-Type 为 text/plain ，则为普通字符串，例如："Book"；如果 Content-Type 为 application/json ，则为一个 

json 类型的字符串，如下方的 file1 对应的 json 结构。

最后用--34b21--来标识该段请求的结束。

--34b21

Content-Disposition: form-data; name="text"

Content-Type: text/plain

Book

--34b21

Content-Disposition: form-data; name="file1"; filename="a.json"

Content-Type: application/json

{

"title": "Java 8 in Action",

"author": "Mario Fusco",

"year": 2014

}

--34b21

Content-Disposition: form-data; name="file2"; filename="a.html"

Content-Type: text/html

<!DOCTYPE html>

<title>

Available for download!

</title>

--34b21--

Form-Data 的构造和使用

使用 Entity.from_bytes 方法，则 Dataway 对输入的 str/bytes 类型最终解析成一个 FormDataParts 数据结构。

使用 Entity.from_value 构造方法，支持 Entity、Formdata、list/dict 输入类型，并最终解析成一个 FormDataParts 数据结构。

注意：

如果为 Entity 类型，则会首先判断 Entity['^mime_type'] 是否为 multipart/form-data。如果为是，直接返回该 Entity；否则将报错。

如果为 FormdataParts 类型（即上文提到的 map+ 数组结构），则直接赋值给 Entity。

如果为 list/tuple 类型，则需要保证为以下数据结构：每一项的第一个元素为参数名。第二个元素如果为 list/tuple，则第二个元素的第一项为文件

名，第二项为实际的内容，第三项为 Content-Type ，第四项为一个 dict，代表 extra_headers；如果第二个元素类型为 str，则文件名为空，

实际内容即为字符串内容，Content-Type 默认为 text/plain。

Selector 含义

['parts'] 返回自定义类型 FormDataParts 类型

['parts'][0] 返回 FormData 的第0项

['parts']['a']['content'] 返回 FormDataParts 中 key 为'a'的 value 中的 content 值

['boundary'] 返回 FormDataParts 的分隔符

应用示例

示例一：构造 HTTP Form-Data 格式的 Entity
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本示例将展示如何使用 Entity 的构造函数构造一个 HTTP Form-Data 数据格式的 Entity。

输入

Dataway 输入参数 msg 的 vars 中包含一个key为 "abc"，value 为 "123" 的键值对。

Dataway 脚本

以下 Dataway 脚本使用 from_value 函数将 dict 类型转换成 Entity 对象，并返回。

输出

Dataway 脚本的输出结果为一个 Entity 类型对象，其中 blob 为符合 multipart/form-data 结构的二进制数据，如下所示。

本示例将示范如何在 FORM-DATA 格式数据中使用特定语法的选择器。

输入

Dataway 输入参数 msg 的 payload 为一个 Entity 类型，其 mime_type 为 multipart/form-data，通过 Entity.from_value 函数创建。

    "vars"  

        "abc"  "123"

    

{

: {

:

}

}

def dw_process msg

    a = math floor 1.4

    c = Entity from_value

        'k1'  msg vars 'abc'

        'k2'  json dumps '哈哈'  ensure_ascii=False

        'k3'  a + 1

     mime_type = 'application/json'

    return Entity from_value

        

        'a'  'test.json'  '{"a": a}'  'application/json'  'Test111'  1

        'b'  '333'

        'c'  'c.json'  c  c '^mime_type'

        

        mime_type='multipart/form-data; boundary=123333333'

    

( ):

. ( )

. ({

: . [ ],

: . ( , ),

: ,

}, )

. (

[

( , ( , , , { : })),

( , ),

( , ( , , [ ]))

],

)

    "mime_type"  "multipart/form-data; boundary=12345"

    "encoding"  "utf-8"

    "blob"  b'''--123333333

Content-Disposition: form-data; name="a"; filename="test.json"

Content-Type: application/json

Test111: 1

{"a": a}

--123333333

Content-Disposition: form-data; name="b"

333

--123333333

Content-Disposition: form-data; name="c"; filename="c.json"

Content-Type: application/json

{"k1":"123","k2":"\"哈哈\"","k3":2}

--123333333--

'''

{

: ,

: ,

:

}

示例二：使用 FORM-DATA 选择器
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Dataway 脚本

以下 Dataway 脚本将使用 FORM-DATA 选择器对 msg.payload 进行处理，并返回一个 dict。

输出

Dataway 脚本的输出结果为一个 dict 类型数据，结果如下。

对其他类型的 mime_type，Dataway 不支持直接用 Entity.from_value 函数构造，但支持从上游读取数据，以及使用 Entity.from_bytes 函数构造一个封装

的 Entity。

下面将通过一个示例来说明，假设输入数据为一个二进制 byte 流，我们通过 Set Payload 组件中使用 Dataway 表达式将该二进制 byte 流封装到 

msg.payload 中，然后在下游可以使用 Entity 选择器  语法进行操作。

Dataway 表达式：

def dw_process msg

    return Entity from_value

        'a'  'test'  '1233'  'application/json'  'test111' 1

        'b'  None  '2333'  'text/plain'

        mime_type="multipart/form-data; boundary=123"

    

( ):

. (

[( , ( , , , { : })),

( , ( , , )),],

)

def dw_process msg

    return 

        'k1'  str type msg payload

        'k2'  msg payload '^mime_type'

        'k3'  msg payload '^encoding'

        'k4'  msg payload '^raw'

        'k5'  msg payload 'boundary'

        'k6'  msg payload 'parts' 'a' 'headers' 'Content-Disposition' 'name'

            + '-' + msg payload 'parts' 1 'headers' 'Content-Type'

    

( ):

{

: ( ( . )),

: . [ ],

: . [ ],

: . [ ],

: . [ ],

: . [ ][ ][ ][ ][ ]

. [ ][ ][ ][ ]

}

{

    'k1': 'Entity',

    'k2': 'multipart/form-data;boundary=123',

    'k3': 'utf-8',

    'k4': b'''--123

Content-Disposition: form-data; name="a"; filename="test"

Content-Type: application/json

test111: 1

1233

--123

Content-Disposition: form-data; name="b"

Content-Type: text/plain

2333

--123--

''',

    'k5': '123',

    'k6': 'a-text/plain'

}

其他类型

def dw_process(msg): 

    b = msg.payload

    return Entity.from_bytes(b, mime_type='application/octet-stream')

https://cloud.tencent.com/document/product/1270/55573
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DataWay 脚本调试
最近更新时间：2023-06-08 14:48:05

在开发 Dataway 时，对脚本进行调试和测试，以方便问题排查和结果验证，腾讯云数据连接器平台提供 Dataway 脚本的调试功能。该功能可通过手工定义输入参

数 msg，单击测试后可以直接查看脚本运行结果、调试日志和错误信息。

操作步骤：

1. 打开腾讯云数据连接器平台，新建一个组件，在 Dataway IDE 编辑框中输入表达式。

2. 单击 Dataway 表达式编辑框右上角“Debug”，弹出 msg 数据填写对话框，在对话框可以对 message 的 payload、vars 和 attrs 进行设置。设置完成后

单击开始测试，系统会自动组装成一个 msg 参数，并作为脚本的输入传递到 dw_process 函数中。

说明

Dataway 调试模式下，支持在表达式中通过 print() 函数打印要观察的信息，运行结束后打印消息会显示在界面上。



腾讯轻联

版权所有：腾讯云计算（北京）有限责任公司 第710 共732页

3. 运行完成 dw_process 函数后，编辑框下方会弹出运行结果和 print 调试日志，如果运行错误会有 error 报错信息。

输入代表 Dataway 表达式的运行结果，日志代表在脚本中使用 print 函数打印的调试日志，错误代表脚本运行错误，运行正确无错误显示绿色对勾标志。
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4. 通过添加 print 日志和模拟请求 msg 参数的数据，可完成对 Dataway 表达式的调试和验证工作。
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场景案例
最近更新时间：2024-10-18 16:32:52

本节将通过几个典型的场景案例说明 Dataway 在腾讯云数据连接器平台中应用。

腾讯云数据连接器中封装企业微信连接器，可以完成成员管理、消息推送等多种操作，每次操作本质上都是调用 企业微信 API  完成的。在调用 API 前，需要获取 

access_token。相当于创建一个登录凭证，其他的业务接口都依赖 access_token 鉴权调用者身份。

本示例将模拟该调用过程，并说明 Dataway 脚本在其中起到的作用。

案例一：使用 Dataway 获取 token

https://work.weixin.qq.com/api/doc/90000/90135/90664
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上图为整个流的配置图，其中 Transform 组件使用 Dataway 表达式设置 corpId 和 corpSecret 两个 variable 参数。
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HTTP Request 组件向企业微信 API 地址发起 get-token 请求调用，请求参数为 msg.vars 中的 corpId 和 corpSecret。在 HTTP Request 组件的请

求参数中，使用 Dataway 表达式进行动态设置。
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Set-Variable 组件将获取到 HTTP response 解析，获取 access_token 后存到 msg.vars 中，使用 Dataway 动态赋值。
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实际上企业微信连接器使用 XML 语言完成 get-token，本示例为了方便查看在流中复现该操作。Dataway 表达式在其中主要的作用是通过操作流转消息 

Message，实现动态赋值，并交给上层调用组件使用。

使用 Dataway 表达式可以完成数据类型的转换，例如：JSON 转换成 XML、XML 转换成 CSV 等。本示例将通过一个将 JSON 类型的输入转换成 XML 的示

例，说明 Dataway 的数据转换作用。

Cache 组件通过键值对保存 access_token，以方便下次无需请求直接从缓存中获取。Cache 的数据使用 Dataway 表达式获取。

案例二：将 JSON 类型输入转换成 XML 类型输入

输入
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我们在流中预先使用 Set Payload 组件对 Message 的 payload 属性设置成封装了 JSON 格式的 Entity 数据。

在 Set Payload 组件后新增 Transform 组件，使用 Dataway 表达式重新设置 Message 消息的 payload。

Transform 组件将 Message 的 payload 设置为 Entity 类型，使用 Entity['^blob'] 获取二进制数据并解码，可以查看输出的 XML 结构字符串，如下所示：

Dataway 表达式通过 Entity 类型提供强大的数据转换功能，通过设置不同的 mime_type 参数，可以实现不同类型的数据转换。更多详细内容请参见 使用 Entity 

对象 。

流式数据指数据从流的开始到结束，过程是流式的，数据不需要全读入内存。这样的好处是能支持大文件且可以做到实时处理，因此在腾讯云数据连接器中常用于实

时、格式化的处理大数据。

Dataway 表达式

def dw_process msg

    input_param = msg payload '^value'

    return Entity from_value

        'root'  

            'name'  input_param 'name'

            'age'  input_param 'age'

            'male'  input_param 'male'

            'brothers'  input_param 'brothers'

            "@id"  "haha"

        

     mime_type="application/xml"

( ):

. [ ]

. ({

: {

: [ ],

: [ ],

: [ ],

: [ ],

:

}

}, )

输出

<?xml version="1.0" encoding="utf-8"?>

<root id="haha">

    <name>zhangsan</name>

    <age>12</age>

    <male>true</male>

    <brothers>lisi</brothers>

    <brothers>wangwu</brothers>

</root>

案例三：Dataway 处理流式数据

https://cloud.tencent.com/document/product/1270/55573
https://cloud.tencent.com/document/product/1270/55573
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本示例将说明如何读取流式的输入和产生流式的输出。

使用 Dataway 表达式可以产生流式的输出。在 Set Payload 组件中使用如下 Dataway 表达式：

Dataway 表达式将产生一个流式对象，并设置到 payload 中，供下游使用。

使用 Dataway 表达式可以读取上一步产生的流式输入。msg.payload 为一个流式对象，可以使用 for 循环读取该流式对象，并进行数据处理。

Dataway 表达式使用流式处理输入数据，并最终返回 45 。

产生流式输出

Dataway 表达式

    def dw_process msg

        for x in range 10

            yield x

( ):

( ):

输出

读取流式输入

Dataway 表达式

def dw_process msg

    sum = 0

    for x in msg payload

        sum += x

    return sum

( ):

. :

输出
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错误码说明
最近更新时间：2023-06-08 14:48:05

DataWay 脚本运行错误时，会打印出错误日志。如下图所示，主要结构为 ErrorCode 和 ErrorMsg 两部分。其中 ErrorCode 为错误码，ErrorMsg 为错误信

息。

错误码为 1200000 和 1200001 的错误码进行说明，代表表达式在执行过程中的脚本错误。其主要结构为：TraceBack + 异常说明。

TraceBack 为 Dataway 表达式的异常栈，Type 为一种异常类型。常见的异常类型如下表所示：

错误码说明

错误码 错误信息

1000000 表达式最大长度超限

1000001 表达式语法校验失败

1200000 表达式执行失败

1200001 表达式执行失败

1200002 表达式语法校验失败

其他 内部错误

运行时异常说明
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异常类型 说明

SyntaxError Dataway 脚本语法错误，例如拼写、缩进错误等

IndexError 下标索引超出序列边界，例如：当 x 只有三个元素，却试图访问 x[5]

KeyError 试图访问字典里不存在的键

NameError 使用一个未定义的变量

TypeError 传入类型与要求的不符

ValueError 传入一个不期望的值

AttributeError 试图访问一个对象没有的属性，例如：foo.x ，但是 foo 没有 x 属性
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常见问题
最近更新时间：2024-10-18 16:23:31

DataWay 表达式基于 Python3 语言进行封装，在 Python 的基础上进行功能的裁剪，以及要求必须定义合法的入口函数 dw_process（msg）。因此，所有的 

DataWay 表达式正常执行结束之后都会有最终的返回值，但 Python 脚本 可以没有明确返回值。

目前几乎所有的腾讯云数据连接器核心组件都具有表达式求值的能力，DataWay 是腾讯云数据连接器具有动态求值能力的关键所在。

1. 首先排除 DataWay 脚本的语法错误，确保在 DataWay 编辑时通过语法检查。

2. 通过查看运行错误日志，定位 DataWay 脚本的错误原因及脚本错误行数，进行问题分析和定位。同时，也可通过 DataWay 脚本调试  进行问题排查。

DataWay 默认支持的内置模块仅包含 time、json、math、base64、hmac、random、hashlib、Crypto、socket、struct、decimal、urllib、csv 和 

datetime 模块。

一般而言，第三方模块对 DataWay 脚本而言已足够。如果实际情况需要新增第三方模块，请联系我们。经安全评估后，会将该模块开放。

DataWay 表达式与 Python 脚本是什么关系？

DataWay 表达式在什么场景下使用？

DataWay 脚本运行错误怎么解决？

如何使用其他第三方模块?

https://cloud.tencent.com/document/product/1270/55618
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Cron 表达式介绍
最近更新时间：2024-12-11 16:22:02

Quartz Cron 表达式是一种广泛应用于描述时间和日期信息的标准表达式。当在集成流 Scheduler 组件中配置的 Cron 表达式与您的日期时间相匹配时，系统将自

动触发集成流的运行。

Cron 表达式是一个字符串，由6个必要的设置组成，同时支持可选的年份设置。

通常 Cron 表达式设置由空格分开，主要结构为：秒 分 小时 日期 月份 星期 （年，可选）。

每一个字段都使用数字，还可出现如下特殊字符，它们的含义是：

Cron 表达式结构

字段说明

字段 允许值 允许的特殊字符 是否必须

秒（Seconds） 0 - 59的整数
, - * /  四个字

符
是

分（Minutes） 0 - 59的整数
 , - * /  四个

字符
是

小时（Hours） 0 - 23的整数 , - * /  四个字符 是

日期
（DayofMonth
）

1 - 31的整数（需要考虑当月天数）
 ,- * ? /  五个

字符
是

月份（Month）
1 - 12的整数（JAN、FEB、MAR、APR、MAY、JUN、JUL、AUG、SEP、
OCT、NOV、DEC）

, - * /  四个字符 是

星期
（DayofWeek）

1 - 7的整数或者（SUN、MON、TUES、WED、THUR、FRI、SAT（1=MON，
7=SUN））

, - * ? / 五个

字符
是

年（Year） 1970 - 2099的整数 , - * / 四个字符 否

特殊字符说明

* ：表示匹配任意值。假如在分字段使用 * ，即表示每分钟都将执行一次。

? ：表示无指定字段，只能用在日期和星期两个字段。

- ：表示匹配范围。例如在分钟字段使用 5-20 ，表示在5分到20分钟之间，每分钟执行一次 。

/ ：表示从起始时间开始执行，每隔固定时间执行一次。例如在分钟字段使用 5/20 ，表示从5分开始，每隔20分钟执行一次，也即25分、45分各执行一次。

, ：表示列出枚举值。例如：在分钟字段使用 5,20 ，表示在5分和20分各执行一次。

示例

表达式 解释

0 0 12 * * ? 每天中午12:00执行一次

0 15 10 ? * * 每天上午10:15执行一次，其中 0 15 10 ? * * 、 0 15 10 * * ? 、 0 15 10 * * ? *  三个表达式效果相同

0 15 10 * * ? 2020 在2020年的每天的10:15执行一次

0 * 14 * * ? 每天的14:00 - 14:59时间段，每隔1分钟执行一次

0 0/5 14 * * ? 每天的14:00 - 14:55时间段，每隔5分钟执行一次

0 0/5 14,18 * * ? 每天的14:00 - 14:55，18:00 - 18:55，每隔5分钟执行一次

0 0-5 14 * * ? 每天的14:00 - 14:05时间段，每隔1分钟执行一次

0 10,44 14 ? 3 WED 三月份每周三的下午14:10和14:44各执行一次
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0 15 10 ? * MON-FRI 每周周一至周五每天上午10:15执行一次

0 15 10 15 * ? 每个月的第15天的上午10:15执行一次

0 0 12 1/5 * ? 每月1号开始，每隔5天每天中午12:00执行一次

0 11 11 11 11 ? 每年的11月11日11:11执行一次
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访问管理示例
最近更新时间：2023-06-08 14:48:05

腾讯云数据连接器（APP Flow）是腾讯云控制台内的一款产品，使用腾讯云账号登录，支持 腾讯云（Cloud Access Management，CAM）  进行访问管理。

您可以从腾讯云数据连接器产品界面跳转到腾讯云 CAM 中为您的腾讯云主账号添加子账号，腾讯云数据连接器会自动拉取当前主账号下的所有子账号作为普通成员进

入成员列表进行访问。主账号作为系统管理员进入成员列表进行访问。

您可以通过使用访问管理（Cloud Access Management，CAM）策略让用户拥有在腾讯云数据连接器（APP Flow）控制台中查看和使用特定资源的权限。本

文提供查看和使用特定资源的权限示例，指导用户如何使用控制台的特定部分的策略。

引导用户添加子用户并授权腾讯云数据连接器 ，成为腾讯云数据连接器中的普通成员。操作步骤如下：

登录 腾讯云数据连接器控制台  ， 选择成员管理 > 添加成员，单击前往 CAM 跳转至用户列表界面进行操作。  

使用场景

腾讯云数据连接器权限控制

访问管理

（CAM）权限

控制

联系 区别

角
色

系统管理员（拥有腾讯云数据连

接器最高使用权限）
主账户（拥有
账户下所有资

源的全部权
限）

腾讯云数据连接器是腾讯腾讯云控制台内的一
款产品，使用腾讯云账号登录，支持  腾讯云

（Cloud Access Management，

CAM） 进行访问管理。您可以在腾讯云数据
连接器产品界面跳转到腾讯云访问管理中为您

的腾讯云主账号添加子账号，腾讯云数据连接
器会自动拉取当前主账号下的所有子账号作为

普通成员进入成员列表，拉取当前主账户作为

系统管理员进入成员列表。

访问管理（CAM）和腾讯云数据连接器权

限是两套独立的权限控制。访问管理
（CAM）是针对腾讯云账号维度的权限控

制。腾讯云数据连接器权限只在腾讯云数
据连接器的集成项目层面生效。

项目管理员（拥有集成项目的最
高权限）

普通成员（基本的读写权限和默

认项目权限）

子账户（根据

不同授权具备
不同权限）

权

限

设置/取消系统管理员

腾讯云数据连

接器只读访问
权限

设置/取消项目管理员

腾讯云数据连

接器全读写访
问权限

设置普通用户的单个应用权限为

只读/编辑/编辑并发布
自定义策略

操作示例

添加子用户

注意

拥有管理员权限（AdministratorAccess）或拥有 CAM 全部权限（QcloudCamFullAccess）的子账号才能创建子用户。创建子用户请参见 新建子用

户 。

https://cloud.tencent.com/document/product/598
https://console.cloud.tencent.com/ipaas
https://cloud.tencent.com/document/product/598
https://cloud.tencent.com/document/product/598
https://cloud.tencent.com/document/product/598
https://cloud.tencent.com/document/product/598/37739
https://cloud.tencent.com/document/product/598/13674
https://cloud.tencent.com/document/product/598/13674
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子用户授权管理请参见 授权管理 。

如果您希望用户拥有创建和管理腾讯云数据连接器的权限，您可以对该用户使用名称为：QcloudEISFullAccess 的策略。该策略是通过让用户分别对腾讯云数据连

接器所有接口和资源都具有操作的权限来达到目的。您可以参见 授权管理 ，将预设策略 QcloudEISFullAccess 授权给用户。

子用户授权管理

腾讯云数据连接器的全读写策略

https://cloud.tencent.com/document/product/598/10602
https://cloud.tencent.com/document/product/598/10602
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如果您希望用户拥有查询腾讯云数据连接器的权限，但是不具有创建、删除、修改的权限，您可以对该用户使用名称为：QcloudEISReadOnlyAccess 的策略。

该策略是通过让用户分别对腾讯云数据连接器中所有以单词“Describe”、“Inquiry”开头的所有操作具有操作的权限来达到目的。您可以参见 授权管理 ，将预设

策略 QcloudEISReadOnlyAccess 授权给用户。

如果您希望用户可以查看并检索腾讯云数据连接器控制台中运行日志的相关操作，可先将以下操作添加到您策略中，再将该策略关联到该用户。  

操作步骤

1. 根据 策略 ，创建一个自定义策略。该策略只允许用户在腾讯云数据连接器控制台中查询实时和历史运行日志，其余读写查看列表操作均不允许。

腾讯云数据连接器的只读策略

自定义策略授权

DescribeHistoryLog 搜索历史日志  

PullLog 拉取实时日志  

SearchLog 搜索历史日志

策略内容可参考以下策略语法进行设置（JSON）：  

   

 "version": "2.0"   

 "statement":   

       

         "effect": "allow"   

         "action":   

             "eis:DescribeHistoryLog"   

             "eis:PullLog"   

             "eis:SearchLog"  

           

         "resource":   

             "*"  

           

       

     

{

,

[

{

,

[

,

,

],

[

]

}

]

}

https://cloud.tencent.com/document/product/598/10602
https://console.cloud.tencent.com/cam/policy
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2. 找到创建的策略，在该策略行的“操作” 列中，单击关联用户/组。

策略内容可参考以下策略语法进行设置（可视化策略生成器）：
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3. 在弹出的“关联用户/用户组”窗口中，选择您需要授权的用户/组，单击确定即可。

授权用户拥有腾讯云数据连接器项目管理的操作权限。项目用于腾讯云数据连接器用户区分业务场景和权限划分，用户可以以项目维度管理集成应用。项目支持查看详

情、修改名称和删除操作。

项目管理权限

系统管理员，可以对其他子账户操作设置/解除系统管理员。该腾讯云主账户默认为系统管理员且不可撤销。登录 腾讯云数据连接器控制台 ，选择成员管理 > 设置为/

解除系统管理员。

权限管理授权

角色 权限

系统管理员
拥有腾讯云数据连接器的最高使用权限，腾讯云主账号自动拥有系统管理员权限且无法撤销。系统管理员可授予、撤销任意成员系统管理员和

项目管理员权限，可授予项目成员中任意普通用户对该集成项目中的某些集成应用的只读或读写权限。

项目管理员
拥有子用户腾讯云数据连接器相关权限和集成项目的最高权限，项目管理员可以对该集成项目下所有普通用户授予某些集成应用的只读或读写
权限，可以授予或撤销项目管理员权限。

普通成员 拥有子用户腾讯云数据连接器相关权限和默认项目权限，腾讯云主账号下的所有子账号自动为腾讯云数据连接器平台的普通成员。

设置/解除系统管理员

https://console.cloud.tencent.com/ipaas
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系统管理员和项目管理员可以对其他子账户操作设置/解除项目管理员。登录 腾讯云数据连接器控制台 ，选择集成项目 > 项目成员管理，可自行配置项目成员相关权

限。

如果您希望授权用户特定腾讯云数据连接器应用的操作权限，可使用腾讯云数据连接器内部的项目管理功能。系统管理员和项目管理员可以对其他子账户操作修改项目

内其他应用的只读或读写权限。登录 腾讯云数据连接器控制台 ，选择项目管理，单击成员管理选择指定成员可修改该成员对应项目下单个应用的权限为只读/编辑/编辑

设置/解除项目管理员

授权用户特定操作权限

https://console.cloud.tencent.com/ipaas
https://console.cloud.tencent.com/ipaas
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并发布，合理控制不同成员对应不同应用的权限。


