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常见问题

API 使用问题
最近更新时间：2024-08-22 15:44:11

在命令行运行 g++ -o main sign.cpp  命令时出现错误。如下图所示：

 

执行以下命令，即可解决该问题。

当出现 Socket error 10060 - Connection timed out  错误码提示时，实际是 Socket 编程接口给出的

错误，表示网络连接超时。您的机器将无法和腾讯云云 API 服务器进行连通，请排查以下问题：

腾讯云 API 的错误码通常分为公共错误码和非公共错误码：

如何处理 C++ 运行单个签名文件报错？

g++ -o main sign.cpp -lssl -lcrypto

提示错误码 10060 时如何处理？

本地访问外网是否需要设置代理。

本地机器防火墙是否有限制外访的规则。

路由器是否有限制外访的规则。

腾讯云 API 的错误码有哪些？

公共错误码：您可以前往各产品文档中的 API 文档 > 调用方式 > 返回结果，在返回结果文档中进行查看。

非公共错误码：您可以在具体的接口文档中查看，例如，查看 创建实例  接口的错误码。

https://cloud.tencent.com/document/api/213/15730#6.-.E9.94.99.E8.AF.AF.E7.A0.81
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SDK 使用问题
最近更新时间：2024-08-22 15:44:11

在 Mac 操作系统安装 Python 3.6 或以上版本时，可能会遇到如下证书错误：

执行以下命令，安装证书即可解决问题。

如果您的 PHP 环境证书有问题，可能会遇到如下报错信息：

请参考以下步骤进行解决：

1. 前往 https://curl.haxx.se/ca/cacert.pem  下载证书文件 cacert.pem ，将其保存到 PHP 安装路

径下。

2. 编辑 php.ini  文件，删除 curl.cainfo  配置项前的分号注释符 ; ，值设置为保存的证书文件 

cacert.pem  的绝对路径。

3. 重启依赖 PHP 的服务。

此 SDK 依赖的 GuzzleHttp 需要开启 php_curl  扩展，查看环境上的 php.ini  环境确认是否已启用，例如

在 Linux 环境下，PHP 7.1 版本，托管在 Apache 下的服务，可以打开 /etc/php/7.1/apache2/php.ini  

Python 证书问题

Error: SSL: CERTIFICATE_VERIFY_FAILED  certificate verify failed: self 

signed certificate in certificate chain _ssl.c:1056 .

[ ]

( )

解决方法

说明：

Mac 操作系统下的 Python 不再使用系统默认的证书，且本身也不提供证书。在进行 HTTPS 请求时，

需使用 certifi  库提供的证书。

sudo "/Applications/Python 3.6/Install Certificates.command"

PHP 证书问题

cURL error 60: See http://curl.haxx.se/libcurl/c/libcurl-errors.html

解决方法

php_curl 扩展
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文件中查看 extension=php_curl.dll  配置项是否已被注释，请删除此项配置前的注释符并重启 Apache。

目前 SDK 依赖 okhttp 2.5.0 ，如果和其他依赖 okhttp3  的包混用时，可能会遇到如下报错信息：

okhttp3  依赖 okio 1.12.0 ，而 okhttp  依赖 okio 1.6.0 ，Maven 在解析依赖时的规则是路径最短

优先和顺序优先，如果 SDK 在 pom.xml  依赖中先被声明，则 okio 1.6.0  会被使用，从而出现报错。在 

SDK 未升级到 okhttp3  前的解决步骤如下：

1. 在 pom.xml  中明确指定依赖 okio 1.12.0  版本。如有其他包需使用更高版本，则取两者最高版本即可。

2. 将 SDK 引用放在 pom.xml  文件的最后，若此前已进行编译，则需要先删除 Maven 缓存的 okhttp  包。

以同时使用依赖 okhttp3  的 CMQ SDK 为例：

SDK 依赖的 FluentClient  使用的是3.2版本，但 FluentClient  目前发布了4.0版本且不兼容低版本，若

在 nuget  中升级此包到4.0版本会导致无法调用或调用失败等问题。 

旧版本 SDK 已不再维护，推荐使用新版 SDK。旧版本 SDK 存放在 QcloudApi  目录下，详情请参见 旧版 

SDK 。

Java 依赖冲突

Exception in thread "main" java.lang.NoSuchMethodError: 

okio.BufferedSource.rangeEquals JLokio/ByteString Z( ;)

解决方法

 <dependency>

   <groupId>com.qcloud</groupId>

   <artifactId>cmq-http-client</artifactId>

   <version>1.0.7</version>

 </dependency>

 <dependency>

   <groupId>com.tencentcloudapi</groupId>

   <artifactId>tencentcloud-sdk-java</artifactId>

   <version>3.1.59</version>

 </dependency>

.NET 依赖冲突

旧版 SDK

https://github.com/QcloudApi
https://github.com/QcloudApi
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证书使用问题
最近更新时间：2024-09-11 14:17:41

受知名浏览器厂商 Mozilla 的根证书信任策略更新影响（全球所有 CA 的可信根证书使用年限是15年更换一次，超

过时间的可信根证书将会逐步被 Mozilla 停止信任，详情请参见 官方说明 ），DigiCert 部分旧根证书将逐步升级

为新根体系（G2）证书。由于腾讯云 API 的域名使用了 DigiCert 签发的证书，为保障用户请求不受影响，云 API 

计划将旧证书升级为最新的 G2 根体系证书。为保障您的业务不受影响，建议及时验证与更新环境上的根证书及中间

证书。

1. 验证环境的根证书/中间证书，如果已兼容最新的 G2 根体系证书，则无需处理。如果不兼容，则需要更新证书。

2. 前往 DigiCert 官网 下载  最新的根证书和 ICA（Intermediate CA）证书，确认下载的证书包含 DigiCert 

Global Root G2，证书 serialNo 03:3A:F1:E6:A7:11:A9:A0:BB:28:64:B1:1D:09:FA:E5 。

3. 更新环境信任库证书，并再次验证兼容性。

DigiCert 根证书升级说明

解决方案

https://knowledge.digicert.com/general-information/digicert-root-and-intermediate-ca-certificate-updates-2023
https://www.digicert.com/kb/digicert-root-certificates.htm
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代理使用问题
最近更新时间：2024-11-12 10:19:22

代理问题通常是由于客户端代理配置错误导致的。以下是一些常见的代理问题及其排查方法：

这种情况可能是代理服务器做了某种限制。请先排查代理服务器的配置。

如果遇到如下错误：

如果代理配置了公网域名，解析时会直接走公网解析。例如：

说明用户的代理配置有问题，请先调试正向代理相关配置。

直接原因是 socket 断开了连接。若是偶现且使用了代理，请用户先通过代理服务器检查原因。

代理使用问题及排查方法

1. API 调用正常，但 curl 调用的域名不通

2. 遇到 java.net.UnknownHostException 错误

Caused by: java.net.UnknownHostException: xxxx tencentcloudapi com. .

必现：如果必现该错误，是用户所配置的 DNS 有误。

偶现：如果偶现该错误，是在某一时间段 DNS 服务器出现了问题。

3. 代理配置域名解析问题

tke.tencentcloudapi.com

4. 遇到 Unexpected response code for CONNECT: 400 错误

TencentCloudSDKException code: null message: requestId:null 

cause:java.io. IOException: Unexpected response code for CONNECT: 400

[ ]

5. 遇到 Content-Length 错误

TencentCloudSDKException  code:Content-Length null message:Cannot 

transfer response body to  because Content-Length is too large or 

Content-Length and stream length disagree requestId:null cause: 

javax.net.ssl.SSLException:Socket closed

[ ]

string, ,

.
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若使用了代理功能，则需注意 SDK 只支持正向代理，不支持反向代理（例如 nginx 做反向代理服务器）。若使用

反向代理，则会出现超时或报错等异常情况。

在客户端输入以下指令，若能返回成功，则说明代理正常。

6. 代理功能支持

调试代理的基础步骤

curl -v -x 代理ip:代理port https://cvm.tencentcloudapi.com


