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实践教程

容器安全等保测评解读
最近更新时间：2025-05-13 18:11:12

腾讯容器安全服务（Tencent Container Security Service, TCSS）产品符合等级保护2.0标准体系主要标

准。在一般测评实施过程中能够帮助企业满足容器、镜像、主机、Kubernetes 资产层面的杀毒、主动入侵防御、

定期漏洞扫描等方面要求。

根据 《网络安全等级保护基本要求》 （GB/T 22239-2019），腾讯容器安全服务满足第三级及以下安全要求：

序

号
等保标准章节

等保标

准序号
等保标准内容 对应功能描述

1
安全区域边界—

入侵防范

8.1.3.3 

b）

应在关键网络节点处检测、

防止或限制从内部发起的网

络攻击行为。

容器安全可实时监控容器内的

攻击行为，对恶意命令、横向

渗透、反弹 Shell 等类型的异

常进程进行实时告警及拦截。

2
安全区域边界—

入侵防范

8.1.3.3 

c）

应采取技术措施对网络行为

进行分析，实现对网络攻击

特别是新型网络攻击行为的

分析。

容器安全可对容器、镜像、

Kubernetes 资产环境进行实

时检测，对容器逃逸、集群漏

洞、挖矿病毒等新型攻击行为

和新型样本进行检测告警。

3
安全计算环境—

安全审计

8.1.4.3 

a）

应启用安全审计功能，审计

覆盖到每个用户，对重要的

用户行为和重要安全事件进

行审计。

容器安全支持对高危命令、高

危操作进行审计，并支持对容

器 bash 日志、容器启动日志

和 K8s api 请求日志进行审计

和记录。

4
安全计算环境—

入侵防范

8.1.4.4 

e）

应能发现可能存在的已知漏

洞，并在经过充分测试评估

后，及时修补漏洞。

容器安全支持检测镜像及集群

中存在的安全漏洞，评估风险

级别并提供修复建议。

5
安全计算环境—

入侵防范

8.1.4.4 

f）

应能够检测到对重要节点进

行入侵的行为，并在发生严

重入侵事件时提供报警。

容器安全支持检测容器内的入

侵行为，主要包括容器逃逸、

反弹 Shell、恶意文件、异常进

程启动、文件篡改、高危系统

调用等，提供告警及提高部分

主动拦截能力。

6 安全计算环境—

恶意代码防范

8.1.4.5 应采用免受恶意代码攻击的

技术措施或采用主动免疫可

信验证机制及时识别入侵和

容器安全支持恶意文件查杀功

能，实时监测容器内木马病毒

并支持隔离恶意文件。

https://openstd.samr.gov.cn/bzgk/gb/newGbInfo?hcno=BAFB47E8874764186BDB7865E8344DAF
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病毒行为，并将其有效阻

断。
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镜像漏洞扫描和漏洞管理
最近更新时间：2025-05-13 18:11:12

镜像安全是容器稳定运行的必备条件，当镜像存在安全风险时，风险镜像运行的容器随时可能遭受攻击、影响线上运

行业务稳定性。因此在业务上线之前，需对即将应用到的镜像进行安全风险评估，确认无风险后再投入使用。

镜像安全风险主要涉及漏洞、木马和敏感信息泄漏，其中涉及到的镜像漏洞及漏洞管理问题尤其重要。在对镜像漏洞

进行扫描和管理时，主要分为两个阶段进行管理：上线前、上线后。

镜像上线之前，客户将打包或下载好的镜像存储在仓库，入仓时需对新入仓的镜像进行整体安全评估，如存在安全问

题，建议修复后再入仓管理。

腾讯云容器安全服务支持的仓库类型包括：腾讯云 TCR 镜像、腾讯云 CCR 镜像、Harbor 镜像。

上线前：镜像存储在仓库，客户需要对仓库镜像的安全性进行保障。

上线后：拉取到云服务器的镜像称为本地镜像，业务方需及时评估最新漏洞、应急漏洞等是否影响到运行业务的

镜像。

仓库存储阶段

拉取仓库镜像

TCR 和 CCR 镜像默认自动拉取，当有新镜像入仓时，在 仓库镜像页面 ，单页右上角的同步资产即可更新资

产。

当客户镜像存储在 Harbor 仓库时，客户需手动接入仓库再拉取镜像资产。在  仓库镜像页面 ，单页右上角的镜

像仓管理 > 新增镜像仓，按要求验证仓库基本信息、连接地址等即可。

https://console.cloud.tencent.com/tcss/security/imageStore
https://console.cloud.tencent.com/tcss/security/imageStore


容器安全服务

版权所有：腾讯云计算（北京）有限责任公司 第7 共12页

在  仓库镜像页面 ，勾选新增的待评估镜像进行授权并扫描镜像。扫描完成，进入 漏洞管理页面  查看扫描出的漏

洞。

如需查看全部漏洞，依次单击系统漏洞和应用漏洞，导出所有漏洞列表，在列表中查看影响仓库镜像的漏洞即可。一

般情况下，镜像扫描的漏洞数据较多，全部修复工作量较大，建议区分优先级依次修复，例如：按应急漏洞，按具有 

EXP、POC、远程利用、在野利用等标签等。

扫描与查看仓库镜像漏洞

https://console.cloud.tencent.com/tcss/security/imageStore
https://console.cloud.tencent.com/tcss/vulnerability/imageVul
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建议优先修复应急漏洞。对所有应急漏洞进行扫描之后，扫描完成单击 ，在列表中查看影响仓库镜像的漏洞，对存

在应急漏洞的仓库镜像进行修复。

应急漏洞修复完成后，客户可优先挑选具有 EXP、POC、远程利用、在野利用等标签的系统漏洞和应用漏洞进行修

复。对风险标签进行筛选，单击 ，选择仅导出筛选结果，在列表中查看影响仓库镜像的漏洞，对存在这些标签的仓

库镜像进行修复。

除了上述标签，客户在筛选仓库镜像漏洞时，也可利用“仅展示影响最新版本的镜像”、“威胁等

级”、“CVSS”评分等条件进行综合筛选。

镜像安全风险问题在仓库存储阶段得到监控和修复后，在本地应用阶段则仅需关注新增漏洞的问题。本地镜像如存在

严重的漏洞问题，可能直接影响线上业务。

容器安全服务会在每天的资产自动更新时，默认更新云服务器上存在的镜像，无需客户手动拉取。客户如需关注重点

业务镜像的安全风险，可按如下步骤操作：

POC（Proof of Concept）：可通过一段描述或样例来证明漏洞确实存在。

EXP（Exploit）：一段对漏洞如何利用的详细说明或者一个演示的漏洞攻击代码，可以使得读者完全了解漏洞

的机理以及利用的方法。

远程利用漏洞：指攻击者可以直接通过网络发起攻击并利用的软件漏洞。例如这类软件漏洞中的 RCE（远程代

码执行）漏洞危害极大，攻击者能随心所欲地通过此漏洞对远端计算机进行远程控制，此类漏洞也是蠕虫病毒主

要利用的漏洞。

本地利用漏洞：指攻击者必须在本机具有访问权限的前提下才能攻击并利用的软件漏洞。比较典型的是没有网络

服务功能的本地软件漏洞，以及本地权限提升漏洞。例如本地提权漏洞能让普通用户获得最高管理员权限甚至系

统内核的权限。

在野利用：该类漏洞存在在野利用或腾讯云上存在在野攻击（数据来源：WeDetect 和 CISA）。

按应急漏洞

按具有 EXP、POC、远程利用、在野利用等标签

本地应用阶段

授权与扫描本地镜像

步骤1：授权镜像
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1. 在仓库镜像，单击页面上方的授权管理。

2. 在授权管理页面中，镜像范围筛选选择仅关注关联容器数不为0的镜像，并搜索所需内网 IP，配置相关参数，单

击确认授权。
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说明：

授权镜像时，可支持多内网 IP 进行检索，筛选关注节点、且运行有容器的镜像：多内网 IP 检索时，使

用英文“|”对 IP 进行分隔，可使用文档替换工具，批量将列表中的换行符替换为“|”。目前前端限制

多 IP 检索的数量为200个，建议不要超过这个量，否则数据量大的时候容易检索超时。
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在完成授权操作后，可保证授权的镜像仅为筛选的节点上的镜像，且镜像有容器在运行。在实际业务运行中，节点上

镜像是否运行容器、是否新增，可通过在本地镜像列表进行筛选。

客户可在 本地镜像页面 ，通过内网多 IP 检索、以及选择已授权镜像的方式，选择需要扫描漏洞风险的本地镜像。

扫描漏洞任务完成后，进入 漏洞管理页面  查看扫描出的漏洞。

如需查看全部漏洞，依次单击系统漏洞和应用漏洞，导出所有漏洞列表，在列表中查看影响本地镜像的漏洞即可。一

般情况下，镜像扫描的漏洞数据较多，全部修复工作量较大，建议区分优先级依次修复，例如：按应急漏洞，按具有 

EXP、POC、远程利用、在野利用等标签等。

建议优先修复应急漏洞。对所有应急漏洞进行扫描之后，扫描完成单击 ，在列表中查看影响本地镜像的漏洞，对存

在应急漏洞的本地镜像进行修复。

步骤2：扫描镜像

查看本地镜像漏洞

按应急漏洞

https://console.cloud.tencent.com/tcss/security/image
https://console.cloud.tencent.com/tcss/vulnerability/imageVul
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应急漏洞修复完成后，客户可优先挑选具有 EXP、POC、远程利用、在野利用等标签的系统漏洞和应用漏洞进行修

复。对风险标签进行筛选，单击 ，选择仅导出筛选结果，在列表中查看影响本地镜像的漏洞，对存在这些标签的本

地镜像进行修复。

除了上述标签，客户在筛选本地镜像漏洞时，如只需查看运行容器的本地镜像漏洞时，可打开“仅展示影响容器的漏

洞”开关，或在导出的漏洞列表中筛选关联容器大于0的镜像。同时也可以利用“威胁等级”、“CVSS”评分等条

件进行综合筛选。

按具有 EXP、POC、远程利用、在野利用等标签


