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实践教程

数据加密
最近更新时间：2024-06-13 19:14:32

本文将为您介绍数据安全网关（云访问安全代理，CASB）的数据加密相关的实践经验和相关操作。

接入 CASB 前，请先综合评估 CASB 提供的功能是否满足业务的加密需求。包括但不限于：

可参考 从0开始接入 CASB   进行业务接入。

本场景介绍需要周期性执行数据加密/解密/明文统计/数据修复任务的业务如何操作。

例如：业务每天03:00会从外部导入明文数据到数据库，数据中存在敏感字段，导入后需自动对敏感数据进行加密。

1. 元数据绑定和表结构采集。

可参考 从0开始接入 CASB  的步骤1和步骤2绑定元数据。

2. 配置周期性字段加密。

2.1 确认字段长度是否满足密文存储需求。

   根据参考文档 密文长度计算 ，计算各字段中明文加密后的最大密文长度，若最大密文长度大于当前的字段长度定义，需调整字段长度大小。本例中

各字段长度定义已足够存储密文，不对字段长度定义进行修改。

2.2 配置字段加密策略。

   参考 创建策略  配置待加密字段的加密策略。

2.3 配置周期性全量加密任务。

   参考 创建任务  文档，创建全量加密任务，任务首次执行时间为 03:00 ，执行周期为 24小时 。

例如：业务数据每天03:00需要将当天数据库中写入的明文数据加密，由于数据库数据量较大，全量加解密会全表扫描，随着数据量的增长影响性能；

1. 元数据绑定和表结构采集。

可参考 从0开始接入 CASB  的步骤1和步骤2绑定元数据。

业务系统加密需求评估

业务的数据库类型。CASB 支持 MySQL、PostgreSQL、MongoDB 类型的数据库。

业务存在哪些敏感字段。可使用 数据安全治理中心  定位敏感数据和分类分级。

敏感字段的类型。CASB 支持字符串类型的字段加密，详情请参见 字段支持情况 。

敏感字段的加密算法。CASB 支持国密 SM4和 AES 两种加密算法。

敏感字段的字段长度。CASB 字段加密后，密文长度有较大增长，数据库需变更 加密字段长度 。

涉及加密字段的 SQL 语法。CASB 使用代理模式，部分特性、语法等无法进行加密，详情请参见 功能支持和使用限制 。

使用场景

新业务接入

注意：

 存量数据影响确认。

配置了字段加解密策略后，通过代理查询加密字段数据时，代理会自动将应用查询的加密字段条件加密转换为密文，因此，通过代理无法查询到加

密字段的明文数据。

因接入过程中加密字段可能存在一段时间的明文（存量）、密文（增量）数据共存状态，若加密字段作为查询条件，可能导致查询数据不全，请确

认此场景下的业务影响。

周期性任务接入

注意：

 长度变更后，需重新采集元数据表结构。

增量任务接入

本场景介绍需要增量执行数据加密/解密任务的业务如何操作。

https://cloud.tencent.com/document/product/1303/81574
https://cloud.tencent.com/document/product/1303/81574
https://cloud.tencent.com/document/product/1303/77864
https://cloud.tencent.com/document/product/1303/64619
https://cloud.tencent.com/document/product/1303/64622
https://cloud.tencent.com/document/product/1303/81574
https://cloud.tencent.com/document/product/1087
https://cloud.tencent.com/document/product/1303/48144
https://cloud.tencent.com/document/product/1303/77864
https://cloud.tencent.com/document/product/1303/48144#.E5.8A.9F.E8.83.BD.E6.94.AF.E6.8C.81.E5.92.8C.E4.BD.BF.E7.94.A8.E9.99.90.E5.88.B6


数据安全网关（云访问安全代理）

版权所有：腾讯云计算（北京）有限责任公司 第5 共35页

2. 配置周期性字段加密。

2.1 确认字段长度是否满足密文存储需求。

根据参考文档 密文长度计算 ，计算各字段中明文加密后的最大密文长度，若最大密文长度大于当前的字段长度定义，需调整字段长度大小。本例中各

字段长度定义已足够存储密文，不对字段长度定义进行修改。

2.2 配置字段加密策略。

参考 创建策略  配置待加密字段的加密策略。

2.3 配置周期性全量加密任务。

参考 创建任务  文档，创建数据加密任务，任务首次执行时间为 03:00 ，执行周期为 24小时 。

2.4 配置增量加解密字段

参考 创建任务  文档，创建数据加密任务，增量依据选择更新时间，并填写增量依据字段。

注意：

 长度变更后，需重新采集元数据表结构。

https://cloud.tencent.com/document/product/1303/77864
https://cloud.tencent.com/document/product/1303/64619
https://cloud.tencent.com/document/product/1303/64622
https://cloud.tencent.com/document/product/1303/64622
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敏感即时脱敏，全局统一管控
最近更新时间：2025-05-13 15:18:11

数据安全网关（云访问安全代理）（Data Security Gateway（Cloud Access Security Broker），CASB）支持“全部数据脱敏”和“指定元数据

脱敏”两种策略类型，本文将为您介绍使用“全部元数据脱敏策略”实现敏感数据发现即脱敏，一次配置全局管控脱敏的实践。

建立敏感数据 “识别标准”（定义分类、分级），为后续敏感数据识别与治理奠定基础。

1. 登录 数据安全治理中心控制台 。

2. 在左侧导航栏中，单击分类分级 > 分类分级配置。

3. 参考 分类分级模板配置 进行新建/导入模板。

策略类型 描述 适用场景

全部元数据脱敏

管控范围：所有数据源、所有代理账号。

脱敏规则：使用脱敏模板。即提前针对分类配置脱

敏策略，基于敏感识别结果实时生效脱敏策略。

（如配置“手机号-遮盖算法”，所有被识别为手

机号的字段都执行遮盖脱敏算法）

特殊加白：针对特别场景，可在策略基础上对账

号、数据源进行加白，加白后可不执行脱敏。

快速搭建安全防护体系：企业数据资产多，敏感数据分散多数据

源，使用该策略可一次配置全局生效，无需对存量字段逐一配置。

敏感数据即时保护：敏感数据识别后自动触发动脱策略生效。

指定元数据脱敏

管控范围：指定数据源、指定代理账号。

脱敏规则：可选择下列任一种方式。

单字段逐一配置。即对每个字段单独配置不同

脱敏算法。

使用脱敏模板。同全部元数据脱敏。

账号差异化管控：对同一分类数据在不同账号（内部系统、员工、

供应商等）配置不同脱敏规则，适用于个性化管控诉求。

场景差异化管控：对同一分类数据在不同数据源时配置不同脱敏规

则，适用于不同业务场景诉求，平衡安全和业务使用。

说明：

实践操作参考 多应用差异化脱敏策略 。

接入场景

场景一：大量资产逐一配置策略，耗时耗力

核心痛点：资产多且分散，逐个字段配置需数天甚至数月。

方案概述：基于分类配置脱敏策略（如“手机号-遮盖”、“银行卡号-HASH”等），实现一次配置对全局所有敏感数据生效。

突出优势：降低成本数百倍，策略配置时间缩短至分钟级。

场景二：敏感资产持续新增，存在防护空白期

核心痛点：业务系统持续更新迭代，敏感数据分布不断变换，传统方案从“敏感识别”到“防护生效”存在一定时长，该阶段敏感资产处于防护空白期，易

高敏数据泄漏，导致安全风险、合规风险泄。

方案概述：持续自动化监控全局资产，识别敏感数据（如“身份证号”、“邮箱”等），识别结果自动触发动态脱敏策略生效，及时控制敏感数据访问时脱

敏，仅限特定账号可访问明文。

突出优势：敏感数据即时脱敏，避免过长的防护空白期。

前提条件

具备敏感识别资源：已 购买数据安全治理中心实例 。

具备数据脱敏资源：已 购买开通 CASB 实例 。

配置步骤

持续自动化识别数据分类分级

步骤一：配置分类分级模板

https://console.cloud.tencent.com/dsc
https://cloud.tencent.com/document/product/1087/89472
https://cloud.tencent.com/document/product/1303/84681
https://cloud.tencent.com/document/product/1087/35082
https://cloud.tencent.com/document/product/1303/53298
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全面梳理敏感资产，持续动态发现敏感数据，解决 “数据资产不清晰” 问题，避免新增敏感字段无感知。

1. 登录 数据安全治理中心控制台 。

2. 在左侧导航栏中，单击分类分级 > 分类分级任务。

3. 参考 分类分级任务  进行分类分级任务的新建。

人工矫正识别结果，可修正自动化识别误差（约 5%-10% 的模糊场景），确保分类分级结果贴合业务实际情况。

1. 登录 数据安全治理中心控制台 。

2. 在左侧导航栏中，单击分类分级 > 敏感数据资产。

3. 在敏感数据资产页面，您可以查看指定数据库、表的敏感数据详情，同时也支持按照不同的分类、分级进行敏感数据的筛选。

4. 单击查看样本，可随机展示该字段的抽样数据信息，您可以依据抽样数据进行识别结果的判断。

5. 对误判字段（如 “普通编号” 被误标为 “身份证号”），您可以单击人工打标，对该字段进行识别结果的修改。

步骤二：定期执行分类分级任务

步骤三：分类分级结果查看与手动调整

预设脱敏策略规范

https://console.cloud.tencent.com/dsc
https://cloud.tencent.com/document/product/1087/89486
https://console.cloud.tencent.com/dsc
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指定识别资源与脱敏资源的关联关系，解决 “识别和防护断层” 问题，实现 “识别结果直接驱动防护策略”。

1. 登录 数据安全网关控制台 ，在左侧导航栏中，单击实例 > 实例列表。

2. 根据脱敏资源，单击其对应分类分级资源列的配置按钮。

3. 在配置弹窗中，选择需要绑定的数据安全治理中心实例和分类分级模板，单击确定即可完成分类分级资源的配置。更多操作详情参考 分类分级资源管理 。

基于企业安全规范，针对“分类-数据项”配置脱敏规则，在脱敏策略选用脱敏模版即可实现该分类所有字段都统一应用该算法，解决 “同一分类不同字段重

复配置策略” 问题。

1. 登录 数据安全网关控制台 ，在左侧导航栏中，单击数据脱敏 > 脱敏模板。

2. 在 脱敏模板页面 ，参考 脱敏模板配置 ，完成模板的创建。

配置“全部元数据脱敏”策略，实现策略对全局数据源、账号生效，避免“不同资产需逐一配置策略”问题，实现新增资产默认纳入管控。

1. 登录 数据安全网关控制台 ，在左侧导航栏中，单击数据脱敏 > 动态脱敏策略。

2. 在动态脱敏策略页面，参考 新建脱敏策略 ，完成“全部元数据脱敏”策略的创建。

通过以上配置，企业实现 “分类分级识别→脱敏策略生效” 的自动化流程，从根本上解决传统方案中 “重复配置、策略不一致、防护滞后” 的问题，尤其适

合拥有海量数据字段（万级以上）的金融、医疗、政务等行业，策略管理成本显著降低，同时依托腾讯云内置模型和算法保障方案的安全性与合规性。

1. 通过 SQL 客户端（如 Navicat/MySQL Workbench）连接 CASB 代理地址，使用指定代理账号执行查询；

2. 查看查询结果是否符合脱敏模板配置（如中间字段被星号替换）；

3. 使用普通账号（非代理账号）执行相同查询，确认敏感字段显示明文（未被错误脱敏），确保策略仅对目标账号生效。

步骤一：脱敏资源关联分类分级资源

步骤二：配置动态脱敏模板

步骤三：配置脱敏策略

验证测试

测试用例1：指定脱敏账号查询敏感数据（存量数据验证）

https://console.cloud.tencent.com/casb
https://cloud.tencent.com/document/product/1303/115259
https://console.cloud.tencent.com/casb
https://console.cloud.tencent.com/casb/dmask-template
https://cloud.tencent.com/document/product/1303/111749
https://console.cloud.tencent.com/casb
https://cloud.tencent.com/document/product/1303/56900
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1. 在数据库中创建新表，并添加不同分类分级的字段；

2. 在 DSGC 控制台手动启动或等待定期扫描任务（如步骤 2 配置的 “定期执行分类分级任务”），识别新增表和字段；

3. 通过 SQL 客户端（如 Navicat/MySQL Workbench）连接 CASB 代理地址，使用指定代理账号执行查询新增的字段；

4. 查看查询结果是否符合脱敏模板配置（如中间字段被星号替换）

1. 检查 DSGC 分类分级结果中，该字段是否正确标记为敏感数据；

2. 检查 CASB 脱敏模板中是否为该字段所命中的分类数据项配置脱敏算法；

3. 确认 CASB 动态脱敏策略中该账号是否被正确纳入脱敏范围；

4. 查看 CASB 策略优先级，确保优先级高于 “其他脱敏策略”。

1. 确认 DSGC 扫描任务已包含新表，可以重新连接数据源，以同步最新的表结构信息；

2. 确认 CASB 中，该数据源的表结构信息已同步。可参考 元数据表结构管理 ，手动同步元数据表结构信息。

测试用例2：新增表与敏感数据动态脱敏验证（增量数据验证）

常见问题

测试账号查询结果未脱敏（显示明文）如何进行排查？

新增字段未触发脱敏如何进行排查？

https://cloud.tencent.com/document/product/1303/83418
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多应用差异化脱敏策略
最近更新时间：2025-05-13 15:18:11

数据安全网关（云访问安全代理）（Data Security Gateway（Cloud Access Security Broker），CASB）支持“全部数据脱敏”和“指定元数据

脱敏”两种策略类型，本文将为您介绍使用“指定元数据脱敏策略”实现多个应用使用不同数据脱敏策略的实践。

不同的应用访问同一份已加密的敏感数据，需返回不同方式处理的脱敏数据。

示例：

参考 从0开始接入 CASB  步骤1、步骤2, 绑定数据库到 CASB 代理。

策略类型 描述 适用场景

全部元数据脱

敏

管控范围：所有数据源、所有代理账号。

脱敏规则：使用脱敏模板。即提前针对分类配置脱敏策略，基于

敏感识别结果实时生效脱敏策略。（如配置“手机号-遮盖算

法”，所有被识别为手机号的字段都执行遮盖脱敏算法）

特殊加白：针对特别场景，可在策略基础上对账号、数据源进行

加白，加白后可不执行脱敏。

快速搭建安全防护体系：企业数据资产多，敏感数据分

散多数据源，使用该策略可一次配置全局生效，无需对

存量字段逐一配置。

敏感数据即时保护：敏感数据识别后自动触发动脱策略

生效。

说明：

实践操作参考 敏感即时脱敏，全局统一管控 。

指定元数据脱

敏

管控范围：指定数据源、指定代理账号。

脱敏规则：可选择下列任一种方式。

单字段逐一配置。即对每个字段单独配置不同脱敏算法。

使用脱敏模板。同全部元数据脱敏。

账号差异化管控：对同一分类数据在不同账号（内部系

统、员工、供应商等）配置不同脱敏规则，适用于个性

化管控诉求。

场景差异化管控：对同一分类数据在不同数据源时配置

不同脱敏规则，适用于不同业务场景诉求，平衡安全和

业务使用。

接入场景

表 userinfo 中存在两个已加密的敏感字段 name 和 phone 。

存在三个应用：

user1 ：核心系统，能访问所有的明文数据。

user2 ：对外展示，仅能使用脱敏后的数据。

user3 ：人员核对，需要获取 name 字段的信息。

步骤1：接入准备和数据库绑定

说明

本示例中，代理的地址是 172.16.0.30:10100 ，数据库的地址是 172.16.32.4:3306 。

步骤2：创建代理账号

https://cloud.tencent.com/document/product/1303/81574
https://cloud.tencent.com/document/product/1303/118400
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CASB 的脱敏策略和代理账号相关联，因此，参考 代理账号管理  为三个应用分别创建三个不同的代理账号： user1 、 user2 和 user3 。

参考 从0开始接入 CASB  步骤3，对敏感字段配置加密策略并加密。

1. 为 user1 配置指定元数据敏策略。

1.1 新建脱敏策略：参考 创建指定元数据脱敏策略 ，为 user1 创建指定元数据脱敏策略。

1.2 设置脱敏规则：参考 脱敏规则管理 ，为 name 和 phone 字段设置 全保留 脱敏算法。

2. 配置 user2 的脱敏策略。

2.1 新建脱敏策略：参考 创建指定元数据脱敏策略 ，为 user2 创建指定元数据脱敏策略。

2.2 设置脱敏规则：参考  脱敏规则管理 ，为 name 字段设置 保留第一个字符 脱敏算法，为 phone 字段设置 保留前1后1 脱敏算法。

步骤3：配置字段的加密策略，并对数据进行加密（可选）

说明

 数据脱敏对明文或密文均可生效，非加密的字段也可以配置数据脱敏。

步骤4：配置脱敏策略

说明

若未配置全部元数据脱敏策略，也未给代理账号配置指定元数据脱敏策略，账号查询数据返回明文。

说明

 若内置算法无法满足业务需求，可 自定义脱敏算法 。

https://cloud.tencent.com/document/product/1303/64635
https://cloud.tencent.com/document/product/1303/81574
https://cloud.tencent.com/document/product/1303/56900#.E6.93.8D.E4.BD.9C.E6.AD.A5.E9.AA.A4
https://cloud.tencent.com/document/product/1303/112267
https://cloud.tencent.com/document/product/1303/56900#.E6.93.8D.E4.BD.9C.E6.AD.A5.E9.AA.A4
https://cloud.tencent.com/document/product/1303/112267
https://cloud.tencent.com/document/product/1303/60715
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3. 配置 user3 的脱敏策略。

3.1 新建脱敏策略：参考 创建指定元数据脱敏策略 ，为 user3 创建指定元数据脱敏策略。

3.2 设置脱敏规则：参考 脱敏规则管理 ，为 name 字段设置 保留第一个字符 脱敏算法，为 phone 字段设置 置空 脱敏算法。

1. 直连数据库查询，数据库内为密文。

步骤4：验证脱敏效果

https://cloud.tencent.com/document/product/1303/56900#.E6.93.8D.E4.BD.9C.E6.AD.A5.E9.AA.A4
https://cloud.tencent.com/document/product/1303/112267
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2. 使用 user1 连接代理查询， name 和 phone 均返回明文。

3. 使用 user2 连接代理查询， name 和 phone 均返回脱敏后数据。

4. 使用 user3 连接代理查询， name 返回脱敏后数据， phone 返回空。
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访问控制
最近更新时间：2023-10-08 17:37:26

CASB 访问控制使用基于角色的访问控制（RBAC）来控制代理账号的访问权限，可以根据客户端 IP、访问的库、表、字段、命令、时间等维度控制不同的

角色的访问权限。

CASB 的访问控制独立于数据库的权限系统，CASB 访问控制基于 CASB 代理账号，数据库权限管理适用于元数据账号，互相独立、互为补充。

本示例使用 CASB 访问控制功能配置不同角色的应用访问代理的权限。示例：

参考 从0开始接入 CASB  步骤1、步骤2, 绑定数据库到 CASB 代理。

CASB 的访问控制角色和代理账号相关联，因此，参考 代理账号管理  为四个不同角色的应用分别创建四个不同的代理账号： user1 、 user2 、 user3

和 user4 。

1. 创建 admin 、 reader 、 nameadmin 和 cronjob 的角色。

参考 访问控制角色管理 ，新增 admin 、 reader 、 nameadmin 和 cronjob 四个角色。

2. 绑定代理账号和角色。

参考 添加代理账号 ，分别将代理账号绑定到角色。

接入场景

doc 数据库中表 userinfo 内存在两个敏感字段 name 和 phone 。

只允许来自 172.16.32.33 机器的访问。

存在四个角色的应用：

admin ：管理员角色，能读写 name 和 phone 。

reader ：只读角色，只能读 name 和 phone 。

nameadmin ：姓名校验角色，可以读写 name 字段。

cronjob ：定时任务角色，只允许每天 10:00~10:30 时间段内读 name 字段。

步骤一：接入准备和数据库绑定

说明：

本示例中，代理的地址是 172.16.0.30:10100 ，数据库的地址是 172.16.32.4:3306 。

步骤二：创建代理账号

步骤三：创建和绑定访问控制角色

代理账号 user1  绑定角色 admin 。

代理账号 user2  绑定角色 reader 。

代理账号 user3  绑定角色 nameadmin 。

代理账号 user4  绑定角色 cronjob 。

https://cloud.tencent.com/document/product/1303/81574
https://cloud.tencent.com/document/product/1303/64635
https://cloud.tencent.com/document/product/1303/64943
https://cloud.tencent.com/document/product/1303/64950
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参考 访问控制规则管理 ，创建访问控制规则。

说明

一个代理账号只能绑定一个角色。

步骤四：创建和绑定访问控制规则

1. 创建访问控制规则

rule_deny_all ：阻断所有访问语句。

https://cloud.tencent.com/document/product/1303/64924
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rule_deny_phone : 阻断访问 phone 字段的语句。
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rule_allow_client : 放行来自 172.16.32.33 机器的语句。
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rule_allow_client_rd : 放行来自 172.16.32.33 机器的 SELECT 语句。
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rule_allow_client_name_rw : 放行来自 172.16.32.33 机器、 name 字段的 SELECT 、 UPDATE 语句。
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rule_allow_client_name_cron_rd : 放行来自 172.16.32.33 机器、 20:00~21:00 时间段内、 name 字段的 SELECT 语句。



数据安全网关（云访问安全代理）

版权所有：腾讯云计算（北京）有限责任公司 第21 共35页

参考 角色规则管理 ，为每种角色配置规则。

2. 配置角色的访问控制规则

注意：

CASB 访问控制规则采用顺序匹配的方式，匹配到任意一条规则时结束匹配（放行或阻断）。因此，对于部分允许的需求，应先设置相反的禁止

访问规则，即本例中若只允许访问 name 字段，应先配置禁止访问 phone 的规则，此时先匹配到阻断规则后可立即阻断。

若需要限制部分访问，角色规则中包含放行规则时，应在最后加上 阻断所有请求 的规则，阻断所有放行规则外的请求。

https://cloud.tencent.com/document/product/1303/64951
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1. 绑定 admin 角色的代理账号 user1 : 可以读写所有字段。

规则名称 说明

admin 角色规则

admin 角色按如下顺序配置两条规则。

rule_allow_client : 放行来自 172.16.32.33 机器的语句。

rule_deny_all : 阻断所有访问语句。

reader 角色规则

reader 角色按如下顺序配置两条规则。

rule_allow_client_rd : 放行来自 172.16.32.33 机器的 SELECT 语句。

rule_deny_all : 阻断所有访问语句。

nameadmin 角色规

则

nameadmin 角色按如下顺序配置三条规则。

rule_deny_phone : 阻断访问 phone 字段的语句。

rule_allow_client_name_rw : 放行来自 172.16.32.33 机器、 name 字段的 SELECT 、 UPDATE 语句。

rule_deny_all : 阻断所有访问语句。

cronjob 角色规则

cronjob 角色按如下顺序配置三条规则。

rule_deny_phone : 阻断访问 phone 字段的语句。

rule_allow_client_name_cron_rd : 放行来自 172.16.32.33 机器、 20:00~21:00 时间段内、 name 字段的

SELECT 语句。

rule_deny_all : 阻断所有访问语句。

3. 效果验证
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2. 绑定 reader 角色的代理账号 user2 : 可以读所有字段，不能写字段值。

3. 绑定 nameadmin 角色的代理账号 user3 : 可以读写 name 字段，不能读写 phone 字段。
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4. 绑定 cronjob 角色的代理账号 user4 : 仅可以在规定的时间内读 name 字段，不能写字段。

步骤五：访问控制和安全组限制来源 IP 区别

访问控制限制来源IP在代理的应用层内实现，代理在收到客户端数据库查询语句时，检查客户端连接的来源 IP，并进行规则匹配，会占用代理的计算资

源。

安全组限制来源 IP 在 VPC 网络层实现，不符合安全组规则的来源 IP 无法建立到代理的连接，不会占用代理的计算资源。

说明：

如需从全局限制访问 CASB 代理的客户端应用连接代理，建议通过 配置 CASB 安全组  的方式，在网络入口侧进行拦截。

https://cloud.tencent.com/document/product/1303/84418
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MySQL BINLOG 数据解密同步
最近更新时间：2024-06-14 14:13:01

MySQL BINLOG  是 MySQL 记录数据修改操作的二进制文件，数据库开启 BINLOG后 ，第三方组件（如 Canal ， Flink-CDC ）可以从数据库的 

BINLOG 中增量获取数据的修改记录，实现数据的增量订阅。

数据库使用 CASB 方式配置加密后，明文数据经过代理后加密成密文，密文数据直接写入数据库，与此同时，BINLOG 存储密文到日志。因此，使用 

BINLOG 直接订阅数据库时，同步订阅到的数据为密文。

CASB 支持根据当前配置的加密策略解密 BINLOG 日志数据，第三方组件可将订阅源由数据库变更 CASB 代理，由 CASB 代理解密 BINLOG 中的密文

数据。

1. 两个数据库间已配置主从关系并使用 BINLOG 同步数据，主数据库接入 CASB 后，从数据库使用 BINLOG 协议连接 CASB，同步明文数据异常。

BINLOG 数据经过 CASB 代理解密后，明文相较于密文变短，导致 MySQL 从库的 Read_Master_log_Pos 和 Exec_Master_Log_Pos 不一

致，导致同步失败。从库数据的解密请使用 CASB 主从同步功能 。

2. 加密策略修改或删除后，存量的 BINLOG 数据无法解密。

仅支持根据当前配置的加密策略解密数据，历史已加密的 BINLOG 数据根据当前策略无法解密时，将保留密文。

3. 表结构变更，变更前的存量 BINLOG 数据无法解密。

表结构变更后，CASB 的表结构和 BINLOG 历史数据的表结构不一致。若数据库参数 binlog_row_metadata 未设置为 FULL，BINLOG 事件仅记

录各字段数据，不记录各字段名，CASB 无法识别 BINLOG中 数据对应的加解密策略信息，导致无法解密历史数据。

4. 表结构变更，变更后的增量 BINLOG 数据无法解密。

直连数据库变更表结构后，若未及时在 CASB 同步表结构，CASB 的表结构仍为旧值，和 BINLOG 增量数据的结构不一致。若数据库参数

binlog_row_metadata 未设置为 FULL，BINLOG 事件仅记录各字段数据，不记录各字段名，CASB 无法识别 BINLOG 中数据对应的加解密策略

信息，导致无法解密新增的数据。

CASB BINLOG 解密

支持的订阅协议：

COM_BINLOG_DUMP

COM_BINLOG_DUMP_GTID

支持的事件类型：

WRITE_ROWS_EVENTv1

UPDATE_ROWS_EVENTv1

DELETE_ROWS_EVENTv1

WRITE_ROWS_EVENTv2

UPDATE_ROWS_EVENTv2

DELETE_ROWS_EVENTv2

WRITE_ROWS_COMPRESSED_EVENT_V1

UPDATE_ROWS_COMPRESSED_EVENT_V1

DELETE_ROWS_COMPRESSED_EVENT_V1

支持的压缩算法类型

zlib

使用限制

访问代理的代理账号必须为 casb_binlogdump ，代理账号绑定的元数据账号必须有获取数据库 BINLOG 权限。

binlog_format 格式必须为 ROW  。

访问代理的连接字符集必须为 utf8 或 utf8mb4 。

仅支持根据当前配置的加密策略解密数据。

不支持对 BINLOG 数据使用脱敏和访问控制策略。

常见问题

表结构变更实践教程

https://dev.mysql.com/doc/refman/5.7/en/binary-log.html
https://github.com/alibaba/canal
https://github.com/ververica/flink-cdc-connectors
https://cloud.tencent.com/document/product/1303/71557
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为了解决表结构变更导致的 BINLOG 数据无法解密的问题，可采用以下两种方案。

配置数据库参数 binlog_row_metadata 为 FULL ，将字段信息记录到 BINLOG 中，CASB 会根据字段信息解析和应用字段的加解密策略。

使用此方案时，需数据库支持此参数，且会造成 BINLOG 占用空间变大。

业务侧需支持 BINLOG 数据处理的幂等性，即支持从某个位置重新处理所有 BINLOG 数据。

配置数据库参数（推荐）

业务侧手动变更

记录表结构变更前的最后 BINLOG 位置信息。

变更和同步表结构。

通过代理变更表结构（自动触发 CASB 表结构采集任务）。

直连 DB 变更表结构后，手动在 CASB 控制台更新表结构。

配置同步工具，从变更前的最后 BINLOG 位置重新同步。
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取消接入 CASB
最近更新时间：2024-12-09 17:04:42

本文以已绑定到代理、存在加密数据的 MySQL 元数据为例，介绍如何解除绑定和删除元数据。

元数据配置现状

casbtest 库下 t1 表中存在三个敏感字段 name 、 phone 和 address 。

数据库地址为 172.16.48.12:3306 ，已绑定的代理地址为 172.16.0.30:10101 。

数据库中的三个敏感字段 name 、 phone 和 address 已使用 CASB 代理配置加密。

针对代理账号 root ， phone 字段上已配置脱敏规则。

数据库中存在已通过 CASB 加密后的数据。

直连数据库查询：所有敏感字段已加密。

通过代理查询： phone 字段已脱敏，其余字段自动解密为明文。 
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1. 参考 策略管理 ，将敏感字段的工作模式设置为读解密，写不加密。

2. 通过代理写入增量数据时，可以正常写入明文数据；通过代理读取时，可以正常解密和脱敏所有数据。

3. 直连 DB 查询，代理写入的增量数据为明文存储。

1. 参考 任务管理 ，新建全量解密任务，全量解密敏感字段。

2. 全量解密任务完成后，直连 DB 查询，敏感字段的所有数据均已解密为明文。

步骤1：设置敏感字段加密策略的工作模式

注意

 加密字段作为查询条件时，代理仅使用密文值作为查询条件，通过代理无法匹配到明文存储的增量数据。

步骤2：全量解密存量数据

https://cloud.tencent.com/document/product/1303/64619
https://cloud.tencent.com/document/product/1303/64622
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数据库中的所有数据均解密成明文后，用户可以将数据库连接由 CASB 代理地址切换为数据库地址，后续所有数据库操作直连数据库处理。

1. 清理加密策略。参考 删除加密策略  文档，删除元数据上所有已配置的加密策略。

2. 清理代理账号配置的脱敏策略。参考 删除脱敏策略  文档，删除元数据对应的所有代理账号上已配置脱敏策略。

3. 解除代理和元数据绑定。参考 代理资源管理  文档，解除元数据和代理的绑定。

清理完策略和代理绑定后，即可从 CASB 系统中删除元数据。

1. 登录 控制台 ，单击元数据管理菜单下的关系型元数据。

2. 在关系型元数据页面，找到需要操作的元数据，单击元数据右侧的更多 > 删除。

3. 在确认删除弹窗中，单击确认，即可删除元数据。

步骤3：切换数据库连接

步骤4：策略清理和解除绑定

步骤5：删除元数据

注意：

元数据删除后，无法恢复。

https://cloud.tencent.com/document/product/1303/112495
https://cloud.tencent.com/document/product/1303/56902
https://cloud.tencent.com/document/product/1303/64636
https://console.cloud.tencent.com/casb
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连接 CASB 访问数据库查看数据
最近更新时间：2024-12-25 10:06:22

1. 在 CASB 实例列表页面 ，单击目标实例的私有网络/子网。

2. 在私有网络详情页面，单击云服务器，进入与 CASB 实例相同 VPC 下的云服务器列表。

3. 在云服务器列表中找到目标云服务器，在右侧操作栏中单击登录。

1. 成功登录云服务器后，执行如下命令安装 MySQL 行工具。（如之前已在此 CVM 上已安装，则可跳过此步骤）

腾讯云内网访问

前提条件

准备与 CASB 网络互通的腾讯云 CVM

命令行访问 CASB

https://console.cloud.tencent.com/casb


数据安全网关（云访问安全代理）

版权所有：腾讯云计算（北京）有限责任公司 第31 共35页

2. 基于 CASB 的代理账号和密码、代理 IP 和端口，执行如下命令行登录数据库。

1. 成功登录云服务器后，安装 DB 客户端工具。（如之前已在此 CVM 上已安装，则可跳过此步骤）

2. 在客户端工具，使用 CASB 的代理账号和密码、代理 IP 和端口创建链接。

CASB 代理地址默认不允许公网访问，但可通过 CLB 配置开通公网访问。

1. 选择 CLB：登录 负载均衡控制台 ，在实例列表中找到目标 CLB 实例，在右侧操作栏中单击配置监听器。

2. 进入配置：在监听器管理页面，选择目标监听器，单击右侧绑定。

yum install -y mysql.x86_64

mysql -uroot -hcasb_proxy_vip -Pcasb_proxy_port -p 

DB 客户端访问 CASB

公网访问

CLB 配置

https://console.cloud.tencent.com/clb/instance?rid=1
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3. 配置 CASB 绑定：在配置窗口中，选择 IP 类型，输入 CASB 代理 IP 和端口信息。

1. 成功登录 CVM 后，执行如下命令安装 MySQL 命令行工具 。（如之前已在此 CVM 上已安装，则可跳过此步骤）

字段 说明

目标类型 选择 IP 类型。

IP 填写 CASB 代理 IP。

端口 填写 CASB 代理端口。

说明：

CLB 设置后端服务时，若界面无目标类型选择（IP 类型），可 提交工单  进行开通。

访问 CASB

命令行访问

https://console.cloud.tencent.com/workorder/category
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2. 基于 CASB 的代理账号和密码、CLB 的 IP 和端口，执行如下命令行登录数据库。

1. 安装 DB 客户端工具。（如之前已在此 CVM 上已安装，则可跳过此步骤）

2. 在客户端工具，使用 CASB 的代理账号和密码、CLB 的 IP 和端口创建链接。

yum install -y mysql.x86_64

mysql -uroot -hcasb_proxy_vip -Pcasb_proxy_port -p 

DB 客户端访问



数据安全网关（云访问安全代理）

版权所有：腾讯云计算（北京）有限责任公司 第34 共35页

容灾双活实践教程
最近更新时间：2025-03-24 14:20:22

在当今数字化时代，大型企业对业务安全性、服务可用性和数据可靠性的要求日益严苛。为有效应对地域级别的灾难性故障，容灾双活架构应运而生。本文将

详细介绍如何通过在不同地域部署两套 CASB 主备实例及数据库，并实现相关配置与操作，以构建高效可靠的容灾体系。

容灾双活架构旨在通过在不同地域部署两套 CASB 主备实例和数据库，同步 CASB 实例间的策略信息以及数据库间的数据。不同地域间借助专线等方式进行

私网通信，以确保数据实时同步，并将数据传输延迟降至最低。当故障发生时，能够通过切换访问的 CASB 实例信息，迅速恢复业务。具体架构表现为 2 套

不同地域的 CASB 实例，且主从 CASB 实例和主从数据源实例的地域保持一致。

已购买两套不同地域的 CASB 实例，且确保 CASB 实例能够在各自地域稳定运行。

1. 登录 控制台 ，在左侧导航栏中，单击元数据 > 元数据管理。

2. 在元数据管理页面，选择所需的地域、CASB 实例。

3. 在元数据管理页面，选择需要新建的元数据类型 Tab 栏，单击新建云元数据。

4. 在新建云元数据弹窗中，选择元数据类型和云产品。系统将显示当前账号在所选地域、元数据类型、云产品下的元数据。

5. 在新建云元数据弹窗中，选择具体实例，然后输入所选元数据的用户名和密码，单击测试进行测试连通性，连接成功后单击确定即可新增云元数据。

架构概述 

配置步骤 

前提条件

说明：

金融区与非金融区不可跨地域容灾。

主从配置 

步骤一：在CASB 主、从实例分别添加对应的主、从元数据 

步骤二：在 CASB 主、从实例分别配置对应代理账号信息 

https://console.cloud.tencent.com/casb
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1. 登录 控制台 ，在左侧导航栏中，单击实例 > 代理账号。

2. 在代理账号页面，选择所需的地域和 CASB 实例。

3. 在代理账号页面，单击新建代理账号，弹出新建代理账号窗口。

4. 在新建代理账号窗口中，配置相关参数，单击确定，即可完成创建代理账号。

1. 登录 控制台 ，在左侧导航栏中，单击元数据 > 元数据管理。

2. 在元数据管理页面，选择从节点的地域、CASB 实例。

3. 找到所需配置的元数据，在其右侧，单击设置为从节点。

4. 在选择主节点页面中，选择主节点的地域、CASB 实例以及对应的元数据，单击确定。

1. 业务应用切换链接：将 “主实例地址（IP + 端口）和代理账号密码” 改为 “从实例地址（IP + 端口）和代理账号密码”。通过更改业务应用访问的 

CASB 实例地址和账号信息，使业务能够迅速切换到备用实例上继续运行。 

2. （可选）在 CASB 从实例中，参考 主从同步管理 ，来取消 “元数据从节点”。

采用此容灾双活架构部署的实例，恢复时长主要取决于业务切换访问地址的时间。由于该架构可实现跨地域的加解密策略同步，异地实例实时可用，CASB 能

够保障策略在 1 分钟内实时同步。因此，业务侧可直接切换为异地实例，快速实现容灾切换，极大程度减少业务中断时间，保障企业业务的连续性。

步骤三：在 CASB 从实例中，配置 “元数据主节点” 

注意：

当前主从模式已设置为主节点或从节点的元数据,不能再次配置主从节点。

在配置过程中，只有非从节点才能作为主节点。

在配置过程中，所选择的元数据已被设置为主节点，系统将会自动设置为主节点。

当元数据为从节点时，对应的加解密策略、加密密钥会直接从主节点中同步, 从节点密钥保存方式可选择是否使用 KMS 托管, KMS 托管优势

和使用说明见： KMS 密钥管理和授权 。

容灾切换 

恢复时长预估

https://console.cloud.tencent.com/casb
https://console.cloud.tencent.com/casb
https://cloud.tencent.com/document/product/1303/71557#.E5.8F.96.E6.B6.88.E4.BB.8E.E8.8A.82.E7.82.B9
https://cloud.tencent.com/document/product/1303/48491

