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实践教程

MacOS For Outlook 配置邮件证书
最近更新时间：2023-10-08 09:26:41

本文档将指导您如何在 macOS 系统下为 Outlook 配置邮件（ S/MIME ）证书，本文以 macOS 10.13.6、

Outlook 2013 版本为例进行说明。

1. 购买邮件（S/MIME）证书并信息审核通过后，线下业务人员将发送给您邮件证书压缩包，获取邮件证书压缩包

至 macOS 系统，并进行解压。

2. 在 Finder 中，双击 *.p12 后缀证书文件，打开“钥匙串访问”应用程序。

3. 在提示框中，输入*.p12 后缀证书文件的使用密码，单击确定，即可安装完成。

4. 安装完成后，可在计算机中进行查看证书，并可供 Apple Mail 和其他应用程序使用。

前提条件

已在 macOS 系统上安装 Outlook 客户端。

已 申请购买邮件（S/MIME）证书 。

操作步骤

步骤1：密钥导入

说明

密码可在邮件证书压缩包中获取。

https://cloud.tencent.com/document/product/1325/49418
https://cloud.tencent.com/apply/p/cn69mmv599k
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1. 打开 Outlook ，在上方菜单中选择工具 > 账户。

2. 选择您的证书所属的账户，然后单击高级。

步骤2：Outlook 配置 S/MIME 证书
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3. 单击安全性标签，勾选并选择相关信息，配置可参考下图方式进行选择。

字段说明：

4. 单击确认，保存设置。

说明

签名算法 SHA-1 比 SHA256 兼容性好，SHA256 更加安全。

数字签名：

证书：请选择您导入证书名称。

签名算法：可选择 SHA-1 或 SHA-256，建议选择 SHA-256 兼容性与安全性更好。

给待发邮件签名：如需使用邮件证书完成功能，请勾选此处。

以明文方式发送带有数字签名的邮件：如需使用邮件证书完成功能，请勾选此处。

在签名邮件中包含我的证书：如需使用邮件证书完成功能，请勾选此处。

加密：

证书：请选择您导入证书名称。

加密算法：建议选择 AES-256 ，安全性更好。

加密待发邮件：可根据实际情况进行勾选。

证书身份验证：

客户端证书： 不进行选择。
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步骤3：发送邮件

发送签名文件

新建邮件，编辑内容后，在上方导航中，单击签名，即可将邮件添加数字签名。

发送加密文件

新建邮件，编辑内容后，在上方导航中，单击加密及签名，即可将邮件添加数字签名并进行加密。

注意

发送加密邮件需要拥有对方公钥信息，否则加密邮件无法发送成功。如果需要对方的公钥信息，可让对

方先发送一封签名邮件到您的邮箱账户中，即可给对方发送加密邮件。
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MacOS For Thunderbird 配置邮件证书
最近更新时间：2023-10-08 09:26:41

本文档将指导您如何在 macOS 系统下，为 Thunderbird 配置邮件（ S/MIME ）证书，本文以 macOS 

10.13.6 版本为例进行说明。

1. 购买邮件（S/MIME）证书并信息审核通过后，线下业务人员将发送给您邮件证书压缩包，获取邮件证书压缩包

至 macOS 系统，并进行解压。

2. 在 macOS 首页，选择Thunderbird > 首选项。

前提条件

已在 macOS 系统上安装 Thunderbird 客户端。

已 申请购买邮件（S/MIME）证书 。

操作步骤

步骤1：对 Thunderbird 配置 S/MIME 证书

https://cloud.tencent.com/document/product/1325/49418
https://cloud.tencent.com/apply/p/cn69mmv599k
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3. 在弹框中选择证书标签，并单击管理证书。

4. 在证书管理器弹窗中，单击导入，选择对应邮箱 S/MIME 证书。

5. 在弹出的密码输入框中，输入证书密码，单击确定，即可完成配置。

说明

密码可在邮件证书压缩包中获取。
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1. 在 macOS 首页左上角，选择工具 > 账户设置。

2. 在弹出框中选择需要配置证书的邮箱，单击安全，在“数字签名”及“加密”模块，单击选择，选择对应邮箱的

证书。

步骤2：证书配置
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3. 在弹框中选中对应证书，并将加密签发选项更改成如下图所示，单击确认，即可完成证书配置。

选择完成对应的签名和加密证书后，可将默认配置调整如下图所示：

步骤3：邮件加密签名配置

步骤4：邮件发送

签名邮件发送

 新建邮件，编辑内容后，在上方导航中，选择安全 > 对此消息数字签名，即可发送签名邮件。
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加密邮件发送

 新建邮件，编辑内容后，在上方导航中，选择安全 > 加密此消息和对此消息数字签名，即可发送签名邮件。

注意

发送加密邮件需要对方公钥信息，如果需要对方的公钥信息，可让对方先发送一封签名邮件到您的邮箱

账户中，即可给对方发送加密邮件。
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Windows For Outlook 配置邮件证书
最近更新时间：2023-10-08 09:26:41

本文档将指导您如何在 Windows10 系统下为 Outlook 配置邮件（ S/MIME ）证书，本文以 Outlook 1902 版

本为例进行说明。

1. 购买邮件（S/MIME）证书并信息审核通过后，线下业务人员将发送给您邮件证书压缩包，获取邮件证书压缩包

至 Windows10 系统中，并进行解压。

2. 在 Windows10 中，双击 *.pfx 后缀证书文件。

3. 在弹出的“证书导入向导”中，如果需要设置密码，可将私钥密码输入，单击下一步，即可设置成功。

1. 打开 Outlook ，在主菜单中，单击文件。

前提条件

已在 Windows10 系统上安装 Outlook 客户端。

已 申请购买邮件（S/MIME）证书 。

操作步骤

步骤1：安装证书文件

步骤2：配置 Outlook 客户端

https://cloud.tencent.com/document/product/1325/49416
https://cloud.tencent.com/apply/p/cn69mmv599k
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2. 在左侧导航中，单击选项。

3. 在“Outlook 选项”窗口的左侧导航中，单击信任中心，在“Microsoft Outlook 信任中心”模块，单击信任

中心设置。

4. 在“信任中心”窗口的左侧导航中，单击电子邮件安全性，并在“数字标识（证书）模块”，单击导入/导出 。
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5. 在“导入/导出数字标识”窗口中，勾选“从某文件导入现有的数字标识” ，然后单击浏览...，选取证书文件，

单击确定。
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6. 输入在 步骤1  中设置的证书密码，单击确定。

7. 在弹出的安全对话框中，单击确定。

1. 打开 Outlook ，在主菜单中，单击文件。

2. 在左侧导航中，单击选项。

步骤3：电子邮件证书配置
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3. 在“Outlook 选项”窗口的左侧导航中，单击信任中心，在“Microsoft Outlook 信任中心”模块，单击信任

中心设置。

4. 在“信任中心”窗口的左侧导航中，单击电子邮件安全性，并在“加密电子邮件模块”，单击设置。

5. 在“更改安全设置”窗口中，选择“安全设置名称”并勾选“该安全邮件格式的默认加密设置”与“所有安全邮

件的默认加密设置”。
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6. 在签名证书右侧，单击选择，选择签名证书。
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7. 弹出的确认对话框中，单击确定。

8. 在加密证书右侧，单击选择，选择加密证书，单击确定，关闭“更改安全设置”窗口即可。

如果需要发送加密邮件，电子邮件安全性中默认配置需调整操作步骤如下：

1. 打开 Outlook ，在主菜单中，单击文件。

步骤4：S/MIME 加密邮件配置
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2. 在左侧导航中，单击选项。

3. 在“Outlook 选项”窗口的左侧导航中，单击信任中心，在“Microsoft Outlook 信任中心”模块，单击信任

中心设置。

4. 在“信任中心”窗口的左侧导航中，单击电子邮件安全性，并在“加密电子邮件模块”，勾选“加密待发邮件的

内容和附件”“给待发邮件添加数字签名”及“对所有 S/MIME 签名邮件要求 S/MIME 回执”。
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步骤5：发送邮件

签名邮件发送

新建邮件，编辑内容后，在上方导航中，单击签署，即可发送签名邮件。

加密邮件发送

新建邮件，编辑内容后，在上方导航中，单击加密及签署，即可发送加密邮件。

注意
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发送加密邮件需要对方公钥信息，如果需要对方的公钥信息，可让对方先发送一封签名邮件到您的邮箱

账户中，即可给对方发送加密邮件。
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Windows For Thunderbird 配置邮件证

书
最近更新时间：2023-10-08 09:26:41

本文档将指导您如何在 Windows10 系统下为 Thunderbird 配置邮件（ S/MIME ）证书，本文以 

Thunderbird 78.3.3 版本为例进行说明。

1. 购买邮件（S/MIME）证书并信息审核通过后，线下业务人员将发送给您邮件证书压缩包，获取邮件证书压缩包

至 Windows10 系统中，并进行解压。

2. 在 Windows10 中，双击 *.fpx 后缀证书文件。

前提条件

已在 Windows10 系统上安装 Thunderbird 客户端。

已 申请购买邮件（S/MIME）证书 。

操作步骤

步骤1：安装证书文件

3. 在弹出的“证书导入向导”中，如果需要设置密码，可将私钥密码输入，单击下一步，即可设置成功。

步骤2：Thunderbird 客户端 S/MIME 证书配置

https://cloud.tencent.com/document/product/1325/49418
https://cloud.tencent.com/apply/p/cn69mmv599k
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1. 打开 Thunderbird 客户端，在需要配置的邮箱账户上方，单击鼠标右键，并单击设置。

2. 在设置的左侧导航中，单击端到端加密，并在“端到端加密”页面，单击管理 S/MIME 证书。
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3. 在证书管理器窗口，单击导入，在资源管理器中，选择对应证书并输入 步骤1  中设置的密码。

4. 单击确定，证书导入成功。
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5. 分别选择邮箱的“个人数字签名证书”及“个人加密证书”，并单击确定即可完成设置。

步骤3：发送邮件

发送签名邮件

 新建邮件，编辑内容后，在上方导航中，选择安全 > 对此消息数字签名，即可发送签名邮件。

发送加密邮件

新建邮件，编辑内容后，在上方导航中，选择安全 > 要求加密及对此消息数字签名，即可发送加密邮件。

注意

发送加密邮件需要对方公钥信息，如果需要对方的公钥信息，可让对方先发送一封签名邮件到您的邮箱

账户中，即可给对方发送加密邮件。
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使用 Apple Mail 发送 S/MIME 加密邮件
最近更新时间：2022-09-27 10:53:51

本文档将指导您如何在 macOS 系统下使用 Apple Mail 发送 S/MIME  加密邮件，本文以 macOS 10.13.6 版

本为例进行说明。

已 申请购买邮件（S/MIME）证书 。

1. 购买邮件（S/MIME）证书并通过信息审核后，线下业务人员将发送给您邮件证书压缩包，获取邮件证书压缩包

至 macOS 系统，并进行解压。

2. 在 Finder 中，双击 *.p12 后缀文件，打开“钥匙串访问”应用程序。（文件扩展名是 .p12）。

3. 在提示框中，输入*.p12 后缀证书文件的使用密码，单击OK。

4. 该证书现已安装在您的计算机上，可供 Apple Mail 和其他应用程序使用。如下图所示：

前提条件

操作步骤

步骤1：安装证书文件

说明

密码可在邮件证书压缩包中获取。

https://cloud.tencent.com/document/product/1325/49418
https://cloud.tencent.com/apply/p/cn69mmv599k
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1. 打开 Apple Mail 邮件。 

2. 编辑完邮件，单击发送即可。

步骤2：邮件发送

注意

如果在安装证书时，已打开邮件，请重新启动。

如果在“邮件”中配置了多个电子邮件地址，请确保已在“发件人”行中，选择为其颁发证书的地

址。 

如果证书已正确安装，则在“主题”行右侧，应出现带有复选标记的蓝色 图标，表明该消息已签

名。 如果您不想对消息进行签名，则可以单击 ，以取消选中。

如果您有收件人的公共密钥，则在“主题”行右侧，单击 ，将锁闭合锁，表示您的邮件将被加

密。 如果由于某种原因不想加密电子邮件，请单击 ，将锁打开表示不对邮件进行加密。

说明

若发送加密邮件，将弹出提示窗口，需输入 Mac 登录密码，授予 Mail 使用私钥对消息签名的权

限， 并单击 Allow 或 Always Allow。如果您单击 Always Allow ，下一次使用证书签名电子邮
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件时，将不会提示您输入密码。

如果您使用的是安装在 YubiKey 上的证书，将提示您输入 PIN 码而不是登录密码。


