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快速入门

创建测试用户
最近更新时间：2021-09-18 16:28:35

已通过多因子身份认证的 使用申请 。

1. 进入 腾讯多因子身份认证平台 ，输入站点管理员的账号密码后，单击登录。


2. 在左侧导航栏中，单击用户 > 本地用户，进入本地用户页面。

3. 在本地用户组管理窗口中，单击添加，输入任意用户组名，单击确定。

4. 在本地用户组管理窗口中，选择刚刚创建的用户组“DemoGroup”，并在用户管理界面单击创建。


5. 在 添加新用户弹窗中，输入任意登录名、密码以及相关信息，单击确定，创建本地用户。

前提条件

操作步骤

说明

本文档中使用“DemoGroup”作为用户组名。 

说明

本文档中使用“demouser1”作为登录名。

https://cloud.tencent.com/apply/p/h6yib8x1nce
https://admin.tencentmfa.com/am/login/login.html
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6. 在用户管理界面中，单击刚刚创建的用户 demouser1 > 动态密码，进入动态密码页面。


7. 在动态密码页面中，单击派发手机令牌，设置相关参数，其中发送手机令牌到选项请选择“仅绑定”，单击确定生成手机令牌激活码。
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8. 在动态密码页面下方，找到刚刚生成的令牌激活码，单击查看激活码，查看激活二维码。 
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派发激活测试令牌
最近更新时间：2021-09-10 15:24:19

1.打开腾讯身份验证器 App，在主界面选择“二维码激活”，第一次使用时需要允许应用使用手机摄像头功能，用于扫描激活二维码。


2.通过手机扫描  创建测试用户  中已获得的令牌激活二维码，绑定移动令牌。


3.在成功绑定后，会在应用中看到动态 6 位移动令牌。 

前提条件

已通过多因子身份认证的 使用申请 。

已下载并安装腾讯身份验证器 App。

操作步骤

说明

更多关于腾讯身份验证器 App 使用方法，请参见 腾讯身份验证器用户手册 。

https://cloud.tencent.com/document/product/1326/55081
https://cloud.tencent.com/apply/p/h6yib8x1nce
https://mfa-prd-1302490086.cos.ap-nanjing.myqcloud.com/%E8%85%BE%E8%AE%AF%E8%BA%AB%E4%BB%BD%E9%AA%8C%E8%AF%81%E5%99%A8%EF%BC%88Tencent%20Authenticator%EF%BC%89%E8%BD%AF%E4%BB%B6%E7%94%A8%E6%88%B7%E6%89%8B%E5%86%8C.pdf
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创建认证策略
最近更新时间：2021-09-18 16:29:51

1. 进入 腾讯多因子身份认证平台 ，输入站点管理员的账号密码后，单击登录。


2. 在左侧导航栏中，单击双因素认证 > 策略，进入策略页面。

3. 在列表管理菜单中，单击添加，配置用户名密码登录策略。

4. 在添加认证策略弹窗中，输入任意策略名称，单击确定，创建“DemoPassword”策略。

前提条件

已通过多因子身份认证的 使用申请 。

操作步骤

步骤1：配置用户密码登录策略

注意

本文档中使用“DemoPassword”为策略名称。

静态密码认证：启动。

动态密码认证：禁用。

选择认证的用户源：本地用户开关选择“ON”。

https://admin.tencentmfa.com/am/login/login.html
https://cloud.tencent.com/apply/p/h6yib8x1nce
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1. 进入 腾讯多因子身份认证平台 ，输入站点管理员的账号密码后，单击登录。


2. 在左侧导航栏中，单击双因素认证 > 策略，进入策略页面。

3. 在列表管理菜单中，单击添加，配置动态密码认证策略。

4. 在添加认证策略弹窗中，输入任意策略名称，单击确定，创建“DemoCode”策略。 

步骤2：配置动态密码认证策略

注意

本文档中使用“DemoCode”为策略名称。

https://admin.tencentmfa.com/am/login/login.html
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静态密码认证：禁用。

动态密码认证：启用。

用户未启用令牌：禁止

选择认证的用户源：本地用户开关选择“ON”。



多因子身份认证

版权所有：腾讯云计算（北京）有限责任公司 第12
共16页

创建 API 应用
最近更新时间：2021-09-18 16:31:05

1. 进入 腾讯多因子身份认证平台 ，输入站点管理员的账号密码后，单击登录。


2. 在左侧导航栏中，单击双因素认证 > 应用，进入应用页面。

3. 在本地应用组管理窗口中，单击添加，输入任意应用组名，单击确定。

4. 在本地应用组管理窗口中，选择刚刚创建的用户组“DemoWebApp”，并在应用列表管理界面单击添加。


5. 在添加应用弹窗中，输入任意应用名称，设置相关参数，单击确定，创建“passwordAuthAPI”应用。 

前提条件

已通过多因子身份认证的 使用申请 。

操作步骤

步骤1：添加用户名密码登录的 WebApp 应用

说明

本文档中使用“DemoWebApp”作为应用组名。

注意

本文档中使用“passwordAuthAPI”为应用名称。

选择认证策略：DemoPassword。

应用类型：API 调用。

主机地址：输入测试网站的服务器地址。

https://admin.tencentmfa.com/am/login/login.html
https://cloud.tencent.com/apply/p/h6yib8x1nce
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1. 在本地应用组管理窗口中，选择刚刚创建的用户组“DemoWebApp”，并在应用列表管理界面单击添加。


2. 在添加应用弹窗中，输入任意应用名称，设置相关参数，单击确定，创建“codeAuthAPI”应用。 

共享密钥：输入共享密钥，密钥自行设置，建议使用安全性较强的密钥。

步骤2：添加验证动态口令的 WebApp 应用

注意

本文档中使用“passwordAuthAPI”为应用名称。

选择认证策略：DemoCode。

应用类型：API 调用。

主机地址：输入测试网站的服务器地址。

共享密钥：输入共享密钥，密钥自行设置，建议使用安全性较强的密钥。
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测试 MFA 登录
最近更新时间：2021-09-18 16:31:49

1. 通过浏览器访问 登录测试页面 ，输入如下信息：

2. 单击登录测试，进入用户登录页面。 

3. 进入用户登录页面后，输入用户名和密码，单击登录，进入多因素认证页面。

前提条件

已通过多因子身份认证的 使用申请 。

操作步骤

说明

站点名 (UIN)：输入申请 开通多因子身份认证服务  时使用的腾讯云账户 UIN。 

密码认证应用名：输入用户名密码策略的应用名称。

密码认证密钥：输入用户名密码策略的应用密钥。

动态口令认证应用名：输入动态口令策略的应用名称。

动态口令认证密钥：用户名密码策略的应用密钥。

注意

在实际应用场景中，“MFA 配置”界面的全部信息需要在 WebApp 中提前配置好，安全存储于 WebApp 服务器上。供 WebApp 调用 MFA 

SaaS API 认证接口时使用，终端用户登录时无需此配置页面。 

说明

用户名密码请参见 创建的测试用户信息 。

https://admin.demo.tencentmfa.com/index
https://cloud.tencent.com/apply/p/h6yib8x1nce
https://cloud.tencent.com/document/product/1326/55080
https://cloud.tencent.com/document/product/1326/55081
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4. 在多因素认证页面，输入6位动态口令，单击验证。如果口令正确，您将会看到登录成功提示。 

说明

动态令牌需要从用户手机中安装的腾讯身份验证器中读取。在之前的步骤中，已经通过扫 描二维码的形式将手机移动令牌与用户账户绑定。 


