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产品简介

产品概述
最近更新时间：2023-07-13 20:36:31

腾讯云本地专用集群（Cloud Dedicated Cluster，CDC）是全新推出的托管型基础设施类产品，目的是将中心

化的公有云服务延伸为可在用户机房落地的近场服务。融合公有云与本地 IDC 的双重优势，用户可以基于本地化的

时延和数据安全来使用公有云的丰富能力。

CDC 通过一体化机柜的形式在用户机房部署本地化算力，资源就近接入临近公有云地域实现统一管理，用户可通过

公有云现有工具（控制台、API 等）来管理 CDC 资源。
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产品优势
最近更新时间：2023-07-14 11:05:02

腾讯云本地专用集群（Cloud Dedicated Cluster，CDC）采用与腾讯云自有数据中心相同的采购及交付标准，

在交付速度、性价比及软硬件可用性方面都精益求精。

CDC 完全同步腾讯云新技术和服务，包含星星海服务器、裸金属云服务器及超高性能云盘。用户可以基于 CDC 快

速搭建超级计算集群，也可以利用容器服务 TKE、弹性伸缩 AS 等云产品构建大规模 Web 服务后台。

用户可以使用与公有云完全一致的方案管理在 CDC 上的资源，包括但不限于控制台、API、SDK、腾讯云可观测

平台等方式。真正实现混合云的同构管理及无差别调度。

不同于一般的设备售卖模式，腾讯云将为 CDC 设备和软件提供运营、升级、保障等服务。通过清晰的责任共担机

制，既可保证用户的本地安全和隐私，也可使用户脱离繁琐的维保工作。

快速标准化交付

完全一致的服务

一致的混合云体验

运维与托管共担
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应用场景
最近更新时间：2023-07-13 20:36:31

工业制造过程控制系统（例如 SCADA）需要在工厂设备附近运行应用程序以保证系统毫秒级延迟。腾讯云本地专

用集群（Cloud Dedicated Cluster，CDC）可以提供应用的运行环境，同时可与云中心区域的服务无缝集成。

基因分析行业有大量数据分析和存储需求，使用 CDC 可以快速构建本地高性能计算和存储系统，帮助企业在竞争

中取得优势。

图形处理、音频和视频渲染需要使用靠近用户的本地位置实现低延迟的实时计算和存储服务。CDC 将帮助企业以更

低成本、更快速度交付系统以满足市场变化的需求。

CDC 可以帮助医疗行业各级机构从任何地点向用户提供检查、诊断及分析等过程相关的信息服务，同时还可以满足

敏感信息必须本地保留的安全需求。

工业自动化

基因生物

媒体与娱乐

医疗保健
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访问管理

访问管理概述
最近更新时间：2023-10-09 17:24:31

如果您在腾讯云中使用到了本地专用集群（Cloud Dedicated Cluster，CDC）等服务，这些服务由不同的人管

理，但都共享您的云账号密钥，将存在以下问题：

此时，您可以通过子账号实现不同的人管理不同的服务，来规避以上的问题。默认情况下，子账号没有使用 CDC 

的权利或 CDC 相关资源的权限。因此，我们就需要创建策略来允许子账号使用他们所需要的资源或权限。

访问管理 （Cloud Access Management，CAM）可以帮助您安全、便捷地管理对腾讯云服务和资源的访问。

您可以使用 CAM 创建子用户、用户组和角色，并通过策略控制其访问范围。CAM 支持用户和角色 SSO 能力，

您可以根据具体管理场景针对性设置企业内用户和腾讯云的互通能力。

您最初创建的腾讯云主账号，拥有整个账号全部腾讯云服务和资源的完全访问权限，建议您保护好主账号的凭证信

息，日常使用子用户或角色进行访问，并开启多因素校验和定时轮换密钥。

当您使用 CAM 的时候，可以将策略与一个用户或一组用户关联起来，策略能够授权或者拒绝用户使用指定资源完

成指定任务。有关 CAM 策略的更多相关基本信息，请参见 策略语法 。有关 CAM 策略的更多相关使用信息，请

参见 策略 。

CAM 策略必须授权使用一个或多个 CDC 操作或必须拒绝使用一个或多个 CDC 操作。同时还必须指定可以用于

操作的资源（可以是全部资源，某些操作也可以是部分资源），策略还可以包含操作资源所设置的条件。

CDC 部分 API 操作支持资源级权限，意味着对于该类 API 操作，您不能在使用该类操作的时候指定某个具体的资

源来使用，而必须要指定全部资源来使用。

您的密钥由多人共享，泄密风险高。

您无法限制其他人的访问权限，易误操作造成安全风险。

说明

若您不需要对子账户进行 CDC 相关资源的访问管理，您可以跳过此章节。跳过这些部分不会影响您对文档

中其余部分的理解和使用。

入门

任务 参考文档

了解策略基本结构 策略语法

在策略中定义操作 CDC 的操作

在策略中定义资源 CDC 的资源路径

使用条件来限制策略 CDC 的条件密钥

https://cloud.tencent.com/document/product/598/10583
https://cloud.tencent.com/document/product/598/10596
https://cloud.tencent.com/document/product/598/10601
https://cloud.tencent.com/document/product/1346/60963#celueyufa
https://cloud.tencent.com/document/product/1346/60963#caozuo
https://cloud.tencent.com/document/product/1346/60963#ziyuanlujing
https://cloud.tencent.com/document/product/1346/60963#tiaojianmiyue
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CDC 支持的资源级权限 CDC 支持的资源级权限

访问管理示例 访问管理示例

https://cloud.tencent.com/document/product/1346/60962
https://cloud.tencent.com/document/product/1346/60964
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可授权的资源类型
最近更新时间：2023-07-13 20:36:32

资源级权限指的是能够指定用户对哪些资源具有执行操作的能力。本地专用集群（Cloud Dedicated Cluster，

CDC）部分支持资源级权限，即表示针对支持资源级权限的 CDC 操作，控制何时允许用户执行操作或是允许用户

使用特定资源。

在访问管理（Cloud Access Management，CAM）中可授权的资源类型如下：

本地专用集群“站点”相关 、 本地专用集群“集群”相关  分别介绍了当前支持资源级权限的 CDC API 操作，以

及每个操作支持的资源和条件密钥。设置资源路径时，您需要将 $region 、 $account  等变量参数修改为您实际

的参数信息，同时您也可以在路径中使用 * 通配符。

资源类型 授权策略中的资源描述方法

本地专用集群“站点”相关  qcs::cdc:$region::site/* 

本地专用集群“集群”相关 qcs::cdc:$region::cluster/*

注意

表中未列出的 CDC API 操作即表示该 CDC API 操作不支持资源级权限。针对不支持资源级权限的 

CDC API 操作，您仍可以向用户授予使用该操作的权限，但是策略语句的资源元素必须指定为 *。

本地专用集群“站点”相关

API 操作 资源路径
条件密

钥

CreateSite qcs::cdc:$region:$account:site/*
cdc:r

egion

DeleteSites
qcs::cdc:$region:$account:site/*

qcs::cdc:$region:$account:site/$siteId

cdc:r

egion

DescribeSit

es

qcs::cdc:$region:$account:site/*

qcs::cdc:$region:$account:site/$siteId

cdc:r

egion

DescribeSit

esDetail

qcs::cdc:$region:$account:site/*

qcs::cdc:$region:$account:site/$siteId

cdc:r

egion

本地专用集群“集群”相关
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API 操作 资源路径 条件密

钥

CreateDedicatedClu

ster
qcs::cdc:$region:$account:cluster/*

cdc:r

egion

CreateDedicatedClu

sterOrder

qcs::cdc:$region:$account:cluster/*

qcs::cdc:$region:$account:cluster/$clusterId

cdc:r

egion

DeleteDedicatedClu

sters

qcs::cdc:$region:$account:cluster/*

qcs::cdc:$region:$account:cluster/$clusterId

cdc:r

egion

DescribeDedicated

ClusterInstanceTyp

es

qcs::cdc:$region:$account:cluster/*

qcs::cdc:$region:$account:cluster/$clusterId

cdc:r

egion

DescribeDedicated

ClusterOrders

qcs::cdc:$region:$account:cluster/*

qcs::cdc:$region:$account:cluster/$clusterId

cdc:r

egion

DescribeDedicated

Clusters

qcs::cdc:$region:$account:cluster/*

qcs::cdc:$region:$account:cluster/$clusterId

cdc:r

egion
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授权策略语法
最近更新时间：2023-07-14 10:49:41

参数说明如下：

策略语法

CAM 策略：

  

        "version":"2.0", 

        "statement": 

         

            

              "effect":"effect", 

              "action": "action" , 

              "resource": "resource" , 

               "condition": "key": "value"  

            

        

 

{

[

{

[ ]

[ ]

{ { }}

}

]

}

版本 version：必填项，目前仅允许值为2.0。

语句 statement：是用来描述一条或多条权限的详细信息。该元素包括 effect、action、resource、

condition 等多个其他元素的权限或权限集合。一条策略有且仅有一个 statement 元素。

影响 effect：必填项，描述声明产生的结果是允许还是显式拒绝。包括 allow（允许）和 deny（显式拒

绝）两种情况。

操作 action：必填项，用来描述允许或拒绝的操作。操作可以是 API（以 name 为前缀描述）或者功能集

（一组特定的 API，以 permid 为前缀描述）。

资源 resource：必填项，描述授权的具体数据。资源是用六段式描述。每款产品的资源定义详情会有所区

别。有关如何指定资源的信息，请参阅您编写的资源声明所对应的产品文档。

生效条件 condition：非必填项，描述策略生效的约束条件。条件包括操作符、操作键和操作值组成。条件

值可包括时间、IP 地址等信息，有些服务允许您在条件中指定其他值。

CDC 的操作

在 CAM 策略语句中，您可以从支持 CAM 的任何服务中指定任意的 API 操作。对于 CDC，请使用以 

name/cdc: 为前缀的 API。例如： name/cdc:CreateDedicatedCluster。 

如果您要在单个语句中指定多个操作的时候，请使用逗号将它们隔开，如下所示：

"action": "name/cdc:action1","name/cdc:action2"[ ]
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您也可以使用通配符指定多项操作。例如，您可以指定名字以单词 Describe 开头的所有操作，如下所示：

如果您要指定 CDC 中所有操作，请使用 * 通配符，如下所示：

例如，您可以使用特定实例 (i-15931881scv4) 在语句中指定它，如下所示：

您还可以使用 * 通配符指定属于特定账户的所有实例，如下所示：

您要指定所有资源，或者如果特定 API 操作不支持资源级权限，请在 Resource 元素中使用 * 通配符，如下所

示：

如果您想要在一条指令中同时指定多个资源，请使用逗号将它们隔开，如下所示为指定两个资源的例子：

"action": "name/cdc:Describe*"[ ]

"action"： "name/cdc:*"[ ]

CDC 的资源路径

每个 CAM 策略语句都有适用于自己的资源。 

资源路径的一般形式如下：

qcs:project_id:service_type:region:account:resource

project_id：描述项目信息，仅为了兼容 CAM 早期逻辑，无需填写。

service_type：产品简称，如 CDC。

region：地域信息，如 bj。

account：资源拥有者的根账号信息，如 uin/164256472。

resource：各产品的具体资源详情，如 cluster/cluster_id1 或者 cluster/*。

"resource":  "qcs::cdc:bj:uin/164256472:cluster/cluster-7yq5m7bl"[ ]

"resource":  "qcs::cdc:bj:uin/164256472:cluster/*"[ ]

"resource": "*"[ ]

"resource": "resource1","resource2"[ ]
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下表描述了 CDC 能够使用的资源和对应的资源描述方法。

在下表中，$为前缀的单词均为代称。

其中，region 指代的是地域。

其中，account 指代的是账户 ID。

资源 授权策略中的资源描述方法

站点 qcs::cdc:$region:$account:site/$siteId

集群 qcs::cdc:$region:$account:cluster/$clusterId

CDC 的条件密钥

在策略语句中，您可以选择性指定控制策略生效时间的条件。每个条件都包含一个或多个密钥值对。条件密钥不区

分大小写。

如果您指定了多个条件或在单一条件中指定了多个密钥，我们将通过逻辑 AND 操作对其进行评估。

如果您在单一条件中指定了一个具有多个值的密钥，我们将通过逻辑 OR 操作对其进行评估。必须匹配所有条件

才能授予权限。

下表描述了 CDC 用于特定于服务的条件键。

条件键 参考类型 键值对

cdc:region String
cdc:region= region

其中 region  指代的是地域（例如 ap-guangzhou）
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访问管理示例
最近更新时间：2023-07-17 14:54:11

您可以通过使用访问管理（Cloud Access Management，CAM）策略让用户拥有在本地专用集群（Cloud 

Dedicated Cluster，CDC）中查看和使用特定资源的权限。本文档提供了查看和使用特定资源的权限示例，指

导用户如何使用控制台的特定部分的策略。

如果您希望用户拥有创建和管理 CDC 相关实例的权限，您可以对该用户使用名称为： QcloudCDCFullAccess  

的策略。该策略允许用户对 CDC 中所有资源都具有操作的权限。具体操作步骤如下：

您可以参见 授权管理 ，将预设策略 QcloudCDCFullAccess  授权给用户。

如果您希望用户拥有查询 CDC 相关数据的权限，但是不具有创建、删除的权限，您可以对该用户使用名称为：

QcloudCDCReadOnlyAccess  的策略。该策略允许用户具有操作 CDC 中所有以单词 Describe 及单词 

Inquiry 开头的所有操作的权限。具体操作步骤如下：

参见 授权管理 ，将预设策略 QcloudCDCReadOnlyAccess  授权给用户。

如果您希望授权用户拥有特定 CDC 操作权限，可将特定策略关联到该用户。具体操作步骤如下：

1. 根据 策略 ，创建一个可以查看 CDC 控制台中的云硬盘信息，具有创建、使用云硬盘等其他权限的自定义策

略。

策略内容可参考以下策略语法进行设置：

操作示例

CDC 的全读写策略

CDC 的只读策略

授权用户拥有特定 CDC 的操作权限策略

 "version": "2.0",

 "statement": 

     

         "effect": "allow",

         "action": 

             "name/cdc:CreateSite",

             "name/cdc:CreateDedicatedCluster"

         ,

         "resource": 

             "qcs::cdc::uin/1410643447:*"

         

     

 

{

[

{

[

]

[

]

}

]

https://cloud.tencent.com/document/product/598/10602
https://cloud.tencent.com/document/product/598/10602
https://cloud.tencent.com/document/product/598/10601
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2. 找到创建的策略，在该策略行的操作列中，单击关联用户/组。

3. 在弹出的关联用户/用户组窗口中，选择您需要授权的用户/组，单击确定。

如果您希望授权用户拥有特定地域的 CDC 的操作权限，可将以下策略关联到该用户。具体操作步骤如下：

1. 根据 策略 ，创建一个允许用户拥有对广州地域的 CDC 操作权限的自定义策略。 

策略内容可参考以下策略语法进行设置：

2. 找到创建的策略，在该策略行的操作列中，单击关联用户/组。

3. 在弹出的关联用户/用户组窗口中，选择您需要授权的用户/组，单击确定。

假设，企业账号（CompanyExample，ownerUin 为12345678）下有一个子账号（Developer），该子账

号需要对企业账号的 CDC 服务拥有所有管理权限（例如创建、管理等全部操作），但不包括支付权限（可下单但

无法支付）。

可通过以下两种方案进行实现：

1.1 根据以下策略语法，创建一个自定义策略。

}

授权用户拥有特定地域 CDC 的操作权限策略

 "version": "2.0",

 "statement": 

     

         "action": "cdc:*",

         "resource": "qcs::cdc:ap-guangzhou::*",

         "effect": "allow"

     

 

{

[

{

}

]

}

授权子账号拥有 CDC 的所有权限但不包括支付权限

方案 A 

企业账号 CompanyExample 直接将预设策略 QcloudCDCFullAccess  授权给子账号 Developer。授权

方式请参见 授权管理 。

方案 B

 

"version": "2.0",

"statement":

     

         "effect": "allow",

{

[

{

https://cloud.tencent.com/document/product/598/10601
https://cloud.tencent.com/document/product/598/10602
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1.2 将该策略授权给子账号。授权方式请参见 授权管理 。

如果您觉得预设策略不能满足您的要求，可以通过创建自定义策略达到目的。

具体操作步骤请参见 策略 。 

更多 CDC 相关的策略语法请参见 授权策略语法 。

         "action": "cdc:*",

         "resource": "*"

     }

]

}

自定义策略

https://cloud.tencent.com/document/product/598/10602
https://cloud.tencent.com/document/product/598/10601
https://cloud.tencent.com/document/product/1346/60963

