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权限与标签

主账号获取访问授权
最近更新时间：2025-04-17 16:00:54

由于 TSF - 注册配置治理需要访问其他云产品的 API，所以需要授权 TSF - 注册配置治理创建服务角色。

已 注册腾讯云账号 。

1. 使用主账号登录 TSF-注册配置治理 控制台 。创建注册中心实例时，由于没有授权腾讯微服务平台服务角色权限，无法访问其他云产品资源，

无法成功创建实例。

2. 单击前往授权， 进入 CAM 控制台  授权，单击同意授权，则为腾讯云微服务引擎 TSE 授权服务角色访问您其他云产品资源。

3. 确认完成授权。

操作场景

前提条件

说明：

当您注册腾讯云账号后，系统默认为您创建了一个主账号，用于快捷访问腾讯云资源。

操作步骤

https://cloud.tencent.com/document/product/378/17985
https://console.cloud.tencent.com/rcc/governance
https://console.cloud.tencent.com/cam/overview
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子账号获取访问授权

授予子账号访问权限
最近更新时间：2023-08-23 16:44:11

主账号通过给子账号绑定策略实现授权，策略设置可精确到 [API，资源，用户/用户组，允许/拒绝，条件] 维度。

在对子账户进行授权前，请确保主账号已完成获取访问授权，并已拥有 TSE_QCSRole 的角色，详情参考 主账号获取访问授权 。

子账号使用 TSE 时，需要对两方面进行授权：

1. 使用 TSE 的过程中，涉及到访问用户其他的云产品资源（VPC、TKE 等），如查看用户子网所在的可用区信息等场景。因此，需要授予子账

号访问其他云产品的权限，详细操作参见 步骤1：授予子账号访问其他云产品的权限 。

2. 子账号使用 TSE 还需要获得读写权限，详细操作参见 步骤2：授予子账号使用 TSE 的权限 。

2. 在左侧导航栏选择策略，单击新建自定义策略。

3. 在选择创建策略方式的弹出框中，选择按策略语法创建，进入按策略语法创建页。

4. 在 按策略语法创建页  中，选择空白模板，并单击下一步。

5. 您可参照下方调用接口表格和策略语法，根据实际需要，授予子账号合适的其他云产品调用权限，生成自定义策略，填写所有信息后单击完成。

CAM 基本概念

账号体系

主账号：拥有腾讯云所有资源，可以任意访问其任何资源。

子账号：包括子用户和协作者。

子用户： 由主账号创建，完全归属于创建该子用户的主账号。

协作者：本身拥有主账号身份，被添加作为当前主账号的协作者，则为当前主账号的子账号之一，可切换回主账号身份。

身份凭证：包括登录凭证和访问证书两种，登录凭证指用户登录名和密码，访问证书指云 API 密钥（SecretId 和 SecretKey）。

资源与权限

资源：资源是云服务中被操作的对象，如一个云服务器实例、COS 存储桶、VPC 实例等。

权限：权限是指允许或拒绝某些用户执行某些操作。默认情况下，主账号拥有其名下所有资源的访问权限，而子账号没有主账号下任何资源的访

问权限。

策略：策略是定义和描述一条或多条权限的语法规范。主账号通过将策略关联到用户/用户组完成授权。

子账号使用 TSE

说明

 使用云原生 API 网关时，子账号授权操作请参见 子账号获取云原生 API 网关权限 。

步骤1：授予子账号访问其他云产品的权限

新建自定义访问其他云产品策略

1. 使用主账号登录 访问管理控制台 。

https://cloud.tencent.com/document/product/649/16869
https://cloud.tencent.com/document/product/1364/56269#step2
https://console.cloud.tencent.com/cam/policy/createV2
https://cloud.tencent.com/document/product/1364/72786
https://console.cloud.tencent.com/cam
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TSE 平台使用中涉及到以下云产品的调用，主账号需要对子账号进行单独授权才能保证对应 TSE 产品功能的使用。自定义策略中 TSE 中涉及

到的对云产品的调用如下：[](id:msg)

策略语法示例如下：

云产品 接口名 接口作用 影响到 TSE 平台的操作

云服务器（CVM） DescribeZones 查询可用区 创建实例时查看子网所在可用区

私有网络（VPC） DescribeVpcs 查询 VPC 列表 创建实例时选择实例访问地址所属 VPC

私有网络（VPC） DescribeSubnets 查询 VPC 列表 创建实例时选择实例访问地址所属子网

云监控

（Monitor）
GetMonitorData 拉取指标监控数据 查看 TSE 中监控数据

云监控

（Monitor）

DescribeDashboardMetricD

ata
拉取指标监控数据 查看 TSE 中监控数据

容器服务（TKE） DescribeClusters 拉取集群信息 TSE 北极星网格绑定 K8S 集群

容器服务（TKE） DescribeClusterSecurity 拉取集群密钥信息 TSE 北极星网格绑定 K8S 集群

   

     "version": "2.0",

     "statement": 

       

         "effect": "allow",

         "action": 

           "vpc:DescribeVpcEx",

           "vpc:DescribeSubnetEx",

           "monitor:GetMonitorData",

           "monitor:DescribeDashboardMetricData",

           "tke:DescribeClusters",

           "tke:DescribeClusterSecurity"

         ,

{

[

{

[

]



注册配置治理

版权所有：腾讯云计算（北京）有限责任公司 第7 共25页

1. 使用主账号登录 访问管理控制台 。

2. 在左侧导航栏，单击策略，进入策略管理列表页。

3. 在右侧单击自定义策略进行筛选，找到 步骤1  中创建好的自定义策略，单击操作列的关联用户/组/角色。

4. 选择需要授予该权限的子账号，单击确定即可完成授权。

         "resource": 

           "*"

         

       

     

   

[

]

}

]

}

将自定义策略关联到子账户

https://console.cloud.tencent.com/cam
https://cloud.tencent.com/document/product/1364/56269#step1
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5. 单击确定完成授权。该策略会显示在用户的策略列表中。

相关操作可参见以下文档：

步骤2：授予子账号使用 TSE 权限

操作级授权 。

资源级授权 。

标签级授权 。

https://cloud.tencent.com/document/product/1364/75735
https://cloud.tencent.com/document/product/1364/70801
https://cloud.tencent.com/document/product/1364/70801
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授予子账号操作级权限
最近更新时间：2023-03-28 09:37:54

本文指导您使用腾讯云主账号为子账号进行操作级授权，您可以根据实际需要，为子账号授予不同的读写权限。

1. 使用主账号登录 访问管理控制台 。

2. 在左侧导航栏，单击策略，进入策略管理列表页。

3. 在右侧搜索栏中，输入 QcloudTSEFullAccess 进行搜索。

4. 在搜索结果中，单击 QcloudTSEFullAccess 的关联用户/组，选择需要授权的子账号。

操作场景

操作步骤

授予全量读写权限

说明

 授予子账号全量读写权限后，子账号将拥有对主账号下所有资源的全读写能力。

https://console.cloud.tencent.com/cam
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5. 单击确定完成授权。该策略会显示在用户的策略列表中。

1. 使用主账号登录 访问管理控制台 。

2. 在左侧导航栏，单击策略，进入策略管理列表页。

3. 在右侧搜索栏中，输入 QcloudTSEReadOnlyAccess 进行搜索。

授予只读权限

说明

 授予子账号只读权限后，子账号将拥有对主账号下所有资源的只读能力。

https://console.cloud.tencent.com/cam
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4. 在搜索结果中，单击 QcloudTSEReadOnlyAccess 的关联用户/组，选择需要授权的子账号。

5. 单击确定完成授权。该策略会显示在用户的策略列表中。

其他授权方式

资源级授权

标签级授权

https://cloud.tencent.com/document/product/1364/70801
https://cloud.tencent.com/document/product/1364/72775
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授予子账号资源级权限
最近更新时间：2023-09-01 11:10:22

该任务指导您使用主账号给子账号进行资源级授权，得到权限的子账号可以获得对某个资源的控制能力。

您可通过访问管理控制台的策略功能，将主账号拥有的 TSE 资源授权给子账号，详细 TSE 资源授权给子账号操作如下。

1. 使用主账号登录到 微服务引擎控制台 ，选择已有的引擎实例并单击进入详情页。

2. 在基本信息中，字段 ID 即为当前 TSE 引擎的实例ID。

1. 进入 访问管理控制台 ，单击左侧导航栏的 策略 。

操作场景

操作前提

拥有腾讯云主账号，且已经开通腾讯云访问管理服务。

主账号下至少有一个子账号，且已根据 子账号获取访问授权  完成授权。

至少拥有一个微服务引擎实例。

操作步骤

步骤1：获取 TSE 引擎实例 ID

步骤2：新建授权策略

https://console.cloud.tencent.com/tse
https://console.cloud.tencent.com/cam/overview
https://console.cloud.tencent.com/cam/policy
https://cloud.tencent.com/document/product/1364/56269
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2. 单击新建自定义策略。

3. 选择策略生成器创建。

4. 在可视化策略生成器中，保持效果为允许，在服务中输入 TSE 进行筛选，在结果中选择腾讯云微服务引擎（TSE）。

5. 在操作中选择全部操作，您也可以根据自己的需要选择操作类型。
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6. 在资源中选择特定资源，并单击添加资源六段式。

7. 在弹出的侧边对话框中的资源中，填入TSE 引擎实例 ID，获取流程可参见 步骤1 。

https://cloud.tencent.com/document/product/1364/70801#step1
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8. 单击下一步，按需填写策略名称。

9. 单击选择用户或选择用户组，可选择需要授予资源权限的用户或用户组。

10. 单击完成，授予资源权限的子账号就拥有了访问相关资源的能力。

其他授权方式

操作级授权

标签级授权

https://cloud.tencent.com/document/product/1364/75735
https://cloud.tencent.com/document/product/1364/72775
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授予子账号标签级权限
最近更新时间：2023-03-28 09:37:54

该任务指导您通过标签的鉴权方式，使用主账号给子账号进行某标签下资源的授权。得到权限的子账号可以获得具有相应标签下资源的控制能力。

您可通过访问管理控制台的策略功能，将主账号拥有的、已经绑定标签的 TSE 资源，通过按标签授权的方式授予子账号这些资源的读写权限，详细

按标签授予资源权限给子账号的操作如下。

1. 使用主账号登录到 微服务引擎控制台 ，选择已有的引擎实例并单击进入详情页。

2. 单击进入某个引擎实例的基本信息页，单击标签的编辑图标，为引擎实例绑定标签。

1. 进入 访问管理控制台 ，单击左侧导航栏的 策略 。

操作场景

操作前提

拥有腾讯云主账号，且已经开通腾讯云访问管理服务。

主账号下至少有一个子账号，且已根据 子账号获取访问授权  完成授权。

至少拥有一个微服务引擎实例。

至少拥有一个标签，若您没有，可以前往 标签控制台  > 标签列表进行新建。

操作步骤

步骤 1：为资源绑定标签

步骤 2：按标签授权

https://console.cloud.tencent.com/tse
https://console.cloud.tencent.com/cam/overview
https://console.cloud.tencent.com/cam/policy
https://cloud.tencent.com/document/product/1364/56269
https://console.cloud.tencent.com/tag/taglist
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2. 单击新建自定义策略。

3. 选择按标签授权。

4. 在标签策略生成器中，选择需要授予权限的用户或用户组，并且选择需要的标签。
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5. 单击添加服务与操作，在云服务中输入 tse 进行筛选，在结果中选择腾讯云微服务引擎（tse）。

6. 在操作中选择全部操作，您也可以根据需要选择相应的操作。
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7. 单击下一步，按需填写策略名称，并预览策略。
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8. 单击完成，相关子账号就能够根据策略控制指定标签下的资源。

您也可以在 标签控制台  统一管理资源标签，详细操作如下：

1. 登录腾讯云 标签控制台 。

2. 在左侧导航栏 > 资源标签中，根据需要选择查询条件，并在资源类型中选择腾讯云微服务引擎 > 微服务引擎实例。

统一管理资源标签

https://console.cloud.tencent.com/tag/taglist
https://console.cloud.tencent.com/tag/taglist
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3. 单击查询资源。

4. 在结果中勾选需要的 TSE 资源，单击编辑标签，即可批量进行标签的绑定或解绑操作。

其他授权方式

操作级授权

资源级授权

https://cloud.tencent.com/document/product/1364/75735
https://cloud.tencent.com/document/product/1364/70801


注册配置治理

版权所有：腾讯云计算（北京）有限责任公司 第22 共25页

标签管理
最近更新时间：2025-04-17 16:00:54

标签是腾讯云提供的用于标识云上资源的标记，是一个键 - 值对（Key-Value）。标签可以帮助您从各种维度（例如业务，用途，负责人等）方

便的对 TSF 资源进行分类管理。

使用标签时，需注意以下限制条件：

案例：某公司在腾讯云上拥有5个注册中心集群，这5个集群的使用部门、业务范围以及负责人的信息如下：

以 ins-f47740fa 为例，我们可以给该实例添加以下三组标签 ：

操作场景

使用限制

数量限制

1个标签包含1个标签键和1个标签值（tagKey:tagValue）。

1个资源最多可以绑定50个标签。

1个资源上的同一个标签键只能对应1个标签值。

命名限制

标签键

以 qcs:、project:、项目等开头的标签键为系统预留标签键，系统预留标签键禁止创建。

在 UTF-8 中，标记键必须最少为1，最多为127个 Unicode 字符。

支持 UTF-8 格式表示的字符、空格和数字以及特殊字符： +-=._:/@()[]（）【】 。

区分大小写。

标签值

在 UTF-8 中，标记键必须最少为1，最多为255个 Unicode 字符。

支持 UTF-8 格式表示的字符、空格和数字以及特殊字符： +-=._:/@()[]（）【】 。

区分大小写。

操作方法及案例

案例描述

实例 ID 使用部门 业务范围 负责人

ins-f47740fa 电商 营销活动 张三

ins-f47740fb 电商 营销活动 王五

ins-f47740fc 游戏 游戏 A 张三

ins-f47740fd 游戏 游戏 B 王五

ins-f47740fe 娱乐 前端制作 王五

标签键 标签值
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类似的，其他集群资源也可以根据其使用部门、业务范围和负责人的不同设置其对应的标签。

以上文场景为例，当您完成标签键和标签值的设计后，可以登录 TSF 控制台进行标签的设置。

1. 使用主账号登录到 TSF 控制台 ，选择已有的引擎实例并单击进入详情页。

2. 单击进入某个引擎实例的基本信息页，单击标签的编辑图标。

3. 单击添加，选择需要绑定的标签键与标签值，完成为 TSF 实例绑定标签。

4. 例如：为 ins-f47740fa 的集群添加三组标签。

business mkt

owner zhangsan

操作步骤

步骤1：资源绑定标签

步骤2：通过标签查询

https://console.cloud.tencent.com/rcc/governance
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当您希望筛选出绑定了相应标签的集群时，可通过以下操作进行筛选。

1. 登录 TSF 控制台 ，进入引擎管理列表。

2. 在页面右上方搜索框中，选择标签。

3. 在标签：后弹出的窗口中选择您要搜索的标签，单击确定进行搜索。

例如：选择 标签：owner  可筛选出绑定了标签键 owner  的集群。

1. 登录 TSF 控制台 ，选择已有的引擎实例并单击进入详情页。

2. 单击进入某个引擎实例的基本信息页，单击标签的编辑图标。

3. 您可以对实例绑定的标签进行添加、删除、修改等操作。

步骤3：编辑标签

https://console.cloud.tencent.com/rcc/governance
https://console.cloud.tencent.com/rcc/governance
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更多标签使用方法请参见 标签 。

若您需要微服务引擎实例的按标签鉴权能力，请参见 按标签授权 。

附录

https://cloud.tencent.com/document/product/651
https://cloud.tencent.com/document/product/1364/72775

