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实践教程

自建 Prometheus 迁入
最近更新时间：2024-12-05 16:07:34

已经有自建 Prometheus 需快速迁移到 Prometheus 监控服务。

Prometheus 本身支持 Remote Write 到一个外部存储，因此沿用这个思想，在自建 Prometheus 的配置文件中加一个 Remote Write 配置指向到 

Prometheus 监控服务即可。具体操作步骤如下：

1. 选择对应的 Prometheus 实例，进入实例详情页，单击顶部菜单栏的基本信息 ，在服务地址卡片中获取 Prometheus 监控服务的 Remote Write 地址

及 Token，如下：

2. 修改 prometheus.yml ，修改完成 重启 Prometheus ，具体配置如下，如需了解更多 Remote Write 配置参数，请参见 remote_write  。

3. 打开 Prometheus 监控服务自带的 Grafana，通过 Explore  来验证数据是否写入成功，如下图，也可以 自定义 Grafana 监控大盘 。

操作场景

操作步骤

remote_write:

  - name: cm_prometheus # Remote write 的名称

    url: http://ip:port/api/v1/prom/write  # 从 Prometheus 基本信息中获取 Remote Write 地址，建议加上双引号避

免特殊字符解析错误

    remote_timeout: 30s # 根据实际情况设置

    bearer_token: k32*****trR # 从 Prometheus 基本信息中获取 Token 信息

https://prometheus.io/docs/prometheus/latest/configuration/configuration/#remote_write
https://grafana.com/docs/grafana/latest/dashboards/
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4. 也可以通过 Prometheus API 进行自建可视化，详情请参见 监控数据查询 。

https://cloud.tencent.com/document/product/1416/56026
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云服务器场景下自定义接入
最近更新时间：2024-10-18 11:53:11

本文将详细为您介绍腾讯云云服务器（CVM）如何从零开始接入 Prometheus 监控服务。

1. 登录 Prometheus 监控服务控制台 ，单击新建购买 Prometheus 实例 。 

2. 在购买页中，选择合适的实例规格、网络。选择相同 vpc 网段，保证 Prometheus 能与需要采集的云服务器网段相同，才能采集到数据。实例规格，可根

据自己的业务上报量进行选择。

3. 选择完后，单击立即购买并支付即可。

购买 Prometheus

说明

购买的 Prometheus 实例需跟监控的云服务器同一个 vpc 下，才能实现网络互通。

https://console.cloud.tencent.com/monitor/prometheus
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1. 下载安装 node_exporter：

在需要上报数据的主机上，下载并安装 node_exporter，您可以点击进入 Prometheus 开源官网下载地址 node_exporter ，也可以直接执行下列命

令：

目录为当前文件夹：

2. 运行 node_exporter 采集基础监控数据：

如下图所示即为执行成功：

如下图为执行命令后看到的暴露出来的指标监控数据：

说明

如需了解 Prometheus 更多定价规则，请参见 产品定价 。

接入云服务器基础指标

wget https://rig-1258344699 cos ap-guangzhou myqcloud com/prometheus-agent/node_exporter -O node_exporter. . . .

赋予权限，执行 node_exporter 并查看日志。

chmod +x node_exporter && nohup /node_exporter & 

cat nohup out 

.

.

可通过下列命令，查看暴露在9100端口的监控数据：

curl 127.0.0.1:9100/metrics

https://prometheus.io/download/#node_exporter
https://cloud.tencent.com/document/product/1416/86834
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3. 新增抓取任务：

i. 登录 Prometheus 监控服务控制台 ，选择对应 Prometheus 实例进入管理页面。

ii. 进入数据采集 > 集成中心,在集成中心页面找到CVM 云服务器卡片并点击弹出集成页面，根据页面提示进行配置即可。

 iii. 抓取任务参考配置  如下：

https://console.cloud.tencent.com/monitor/prometheus
https://cloud.tencent.com/document/product/248/87378#cvm_sd_config-.E9.85.8D.E7.BD.AE
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如需使用公网 IP 作为采集目标，需要在抓取任务中增加以下 relabel 规则：

4. 查看数据是否上报成功：

  i. 登录 Prometheus 监控服务控制台 ，单击 Grafana 访问地址列的登录 Grafana。

  ii. 如下图所示，到 Explore 搜索下 {job="cvm_node_exporter"}  查看是否有数据，若有数据，则表示上报成功。

job_name: example-job-name

metrics_path: /metrics

cvm_sd_configs:

- region: ap-guangzhou

  ports:

  - 9100

  filters:         

  - name: tag:示例标签键

    values: 

    - 示例标签值

relabel_configs: 

- source_labels: __meta_cvm_instance_state

  regex: RUNNING

  action: keep

- regex: __meta_cvm_tag_ .*

  replacement: $1

  action: labelmap

- source_labels: __meta_cvm_region

  target_label: region

  action: replace

[ ]

( )

[ ]

- action: replace

  regex: ^: + : .* .+

  replacement: $3:$2

  source_labels:

  - __address__

  - __meta_cvm_public_ip

  target_label: __address__

([ ] ) ( );( )

https://console.cloud.tencent.com/monitor/prometheus
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5. 配置 Dashboard 界面：Dashboard 界面每个产品都会有一些现成的 json 文件，可以直接导入。  

i. 下载 Dashboard 文件：登录 Dashboard-Node Exporter Full 页面 ，选择最新的 Dashboard 并下载。

ii. 导入 Dashboard 的 json 文件：登录 Prometheus 监控服务控制台 ，进入基本信息 > Grafana 地址，单击进入 Grafana，在 Grafana 控制台 > 

Dashboards > Import > 在 Upload JSON file 中上传 Dashboard 文件。

https://grafana.com/grafana/dashboards/12486-node-exporter-full/
https://console.cloud.tencent.com/monitor/prometheus
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配置完后的效果如下：

Prometheus 根据监控的不同场景提供了 Counter、Gauge、Histogram、Summary 四种指标类型。Prometheus 社区提供了多种开发语言的 SDK，

每种语言的使用方法基本上类似，主要是开发语言语法上的区别，下面主要以 Go 作为例子，使用 Counter 指标类型如何上报自定义监控指标数据。其余指标

类型请参见 自定义监控 。

计数类型，数据是单调递增的指标，服务重启之后会重置。可以用 Counter 来监控请求数、异常数、用户登录数和订单数等。

1. 如何通过 Counter 来监控订单数：

接入云服务器业务层指标

Counter

package order

import 

 "github.com/prometheus/client_golang/prometheus"

 "github.com/prometheus/client_golang/prometheus/promauto"

(

)

https://cloud.tencent.com/document/product/248/87379
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例如，通过 rate()  函数获取订单的增长率：

2. 暴露 Prometheus 指标：

通过 promhttp.Handler()  把监控埋点数据暴露到 HTTP 服务上。

3. 采集数据：

完成相关业务自定义监控埋点之后，应用发布，即可通过 Prometheus 来抓取监控指标数据。采集完成后，等待数分钟，您可在 Prometheus 监控服务集

// 定义需要监控 Counter 类型对象

var 

 opsProcessed = promauto.NewCounterVec prometheus.CounterOpts

     Name: "order_service_processed_orders_total",

     Help: "The total number of processed orders",

 , string "status"  // 处理状态

// 订单处理

func makeOrder  

 opsProcessed.WithLabelValues "success" .Inc  // 成功状态

 // opsProcessed.WithLabelValues "fail" .Inc  // 失败状态

 // 下单的业务逻辑

(

( {

} [] { })

)

() {

( ) ()

( ) ()

}

rate order_service_processed_orders_total 5m( [ ])

package main

import 

 "net/http"

 "github.com/prometheus/client_golang/prometheus/promhttp"

func main  

     // 业务代码

     // 把 Prometheus 指标暴露在 HTTP 服务上

     http.Handle "/metrics", promhttp.Handler

     // 业务代码

(

)

() {

( ())

}



Prometheus 监控服务

版权所有：腾讯云计算（北京）有限责任公司 第13 共46页

成的 Grafana 中查看业务指标监控数据。
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容器场景监控
最近更新时间：2024-11-07 10:34:33

众所周知，Prometheus 是容器场景的最佳监控工具，但自建 Prometheus 对于运维人力有限的中小型企业而言，成本太高；对于业务发展快速的大企业又

容易出现性能瓶颈。因而使用云上托管 Prometheus 已成为越来越多上云企业的第一选择。那我们该如何使用托管 Prometheus 监控 腾讯云容器服务

(TKE)  。

1. 登录 Prometheus 监控服务控制台 。

2. 单击新建 ，根据您的需求选择购买地域、存储时长并选择需要关联的 Grafana 实例，若无 Grafana 实例，可参见 相关操作指引  创建（需创建实例并完成

购买）。

3. 完成后，单击立即购买即可。详细计费规则请查看 计费规则 。

1. 新建完实例后，在实例列表中单击对应的实例 ID/名称，进入实例详情页面。

2. 在顶部导航栏中单击数据采集 > 集成容器服务 > 关联集群。

3. 在弹窗中选择需要关联的集群，共支持接入4种集群类型（标准集群、弹性集群、注册集群、边缘集群），同时支持集群跨 VPC，不同 VPC 网络不互通的情

况需要勾选创建公网 CLB。

实践背景

实践步骤

步骤1：购买实例

步骤2：集成容器服务

https://cloud.tencent.com/document/product/457
https://cloud.tencent.com/document/product/457
https://console.cloud.tencent.com/monitor/prometheus
https://cloud.tencent.com/document/product/248/87480
https://cloud.tencent.com/document/product/248/87089
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4. 关联集群后，可以点击已关联集群列表页中操作列数据采集配置，进入数据采集配置页面，再点击基础监控操作列的指标详情，查看默认采集的免费基础指

标，同时可以调整新增或减少采集指标。
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1. 在实例列表中单击实例名称右侧的 Grafana 图标，进入 Grafana 服务平台。

2. 在 Grafana 服务平台 > Dashboard 搜索列表，默认预设了容器相关的监控面板，单击某个面板名称。

进入面板页面，可以查看预设好的监控数据图表。

步骤3：Grafana 查看监控数据
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在实例列表中，选择对应的 Prometheus 实例，单击顶部菜单栏的告警管理，进入告警策略页面，单击新建告警策略，详情请参见 新建告警策略 。

步骤4：配置告警策略

https://cloud.tencent.com/document/product/248/87424
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基于 Prometheus 多维能力的告警优化
最近更新时间：2024-11-07 10:34:33

通常来说，监控系统的四个黄金指标（Four Golden Signals，参考 Google 运维解密）是错误类指标、延迟类指标、流量指标和饱和度指标，可以在服务级

别衡量终端用户体验、服务质量、业务影响等层面的问题。以一个典型的电商服务关键路径（登录 > 产品浏览详情页 > 下单）举例。

针对图中三个服务，需要设定成功率等监控指标。传统的以实例(例如 IP )为监控对象的场景下，通常会对每个服务的实例都配置告警策略，用于满足最细粒度的

告警对象质量监测，但也会带来一系列痛点：

针对上述痛点，Prometheus 监控服务可以提供“优雅”的解决方案。通过将监控对象从实例扩展为不同标签（label），利用Prometheus 监控服务的多维

能力，可以聚合出服务层面的宏观监控指标。详见下文。

服务指标的宏观维度监控&告警场景

以上述电商服务关键路径举例。服务上报指标为成功率，上报标签为：服务名、IP 和区域。

相比传统只上报实例（IP）的单一标签，这里还扩展了服务名等其他标签。

在设置告警策略时，通过不同标签聚合，来解决上述提到的传统实例监控中碰到的痛点。具体步骤如下：

1. 按服务维度的成功率看整体情况。

2. 按服务&地区维度聚合，查看某个更细维度的质量  情况。

3. 利用 PromQL 可以大幅降低告警策略数量(对比传统实例监控)。

1. 指标定义

定义服务需要上报的指标和标签。举例，这里上报指标为：成功率(svcSuccessRate)。标签为：服务名(svc)，IP(ip)，区域(region)。

2. 服务部署

实践背景

需要针对每个实例都配置一条告警策略，告警策略太多，维护成本高。

缺乏整个业务层面的监控(监控对象是3个业务，而不是每个实例)。

业务异常时，多个实例同时触发告警，容易引起告警风暴。

对于其他维度的业务质量监控能力不足，例如业务分区部署，需要看某个区的质量情况等。

监控场景

实践步骤

步骤1：指标定义&服务部署
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服务可以通过云服务器(CVM)的形式部署在云上(本文采用 CVM 的部署形式)，也可以通过容器(TKE)的形式部署。

部署到 CVM 上，并检查是否正常暴露指标(示例中通过8581端口暴露指标)。

1. 登录 Prometheus 监控服务控制台 ，点击新建，创建 Prometheus 实例。

2. 点击新建的 Prometheus 实例，进入实例详情页，点击数据采集 > 集成中心，搜索“抓取任务”，再点击一键安装，如下图：

3. 安装成功后再进行配置，详细配置信息请参考 cvm_sd_config 配置 。

说明：

Prometheus go client 提供了完善的指标接入库，详情请查看 官方文档 。

更多语言 SDK 可参考 自定义监控 。

步骤2：配置抓取任务

https://console.cloud.tencent.com/monitor/prometheus
https://cloud.tencent.com/document/product/248/87378#cvm_sd_config-.E9.85.8D.E7.BD.AE
https://github.com/prometheus/client_golang
https://cloud.tencent.com/document/product/248/87379
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4. 验证数据是否抓取成功。通过 Grafana 查询对应的指标和标签。

步骤3：配置告警策略
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1. 配置服务宏观层面的告警：当服务的成功率低于两个9(0.99)时告警。

效果如下图所示，当上报的三个服务(登录，查看产品详情页，下单)成功率低于0.99时，就会触发告警。

2. 配置服务更细维度的告警：当服务某个区域的成功率低于0.99时，触发告警。

效果如下图所示，当上报的三个服务(登录，查看产品详情页，下单)在某个地区的成功率低于0.99时，就会触发告警。



Prometheus 监控服务

版权所有：腾讯云计算（北京）有限责任公司 第22 共46页

Prometheus 监控服务如何接入本地 Grafana
最近更新时间：2024-11-08 18:03:02

若您需要在本地的 Grafana 系统中查看 Prometheus 监控服务相关数据，可以利用 Prometheus 监控服务提供的 HTTP API 来实现。本文介绍如何将 

Prometheus 监控服务数据接入本地 Grafana 的实现方法。

1. 登录 腾讯云可观测平台 。

2. 在左侧菜单栏中选择 Prometheus 监控。

3. 单击对应的按量付费实例，进入 Prometheus 基本信息页。

4. 在服务地址模块获取 HTTP API 地址。若您需要提高 Grafana 数据读取的安全性，可获取 Prometheus 实例的鉴权 Token，按照步骤2的指引填入即

可。

1. 以管理员账号登录本地 Grafana 系统。

2. 在左侧导航栏中选择 Configuration > Data Sources（非管理员无法查看该菜单）。

3. 在 Data Sources页中单击 Add data source。

4. 在 Add data source 页面中选择 Prometheus。

5. 在 Settings 页签的 Name 字段输入自定义的名称，在 URL 字段中粘贴步骤1：「Grafana 数据源配置信息」中的 HTTP API。

6. 在 Auth 区域开启 Basic Auth 开关，设置 User 为「Grafana 数据源配置信息」中的 Basic auth user，设置 Password 为「Grafana 数据源配置

信息」中的 Basic auth password。

操作步骤

步骤1：获取 Prometheus 监控服务提供的 HTTP API

步骤2：在本地 Grafana 添加数据源

https://console.cloud.tencent.com/monitor
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7. 完成后单击 save & test 即可。

请按照以下步骤验证 Prometheus 监控服务是否成功接入本地 Grafana：

1. 登录您本地 Grafana 系统。

2. 在左侧导航栏中选择  > New dashboard 。

3. 在 New dashboard 页面中单击 Add a new panel 。

4. 在 Edit Panel 页面的 Query 页签的下拉框中，选择步骤2中所添加的数据源（如下图红框1处）。

5. 在 A 区域的 Metrics 字段输入指标名称并按回车。

6. 若能显示出相应指标的图表数据，则说明操作成功。否则请检查填写的接口地址或 Token 是否正确，以及步骤2中添加的数据源是否有 Prometheus 监控

服务数据。

步骤3：验证是否添加成功
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配置 Prometheus 公网地址
最近更新时间：2024-12-24 14:16:32

本文将为您介绍如何为 Prometheus 监控配置公网地址。

1. 登录 Prometheus 监控服务控制台 。

2. 单击左上角的新建，进入 Prometheus 购买页，可根据自己的实际情况购买对应的实例，详情请参见 创建实例 。

3. 成功购买后，单击创建的实例 ID/名称，进入实例详情页的基本信息，获取 Prometheus 所属网络以及IPV4 地址。

1. 进入 负载均衡控制台 ，新建 CLB 实例。

2. 根据提示选择并填写信息，具体操作说明可参见 创建负载均衡实例 。网络类型选择公网，来开通 CLB 公网访问。所属网络选择 步骤1  获取的 

Prometheus 所属网络。

3. 创建完后进入实例基本信息页，可查看 CLB 对应的公网 IP。

操作步骤

步骤1：购买 Prometheus 实例

步骤2：新建公网 CLB 实例

说明：

需创建与 Prometheus 同 VPC 下的 CLB 实例，才可绑定 Prometheus 内网 IP。若已有公网的 CLB 实例且与 Prometheus同 VPC，可复

用已有公网 CLB。

https://console.cloud.tencent.com/monitor/prometheus
https://cloud.tencent.com/document/product/1416/55982
https://console.cloud.tencent.com/clb/instance?rid=1
https://cloud.tencent.com/document/product/214/6149
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1. 进入监听器管理页面。

2. 单击 TCP/UDP/TCP SSL/QUIC 监听器下的新建。

可参见 负载均衡监听器  操作指引新建监听器。

步骤3：绑定后端服务

https://cloud.tencent.com/document/product/214/6151
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3. 新建完监听器后，单击监听器名称。在子窗口中单击绑定，绑定后端服务。

 ﻿

4. 单击监听器名称，查看是否监听正常。

目标类型：选择 IP 类型。

IP 地址：需填写步骤1获取的 Prometheus IPV4 地址。

端口：填写 Prometheus 默认开放端口9090。
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1. 查看公网 CLB 的地址，这里假设查看的地址为：192.168.1.1 。

2. 查看监听配置端口。如下列端口为：8080。

根据上述两个信息，确定 Prometheus 转发的公网地址为如下新 IP:PORT 地址为： 192.168.1.1:8080  。

3. 到浏览器或者机器上查看是否可以通过这个 IP 获取 UP 数据。

HTTP API 地址：

用对应 CLB 的公网 IP 和端口 替换 IP:PORT  后如下：

4. 进入链接地址  http://81.71.21.123:8080/api/v1/query?query=up  。

步骤4：测试是否配置成功

http://IP:PORT/api/v1/query?query=up

http://81.71.21.123:8080/api/v1/query?query=up

用户名：填写您的主账号 ID (APPID)。 

密码：在实例的基本信息页面获取 Token。
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如下图所示，Prometheus 配置公网地址成功。



Prometheus 监控服务

版权所有：腾讯云计算（北京）有限责任公司 第30 共46页

Prometheus 实例访问公网
最近更新时间：2024-11-08 18:03:02

在一些场景下，您可能需要您的 Prometheus 实例具备访问公网的能力，例如：

在这类情形下，您需要为 Prometheus 开通公网访问（底层是为 Prometheus 实例组件所在的 TKE 托管集群开通公网访问）。

1. 登录 Prometheus 监控服务控制台 。

2. 单击对应的实例，进入实例管理页，单击基本信息页的所属子网。

3. 在子网顶部菜单，切换为路由策略栏。单击路由表链接（列表上的 rtb-xxx）进入路由表界面。

4. 在路由表界面单击新增路由策略。

5. 填写完成后，单击创建。创建成功后表示 TKE Serverless 开通外网访问。

操作背景

Prometheus 集成对云上 COS 产品（对象存储）的监控时，由于 COS 产品不支持内网访问，所以需要 Prometheus 实例具备访问公网的能力。

使用 Prometheus 告警策略里的 webhook，而该 webhook 为公网地址时。

操作步骤

目的端：填写 0.0.0.0/0。

下一跳类型：选择 NAT 网关。

下一跳：选择对应的网关，若无网关，请参见 NAT 网关  指引进行创建 。

https://console.cloud.tencent.com/monitor/prometheus
https://cloud.tencent.com/document/product/552/18186#step1
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使用实例诊断分析 Prometheus 问题
最近更新时间：2024-10-25 18:18:01

为了提升用户在使用 Prometheus 监控采集功能时的体验，Prometheus 监控团队特推出了新的采集架构，且为用户提供了名为实例诊断的控制台页面。此

功能有助于用户对当前 Prometheus 实例采集和存储功能的运行情况有更加细致的了解，并在出现问题时可以更加快速地定位和排查。

实例诊断页面中，提示采集组件有新版本可升级。

Prometheus 采集端主要包含四个组件，用来实现采集目标的发现和调度、采集操作的进行、采集集群和用户集群之间的通信等功能：

可以在实例诊断页面查看各个组件的当前版本、功能描述以及不同版本的更新信息。在版本的更新中，会对组件可能存在的问题进行处理修复。因此，用户使用的

过程中可以尽量保持组件升级到最新的版本。当实例诊断中有新版本提示时，可根据自身需要对采集组件进行升级。其中 tmp-operator、tmp-agent 和 

proxy-agent 的升级不会影响数据采集，即不会产生数据断点；而 proxy-server 的升级则可能会出现数据断点，具体的恢复时间和底层集群 Pod 的调度时

间有关，需要谨慎升级。

说明：

若用户名下有存量的 Prometheus 实例，则需要先将其升级到新的采集架构再来使用实例诊断的功能。详情可参考 实例诊断 。

问题一：采集组件升级

现象

解释和处理

tmp-operator： 负责采集目标的发现和调度，以及采集分片 tmp-agent 的安装和配置生成，并以集群化的形式管理所有采集分片。

tmp-agent： 负责实施实际的采集操作，并将处理后的指标推送到指定的远端地址。

proxy-server： 为采集组件访问用户集群提供代理功能，是通过多个端口实现多路代理的七层代理器，支持多个 agent 连接同一个 server。

proxy-agent： 与 proxy-server 共同提供完整的代理功能，该组件安装在用户集群中。

https://cloud.tencent.com/document/product/248/106369
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Prometheus 采集涉及到集群内、跨集群、跨 VPC 的通信，不同对象之间的网络异常可能会导致通信异常，使得表现出来采集功能也存在异常。

问题二：网络异常

现象

在查询 Prometheus 指标时陆续出现断点；

在控制台上显示采集目标一直因为 timeout 而处于 down 的状态；

在实例诊断页面则可能会显示 proxy-server 和 proxy-agent 的连接异常。

解释和处理
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这种情况，通常是带宽问题或安全组问题，特别是带宽问题。当链路上某一节点的带宽占满之后，请求或响应在该节点被阻塞，最终导致请求或响应超时。

1. 在跨 VPC 采集的情况下，如果使用的是公网 CLB，那么可以优先排查公网 CLB 的链路是否通畅、带宽是否占满；如果使用的是云联网连接两个集群，那么

可以优先排查云联网的链路是否通畅、带宽是否占满。

2. 在排除跨 VPC 通信的问题后，可以对采集组件 proxy-server 的带宽是否占满进行排查（进入采集集群，并在 Pod 中查看监控即可）。
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3. 如果已排除带宽的问题，那么可能是安全组的问题。安全组未放通一般在集群关联时就会暴露出来，但不排除后续被修改的可能，被安全组阻挡的请求就无法

到达目标 Pod，需要按照实例诊断中的安全组要求进行配置。

问题三 ：数据多写堆积

现象

用户短信、站内信等收到数据多写配置异常的告警；

在实例诊断页面显示数据多写异常堆积。
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数据多写功能支持将集成容器服务和集成中心的数据写到自建 Prometheus 或其他 Prometheus 监控实例中。如果多写异常，说明采集分片在向目标地址推

送指标的时候出现了问题；采集分片如果推送失败，会将指标保存在本地进行重试，如果数据堆积量过大，还可能导致 Pod 异常影响指标采集。

当出现这样的问题，可参考如下步骤排查：

1. 在实例诊断中确认具体的目标地址，短信告警中没有具体的地址；

2. 查看对应的 Prometheus 是否可以正常写入、是否有异常的日志，以排除目标 Prometheus 的问题；

3. 可以查看采集分片的日志，是否存在报错，以及分析具体报错的信息。

解释和处理



Prometheus 监控服务

版权所有：腾讯云计算（北京）有限责任公司 第36 共46页

实例诊断页面提示 IP 数量不足（红色并闪烁）。

问题四：可用 IP 数量不足

现象
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采集组件托管集群所关联的子网可用 IP 数量不足，可能会导致如下问题：

因此，建议始终保持一定数量的可用 IP。当出现上述实例诊断页面显示可用 IP 数量较少时，可以在页面中直接添加子网，具体操作如下：

1. 点击子网数字，进入托管集群子网管理页面；

2. 显示当前 VPC 内已添加到托管集群的子网和未添加的子网，可根据规划点击启用子网启用新的子网；

3. 若没有可用子网，可以先 添加子网  后再在当前页面中启用。

解释和处理

当采集规模不断增大，达到单个采集分片无法承受时，调度器会对采集群片进行扩容，扩容出来的新分片 Pod 会占用子网内部的 IP；如果可用 IP 数量不

足，会出现无法扩容的情况，已有的采集分片持续超负荷运转，会影响采集的稳定性。

当进行采集组件升级时，部分组件会先产生新的正常运行的副本，再替换旧的副本；如果可用 IP 数量不足，会出现新的副本无法调度成功，导致组件升级异

常。

https://console.cloud.tencent.com/vpc/subnet?rid=1
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指标最大 Label 数量代表写入指标标签的最大数量 限制 ，如果使用过程中，在指标中加入大量无用标签，就可能会超过限制导致需要的指标写入失败，出现上

述的异常提示。

在存储诊断中点击异常速率弹出窗口时，可以看到对应目标集群内尝试写入存储的最大 Label 数量，以及对应不同采集任务 Job 的详细信息。

问题五：指标标签数量过大导致写入异常

现象

存储诊断中，指标最大 Label 数量显示异常速率；

同时，Prometheus 实例基本信息页面的实例监控中，“因不合法被丢弃的 Samples”图标中显示有数据被丢弃；

在查询时有部分预期的指标查不出来。

解释和处理

https://cloud.tencent.com/document/product/248/87374#.E5.AE.9E.E4.BE.8B.E9.99.90.E5.88.B6
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在 Label 数量超限指标详情中，可以看到对应指标的总 Label 数量，以及采集 Label 数、全局标记和存储附加 Label 的信息。

因此，要解决指标标签超限的问题，可以从采集 Label 数和全局标记两个方面处理。处理之前，可以通过查看日志了解被丢弃的指标在写入之前包含的标签信

息，在采集分片的日志中进行查看，并确认需要丢弃哪些标签。

采集 Label 数：根据采集配置，对采集目标服务发现的标签进行 relabel 之后的标签，加上指标本身的标签之后的标签数量，不包括全局标记以及存储附加

标签。

全局标记：用户额外配置的，在当前集群所有采集任务上都会添加的标签；默认情况下会在关联集群的时候，添加包含集群信息

的“cluster_type”和“cluster”全局标记；

存储附加 Label：由存储侧默认写入的标签，无法修改，用于表示存储本身的信息。
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对于采集 Label 数，可以在采集配置中的 metric_relabel_configs 或 metricRelabelings 中增加 labeldrop 配置来丢弃掉。

metricRelabelings:

- action: labeldrop  

regex: label_(.+) # 正则匹配需要去掉的标签

对于全局标记，可以在控制台的数据采集中进行编辑，有不需要的全局标记可以在这里去掉，不过需要注意的是，全局标记的变更会影响到整个集群的采集。
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在存储诊断中，series 存储上限分别代表了整个 Prometheus 实例和单个指标的 series 存储 上限 ，当存储中的 series 达到上限之后，会出现新的 series 

无法写入的问题，详情如下。（图中的存储上限仅供演示）

通常，单个指标 series 数量庞大，是因为某些标签值变化过于频繁，例如将用户的 id、时间戳等作为标签值，或许这在日志收集中很常见，但对于 

Prometheus 来说，这种使用方式造成的高基数问题，会严重影响 Prometheus 系统的性能。

解决该问题，即解决标签值频繁变化的情况。在存储诊断中，可以看到“series 数量 Top10 指标”，当出现异常的时候，这里的数值和“单指标 series 存储

上限”是对应的。

问题六：指标数量达到存储上限导致写入异常

现象

存储诊断中，“实例 series 存储上限”或“单指标 series 存储上限”显示“异常速率”。

同时，Prometheus 实例基本信息页面的实例监控中，“因限流丢弃的 samples”图表中显示有 Samples 被丢弃；在查询时有部分预期的指标查不出

来。

解释和处理

单指标存储上限

https://cloud.tencent.com/document/product/248/87374#.E5.AE.9E.E4.BE.8B.E9.99.90.E5.88.B6
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只要找到了对应指标，看是具体哪个标签有问题，在业务暴露指标中去掉这个标签，或是在采集配置的 metric_relabel_configs（原生 Job 配置） 或 

metricRelabelings（servicemonitor、podmonitor 等 crd，以及集成中心的云监控集成） 将该标签 labeldrop 即可。

在该处显示异常，说明预期写入的 series 数量超过了单实例可以存储的数量；而绝大部分情况下，该限制已经满足普通业务量的需要了。您可从如下方面考虑：

1. 确认是否因为某些标签值变化过于频繁导致的整体存储 series 数量过多，毕竟 series 数量和费用关联紧密，如果是因为不需要的标签值变化导致 series 

数量较大，最好将该标签去除；

2. 根据业务需要，去掉不需要写入的 series，精简指标体系；

3. 如果业务真的需要上报如此大量的 series，请 联系我们 。

在 Prometheus 控制台  > 点击实例 ID/名称 > 数据采集 > 集成容器服务中关联集群时，偶尔会出现“状态异常”关联失败的情况；在实例诊断中也会显示“采

集组件关联异常”，这个异常出现的时候采集功能是没有正常发挥作用的。

metricRelabelings:

- action: labeldrop  

regex: label_(.+) # 正则匹配需要去掉的标签

metric_relabel_configs:

- action: labeldrop  

regex: label_(.+) # 正则匹配需要去掉的标签

实例存储上限

问题七：关联失败

现象

https://cloud.tencent.com/document/product/248/59917
https://console.cloud.tencent.com/monitor/prometheus
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关联成功是正常使用采集容器指标的必要条件，出现关联失败问题的暴露时间点位于实际采集和存储发生之前。您可在集成容器服务或实例诊断中，查看整个关联

过程的详情，包含具体出现异常的环节。

解释和处理
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常见的异常及原因通常包括：

解决方法：

集群内剩余可用 IP 不足

这在异常消息中通常会以以下形式出现：

“network-unavailable” 的 taint 提示，是 IP 不足时 EKS 集群自动给 node 添加的标记；

“insufficient IP available” 提示可用 IP 不足；

其他与 IP 不足相关的提示。

如果出现异常的是 initializeEKSCluster 或安装 proxy-server 阶段，需要给采集集群（即同地域下名称为 Prom 实例 ID 的 Serverless 集群）

添加有足够 IP 的子网对应的超级节点。
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解决方法：这通常发生在目标集群内，需要您增加集群内资源后重试关联。

一般异常消息会包含“failed to sync cache”，由于网络问题导致采集集群无法 watch 目标集群。

解决方法：可进入目标集群以当前 Prom 实例 ID 为名称的命名空间下，查看 proxy-agent 的日志，通常会有无法和对端连接的日志，如“connect to 

server failed”。

如果是同 VPC ，可能是 proxy-agent 的安全组限制，具体放通要求可以参考如下：

如果是跨 VPC，则需要查看公网 CLB 是否正确配置。例如：如果集群是 EKS 集群是否配置 NAT 网关 ，或是对应的云联网是否正常等。

如果出现异常的是安装 proxy-agent 阶段，则需要给被关联的用户集群添加可用的 IP。

集群内资源不足：

提示“nodes are available”，没有足够的 CPU 或内存；

提示“max node group size reached”，节点池无法再扩充节点。

网络不通：

入站放通 TCP：9093,9090,10901,10902,9990,3000,8080,8008,8100-8200。

出站放通 TCP：ALL

https://cloud.tencent.com/document/product/248/87474
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