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常见问题
最近更新时间：2022-05-10 10:46:17

腾讯云隐私计算是什么？

腾讯云隐私计算（Privacy Computing）是腾讯云推出的以联邦学习（FL）、安全多方计算（MPC）、可信执

行环境（TEE）等隐私数据保护技术为基础的隐私计算平台，产品针对机器学习算法进行定制化的隐私保护改造，

保证原始数据不出本地即可完成联合建模，同时支持安全多方 PSI（隐私保护集合求交技术）、安全隐私查询、安

全统计分析，提供基于硬件的 TEE 可信执行环境。通过腾讯云隐私计算，各合作机构既能保障数据安全，又能发挥

数据最大价值，很好地解决了业界数据孤岛的难题。

什么是联邦学习？

联邦学习又名联邦机器学习、联合学习、联盟学习。联邦机器学习是一个分布式机器学习框架，它将传统的机器学

习进行定制化的隐私保护改造，能够在合规的基础上帮助多个机构，在进行数据合作及联合建模时，有效地保护用

户隐私及数据安全。

联邦学习有哪些使用场景？

在跨机构数据合作中，所有涉及到数据联合建模的场景，都有使用联邦学习的潜在诉求，联邦学习保障数据不出本

地即可完成模型训练，在模型效果无损的情况下最大化保障数据安全。

联邦学习目前主要应用在风控和营销场景。风控主要是金融信贷风控和保险业务风控；营销场景一般不限行业，所

有需要降低获客成本、提升获客质量的场景都可以满足，包括保险、教育、游戏、电商等行业。

什么是安全多方计算（MPC）？

安全多方计算有哪些使用场景？

安全多方计算的应用场景不同于联邦学习，一般不涉及到机器学习联合建模，多用在匿踪查询、统计分析、多方协

同运算等场景，具体有如下示例可供参考：

安全多方计算（MPC）是指在无可信第三方的情况下，多个参与方协同计算一个约定的函数，并且保证每一方仅

获取自己的计算结果，无法通过计算过程中的交互数据推测出其他任意一方的输入和输出数据。

安全多方计算（MPC）包括同态加密、秘密共享、混淆电路、零知识证明、不经意传输（OT）等技术。

多头借贷场景

每当有用户申请贷款时，信贷业务机构都想知道借款人是否在其它机构也有同样的借款行为，但又不想暴露借款

人信息。

数据安全查询场景

商业机构需要查询信息用作商业用途，但数据方不希望数据被泄露，同时商业机构也不希望数据方知道其查询细

节。利用安全多方计算技术，可以实现数据的安全查询。

联合数据分析场景

跨机构的合作经常需要做统计、相关性等联合数据分析，应用安全多方计算技术可以使原始数据在无需归集与共
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使用腾讯云隐私计算进行联合建模，合作双方需要对齐数据吗？

使用腾讯云隐私计算平台进行数据合作的双方或多方，首先需要在数据规范上对齐。平台的数据类型分为 ID 数据、

样本/标签、用户特征，所有数据类型前两个字段都必须是日期字段和 ID 字段：

样本/标签数据包含标签字段，样本数据还包含特征字段，用户特征数据一般不包含标签字段：

数据参考如下：

什么是可信执行环境（TEE）？

可信执行环境 ( TEE ) 是 CPU 内的一个安全区域，它是与操作系统并行运行且隔离执行的一个独立的环境，可以

保证內部加载的代码和数据的机密性和完整性都得到保护。

可信执行环境（TEE）适合哪些场景？

可信执行环境（TEE）内的计算与明文计算逻辑基本相同，可以适用于任何有数据合作和数据隐私保护需求的场

景，但其特性相比安全多方计算和联邦学习更适合：

享的情况下实现联合数据分析，保护各方数据隐私。

日期字段只支持 yyyy、yyyymm、yyyymmdd、yyyymmddhh 这样的数据格式

ID 字段目前支持 IMEI、IDFA、手机号、QQ 号等类型，联合建模之前需要先进行 ID 对齐

标签字段为 y，取值“1”为正样本、取“0”为负样本

实时性较高的机器学习应用场景

例如部分推荐场景（在线训练、推荐模型日更等）对实时性要求高，这种需要联合数据实时推荐的场景和可信执

行环境更契合。

海量数据联合分析

跨机构的数据合作时，如果其中一方有大量数据需要处理，在联合分析时往往会受限于单方的性能，基于 TEE 



隐私计算

版权所有：腾讯云计算（北京）有限责任公司 第5
共5页

腾讯云隐私计算是怎么保障用户的数据安全的？

综上所述，3种方式均可以保障数据可用不可见，最大化保护数据隐私安全。

使用腾讯云隐私计算，需要什么样的机器资源？

在联邦学习应用场景下，所需要的机器资源根据模型训练的数据量级有所不同。Host 侧比较耗费机器资源，按

20W样本量级、500维特征的数据量级进行评估，一般要准备16C/64G/2T磁盘/5M宽带的资源，Guest 侧推荐

准备16C/32G/2T磁盘/5M宽带。

除了两方联邦，腾讯云隐私计算平台可以解决多方数据合作的问题吗？

在稳定高效的两方联邦学习基础上，目前腾讯云隐私计算已经实现了3方、4方联邦，已经能够满足主流的多方联邦

应用场景，更多方联邦也会在后续陆续支持。

腾讯云隐私计算在金融风控场景有什么落地案例？

目前在信贷风控场景已经有多个落地案例，头部银行、消金公司跟数据提供方进行合作，通过腾讯云隐私计算进行

联合建模，通过不停地优化迭代算法，效果稳定提升。

腾讯云隐私计算在营销场景有什么落地案例？

目前已有包括金融信贷、保险、教育等多个行业的营销落地案例，其中一个信贷营销案例中服务商 A 为了扩大服务

投放业务并稳定效果，联合数据方 B 展开了联邦合作，联邦建模效果比服务方 A 独立建模效果有稳定提升，营销投

放业务持续正常开展。

如何使用腾讯云隐私计算？

单击 立即申请 ，填写申请单，填写完成后，单击提交申请，完成线上申请。

腾讯云隐私计算平台性能表现如何？

腾讯云隐私计算平台基于分布式可扩展的集群动态提供计算资源后，可以轻松支持千万级数据量的模型训练，分钟

级完成千万数据的推理。

可以提供更优异的计算性能。

在联邦学习应用场景中，区别于市面主流的联邦学习协议，腾讯云隐私计算平台首先改造剥离了可信中间方，模

型训练过程中的任何加密中间参数都在合作双方或多方之间直接传递，不会经由任何第三方包括我们的隐私计算

平台，这样最大化降低了任何数据方受到合谋攻击的风险。

在安全多方计算应用场景中，基于密码学设计的安全多方计算协议，所有计算过程中只会涉及到密态中间参数或

者同态密文下的计算，防止恶意攻击下的隐私信息泄露。

在可信执行环境（TEE）应用场景中，数据只能在一个特定的安全区域进行解密使用，其业务逻辑代码也在该安

全区域内也受到安全性及完整性的保护。

点击模型：AUC从0.62提升到0.72，KS从0.16提升到0.32

进件模型：AUC从0.63提升到0.66，KS从0.22提升到0.27

https://cloud.tencent.com/apply/p/722jhg7hze

