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第 13 次发布

发布时间：2025-02-27 01:59:51

本次发布包含了以下内容：

改善已有的文档。

修改接口：

CreateDisclosedCredential

新增入参：UAPId

CreatePresentation

新增入参：UAPId

UpdateCredentialState

新增入参：OriginCredential, CredentialStatus

新增数据结构：

CredentialStatusInfo

第 12 次发布

发布时间：2024-01-12 01:24:00

本次发布包含了以下内容：

改善已有的文档。

新增接口：

CreateDisclosedCredential

CreatePresentation

GetAppSummary

GetOverSummary

GetTDidByObjectId

GetTDidPubKey

QueryAuthorityInfo

QueryCPT

SetTDidAttribute

VerifyPresentation

删除接口：

CheckNewPurchase

新增数据结构：

CredentialProof

DidAttribute

ResourceCounterData

第 11 次发布

发布时间：2024-01-11 10:56:14

本次发布包含了以下内容：

改善已有的文档。

API 文档

更新历史
最近更新时间：2025-02-27 01:59:56

https://cloud.tencent.com/document/api/1439/102997
https://cloud.tencent.com/document/api/1439/102996
https://cloud.tencent.com/document/api/1439/102964
https://cloud.tencent.com/document/api/1439/60283#CredentialStatusInfo
https://cloud.tencent.com/document/api/1439/102997
https://cloud.tencent.com/document/api/1439/102996
https://cloud.tencent.com/document/api/1439/102993
https://cloud.tencent.com/document/api/1439/102992
https://cloud.tencent.com/document/api/1439/103001
https://cloud.tencent.com/document/api/1439/103000
https://cloud.tencent.com/document/api/1439/102999
https://cloud.tencent.com/document/api/1439/102995
https://cloud.tencent.com/document/api/1439/102998
https://cloud.tencent.com/document/api/1439/102994
https://cloud.tencent.com/document/api/1439/60283#CredentialProof
https://cloud.tencent.com/document/api/1439/60283#DidAttribute
https://cloud.tencent.com/document/api/1439/60283#ResourceCounterData
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新增接口：

CheckNewPurchase

CreateTDidByHost

CreateTDidByPubKey

DeactivateTDid

GetCredentialState

GetTDidDocument

IssueCredential

UpdateCredentialState

VerifyCredentials

删除接口：

CheckChain

CreateCredential

CreateSelectiveCredential

CreateTDid

CreateTDidByPrivateKey

CreateTDidByPublicKey

GetAuthorityIssuer

GetCptInfo

GetCredentialStatus

GetDidDocument

RegisterCpt

SetCredentialStatus

VerifyCredential

新增数据结构：

CRDLArg

ChainTransaction

CredentialState

删除数据结构：

CredentialStatus

FunctionArg

Proof

TransactionArg

VerifyFunctionArg

第 10 次发布

发布时间：2023-07-24 01:49:20

本次发布包含了以下内容：

改善已有的文档。

删除接口：

AddLabel

GetAgencyTDid

删除数据结构：

Identity

第 9 次发布

发布时间：2023-07-21 01:42:20

https://cloud.tencent.com/document/api/1439/102970
https://cloud.tencent.com/document/api/1439/102969
https://cloud.tencent.com/document/api/1439/102968
https://cloud.tencent.com/document/api/1439/102966
https://cloud.tencent.com/document/api/1439/102967
https://cloud.tencent.com/document/api/1439/102965
https://cloud.tencent.com/document/api/1439/102964
https://cloud.tencent.com/document/api/1439/102963
https://cloud.tencent.com/document/api/1439/60283#CRDLArg
https://cloud.tencent.com/document/api/1439/60283#ChainTransaction
https://cloud.tencent.com/document/api/1439/60283#CredentialState
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本次发布包含了以下内容：

改善已有的文档。

删除接口：

GetConsortiumClusterList

GetConsortiumList

GetCredentialCptRank

删除数据结构：

BcosClusterItem

ConsortiumItem

CptIssueRank

第 8 次发布

发布时间：2023-06-27 01:43:11

本次发布包含了以下内容：

改善已有的文档。

删除接口：

GetDidClusterDetail

GetDidClusterList

预下线接口：

CheckChain

CreateCredential

CreateSelectiveCredential

CreateTDid

CreateTDidByPrivateKey

CreateTDidByPublicKey

GetAuthorityIssuer

GetCptInfo

GetCredentialStatus

GetDidDocument

RegisterCpt

SetCredentialStatus

VerifyCredential

删除数据结构：

DidCluster

第 7 次发布

发布时间：2023-06-26 01:54:56

本次发布包含了以下内容：

改善已有的文档。

删除接口：

CancelAuthorityIssuer

CheckDidDeploy

CreateDidService

CreateLabel

DeployByName

DownCpt

EnableHash
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GetAuthoritiesList

GetCptList

GetCredentialIssueRank

GetCredentialIssueTrend

GetDataPanel

GetDeployInfo

GetDeployList

GetDidDetail

GetDidList

GetDidRegisterTrend

GetDidServiceDetail

GetDidServiceList

GetGroupList

GetLabelList

GetPolicyList

GetPublicKey

QueryPolicy

RecognizeAuthorityIssuer

RegisterClaimPolicy

RegisterIssuer

RemoveHash

删除数据结构：

Authority

Contract

CptListData

DidData

DidServiceInfo

Group

Label

Policy

Task

Trend

第 6 次发布

发布时间：2023-03-27 02:39:51

本次发布包含了以下内容：

改善已有的文档。

预下线接口：

AddLabel

CancelAuthorityIssuer

CheckDidDeploy

CreateDidService

CreateLabel

DeployByName

DownCpt

EnableHash

GetAuthoritiesList

GetConsortiumClusterList

GetConsortiumList

GetCptList

GetCredentialCptRank

GetCredentialIssueRank

GetCredentialIssueTrend
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GetDataPanel

GetDeployInfo

GetDeployList

GetDidClusterDetail

GetDidClusterList

GetDidDetail

GetDidList

GetDidRegisterTrend

GetDidServiceDetail

GetDidServiceList

GetGroupList

GetLabelList

GetPolicyList

GetPublicKey

QueryPolicy

RecognizeAuthorityIssuer

RegisterClaimPolicy

RegisterIssuer

RemoveHash

第 5 次发布

发布时间：2023-01-31 01:58:44

本次发布包含了以下内容：

改善已有的文档。

删除接口：

VerifyPurchase

第 4 次发布

发布时间：2022-11-17 06:47:13

本次发布包含了以下内容：

改善已有的文档。

新增接口：

AddLabel

CancelAuthorityIssuer

CheckChain

CheckDidDeploy

CreateDidService

CreateLabel

CreateTDidByPrivateKey

DeployByName

DownCpt

EnableHash

GetAgencyTDid

GetAuthoritiesList

GetConsortiumClusterList

GetConsortiumList

GetCptInfo

GetCptList

GetCredentialCptRank

GetCredentialIssueRank

GetCredentialIssueTrend

GetCredentialStatus



分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第9 共117页

GetDataPanel

GetDeployInfo

GetDeployList

GetDidClusterDetail

GetDidClusterList

GetDidDetail

GetDidList

GetDidRegisterTrend

GetDidServiceDetail

GetDidServiceList

GetGroupList

GetLabelList

GetPolicyList

GetPublicKey

QueryPolicy

RecognizeAuthorityIssuer

RegisterClaimPolicy

RegisterCpt

RegisterIssuer

RemoveHash

VerifyPurchase

新增数据结构：

Authority

BcosClusterItem

ConsortiumItem

Contract

CptIssueRank

CptListData

DidCluster

DidData

DidServiceInfo

Group

Identity

Label

Policy

Task

Trend

第 3 次发布

发布时间：2022-03-01 15:05:45

本次发布包含了以下内容：

改善已有的文档。

新增接口：

SetCredentialStatus

新增数据结构：

CredentialStatus

第 2 次发布

发布时间：2022-03-01 14:59:32

本次发布包含了以下内容：
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改善已有的文档。

新增接口：

CreateTDidByPublicKey

GetAuthorityIssuer

GetDidDocument

修改接口：

CreateCredential

新增入参：UnSigned

第 1 次发布

发布时间：2021-08-16 08:00:04

本次发布包含了以下内容：

改善已有的文档。

新增接口：

CreateCredential

CreateSelectiveCredential

CreateTDid

VerifyCredential

新增数据结构：

FunctionArg

Proof

TransactionArg

VerifyFunctionArg
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欢迎使用 分布式身份 API 3.0 版本。全新的 API 接口文档更加规范和全面，统一的参数风格和公共错误码，统一的 SDK/CLI 版本与 API 文档严格一致，给您带来简单快

捷的使用体验。支持全地域就近接入让您更快连接腾讯云产品。更多腾讯云 API 3.0 使用介绍请查看：快速入门

腾讯云分布式身份（TencentCloud Decentralized Identity，TDID）为您提供跨机构、跨地域的可信数字身份、数字凭证与数据交换服务提供基础设施。

只需简单几步，您就可以在云端构建起一套功能齐备、简单易用、符合W3C标准的分布式身份服务。TDID提供了一种机制，能够分布式地产生和验证全局唯一的标识符

（Decentralized identifiers ，DIDs）来标识各种实体（人、机构、物体等）；同时以加密安全，保护隐私并可由第三方进行机器验证的方式在网络上表达现实社会中各

种类型的凭证(Verifiable Credentials，VCs)。

简介
最近更新时间：2021-08-16 08:00:10

https://cloud.tencent.com/product/api
https://cloud.tencent.com/document/product/1278/46696
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TDID相关接口

接口名称 接口功能 频率限制（次/秒）

CreateTDidByHost 自动生成公私钥注册DID标识 20

CreateTDidByPubKey 导入公钥注册DID标识 20

DeactivateTDid 更新DID标识的禁用状态 200

GetTDidByObjectId 通过绑定的对象ID查询DID标识 20

GetTDidDocument 获取DID标识的文档 20

GetTDidPubKey 查询DID标识的认证公钥 300

QueryAuthorityInfo 查询权威机构信息 20

SetTDidAttribute 设置DID文档的属性值 20

凭证相关接口

接口名称 接口功能 频率限制（次/秒）

CreateDisclosedCredential 创建选择性披露可验证凭证 300

CreatePresentation 创建可验证表达 300

GetCredentialState 获取凭证链上的状态 20

IssueCredential 颁发可验证凭证 300

QueryCPT 查询凭证模板内容 20

UpdateCredentialState 更新凭证的链上状态 20

VerifyCredentials 验证可验证凭证 500

VerifyPresentation 验证可验证表达 500

统计相关接口

接口名称 接口功能 频率限制（次/秒）

GetAppSummary 获取某个应用关键指标 300

GetOverSummary 获取某个应用的关键指标 20

API 概览
最近更新时间：2025-02-26 02:05:28

注意：

以上给出的接口频率限制维度为 API + 接入地域 + 子账号 ，有关限频更多说明参考：API 频率限制说明

https://cloud.tencent.com/document/api/1439/102970
https://cloud.tencent.com/document/api/1439/102969
https://cloud.tencent.com/document/api/1439/102968
https://cloud.tencent.com/document/api/1439/103001
https://cloud.tencent.com/document/api/1439/102967
https://cloud.tencent.com/document/api/1439/103000
https://cloud.tencent.com/document/api/1439/102999
https://cloud.tencent.com/document/api/1439/102998
https://cloud.tencent.com/document/api/1439/102997
https://cloud.tencent.com/document/api/1439/102996
https://cloud.tencent.com/document/api/1439/102966
https://cloud.tencent.com/document/api/1439/102965
https://cloud.tencent.com/document/api/1439/102995
https://cloud.tencent.com/document/api/1439/102964
https://cloud.tencent.com/document/api/1439/102963
https://cloud.tencent.com/document/api/1439/102994
https://cloud.tencent.com/document/api/1439/102993
https://cloud.tencent.com/document/api/1439/102992
https://cloud.tencent.com/document/product/1278/109059
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1. 服务地址

API 支持就近地域接入，本产品就近地域接入域名为 tdid.tencentcloudapi.com ，也支持指定地域域名访问，例如广州地域的域名为 tdid.ap-

guangzhou.tencentcloudapi.com 。

推荐使用就近地域接入域名。根据调用接口时客户端所在位置，会自动解析到最近的某个具体地域的服务器。例如在广州发起请求，会自动解析到广州的服务器，效果和指定

tdid.ap-guangzhou.tencentcloudapi.com 是一致的。

注意：对时延敏感的业务，建议指定带地域的域名。

注意：域名是 API 的接入点，并不代表产品或者接口实际提供服务的地域。产品支持的地域列表请在调用方式/公共参数文档中查阅，接口支持的地域请在接口文档输入参数

中查阅。

目前支持的域名列表为：

接入地域 域名

就近地域接入（推荐，只支持非金融区） tdid.tencentcloudapi.com

华南地区(广州) tdid.ap-guangzhou.tencentcloudapi.com

华东地区(上海) tdid.ap-shanghai.tencentcloudapi.com

华北地区(北京) tdid.ap-beijing.tencentcloudapi.com

西南地区(成都) tdid.ap-chengdu.tencentcloudapi.com

西南地区(重庆) tdid.ap-chongqing.tencentcloudapi.com

港澳台地区(中国香港) tdid.ap-hongkong.tencentcloudapi.com

亚太东南(新加坡) tdid.ap-singapore.tencentcloudapi.com

亚太东南(曼谷) tdid.ap-bangkok.tencentcloudapi.com

亚太东北(首尔) tdid.ap-seoul.tencentcloudapi.com

亚太东北(东京) tdid.ap-tokyo.tencentcloudapi.com

美国东部(弗吉尼亚) tdid.na-ashburn.tencentcloudapi.com

美国西部(硅谷) tdid.na-siliconvalley.tencentcloudapi.com

欧洲地区(法兰克福) tdid.eu-frankfurt.tencentcloudapi.com

2. 通信协议

腾讯云 API 的所有接口均通过 HTTPS 进行通信，提供高安全性的通信通道。

3. 请求方法

支持的 HTTP 请求方法:

POST（推荐）

GET

POST 请求支持的 Content-Type 类型：

application/json（推荐），必须使用签名方法 v3（TC3-HMAC-SHA256）。

application/x-www-form-urlencoded，必须使用签名方法 v1（HmacSHA1 或 HmacSHA256）。

multipart/form-data（仅部分接口支持），必须使用签名方法 v3（TC3-HMAC-SHA256）。

调用方式

请求结构
最近更新时间：2025-03-28 02:04:14
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GET 请求的请求包大小不得超过32KB。POST 请求使用签名方法 v1（HmacSHA1、HmacSHA256）时不得超过1MB。POST 请求使用签名方法 v3（TC3-

HMAC-SHA256）时支持10MB。

4. 字符编码

均使用 UTF-8编码。

公共参数
最近更新时间：2024-11-15 02:04:42
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公共参数是用于标识用户和接口签名的参数，如非必要，在每个接口单独的文档中不再对这些参数进行说明，但每次请求均需要携带这些参数，才能正常发起请求。

公共参数的具体内容会因您使用的签名方法版本不同而有所差异。

使用签名方法 v3 的公共参数

签名方法 v3 （有时也称作 TC3-HMAC-SHA256）相比签名方法 v1 （有些文档可能会简称签名方法），更安全，支持更大的请求包，支持 POST JSON 格式，性能

有一定提升，推荐使用该签名方法计算签名。完整介绍详见 签名方法 v3。

注意：出于简化的目的，部分接口文档中的示例使用的是签名方法 v1 GET 请求，而不是更安全的签名方法 v3。

使用签名方法 v3 时，公共参数需要统一放到 HTTP Header 请求头部中，如下表所示：

参数名称 类型 必选 描述

Action String 是
HTTP 请求头：X-TC-Action。操作的接口名称。取值参考接口文档输入参数章节关于公共参数 Action 的说明。例如云

服务器的查询实例列表接口，取值为 DescribeInstances。

Region String -
HTTP 请求头：X-TC-Region。地域参数，用来标识希望操作哪个地域的数据。取值参考接口文档中输入参数章节关于公

共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特别说明，此时即使传递该参数也不会生效。

Timestamp Integer 是
HTTP 请求头：X-TC-Timestamp。当前 UNIX 时间戳，可记录发起 API 请求的时间。例如 1529223702。注意：如

果与服务器时间相差超过5分钟，会引起签名过期错误。

Version String 是
HTTP 请求头：X-TC-Version。操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器

的版本 2017-03-12。

Authorization String 是

HTTP 标准身份认证头部字段，例如：

TC3-HMAC-SHA256 Credential=AKID***/Date/service/tc3_request, SignedHeaders=content-

type;host, Signature=fe5f80f77d5fa3beca038a248ff027d0445342fe2855ddc963176630326f1024

其中，

- TC3-HMAC-SHA256：签名方法，目前固定取该值；

- Credential：签名凭证，AKID*** 是 SecretId；Date 是 UTC 标准时间的日期，取值需要和公共参数 X-TC-

Timestamp 换算的 UTC 标准时间日期一致；service 为具体产品名，通常为域名前缀。例如，域名

cvm.tencentcloudapi.com 意味着产品名是 cvm。本产品取值为 tdid；tc3_request 为固定字符串；

- SignedHeaders：参与签名计算的头部信息，content-type 和 host 为必选头部；

- Signature：签名摘要，计算过程详见 文档。

Token String 否

HTTP 请求头：X-TC-Token。即 安全凭证服务 所颁发的临时安全凭证中的 Token，使用时需要将 SecretId 和

SecretKey 的值替换为临时安全凭证中的 TmpSecretId 和 TmpSecretKey。使用长期密钥时不能设置此 Token 字

段。

Language String 否
HTTP 请求头：X-TC-Language。指定接口返回的语言，仅部分接口支持此参数。取值：zh-CN，en-US。zh-CN

返回中文，en-US 返回英文。

假设用户想要查询广州地域的云服务器实例列表中的前十个，接口参数设置为偏移量 Offset=0，返回数量 Limit=10，则其请求结构按照请求 URL、请求头部、请求体示例

如下:

HTTP GET 请求结构示例:

https://cvm.tencentcloudapi.com/?Limit=10&Offset=0

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-10-09/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=5da7a33f6993f0614b047e5df4582db9e9bf4672ba50567dba16c6ccf174c474

Content-Type: application/x-www-form-urlencoded

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1539084154

X-TC-Region: ap-guangzhou

HTTP POST （application/json） 请求结构示例：

https://cvm.tencentcloudapi.com/

https://cloud.tencent.com/document/api/1439/60287
https://cloud.tencent.com/document/api/1439/60287
https://cloud.tencent.com/document/product/1312
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Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-05-30/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=582c400e06b5924a6f2b5d7d672d79c15b13162d9279b0855cfba6789a8edb4c

Content-Type: application/json

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1527672334

X-TC-Region: ap-guangzhou

{"Offset":0,"Limit":10}

HTTP POST （multipart/form-data）请求结构示例（仅特定的接口支持）：

https://cvm.tencentcloudapi.com/

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-05-30/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=582c400e06b5924a6f2b5d7d672d79c15b13162d9279b0855cfba6789a8edb4c

Content-Type: multipart/form-data; boundary=58731222010402

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1527672334

X-TC-Region: ap-guangzhou

--58731222010402

Content-Disposition: form-data; name="Offset"

0

--58731222010402

Content-Disposition: form-data; name="Limit"

10

--58731222010402--

使用签名方法 v1 的公共参数

使用签名方法 v1 （有时会称作 HmacSHA256 和 HmacSHA1），公共参数需要统一放到请求串中，完整介绍详见文档

参数名称 类型 必选 描述

Action String 是
操作的接口名称。取值参考接口文档中输入参数章节关于公共参数 Action 的说明。例如云服务器的查询实例列表接口，

取值为 DescribeInstances。

Region String -
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入参数公共参数 Region 的说明。

注意：某些接口不需要传递该参数，接口文档中会对此特别说明，此时即使传递该参数也不会生效。

Timestamp Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如1529223702，如果与当前时间相差过大，会引起签名过期错

误。

Nonce Integer 是 随机正整数，与 Timestamp 联合起来，用于防止重放攻击。

SecretId String 是
在 云API密钥 上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey ，而 SecretKey 会用来生成

请求签名 Signature。

Signature String 是 请求签名，用来验证此次请求的合法性，需要用户根据实际的输入参数计算得出。具体计算方法参见 文档。

Version String 是 操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的版本 2017-03-12。

SignatureMethod String 否
签名方式，目前支持 HmacSHA256 和 HmacSHA1。只有指定此参数为 HmacSHA256 时，才使用

HmacSHA256 算法验证签名，其他情况均使用 HmacSHA1 验证签名。

https://cloud.tencent.com/document/api/1439/60288
https://console.cloud.tencent.com/capi
https://cloud.tencent.com/document/api/1439/60288
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参数名称 类型 必选 描述

Token String 否
即 安全凭证服务 所颁发的临时安全凭证中的 Token，使用时需要将 SecretId 和 SecretKey 的值替换为临时安全凭

证中的 TmpSecretId 和 TmpSecretKey。使用长期密钥时不能设置此 Token 字段。

Language String 否 指定接口返回的语言，仅部分接口支持此参数。取值：zh-CN，en-US。zh-CN 返回中文，en-US 返回英文。

假设用户想要查询广州地域的云服务器实例列表，其请求结构按照请求 URL、请求头部、请求体示例如下:

HTTP GET 请求结构示例:

https://cvm.tencentcloudapi.com/?Action=DescribeInstances&Version=2017-03-12&SignatureMethod=HmacSHA256&Timestamp=15276723

34&Signature=37ac2f4fde00b0ac9bd9eadeb459b1bbee224158d66e7ae5fcadb70b2d181d02&Region=ap-guangzhou&Nonce=23823223&SecretId=

AKID********************************

Host: cvm.tencentcloudapi.com

HTTP POST 请求结构示例：

https://cvm.tencentcloudapi.com/

Host: cvm.tencentcloudapi.com

Content-Type: application/x-www-form-urlencoded

Action=DescribeInstances&Version=2017-03-12&SignatureMethod=HmacSHA256&Timestamp=1527672334&Signature=37ac2f4fde00b0ac9bd9

eadeb459b1bbee224158d66e7ae5fcadb70b2d181d02&Region=ap-guangzhou&Nonce=23823223&SecretId=AKID*****************************

***

地域列表

本产品所有接口 Region 字段的可选值如下表所示。如果接口不支持该表中的所有地域，则会在接口文档中单独说明。

地域 取值

华北地区（北京） ap-beijing

https://cloud.tencent.com/document/product/1312
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以下文档说明了签名方法 v3 的签名过程，但仅在您编写自己的代码来调用腾讯云 API 时才有用。我们推荐您使用 腾讯云 API Explorer ，腾讯云 SDK 和 腾讯云命令行工

具（TCCLI） 等开发者工具，从而无需学习如何对 API 请求进行签名。

您可以通过 API Explorer 的【签名串生成】模块查看每个接口签名的生成过程。

腾讯云 API 会对每个请求进行身份验证，用户需要使用安全凭证，经过特定的步骤对请求进行签名（Signature），每个请求都需要在公共参数中指定该签名结果并以指定

的方式和格式发送请求。

为什么要进行签名

签名通过以下方式帮助保护请求：

1. 验证请求者的身份

签名确保请求是由持有有效访问密钥的人发送的。请参阅控制台 云 API 密钥 页面获取密钥相关信息。

2. 保护传输中的数据

为了防止请求在传输过程中被篡改，腾讯云 API 会使用请求参数来计算请求的哈希值，并将生成的哈希值加密后作为请求的一部分，发送到腾讯云 API 服务器。服务器会

使用收到的请求参数以同样的过程计算哈希值，并验证请求中的哈希值。如果请求被篡改，将导致哈希值不一致，腾讯云 API 将拒绝本次请求。

签名方法 v3 （TC3-HMAC-SHA256）功能上覆盖了以前的签名方法 v1，而且更安全，支持更大的请求，支持 JSON 格式，POST 请求支持传空数组和空字符串，性

能有一定提升，推荐使用该签名方法计算签名。

首次接触，建议使用 API Explorer 中的“签名串生成”功能，选择签名版本为“API 3.0 签名 v3”，可以对生成签名过程进行验证，也可直接生成 SDK 代码。推荐使用

腾讯云 API 配套的 8 种常见的编程语言 SDK，已经封装了签名和请求过程，均已开源，支持 Python、Java、PHP、Go、NodeJS、.NET、C++、Ruby。

申请安全凭证

本文使用的安全凭证为密钥，密钥包括 SecretId 和 SecretKey。每个用户最多可以拥有两对密钥。

SecretId：用于标识 API 调用者身份，可以简单类比为用户名。

SecretKey：用于验证 API 调用者的身份，可以简单类比为密码。

用户必须严格保管安全凭证，避免泄露，否则将危及财产安全。如已泄露，请立刻禁用该安全凭证。

申请安全凭证的具体步骤如下：

1. 登录 腾讯云管理中心控制台 。

2. 前往 云API密钥 的控制台页面。

3. 在 云API密钥 页面，单击【新建密钥】创建一对密钥。

签名版本 v3 签名过程

云 API 支持 GET 和 POST 请求。对于GET方法，只支持 Content-Type: application/x-www-form-urlencoded  协议格式。对于POST方法，目前支持

Content-Type: application/json  以及 Content-Type: multipart/form-data  两种协议格式，json 格式绝大多数接口均支持，multipart 格式只有特定接口

支持，此时该接口不能使用 json 格式调用，参考具体业务接口文档说明。推荐使用 POST 请求，因为两者的结果并无差异，但 GET 请求只支持 32 KB 以内的请求包。

下面以云服务器查询广州区实例列表作为例子，分步骤介绍签名的计算过程。我们选择该接口是因为：

1. 云服务器默认已开通，该接口很常用；

2. 该接口是只读的，不会改变现有资源的状态；

3. 接口覆盖的参数种类较全，可以演示包含数据结构的数组如何使用。

在示例中，不论公共参数或者接口的参数，我们尽量选择容易犯错的情况。在实际调用接口时，请根据实际情况来，每个接口的参数并不相同，不要照抄这个例子的参数和

值。此外，这里只展示了部分公共参数和接口输入参数，用户可以根据实际需要添加其他参数，例如 Language 和 Token 公共参数（在 HTTP 头部设置，添加 X-TC-

前缀）。

签名方法 v3
最近更新时间：2024-12-25 02:01:57

推荐使用 API Explorer 点击调试

https://console.cloud.tencent.com/api/explorer
https://cloud.tencent.com/document/sdk
https://cloud.tencent.com/product/cli
https://cloud.tencent.com/product/cli
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://console.cloud.tencent.com/
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer?SignVersion=api3v3


分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第19 共117页

假设用户的 SecretId 和 SecretKey 分别是： AKID********************************  和 ********************************。用户想查看广州区云服

务器名为“未命名”的主机状态，只返回一条数据。则请求可能为：

curl -X POST https://cvm.tencentcloudapi.com \

-H "Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeade

rs=content-type;host;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f" \

-H "Content-Type: application/json; charset=utf-8" \

-H "Host: cvm.tencentcloudapi.com" \

-H "X-TC-Action: DescribeInstances" \

-H "X-TC-Timestamp: 1551113065" \

-H "X-TC-Version: 2017-03-12" \

-H "X-TC-Region: ap-guangzhou" \

-d '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}'

下面详细解释签名计算过程。

1. 拼接规范请求串

按如下伪代码格式拼接规范请求串（CanonicalRequest）：

CanonicalRequest =

HTTPRequestMethod + '\n' +

CanonicalURI + '\n' +

CanonicalQueryString + '\n' +

CanonicalHeaders + '\n' +

SignedHeaders + '\n' +

HashedRequestPayload

字段名称 解释

HTTPRequestMethod HTTP 请求方法（GET、POST ）。此示例取值为 POST。

CanonicalURI URI 参数，API 3.0 固定为正斜杠（/）。

CanonicalQueryString

发起 HTTP 请求 URL 中的查询字符串，对于 POST 请求，固定为空字符串""，对于 GET 请求，则为 URL 中问号（?）后面的字

符串内容，例如：Limit=10&Offset=0。

注意：CanonicalQueryString 需要参考 RFC3986 进行 URLEncode 编码（特殊字符编码后需大写字母），字符集 UTF-8。

推荐使用编程语言标准库进行编码。

CanonicalHeaders

参与签名的头部信息，至少包含 host 和 content-type 两个头部，也可加入其他头部参与签名以提高自身请求的唯一性和安全性，

此示例额外增加了接口名头部。

拼接规则：

1. 头部 key 和 value 统一转成小写，并去掉首尾空格，按照 key:value\n 格式拼接；

2. 多个头部，按照头部 key（小写）的 ASCII 升序进行拼接。

此示例计算结果是 content-type:application/json; charset=utf-8\nhost:cvm.tencentcloudapi.com\nx-tc-

action:describeinstances\n。

注意：content-type 必须和实际发送的相符合，有些编程语言网络库即使未指定也会自动添加 charset 值，如果签名时和发送时不

一致，服务器会返回签名校验失败。

SignedHeaders

参与签名的头部信息，说明此次请求有哪些头部参与了签名，和 CanonicalHeaders 包含的头部内容是一一对应的。content-

type 和 host 为必选头部。

拼接规则：

1. 头部 key 统一转成小写；

2. 多个头部 key（小写）按照 ASCII 升序进行拼接，并且以分号（;）分隔。

此示例为 content-type;host;x-tc-action

HashedRequestPayload 请求正文（payload，即 body，此示例为 {"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"],

"Name": "instance-name"}]}）的哈希值，计算伪代码为

Lowercase(HexEncode(Hash.SHA256(RequestPayload)))，即对 HTTP 请求正文做 SHA256 哈希，然后十六进制编

https://tools.ietf.org/html/rfc3986
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字段名称 解释

码，最后编码串转换成小写字母。对于 GET 请求，RequestPayload 固定为空字符串。此示例计算结果是

35e9c5b0e3ae67532d3c9f17ead6c90222632e5b1ff7f6e89887f1398934f064。

根据以上规则，示例中得到的规范请求串如下：

POST

/

content-type:application/json; charset=utf-8

host:cvm.tencentcloudapi.com

x-tc-action:describeinstances

content-type;host;x-tc-action

35e9c5b0e3ae67532d3c9f17ead6c90222632e5b1ff7f6e89887f1398934f064

2. 拼接待签名字符串

按如下格式拼接待签名字符串：

StringToSign =

Algorithm + "\n" +

RequestTimestamp + "\n" +

CredentialScope + "\n" +

HashedCanonicalRequest

字段名称 解释

Algorithm 签名算法，目前固定为 TC3-HMAC-SHA256。

RequestTimestamp
请求时间戳，即请求头部的公共参数 X-TC-Timestamp 取值，取当前时间 UNIX 时间戳，精确到秒。此示例取值为

1551113065。

CredentialScope

凭证范围，格式为 Date/service/tc3_request，包含日期、所请求的服务和终止字符串（tc3_request）。Date 为 UTC 标

准时间的日期，取值需要和公共参数 X-TC-Timestamp 换算的 UTC 标准时间日期一致；service 为产品名，必须与调用的产

品域名一致。此示例计算结果是 2019-02-25/cvm/tc3_request。

HashedCanonicalRequest
前述步骤拼接所得规范请求串的哈希值，计算伪代码为 Lowercase(HexEncode(Hash.SHA256(CanonicalRequest)))。

此示例计算结果是 7019a55be8395899b900fb5564e4200d984910f34794a27cb3fb7d10ff6a1e84。

注意：

1. Date 必须从时间戳 X-TC-Timestamp 计算得到，且时区为 UTC+0。如果加入系统本地时区信息，例如东八区，将导致白天和晚上调用成功，但是凌晨时调用

必定失败。假设时间戳为 1551113065，在东八区的时间是 2019-02-26 00:44:25，但是计算得到的 Date 取 UTC+0 的日期应为 2019-02-25，而不是

2019-02-26。

2. Timestamp 必须是当前系统时间，且需确保系统时间和标准时间是同步的，如果相差超过五分钟则必定失败。如果长时间不和标准时间同步，可能运行一段时间

后，请求失败，返回签名过期错误。

根据以上规则，示例中得到的待签名字符串如下：

TC3-HMAC-SHA256

1551113065

2019-02-25/cvm/tc3_request

7019a55be8395899b900fb5564e4200d984910f34794a27cb3fb7d10ff6a1e84
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3. 计算签名

1）计算派生签名密钥，伪代码如下：

SecretKey = "********************************"

SecretDate = HMAC_SHA256("TC3" + SecretKey, Date)

SecretService = HMAC_SHA256(SecretDate, Service)

SecretSigning = HMAC_SHA256(SecretService, "tc3_request")

派生出的密钥 SecretDate、 SecretService  和 SecretSigning  是二进制的数据，可能包含不可打印字符，将其转为十六进制字符串打印的输出分别为：

da98fb70dcf6b112dc21038d1eeeb3a95c74b4dcb12c1131f864f6066bd02be0，

8d70cbefb03939f929db64d32dc2ba89b1095620119fe3e050e2b18c5bd2752f，

b596b923aad85185e2d1f6659d2a062e0a86731226e021e61bfe06f7ed05f5af。

请注意，不同的编程语言，HMAC 库函数中参数顺序可能不一样，请以实际情况为准。此处的伪代码密钥参数 key 在前，消息参数 data 在后。通常标准库函数会提供二进

制格式的返回值，也可能会提供打印友好的十六进制格式的返回值，此处使用的是二进制格式。

字段名称 解释

SecretKey 原始的 SecretKey，即 ********************************。

Date 即 Credential 中的 Date 字段信息。此示例取值为 2019-02-25。

Service 即 Credential 中的 Service 字段信息。此示例取值为 cvm。

2）计算签名，伪代码如下：

Signature = HexEncode(HMAC_SHA256(SecretSigning, StringToSign))

此示例计算结果是 10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f。

4. 拼接 Authorization

按如下格式拼接 Authorization：

Authorization =

Algorithm + ' ' +

'Credential=' + SecretId + '/' + CredentialScope + ', ' +

'SignedHeaders=' + SignedHeaders + ', ' +

'Signature=' + Signature

字段名称 解释

Algorithm 签名方法，固定为 TC3-HMAC-SHA256。

SecretId 密钥对中的 SecretId，即 AKID********************************。

CredentialScope 见上文，凭证范围。此示例计算结果是 2019-02-25/cvm/tc3_request。

SignedHeaders 见上文，参与签名的头部信息。此示例取值为 content-type;host;x-tc-action。

Signature 签名值。此示例计算结果是 10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f。

根据以上规则，示例中得到的值为：

TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeaders=content-type;hos

t;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f

最终完整的调用信息如下：
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POST https://cvm.tencentcloudapi.com/

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeaders=c

ontent-type;host;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f

Content-Type: application/json; charset=utf-8

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1551113065

X-TC-Region: ap-guangzhou

{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}

签名演示

在实际调用 API 3.0 时，推荐使用配套的腾讯云 SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程

语言有：

Python

Java

PHP

Go

NodeJS

.NET

C++

Ruby

下面提供了不同产品的生成签名 demo，您可以找到对应的产品参考签名的生成：

Signature Demo

为了更清楚地解释签名过程，下面以实际编程语言为例，将上述的签名过程完整实现。请求的域名、调用的接口和参数的取值都以上述签名过程为准，代码只为解释签名过

程，并不具备通用性，实际开发请尽量使用 SDK。

Java

import java.nio.charset.Charset;

import java.nio.charset.StandardCharsets;

import java.security.MessageDigest;

import java.text.SimpleDateFormat;

import java.util.Date;

import java.util.TimeZone;

import java.util.TreeMap;

import javax.crypto.Mac;

import javax.crypto.spec.SecretKeySpec;

import javax.xml.bind.DatatypeConverter;

public class TencentCloudAPITC3Demo {

private final static Charset UTF8 = StandardCharsets.UTF_8;

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

private final static String SECRET_ID = System.getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

注意：

请求发送时的 HTTP 头部（Header）和请求体（Payload）必须和签名计算过程中的内容完全一致，否则会返回签名不一致错误。可以通过打印实际请求内容，

网络抓包等方式对比排查。

https://cloud.tencent.com/document/sdk
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://github.com/TencentCloud/signature-process-demo
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private final static String SECRET_KEY = System.getenv("TENCENTCLOUD_SECRET_KEY");

private final static String CT_JSON = "application/json; charset=utf-8";

public static byte[] hmac256(byte[] key, String msg) throws Exception {

Mac mac = Mac.getInstance("HmacSHA256");

SecretKeySpec secretKeySpec = new SecretKeySpec(key, mac.getAlgorithm());

mac.init(secretKeySpec);

return mac.doFinal(msg.getBytes(UTF8));

}

public static String sha256Hex(String s) throws Exception {

MessageDigest md = MessageDigest.getInstance("SHA-256");

byte[] d = md.digest(s.getBytes(UTF8));

return DatatypeConverter.printHexBinary(d).toLowerCase();

}

public static void main(String[] args) throws Exception {

String service = "cvm";

String host = "cvm.tencentcloudapi.com";

String region = "ap-guangzhou";

String action = "DescribeInstances";

String version = "2017-03-12";

String algorithm = "TC3-HMAC-SHA256";

String timestamp = "1551113065";

//String timestamp = String.valueOf(System.currentTimeMillis() / 1000);

SimpleDateFormat sdf = new SimpleDateFormat("yyyy-MM-dd");

// 注意时区，否则容易出错

sdf.setTimeZone(TimeZone.getTimeZone("UTC"));

String date = sdf.format(new Date(Long.valueOf(timestamp + "000")));

// ************* 步骤 1：拼接规范请求串 *************

String httpRequestMethod = "POST";

String canonicalUri = "/";

String canonicalQueryString = "";

String canonicalHeaders = "content-type:application/json; charset=utf-8\n"

+ "host:" + host + "\n" + "x-tc-action:" + action.toLowerCase() + "\n";

String signedHeaders = "content-type;host;x-tc-action";

String payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}";

String hashedRequestPayload = sha256Hex(payload);

String canonicalRequest = httpRequestMethod + "\n" + canonicalUri + "\n" + canonicalQueryString + "\n"

+ canonicalHeaders + "\n" + signedHeaders + "\n" + hashedRequestPayload;

System.out.println(canonicalRequest);

// ************* 步骤 2：拼接待签名字符串 *************

String credentialScope = date + "/" + service + "/" + "tc3_request";

String hashedCanonicalRequest = sha256Hex(canonicalRequest);

String stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest;

System.out.println(stringToSign);

// ************* 步骤 3：计算签名 *************

byte[] secretDate = hmac256(("TC3" + SECRET_KEY).getBytes(UTF8), date);

byte[] secretService = hmac256(secretDate, service);

byte[] secretSigning = hmac256(secretService, "tc3_request");

String signature = DatatypeConverter.printHexBinary(hmac256(secretSigning, stringToSign)).toLowerCase();

System.out.println(signature);
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// ************* 步骤 4：拼接 Authorization *************

String authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;

System.out.println(authorization);

TreeMap<String, String> headers = new TreeMap<String, String>();

headers.put("Authorization", authorization);

headers.put("Content-Type", CT_JSON);

headers.put("Host", host);

headers.put("X-TC-Action", action);

headers.put("X-TC-Timestamp", timestamp);

headers.put("X-TC-Version", version);

headers.put("X-TC-Region", region);

StringBuilder sb = new StringBuilder();

sb.append("curl -X POST https://").append(host)

.append(" -H \"Authorization: ").append(authorization).append("\"")

.append(" -H \"Content-Type: application/json; charset=utf-8\"")

.append(" -H \"Host: ").append(host).append("\"")

.append(" -H \"X-TC-Action: ").append(action).append("\"")

.append(" -H \"X-TC-Timestamp: ").append(timestamp).append("\"")

.append(" -H \"X-TC-Version: ").append(version).append("\"")

.append(" -H \"X-TC-Region: ").append(region).append("\"")

.append(" -d '").append(payload).append("'");

System.out.println(sb.toString());

}

}

Python

# -*- coding: utf-8 -*-

import hashlib, hmac, json, os, sys, time

from datetime import datetime

# 密钥参数

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = os.environ.get("TENCENTCLOUD_SECRET_ID")

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = os.environ.get("TENCENTCLOUD_SECRET_KEY")

service = "cvm"

host = "cvm.tencentcloudapi.com"

endpoint = "https://" + host

region = "ap-guangzhou"

action = "DescribeInstances"

version = "2017-03-12"

algorithm = "TC3-HMAC-SHA256"

#timestamp = int(time.time())

timestamp = 1551113065

date = datetime.utcfromtimestamp(timestamp).strftime("%Y-%m-%d")

params = {"Limit": 1, "Filters": [{"Values": [u"未命名"], "Name": "instance-name"}]}

# ************* 步骤 1：拼接规范请求串 *************

http_request_method = "POST"

canonical_uri = "/"

canonical_querystring = ""
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ct = "application/json; charset=utf-8"

payload = json.dumps(params)

canonical_headers = "content-type:%s\nhost:%s\nx-tc-action:%s\n" % (ct, host, action.lower())

signed_headers = "content-type;host;x-tc-action"

hashed_request_payload = hashlib.sha256(payload.encode("utf-8")).hexdigest()

canonical_request = (http_request_method + "\n" +

canonical_uri + "\n" +

canonical_querystring + "\n" +

canonical_headers + "\n" +

signed_headers + "\n" +

hashed_request_payload)

print(canonical_request)

# ************* 步骤 2：拼接待签名字符串 *************

credential_scope = date + "/" + service + "/" + "tc3_request"

hashed_canonical_request = hashlib.sha256(canonical_request.encode("utf-8")).hexdigest()

string_to_sign = (algorithm + "\n" +

str(timestamp) + "\n" +

credential_scope + "\n" +

hashed_canonical_request)

print(string_to_sign)

# ************* 步骤 3：计算签名 *************

# 计算签名摘要函数

def sign(key, msg):

return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()

secret_date = sign(("TC3" + secret_key).encode("utf-8"), date)

secret_service = sign(secret_date, service)

secret_signing = sign(secret_service, "tc3_request")

signature = hmac.new(secret_signing, string_to_sign.encode("utf-8"), hashlib.sha256).hexdigest()

print(signature)

# ************* 步骤 4：拼接 Authorization *************

authorization = (algorithm + " " +

"Credential=" + secret_id + "/" + credential_scope + ", " +

"SignedHeaders=" + signed_headers + ", " +

"Signature=" + signature)

print(authorization)

print('curl -X POST ' + endpoint

+ ' -H "Authorization: ' + authorization + '"'

+ ' -H "Content-Type: application/json; charset=utf-8"'

+ ' -H "Host: ' + host + '"'

+ ' -H "X-TC-Action: ' + action + '"'

+ ' -H "X-TC-Timestamp: ' + str(timestamp) + '"'

+ ' -H "X-TC-Version: ' + version + '"'

+ ' -H "X-TC-Region: ' + region + '"'

+ " -d '" + payload + "'")

Golang

package main

import (

"crypto/hmac"
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"crypto/sha256"

"encoding/hex"

"fmt"

"os"

"strings"

"time"

)

func sha256hex(s string) string {

b := sha256.Sum256([]byte(s))

return hex.EncodeToString(b[:])

}

func hmacsha256(s, key string) string {

hashed := hmac.New(sha256.New, []byte(key))

hashed.Write([]byte(s))

return string(hashed.Sum(nil))

}

func main() {

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secretId := os.Getenv("TENCENTCLOUD_SECRET_ID")

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secretKey := os.Getenv("TENCENTCLOUD_SECRET_KEY")

host := "cvm.tencentcloudapi.com"

algorithm := "TC3-HMAC-SHA256"

service := "cvm"

version := "2017-03-12"

action := "DescribeInstances"

region := "ap-guangzhou"

//var timestamp int64 = time.Now().Unix()

var timestamp int64 = 1551113065

// step 1: build canonical request string

httpRequestMethod := "POST"

canonicalURI := "/"

canonicalQueryString := ""

canonicalHeaders := fmt.Sprintf("content-type:%s\nhost:%s\nx-tc-action:%s\n",

"application/json; charset=utf-8", host, strings.ToLower(action))

signedHeaders := "content-type;host;x-tc-action"

payload := `{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}`

hashedRequestPayload := sha256hex(payload)

canonicalRequest := fmt.Sprintf("%s\n%s\n%s\n%s\n%s\n%s",

httpRequestMethod,

canonicalURI,

canonicalQueryString,

canonicalHeaders,

signedHeaders,

hashedRequestPayload)

fmt.Println(canonicalRequest)

// step 2: build string to sign

date := time.Unix(timestamp, 0).UTC().Format("2006-01-02")

credentialScope := fmt.Sprintf("%s/%s/tc3_request", date, service)

hashedCanonicalRequest := sha256hex(canonicalRequest)

string2sign := fmt.Sprintf("%s\n%d\n%s\n%s",

algorithm,
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timestamp,

credentialScope,

hashedCanonicalRequest)

fmt.Println(string2sign)

// step 3: sign string

secretDate := hmacsha256(date, "TC3"+secretKey)

secretService := hmacsha256(service, secretDate)

secretSigning := hmacsha256("tc3_request", secretService)

signature := hex.EncodeToString([]byte(hmacsha256(string2sign, secretSigning)))

fmt.Println(signature)

// step 4: build authorization

authorization := fmt.Sprintf("%s Credential=%s/%s, SignedHeaders=%s, Signature=%s",

algorithm,

secretId,

credentialScope,

signedHeaders,

signature)

fmt.Println(authorization)

curl := fmt.Sprintf(`curl -X POST https://%s\

-H "Authorization: %s"\

-H "Content-Type: application/json; charset=utf-8"\

-H "Host: %s" -H "X-TC-Action: %s"\

-H "X-TC-Timestamp: %d"\

-H "X-TC-Version: %s"\

-H "X-TC-Region: %s"\

-d '%s'`, host, authorization, host, action, timestamp, version, region, payload)

fmt.Println(curl)

}

PHP

<?php

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

$secretId = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

$secretKey = getenv("TENCENTCLOUD_SECRET_KEY");

$host = "cvm.tencentcloudapi.com";

$service = "cvm";

$version = "2017-03-12";

$action = "DescribeInstances";

$region = "ap-guangzhou";

// $timestamp = time();

$timestamp = 1551113065;

$algorithm = "TC3-HMAC-SHA256";

// step 1: build canonical request string

$httpRequestMethod = "POST";

$canonicalUri = "/";

$canonicalQueryString = "";

$canonicalHeaders = implode("\n", [

"content-type:application/json; charset=utf-8",

"host:".$host,

"x-tc-action:".strtolower($action),
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""

]);

$signedHeaders = implode(";", [

"content-type",

"host",

"x-tc-action",

]);

$payload = '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}';

$hashedRequestPayload = hash("SHA256", $payload);

$canonicalRequest = $httpRequestMethod."\n"

.$canonicalUri."\n"

.$canonicalQueryString."\n"

.$canonicalHeaders."\n"

.$signedHeaders."\n"

.$hashedRequestPayload;

echo $canonicalRequest.PHP_EOL;

// step 2: build string to sign

$date = gmdate("Y-m-d", $timestamp);

$credentialScope = $date."/".$service."/tc3_request";

$hashedCanonicalRequest = hash("SHA256", $canonicalRequest);

$stringToSign = $algorithm."\n"

.$timestamp."\n"

.$credentialScope."\n"

.$hashedCanonicalRequest;

echo $stringToSign.PHP_EOL;

// step 3: sign string

$secretDate = hash_hmac("SHA256", $date, "TC3".$secretKey, true);

$secretService = hash_hmac("SHA256", $service, $secretDate, true);

$secretSigning = hash_hmac("SHA256", "tc3_request", $secretService, true);

$signature = hash_hmac("SHA256", $stringToSign, $secretSigning);

echo $signature.PHP_EOL;

// step 4: build authorization

$authorization = $algorithm

." Credential=".$secretId."/".$credentialScope

.", SignedHeaders=".$signedHeaders.", Signature=".$signature;

echo $authorization.PHP_EOL;

$curl = "curl -X POST https://".$host

.' -H "Authorization: '.$authorization.'"'

.' -H "Content-Type: application/json; charset=utf-8"'

.' -H "Host: '.$host.'"'

.' -H "X-TC-Action: '.$action.'"'

.' -H "X-TC-Timestamp: '.$timestamp.'"'

.' -H "X-TC-Version: '.$version.'"'

.' -H "X-TC-Region: '.$region.'"'

." -d '".$payload."'";

echo $curl.PHP_EOL;

Ruby

# -*- coding: UTF-8 -*-

# require ruby>=2.3.0

require 'digest'
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require 'json'

require 'time'

require 'openssl'

# 密钥参数

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = ENV["TENCENTCLOUD_SECRET_ID"]

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = ENV["TENCENTCLOUD_SECRET_KEY"]

service = 'cvm'

host = 'cvm.tencentcloudapi.com'

endpoint = 'https://' + host

region = 'ap-guangzhou'

action = 'DescribeInstances'

version = '2017-03-12'

algorithm = 'TC3-HMAC-SHA256'

# timestamp = Time.now.to_i

timestamp = 1551113065

date = Time.at(timestamp).utc.strftime('%Y-%m-%d')

# ************* 步骤 1：拼接规范请求串 *************

http_request_method = 'POST'

canonical_uri = '/'

canonical_querystring = ''

canonical_headers = "content-type:application/json; charset=utf-8\nhost:#{host}\nx-tc-action:#{action.downcase}\n"

signed_headers = 'content-type;host;x-tc-action'

# params = { 'Limit' => 1, 'Filters' => [{ 'Name' => 'instance-name', 'Values' => ['未命名'] }] }

# payload = JSON.generate(params, { 'ascii_only' => true, 'space' => ' ' })

# json will generate in random order, to get specified result in example, we hard-code it here.

payload = '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}'

hashed_request_payload = Digest::SHA256.hexdigest(payload)

canonical_request = [

http_request_method,

canonical_uri,

canonical_querystring,

canonical_headers,

signed_headers,

hashed_request_payload,

].join("\n")

puts canonical_request

# ************* 步骤 2：拼接待签名字符串 *************

credential_scope = date + '/' + service + '/' + 'tc3_request'

hashed_request_payload = Digest::SHA256.hexdigest(canonical_request)

string_to_sign = [

algorithm,

timestamp.to_s,

credential_scope,

hashed_request_payload,

].join("\n")

puts string_to_sign

# ************* 步骤 3：计算签名 *************

digest = OpenSSL::Digest.new('sha256')

secret_date = OpenSSL::HMAC.digest(digest, 'TC3' + secret_key, date)
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secret_service = OpenSSL::HMAC.digest(digest, secret_date, service)

secret_signing = OpenSSL::HMAC.digest(digest, secret_service, 'tc3_request')

signature = OpenSSL::HMAC.hexdigest(digest, secret_signing, string_to_sign)

puts signature

# ************* 步骤 4：拼接 Authorization *************

authorization = "#{algorithm} Credential=#{secret_id}/#{credential_scope}, SignedHeaders=#{signed_headers}, Signature=#{si

gnature}"

puts authorization

puts 'curl -X POST ' + endpoint \

+ ' -H "Authorization: ' + authorization + '"' \

+ ' -H "Content-Type: application/json; charset=utf-8"' \

+ ' -H "Host: ' + host + '"' \

+ ' -H "X-TC-Action: ' + action + '"' \

+ ' -H "X-TC-Timestamp: ' + timestamp.to_s + '"' \

+ ' -H "X-TC-Version: ' + version + '"' \

+ ' -H "X-TC-Region: ' + region + '"' \

+ " -d '" + payload + "'"

DotNet

using System;

using System.Collections.Generic;

using System.Security.Cryptography;

using System.Text;

public class Application

{

public static string SHA256Hex(string s)

{

using (SHA256 algo = SHA256.Create())

{

byte[] hashbytes = algo.ComputeHash(Encoding.UTF8.GetBytes(s));

StringBuilder builder = new StringBuilder();

for (int i = 0; i < hashbytes.Length; ++i)

{

builder.Append(hashbytes[i].ToString("x2"));

}

return builder.ToString();

}

}

public static byte[] HmacSHA256(byte[] key, byte[] msg)

{

using (HMACSHA256 mac = new HMACSHA256(key))

{

return mac.ComputeHash(msg);

}

}

public static Dictionary<String, String> BuildHeaders(string secretid,

string secretkey, string service, string endpoint, string region,

string action, string version, DateTime date, string requestPayload)

{

string datestr = date.ToString("yyyy-MM-dd");
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DateTime startTime = new DateTime(1970, 1, 1, 0, 0, 0, 0, DateTimeKind.Utc);

long requestTimestamp = (long)Math.Round((date - startTime).TotalMilliseconds, MidpointRounding.AwayFromZero) / 1000;

// ************* 步骤 1：拼接规范请求串 *************

string algorithm = "TC3-HMAC-SHA256";

string httpRequestMethod = "POST";

string canonicalUri = "/";

string canonicalQueryString = "";

string contentType = "application/json";

string canonicalHeaders = "content-type:" + contentType + "; charset=utf-8\n"

+ "host:" + endpoint + "\n"

+ "x-tc-action:" + action.ToLower() + "\n";

string signedHeaders = "content-type;host;x-tc-action";

string hashedRequestPayload = SHA256Hex(requestPayload);

string canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload;

Console.WriteLine(canonicalRequest);

// ************* 步骤 2：拼接待签名字符串 *************

string credentialScope = datestr + "/" + service + "/" + "tc3_request";

string hashedCanonicalRequest = SHA256Hex(canonicalRequest);

string stringToSign = algorithm + "\n"

+ requestTimestamp.ToString() + "\n"

+ credentialScope + "\n"

+ hashedCanonicalRequest;

Console.WriteLine(stringToSign);

// ************* 步骤 3：计算签名 *************

byte[] tc3SecretKey = Encoding.UTF8.GetBytes("TC3" + secretkey);

byte[] secretDate = HmacSHA256(tc3SecretKey, Encoding.UTF8.GetBytes(datestr));

byte[] secretService = HmacSHA256(secretDate, Encoding.UTF8.GetBytes(service));

byte[] secretSigning = HmacSHA256(secretService, Encoding.UTF8.GetBytes("tc3_request"));

byte[] signatureBytes = HmacSHA256(secretSigning, Encoding.UTF8.GetBytes(stringToSign));

string signature = BitConverter.ToString(signatureBytes).Replace("-", "").ToLower();

Console.WriteLine(signature);

// ************* 步骤 4：拼接 Authorization *************

string authorization = algorithm + " "

+ "Credential=" + secretid + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", "

+ "Signature=" + signature;

Console.WriteLine(authorization);

Dictionary<string, string> headers = new Dictionary<string, string>();

headers.Add("Authorization", authorization);

headers.Add("Host", endpoint);

headers.Add("Content-Type", contentType + "; charset=utf-8");

headers.Add("X-TC-Timestamp", requestTimestamp.ToString());

headers.Add("X-TC-Version", version);

headers.Add("X-TC-Action", action);

headers.Add("X-TC-Region", region);

return headers;

}

public static void Main(string[] args)
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{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_KEY");

string service = "cvm";

string endpoint = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

// 此处由于示例规范的原因，采用时间戳2019-02-26 00:44:25，此参数作为示例，如果在项目中，您应当使用：

// DateTime date = DateTime.UtcNow;

// 注意时区，建议此时间统一采用UTC时间戳，否则容易出错

DateTime date = new DateTime(1970, 1, 1, 0, 0, 0, 0, DateTimeKind.Utc).AddSeconds(1551113065);

string requestPayload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name

\"}]}";

Dictionary<string, string> headers = BuildHeaders(SECRET_ID, SECRET_KEY, service

, endpoint, region, action, version, date, requestPayload);

Console.WriteLine("POST https://cvm.tencentcloudapi.com");

foreach (KeyValuePair<string, string> kv in headers)

{

Console.WriteLine(kv.Key + ": " + kv.Value);

}

Console.WriteLine();

Console.WriteLine(requestPayload);

}

}

NodeJS

const crypto = require('crypto');

function sha256(message, secret = '', encoding) {

const hmac = crypto.createHmac('sha256', secret)

return hmac.update(message).digest(encoding)

}

function getHash(message, encoding = 'hex') {

const hash = crypto.createHash('sha256')

return hash.update(message).digest(encoding)

}

function getDate(timestamp) {

const date = new Date(timestamp * 1000)

const year = date.getUTCFullYear()

const month = ('0' + (date.getUTCMonth() + 1)).slice(-2)

const day = ('0' + date.getUTCDate()).slice(-2)

return `${year}-${month}-${day}`

}

function main(){
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// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const SECRET_ID = process.env.TENCENTCLOUD_SECRET_ID

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const SECRET_KEY = process.env.TENCENTCLOUD_SECRET_KEY

const endpoint = "cvm.tencentcloudapi.com"

const service = "cvm"

const region = "ap-guangzhou"

const action = "DescribeInstances"

const version = "2017-03-12"

//const timestamp = getTime()

const timestamp = 1551113065

//时间处理, 获取世界时间日期

const date = getDate(timestamp)

// ************* 步骤 1：拼接规范请求串 *************

const payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}"

const hashedRequestPayload = getHash(payload);

const httpRequestMethod = "POST"

const canonicalUri = "/"

const canonicalQueryString = ""

const canonicalHeaders = "content-type:application/json; charset=utf-8\n"

+ "host:" + endpoint + "\n"

+ "x-tc-action:" + action.toLowerCase() + "\n"

const signedHeaders = "content-type;host;x-tc-action"

const canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload

console.log(canonicalRequest)

// ************* 步骤 2：拼接待签名字符串 *************

const algorithm = "TC3-HMAC-SHA256"

const hashedCanonicalRequest = getHash(canonicalRequest);

const credentialScope = date + "/" + service + "/" + "tc3_request"

const stringToSign = algorithm + "\n" +

timestamp + "\n" +

credentialScope + "\n" +

hashedCanonicalRequest

console.log(stringToSign)

// ************* 步骤 3：计算签名 *************

const kDate = sha256(date, 'TC3' + SECRET_KEY)

const kService = sha256(service, kDate)

const kSigning = sha256('tc3_request', kService)

const signature = sha256(stringToSign, kSigning, 'hex')

console.log(signature)

// ************* 步骤 4：拼接 Authorization *************

const authorization = algorithm + " " +

"Credential=" + SECRET_ID + "/" + credentialScope + ", " +

"SignedHeaders=" + signedHeaders + ", " +
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"Signature=" + signature

console.log(authorization)

const curlcmd = 'curl -X POST ' + "https://" + endpoint

+ ' -H "Authorization: ' + authorization + '"'

+ ' -H "Content-Type: application/json; charset=utf-8"'

+ ' -H "Host: ' + endpoint + '"'

+ ' -H "X-TC-Action: ' + action + '"'

+ ' -H "X-TC-Timestamp: ' + timestamp.toString() + '"'

+ ' -H "X-TC-Version: ' + version + '"'

+ ' -H "X-TC-Region: ' + region + '"'

+ " -d '" + payload + "'"

console.log(curlcmd)

}

main()

C++

#include <algorithm>

#include <cstdlib>

#include <iostream>

#include <iomanip>

#include <sstream>

#include <string>

#include <stdio.h>

#include <time.h>

#include <openssl/sha.h>

#include <openssl/hmac.h>

using namespace std;

string get_data(int64_t &timestamp)

{

string utcDate;

char buff[20] = {0};

// time_t timenow;

struct tm sttime;

sttime = *gmtime(&timestamp);

strftime(buff, sizeof(buff), "%Y-%m-%d", &sttime);

utcDate = string(buff);

return utcDate;

}

string int2str(int64_t n)

{

std::stringstream ss;

ss << n;

return ss.str();

}

string sha256Hex(const string &str)

{

char buf[3];

unsigned char hash[SHA256_DIGEST_LENGTH];

SHA256_CTX sha256;

SHA256_Init(&sha256);
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SHA256_Update(&sha256, str.c_str(), str.size());

SHA256_Final(hash, &sha256);

std::string NewString = "";

for(int i = 0; i < SHA256_DIGEST_LENGTH; i++)

{

snprintf(buf, sizeof(buf), "%02x", hash[i]);

NewString = NewString + buf;

}

return NewString;

}

string HmacSha256(const string &key, const string &input)

{

unsigned char hash[32];

HMAC_CTX *h;

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX hmac;

HMAC_CTX_init(&hmac);

h = &hmac;

#else

h = HMAC_CTX_new();

#endif

HMAC_Init_ex(h, &key[0], key.length(), EVP_sha256(), NULL);

HMAC_Update(h, ( unsigned char* )&input[0], input.length());

unsigned int len = 32;

HMAC_Final(h, hash, &len);

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX_cleanup(h);

#else

HMAC_CTX_free(h);

#endif

std::stringstream ss;

ss << std::setfill('0');

for (int i = 0; i < len; i++)

{

ss << hash[i];

}

return (ss.str());

}

string HexEncode(const string &input)

{

static const char* const lut = "0123456789abcdef";

size_t len = input.length();

string output;

output.reserve(2 * len);

for (size_t i = 0; i < len; ++i)

{

const unsigned char c = input[i];

output.push_back(lut[c >> 4]);

output.push_back(lut[c & 15]);
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}

return output;

}

int main()

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = getenv("TENCENTCLOUD_SECRET_KEY");

string service = "cvm";

string host = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

int64_t timestamp = 1551113065;

string date = get_data(timestamp);

// ************* 步骤 1：拼接规范请求串 *************

string httpRequestMethod = "POST";

string canonicalUri = "/";

string canonicalQueryString = "";

string lower = action;

std::transform(action.begin(), action.end(), lower.begin(), ::tolower);

string canonicalHeaders = string("content-type:application/json; charset=utf-8\n")

+ "host:" + host + "\n"

+ "x-tc-action:" + lower + "\n";

string signedHeaders = "content-type;host;x-tc-action";

string payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}";

string hashedRequestPayload = sha256Hex(payload);

string canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload;

cout << canonicalRequest << endl;

// ************* 步骤 2：拼接待签名字符串 *************

string algorithm = "TC3-HMAC-SHA256";

string RequestTimestamp = int2str(timestamp);

string credentialScope = date + "/" + service + "/" + "tc3_request";

string hashedCanonicalRequest = sha256Hex(canonicalRequest);

string stringToSign = algorithm + "\n" + RequestTimestamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest;

cout << stringToSign << endl;

// ************* 步骤 3：计算签名 ***************

string kKey = "TC3" + SECRET_KEY;

string kDate = HmacSha256(kKey, date);

string kService = HmacSha256(kDate, service);

string kSigning = HmacSha256(kService, "tc3_request");

string signature = HexEncode(HmacSha256(kSigning, stringToSign));

cout << signature << endl;

// ************* 步骤 4：拼接 Authorization *************
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string authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;

cout << authorization << endl;

string curlcmd = "curl -X POST https://" + host + "\n"

+ " -H \"Authorization: " + authorization + "\"\n"

+ " -H \"Content-Type: application/json; charset=utf-8\"" + "\n"

+ " -H \"Host: " + host + "\"\n"

+ " -H \"X-TC-Action: " + action + "\"\n"

+ " -H \"X-TC-Timestamp: " + RequestTimestamp + "\"\n"

+ " -H \"X-TC-Version: " + version + "\"\n"

+ " -H \"X-TC-Region: " + region + "\"\n"

+ " -d '" + payload + "\'";

cout << curlcmd << endl;

return 0;

};

C

#include <ctype.h>

#include <string.h>

#include <stdio.h>

#include <stdlib.h>

#include <time.h>

#include <stdint.h>

#include <openssl/sha.h>

#include <openssl/hmac.h>

void get_utc_date(int64_t timestamp, char* utc, int len)

{

// time_t timenow;

struct tm sttime;

sttime = *gmtime(&timestamp);

strftime(utc, len, "%Y-%m-%d", &sttime);

}

void sha256_hex(const char* str, char* result)

{

char buf[3];

unsigned char hash[SHA256_DIGEST_LENGTH];

SHA256_CTX sha256;

SHA256_Init(&sha256);

SHA256_Update(&sha256, str, strlen(str));

SHA256_Final(hash, &sha256);

for(int i = 0; i < SHA256_DIGEST_LENGTH; i++)

{

snprintf(buf, sizeof(buf), "%02x", hash[i]);

strcat(result, buf);

}

}

void hmac_sha256(const char* key, int key_len,

const char* input, int input_len,

unsigned char* output, unsigned int* output_len)

{

HMAC_CTX *h;
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#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX hmac;

HMAC_CTX_init(&hmac);

h = &hmac;

#else

h = HMAC_CTX_new();

#endif

HMAC_Init_ex(h, key, key_len, EVP_sha256(), NULL);

HMAC_Update(h, ( unsigned char* )input, input_len);

HMAC_Final(h, output, output_len);

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX_cleanup(h);

#else

HMAC_CTX_free(h);

#endif

}

void hex_encode(const char* input, int input_len, char* output)

{

static const char* const lut = "0123456789abcdef";

char add_out[128] = {0};

char temp[2] = {0};

for (size_t i = 0; i < input_len; ++i)

{

const unsigned char c = input[i];

temp[0] = lut[c >> 4];

strcat(add_out, temp);

temp[0] = lut[c & 15];

strcat(add_out, temp);

}

strncpy(output, add_out, 128);

}

void lowercase(const char * src, char * dst)

{

for (int i = 0; src[i]; i++)

{

dst[i] = tolower(src[i]);

}

}

int main()

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const char* SECRET_ID = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const char* SECRET_KEY = getenv("TENCENTCLOUD_SECRET_KEY");

const char* service = "cvm";

const char* host = "cvm.tencentcloudapi.com";

const char* region = "ap-guangzhou";

const char* action = "DescribeInstances";
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const char* version = "2017-03-12";

int64_t timestamp = 1551113065;

char date[20] = {0};

get_utc_date(timestamp, date, sizeof(date));

// ************* 步骤 1：拼接规范请求串 *************

const char* http_request_method = "POST";

const char* canonical_uri = "/";

const char* canonical_query_string = "";

char canonical_headers[100] = {"content-type:application/json; charset=utf-8\nhost:"};

strcat(canonical_headers, host);

strcat(canonical_headers, "\nx-tc-action:");

char value[100] = {0};

lowercase(action, value);

strcat(canonical_headers, value);

strcat(canonical_headers, "\n");

const char* signed_headers = "content-type;host;x-tc-action";

const char* payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name

\"}]}";

char hashed_request_payload[100] = {0};

sha256_hex(payload, hashed_request_payload);

char canonical_request[256] = {0};

sprintf(canonical_request, "%s\n%s\n%s\n%s\n%s\n%s", http_request_method,

canonical_uri, canonical_query_string, canonical_headers,

signed_headers, hashed_request_payload);

printf("%s\n", canonical_request);

// ************* 步骤 2：拼接待签名字符串 *************

const char* algorithm = "TC3-HMAC-SHA256";

char request_timestamp[16] = {0};

sprintf(request_timestamp, "%d", timestamp);

char credential_scope[64] = {0};

strcat(credential_scope, date);

sprintf(credential_scope, "%s/%s/tc3_request", date, service);

char hashed_canonical_request[100] = {0};

sha256_hex(canonical_request, hashed_canonical_request);

char string_to_sign[256] = {0};

sprintf(string_to_sign, "%s\n%s\n%s\n%s", algorithm, request_timestamp,

credential_scope, hashed_canonical_request);

printf("%s\n", string_to_sign);

// ************* 步骤 3：计算签名 ***************

char k_key[64] = {0};

sprintf(k_key, "%s%s", "TC3", SECRET_KEY);

unsigned char k_date[64] = {0};

unsigned int output_len = 0;

hmac_sha256(k_key, strlen(k_key), date, strlen(date), k_date, &output_len);

unsigned char k_service[64] = {0};

hmac_sha256(k_date, output_len, service, strlen(service), k_service, &output_len);

unsigned char k_signing[64] = {0};

hmac_sha256(k_service, output_len, "tc3_request", strlen("tc3_request"), k_signing, &output_len);

unsigned char k_hmac_sha_sign[64] = {0};

hmac_sha256(k_signing, output_len, string_to_sign, strlen(string_to_sign), k_hmac_sha_sign, &output_len);

char signature[128] = {0};
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hex_encode(k_hmac_sha_sign, output_len, signature);

printf("%s\n", signature);

// ************* 步骤 4：拼接 Authorization *************

char authorization[512] = {0};

sprintf(authorization, "%s Credential=%s/%s, SignedHeaders=%s, Signature=%s",

algorithm, SECRET_ID, credential_scope, signed_headers, signature);

printf("%s\n", authorization);

char curlcmd[10240] = {0};

sprintf(curlcmd, "curl -X POST https://%s\n \

-H \"Authorization: %s\"\n \

-H \"Content-Type: application/json; charset=utf-8\"\n \

-H \"Host: %s\"\n \

-H \"X-TC-Action: %s\"\n \

-H \"X-TC-Timestamp: %s\"\n \

-H \"X-TC-Version: %s\"\n \

-H \"X-TC-Region: %s\"\n \

-d \'%s\'",

host, authorization, host, action, request_timestamp, version, region, payload);

printf("%s\n", curlcmd);

return 0;

}

其他语言

Lua: GitHub

Swift: GitHub

Dart: GitHub

Shell(Bash): GitHub

签名失败

存在以下签名失败的错误码，请根据实际情况处理。

错误码 错误描述

AuthFailure.SignatureExpire 签名过期。Timestamp 与服务器接收到请求的时间相差不得超过五分钟。

AuthFailure.SecretIdNotFound 密钥不存在。请到控制台查看密钥是否被禁用，是否少复制了字符或者多了字符。

AuthFailure.SignatureFailure 签名错误。可能是签名计算错误，或者签名与实际发送的内容不相符合，也有可能是密钥 SecretKey 错误导致的。

AuthFailure.TokenFailure 临时证书 Token 错误。

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/lua
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/swift
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/dart
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/bash
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签名方法 v1 简单易用，但是功能和安全性都不如签名方法 v3，推荐使用签名方法 v3。

首次接触，建议使用 API Explorer 中的“签名串生成”功能，选择签名版本为“API 3.0 签名 v1”，可以生成签名过程进行验证，并提供了部分编程语言的签名示例，也

可直接生成 SDK 代码。推荐使用腾讯云 API 配套的 8 种常见的编程语言 SDK，已经封装了签名和请求过程，均已开源，支持 Python、Java、PHP、Go、

NodeJS、.NET、C++、Ruby。

您可以通过 API Explorer 的【签名串生成】模块查看每个接口签名的生成过程。

腾讯云 API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往 云API密钥页面 申请，否则无法调用云 API 接口。

1. 申请安全凭证

在第一次使用云 API 之前，请前往 云 API 密钥页面 申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

SecretId 用于标识 API 调用者身份

SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录 腾讯云管理中心控制台 。

2. 前往 云 API 密钥 的控制台页面

3. 在 云 API 密钥 页面，单击【新建密钥】即可以创建一对 SecretId/SecretKey。

注意：每个账号最多可以拥有两对 SecretId/SecretKey。

2. 生成签名串

有了安全凭证 SecretId 和 SecretKey 后，就可以生成签名串了。以下是使用签名方法 v1 生成签名串的详细过程：

假设用户的 SecretId 和 SecretKey 分别是：

SecretId: AKID********************************

SecretKey: ********************************

注意：这里只是示例，请根据用户实际申请的 SecretId 和 SecretKey 进行后续操作！

以云服务器查看实例列表（DescribeInstances）请求为例，当用户调用这一接口时，其请求参数可能如下:

参数名称 中文 参数值

Action 方法名 DescribeInstances

SecretId 密钥 ID AKID********************************

Timestamp 当前时间戳 1465185768

Nonce 随机正整数 11886

Region 实例所在区域 ap-guangzhou

InstanceIds.0 待查询的实例 ID ins-09dx96dg

Offset 偏移量 0

Limit 最大允许输出 20

Version 接口版本号 2017-03-12

签名方法
最近更新时间：2024-12-25 02:01:57

推荐使用 API Explorer 点击调试

https://console.cloud.tencent.com/api/explorer
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer?SignVersion=api3v1
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这里只展示了部分公共参数和接口输入参数，用户可以根据实际需要添加其他参数，例如 Language 和 Token 公共参数。

2.1. 对参数排序

首先对所有请求参数按参数名的字典序（ ASCII 码）升序排序。注意：1）只按参数名进行排序，参数值保持对应即可，不参与比大小；2）按 ASCII 码比大小，如

InstanceIds.2 要排在 InstanceIds.12 后面，不是按字母表，也不是按数值。用户可以借助编程语言中的相关排序函数来实现这一功能，如 PHP 中的 ksort 函数。上述

示例参数的排序结果如下:

{

'Action' : 'DescribeInstances',

'InstanceIds.0' : 'ins-09dx96dg',

'Limit' : 20,

'Nonce' : 11886,

'Offset' : 0,

'Region' : 'ap-guangzhou',

'SecretId' : 'AKID********************************',

'Timestamp' : 1465185768,

'Version': '2017-03-12',

}

使用其它程序设计语言开发时，可对上面示例中的参数进行排序，得到的结果一致即可。

2.2. 拼接请求字符串

此步骤生成请求字符串。

将把上一步排序好的请求参数格式化成“参数名称=参数值”的形式，如对 Action 参数，其参数名称为 "Action" ，参数值为 "DescribeInstances" ，因此格式化后就为

Action=DescribeInstances 。

注意：“参数值”为原始值而非 url 编码后的值。

然后将格式化后的各个参数用"&"拼接在一起，最终生成的请求字符串为:

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-guangzhou&SecretId=AKID*******

*************************&Timestamp=1465185768&Version=2017-03-12

2.3. 拼接签名原文字符串

此步骤生成签名原文字符串。

签名原文字符串由以下几个参数构成:

1. 请求方法: 支持 POST 和 GET 方式，这里使用 GET 请求，注意方法为全大写。

2. 请求主机:查看实例列表(DescribeInstances)的请求域名为：cvm.tencentcloudapi.com。实际的请求域名根据接口所属模块的不同而不同，详见各接口说明。

3. 请求路径: 当前版本云API的请求路径固定为 / 。

4. 请求字符串: 即上一步生成的请求字符串。

签名原文串的拼接规则为： 请求方法 + 请求主机 +请求路径 + ? + 请求字符串 。

示例的拼接结果为：

GETcvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-gu

angzhou&SecretId=AKID********************************&Timestamp=1465185768&Version=2017-03-12

2.4. 生成签名串

此步骤生成签名串。

首先使用 HMAC-SHA1 算法对上一步中获得的签名原文字符串进行签名，然后将生成的签名串使用 Base64 进行编码，即可获得最终的签名串。

具体代码如下，以 PHP 语言为例：

$secretKey = '********************************';

$srcStr = 'GETcvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&R

egion=ap-guangzhou&SecretId=AKID********************************&Timestamp=1465185768&Version=2017-03-12';
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$signStr = base64_encode(hash_hmac('sha1', $srcStr, $secretKey, true));

echo $signStr;

最终得到的签名串为：

7RAM2xfNMO9EiVTNmPg06MRnCvQ=

使用其它程序设计语言开发时，可用上面示例中的原文进行签名验证，得到的签名串与例子中的一致即可。

3. 签名串编码

生成的签名串并不能直接作为请求参数，需要对其进行 URL 编码。

如上一步生成的签名串为 7RAM2xfNMO9EiVTNmPg06MRnCvQ= ，最终得到的签名串请求参数（Signature）为：

7RAM2xfNMO9EiVTNmPg06MRnCvQ%3D，它将用于生成最终的请求 URL。

注意：如果用户的请求方法是 GET，或者请求方法为 POST 同时 Content-Type 为 application/x-www-form-urlencoded，则发送请求时所有请求参数的值均需

要做 URL 编码，参数键和=符号不需要编码。非 ASCII 字符在 URL 编码前需要先以 UTF-8 进行编码。

注意：有些编程语言的网络库会自动为所有参数进行 urlencode，在这种情况下，就不需要对签名串进行 URL 编码了，否则两次 URL 编码会导致签名失败。

注意：其他参数值也需要进行编码，编码采用 RFC 3986。使用 %XY 对特殊字符例如汉字进行百分比编码，其中“X”和“Y”为十六进制字符（0-9 和大写字母 A-

F），使用小写将引发错误。

4. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理。

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

5. 签名演示

在实际调用 API 3.0 时，推荐使用配套的腾讯云 SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程

语言有：

Python

Java

PHP

Go

NodeJS

.NET

C++

Ruby

下面提供了不同产品的生成签名 demo，您可以找到对应的产品参考签名的生成：

Signature Demo

为了更清楚的解释签名过程，下面以实际编程语言为例，将上述的签名过程具体实现。请求的域名、调用的接口和参数的取值都以上述签名过程为准，代码只为解释签名过

程，并不具备通用性，实际开发请尽量使用 SDK 。

最终输出的 url 可能为： https://cvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-

09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-

http://tools.ietf.org/html/rfc3986
https://cloud.tencent.com/document/sdk
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://github.com/TencentCloud/signature-process-demo
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guangzhou&SecretId=AKID********************************&Signature=7RAM2xfNMO9EiVTNmPg06MRnCvQ%3D&Timestamp=1465185768&Version=2

017-03-12。

注意：由于示例中的密钥是虚构的，时间戳也不是系统当前时间，因此如果将此 url 在浏览器中打开或者用 curl 等命令调用时会返回鉴权错误：签名过期。为了得到一个可

以正常返回的 url ，需要修改示例中的 SecretId 和 SecretKey 为真实的密钥，并使用系统当前时间戳作为 Timestamp 。

注意：在下面的示例中，不同编程语言，甚至同一语言每次执行得到的 url 可能都有所不同，表现为参数的顺序不同，但这并不影响正确性。只要所有参数都在，且签名计算

正确即可。

注意：以下代码仅适用于 API 3.0，不能直接用于其他的签名流程，请以对应的实际文档为准。

Java

import java.io.UnsupportedEncodingException;

import java.net.URLEncoder;

import java.util.Random;

import java.util.TreeMap;

import javax.crypto.Mac;

import javax.crypto.spec.SecretKeySpec;

import javax.xml.bind.DatatypeConverter;

public class TencentCloudAPIDemo {

private final static String CHARSET = "UTF-8";

public static String sign(String s, String key, String method) throws Exception {

Mac mac = Mac.getInstance(method);

SecretKeySpec secretKeySpec = new SecretKeySpec(key.getBytes(CHARSET), mac.getAlgorithm());

mac.init(secretKeySpec);

byte[] hash = mac.doFinal(s.getBytes(CHARSET));

return DatatypeConverter.printBase64Binary(hash);

}

public static String getStringToSign(TreeMap<String, Object> params) {

StringBuilder s2s = new StringBuilder("GETcvm.tencentcloudapi.com/?");

// 签名时要求对参数进行字典排序，此处用TreeMap保证顺序

for (String k : params.keySet()) {

s2s.append(k).append("=").append(params.get(k).toString()).append("&");

}

return s2s.toString().substring(0, s2s.length() - 1);

}

public static String getUrl(TreeMap<String, Object> params) throws UnsupportedEncodingException {

StringBuilder url = new StringBuilder("https://cvm.tencentcloudapi.com/?");

// 实际请求的url中对参数顺序没有要求

for (String k : params.keySet()) {

// 需要对请求串进行urlencode，由于key都是英文字母，故此处仅对其value进行urlencode

url.append(k).append("=").append(URLEncoder.encode(params.get(k).toString(), CHARSET)).append("&");

}

return url.toString().substring(0, url.length() - 1);

}

public static void main(String[] args) throws Exception {

TreeMap<String, Object> params = new TreeMap<String, Object>(); // TreeMap可以自动排序

// 实际调用时应当使用随机数，例如：params.put("Nonce", new Random().nextInt(java.lang.Integer.MAX_VALUE));

params.put("Nonce", 11886); // 公共参数

// 实际调用时应当使用系统当前时间，例如： params.put("Timestamp", System.currentTimeMillis() / 1000);

params.put("Timestamp", 1465185768); // 公共参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

params.put("SecretId", System.getenv("TENCENTCLOUD_SECRET_ID")); // 公共参数
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params.put("Action", "DescribeInstances"); // 公共参数

params.put("Version", "2017-03-12"); // 公共参数

params.put("Region", "ap-guangzhou"); // 公共参数

params.put("Limit", 20); // 业务参数

params.put("Offset", 0); // 业务参数

params.put("InstanceIds.0", "ins-09dx96dg"); // 业务参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

params.put("Signature", sign(getStringToSign(params), System.getenv("TENCENTCLOUD_SECRET_KEY"), "HmacSHA1")); // 公共参数

System.out.println(getUrl(params));

}

}

Python

注意：如果是在 Python 2 环境中运行，需要先安装 requests 依赖包： pip install requests  。

# -*- coding: utf8 -*-

import base64

import hashlib

import hmac

import os

import time

import requests

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = os.environ.get("TENCENTCLOUD_SECRET_ID")

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = os.environ.get("TENCENTCLOUD_SECRET_KEY")

def get_string_to_sign(method, endpoint, params):

s = method + endpoint + "/?"

query_str = "&".join("%s=%s" % (k, params[k]) for k in sorted(params))

return s + query_str

def sign_str(key, s, method):

hmac_str = hmac.new(key.encode("utf8"), s.encode("utf8"), method).digest()

return base64.b64encode(hmac_str)

if __name__ == '__main__':

endpoint = "cvm.tencentcloudapi.com"

data = {

'Action' : 'DescribeInstances',

'InstanceIds.0' : 'ins-09dx96dg',

'Limit' : 20,

'Nonce' : 11886,

'Offset' : 0,

'Region' : 'ap-guangzhou',

'SecretId' : secret_id,

'Timestamp' : 1465185768, # int(time.time())

'Version': '2017-03-12'

}

s = get_string_to_sign("GET", endpoint, data)

data["Signature"] = sign_str(secret_key, s, hashlib.sha1)

print(data["Signature"])

# 此处会实际调用，成功后可能产生计费
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# resp = requests.get("https://" + endpoint, params=data)

# print(resp.url)

Golang

package main

import (

"bytes"

"crypto/hmac"

"crypto/sha1"

"encoding/base64"

"fmt"

"os"

"sort"

"strconv"

)

func main() {

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secretId := os.Getenv("TENCENTCLOUD_SECRET_ID")

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secretKey := os.Getenv("TENCENTCLOUD_SECRET_KEY")

params := map[string]string{

"Nonce": "11886",

"Timestamp": strconv.Itoa(1465185768),

"Region": "ap-guangzhou",

"SecretId": secretId,

"Version": "2017-03-12",

"Action": "DescribeInstances",

"InstanceIds.0": "ins-09dx96dg",

"Limit": strconv.Itoa(20),

"Offset": strconv.Itoa(0),

}

var buf bytes.Buffer

buf.WriteString("GET")

buf.WriteString("cvm.tencentcloudapi.com")

buf.WriteString("/")

buf.WriteString("?")

// sort keys by ascii asc order

keys := make([]string, 0, len(params))

for k, _ := range params {

keys = append(keys, k)

}

sort.Strings(keys)

for i := range keys {

k := keys[i]

buf.WriteString(k)

buf.WriteString("=")

buf.WriteString(params[k])

buf.WriteString("&")

}

buf.Truncate(buf.Len() - 1)



分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第47 共117页

hashed := hmac.New(sha1.New, []byte(secretKey))

hashed.Write(buf.Bytes())

fmt.Println(base64.StdEncoding.EncodeToString(hashed.Sum(nil)))

}

PHP

<?php

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

$secretId = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

$secretKey = getenv("TENCENTCLOUD_SECRET_KEY");

$param["Nonce"] = 11886;//rand();

$param["Timestamp"] = 1465185768;//time();

$param["Region"] = "ap-guangzhou";

$param["SecretId"] = $secretId;

$param["Version"] = "2017-03-12";

$param["Action"] = "DescribeInstances";

$param["InstanceIds.0"] = "ins-09dx96dg";

$param["Limit"] = 20;

$param["Offset"] = 0;

ksort($param);

$signStr = "GETcvm.tencentcloudapi.com/?";

foreach ( $param as $key => $value ) {

$signStr = $signStr . $key . "=" . $value . "&";

}

$signStr = substr($signStr, 0, -1);

$signature = base64_encode(hash_hmac("sha1", $signStr, $secretKey, true));

echo $signature.PHP_EOL;

// need to install and enable curl extension in php.ini

// $param["Signature"] = $signature;

// $url = "https://cvm.tencentcloudapi.com/?".http_build_query($param);

// echo $url.PHP_EOL;

// $ch = curl_init();

// curl_setopt($ch, CURLOPT_URL, $url);

// $output = curl_exec($ch);

// curl_close($ch);

// echo json_decode($output);

Ruby

# -*- coding: UTF-8 -*-

# require ruby>=2.3.0

require 'time'

require 'openssl'

require 'base64'

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = ENV["TENCENTCLOUD_SECRET_ID"]

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************
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secret_key = ENV["TENCENTCLOUD_SECRET_KEY"]

method = 'GET'

endpoint = 'cvm.tencentcloudapi.com'

data = {

'Action' => 'DescribeInstances',

'InstanceIds.0' => 'ins-09dx96dg',

'Limit' => 20,

'Nonce' => 11886,

'Offset' => 0,

'Region' => 'ap-guangzhou',

'SecretId' => secret_id,

'Timestamp' => 1465185768, # Time.now.to_i

'Version' => '2017-03-12',

}

sign = method + endpoint + '/?'

params = []

data.sort.each do |item|

params << "#{item[0]}=#{item[1]}"

end

sign += params.join('&')

digest = OpenSSL::Digest.new('sha1')

data['Signature'] = Base64.encode64(OpenSSL::HMAC.digest(digest, secret_key, sign))

puts data['Signature']

# require 'net/http'

# uri = URI('https://' + endpoint)

# uri.query = URI.encode_www_form(data)

# p uri

# res = Net::HTTP.get_response(uri)

# puts res.body

DotNet

using System;

using System.Collections.Generic;

using System.Net;

using System.Security.Cryptography;

using System.Text;

public class Application {

public static string Sign(string signKey, string secret)

{

string signRet = string.Empty;

using (HMACSHA1 mac = new HMACSHA1(Encoding.UTF8.GetBytes(signKey)))

{

byte[] hash = mac.ComputeHash(Encoding.UTF8.GetBytes(secret));

signRet = Convert.ToBase64String(hash);

}

return signRet;

}

public static string MakeSignPlainText(SortedDictionary<string, string> requestParams, string requestMethod, string reques

tHost, string requestPath)

{

string retStr = "";

retStr += requestMethod;
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retStr += requestHost;

retStr += requestPath;

retStr += "?";

string v = "";

foreach (string key in requestParams.Keys)

{

v += string.Format("{0}={1}&", key, requestParams[key]);

}

retStr += v.TrimEnd('&');

return retStr;

}

public static void Main(string[] args)

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_KEY");

string endpoint = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

double RequestTimestamp = 1465185768; // 时间戳 2019-02-26 00:44:25,此参数作为示例，以实际为准

// long timestamp = ToTimestamp() / 1000;

// string requestTimestamp = timestamp.ToString();

Dictionary<string, string> param = new Dictionary<string, string>();

param.Add("Limit", "20");

param.Add("Offset", "0");

param.Add("InstanceIds.0", "ins-09dx96dg");

param.Add("Action", action);

param.Add("Nonce", "11886");

// param.Add("Nonce", Math.Abs(new Random().Next()).ToString());

param.Add("Timestamp", RequestTimestamp.ToString());

param.Add("Version", version);

param.Add("SecretId", SECRET_ID);

param.Add("Region", region);

SortedDictionary<string, string> headers = new SortedDictionary<string, string>(param, StringComparer.Ordinal);

string sigInParam = MakeSignPlainText(headers, "GET", endpoint, "/");

string sigOutParam = Sign(SECRET_KEY, sigInParam);

Console.WriteLine(sigOutParam);

}

}

NodeJS

const crypto = require('crypto');

function get_req_url(params, endpoint){

params['Signature'] = encodeURIComponent(params['Signature']);

const url_strParam = sort_params(params)

return "https://" + endpoint + "/?" + url_strParam.slice(1);

}



分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第50 共117页

function formatSignString(reqMethod, endpoint, path, strParam){

let strSign = reqMethod + endpoint + path + "?" + strParam.slice(1);

return strSign;

}

function sha1(secretKey, strsign){

let signMethodMap = {'HmacSHA1': "sha1"};

let hmac = crypto.createHmac(signMethodMap['HmacSHA1'], secretKey || "");

return hmac.update(Buffer.from(strsign, 'utf8')).digest('base64')

}

function sort_params(params){

let strParam = "";

let keys = Object.keys(params);

keys.sort();

for (let k in keys) {

//k = k.replace(/_/g, '.');

strParam += ("&" + keys[k] + "=" + params[keys[k]]);

}

return strParam

}

function main(){

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const SECRET_ID = process.env.TENCENTCLOUD_SECRET_ID

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const SECRET_KEY = process.env.TENCENTCLOUD_SECRET_KEY

const endpoint = "cvm.tencentcloudapi.com"

const Region = "ap-guangzhou"

const Version = "2017-03-12"

const Action = "DescribeInstances"

const Timestamp = 1465185768 // 时间戳 2016-06-06 12:02:48, 此参数作为示例，以实际为准

// const Timestamp = Math.round(Date.now() / 1000)

const Nonce = 11886 // 随机正整数

//const nonce = Math.round(Math.random() * 65535)

let params = {};

params['Action'] = Action;

params['InstanceIds.0'] = 'ins-09dx96dg';

params['Limit'] = 20;

params['Offset'] = 0;

params['Nonce'] = Nonce;

params['Region'] = Region;

params['SecretId'] = SECRET_ID;

params['Timestamp'] = Timestamp;

params['Version'] = Version;

// 1. 对参数排序,并拼接请求字符串

strParam = sort_params(params)

// 2. 拼接签名原文字符串

const reqMethod = "GET";

const path = "/";

strSign = formatSignString(reqMethod, endpoint, path, strParam)

// console.log(strSign)
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// 3. 生成签名串

params['Signature'] = sha1(SECRET_KEY, strSign)

console.log(params['Signature'])

// 4. 进行url编码并拼接请求url

// const req_url = get_req_url(params, endpoint)

// console.log(params['Signature'])

// console.log(req_url)

}

main()
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云 API 3.0 接口默认返回 JSON 数据，返回非 JSON 格式的接口会在文档中做出说明。返回 JSON 数据时最大限制为 50 MB，如果返回的数据超过最大限制，请求会失

败并返回内部错误。请根据接口文档中给出的过滤功能（例如时间范围）或者分页功能，控制返回数据不要过大。

注意：目前只要请求被服务端正常处理了，响应的 HTTP 状态码均为200。例如返回的消息体里的错误码是签名失败，但 HTTP 状态码是200，而不是401。

正确返回结果

以云服务器的接口查看实例状态列表 (DescribeInstancesStatus) 2017-03-12 版本为例，若调用成功，其可能的返回如下为：

{

"Response": {

"TotalCount": 0,

"InstanceStatusSet": [],

"RequestId": "b5b41468-520d-4192-b42f-595cc34b6c1c"

}

}

Response 及其内部的 RequestId 是固定的字段，无论请求成功与否，只要 API 处理了，则必定会返回。

RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系 腾讯云客服 或 提交工单，并提供该 ID 来解决问题。

除了固定的字段外，其余均为具体接口定义的字段，不同的接口所返回的字段参见接口文档中的定义。此例中的 TotalCount 和 InstanceStatusSet 均为

DescribeInstancesStatus 接口定义的字段，由于调用请求的用户暂时还没有云服务器实例，因此 TotalCount 在此情况下的返回值为 0， InstanceStatusSet 列

表为空。

错误返回结果

若调用失败，其返回值示例如下为：

{

"Response": {

"Error": {

"Code": "AuthFailure.SignatureFailure",

"Message": "The provided credentials could not be validated. Please check your signature is correct."

},

"RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"

}

}

Error 的出现代表着该请求调用失败。Error 字段连同其内部的 Code 和 Message 字段在调用失败时是必定返回的。

Code 表示具体出错的错误码，当请求出错时可以先根据该错误码在公共错误码和当前接口对应的错误码列表里面查找对应原因和解决方案。

Message 显示出了这个错误发生的具体原因，随着业务发展或体验优化，此文本可能会经常保持变更或更新，用户不应依赖这个返回值。

RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系 腾讯云客服 或 提交工单，并提供该 ID 来解决问题。

公共错误码

返回结果中如果存在 Error 字段，则表示调用 API 接口失败。 Error 中的 Code 字段表示错误码，所有业务都可能出现的错误码为公共错误码。完整的错误码列表请参考

本产品“API 文档”目录下的“错误码”页面。

返回结果
最近更新时间：2024-03-12 01:53:24

https://cloud.tencent.com/act/event/connect-service
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/act/event/connect-service
https://console.cloud.tencent.com/workorder/category
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目前腾讯云 API 3.0 输入参数和输出参数支持如下几种数据格式：

String: 字符串。

Integer：整型，上限为无符号64位整数。SDK 3.0 不同编程语言支持的类型有所差异，建议以所使用编程语言的最大整型定义，例如 Golang 的 uint64。

Boolean：布尔型。

Float：浮点型。

Double：双精度浮点型。

Date：字符串，日期格式。例如：2022-01-01。

Timestamp：字符串，时间格式。例如：2022-01-01 00:00:00。

Timestamp ISO8601：ISO 8601 是由国际标准化组织（International Organization for Standardization，ISO）发布的关于日期和时间格式的国际标准，对

应国标 《GB/T 7408-2005数据元和交换格式信息交换日期和时间表示法》。建议以所使用编程语言的标准库进行格式解析。例如：2022-01-

01T00:00:00+08:00。

Binary：二进制内容，需要以特定协议请求和解析。

参数类型
最近更新时间：2022-08-10 06:50:59

https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D77FD1D3A7E05397BE0A0AB82A
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

自动生成公私钥对托管在DID平台，并注册DID标识

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateTDidByHost。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

DAPId 否 Integer
DID应用ID

示例值：1

CustomAttribute 否 String
自定义DID文档json属性

示例值：{"name":"张三"}

3. 输出参数

参数名称 类型 描述

Did String
DID标识

示例值：did:tdid:w1:0xdab41eb32082044366f1b5712504d0b623b095c1

Transaction ChainTransaction 链上交易信息

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 自动生成公私钥注册DID

TDID平台自动生成公私钥对托管在DID平台，并注册DID

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: CreateTDidByHost

<公共请求参数>

{

TDID相关接口

自动生成公私钥注册DID标识
最近更新时间：2025-03-20 12:23:30

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#ChainTransaction
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=CreateTDidByHost
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"DAPId": 1,

"CustomAttribute": "{\"a\":{\"c\":1},\"b\":\"test\"}"

}

输出示例

{

"Response": {

"RequestId": "fac6ef5a-7637-4a75-a2d3-0f7d87b5b8b5",

"Did": "did:tdid:w1:0xdab41eb32082044366f1b5712504d0b623b095c1",

"Transaction": {

"TransactionHash": "1747ae57db16f1d6cac4b711742904f87030f3eee8704439aa203a8278d219c3"

}

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

DataBase.FailedOperation 数据库操作失败，请重新操作

Did.PermissionDenied 您无操作权限

DidFailedOperation.DidExisted DID标识已存在

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidObjectIdExisted DID属性objectId已存在

DidFailedOperation.DidStatusInvalid DID状态无效

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

DidFailedOperation.GetDidDocFiled 获取DID文档失败，请重新操作

DidFailedOperation.NotDidCreator 非DID创建者，无法更新DID状态

DidFailedOperation.PrivateKeyInvalid DID私钥格式错误，请填写正确的DID私钥

DidFailedOperation.PublicKeyInvalid DID公钥格式错误，请填写正确的DID公钥

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.InvalidParameterValue 无效的请求参数

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>



分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第57 共117页

1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

使用导入的公钥文件注册DID标识

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateTDidByPubKey。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

DAPId 否 Integer
DID应用id

示例值：1

PublicKey 否 String

pem格式的认证公钥

示例值：-----BEGIN PUBLIC KEY-----

\r\nMFkwEwYHKoZIzj0CAQYIKoEcz1UBgi0DQgAEdPxYz6u53NB5WqgESSaRYwDSPeBUuyke8CTlyW

----END PUBLIC KEY-----

CustomAttribute 否 String
自定义DID初始化属性json字符串

示例值：{"name":"李四"}

IgnoreExisted 否 Integer
0:did存在返回错误，1:did存在返回该did，默认:0

示例值：1

3. 输出参数

参数名称 类型 描述

Did String
did标识

示例值：did:tdid:w1:0x4b5edc27dd8a20ebaae6d427f3142b24fbf687ff

Transaction ChainTransaction 链上交易信息

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 导入公钥注册DID标识

上传用户本地公钥文件创建DID标识

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

导入公钥注册DID标识
最近更新时间：2025-03-20 12:23:30

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#ChainTransaction
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=CreateTDidByPubKey
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X-TC-Action: CreateTDidByPubKey

<公共请求参数>

{

"DAPId": 1,

"PublicKey": "-----BEGIN PUBLIC KEY-----\nMFkwEwYHKoZIzj0CAQYIKoEcz1UBgi0DQgAEaI9IwGTO3SL6tamGNdyFi+zg8W7W\n53dKNBC3xuRXdl

bor0gTIlYSgKIyClY6KUrizmW6gMfKcrzBojml5j4JJg==\n-----END PUBLIC KEY-----"

}

输出示例

{

"Response": {

"RequestId": "fac6ef5a-7637-4a75-a2d3-0f7d87b5b8b5",

"Did": "did:tdid:w1:0xdab41eb32082044366f1b5712504d0b623b095c1",

"Transaction": {

"TransactionHash": "1747ae57db16f1d6cac4b711742904f87030f3eee8704439aa203a8278d219c3"

}

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure CAM签名/鉴权错误。

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

InternalError 内部错误。

InternalError.ServerException 服务器异常。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.ServicePanic 服务异常。

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

ResourceNotFound 资源不存在。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

更新DID标识的禁用状态

默认接口请求频率限制：200次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeactivateTDid。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

Did 否 String
DID标识符

示例值：did:tdid:w1:0x05cdde231b90dbcb1e0a9e7a616bf17c7168c2ac

OperateCredential 否 String

设置DID禁用状态的临时凭证内容，通过创建凭证接口(CreateCredential)生成并签名，凭证类型为：OperateCrede

长，建议设置为1分钟内

示例值：{\n\t"cptId": 1,\n\t"issuer": "did:tdid:c5:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb",\n\t"ex

01T10:00:00+08:00",\n\t"issuanceDate": "2023-09-19T19:50:52+08:00",\n\t"context": "https://github.

Blockchain/TDID/blob/main/context/v1\",\n\t\"id\": "250d0563e9d680c4d2c33b428913442f",\n\t"type"

["VerifiableCredential"],\n\t"credentialSubject": {\n\t\t"action": "deactiveDid",\n\t\t"deactivated": "true"

"did:tdid:c5:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb"\n\t},\n\t"proof": {\n\t\t"created": "2023-0

19T19:50:52+08:00",\n\t\t"creator": "did:tdid:c5:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb#key

"MEYCIQDSQFpHNt7xltx+dPhwHDrY3kJpMG+hE7Klh/c11Ce3WQIhAOFaISj1kvk8TjrlMaoTAAhoAiri

"Secp256r1",\n\t\t"metaDigest": "9b916ba1e4435f752052fbafe3ed270b61f729feade30fec20aeef4dba

"692c38a285093f538821f7cce3ddc8358f10f219e991faf226356043228eda24",\n\t\t"privacy": "Public"

"CTtap",\n\t\t\t"deactivated": "1jfRX",\n\t\t\t"did": "D8ukJ"\n\t\t}\n\t}\n}

DAPId 否 Integer
DID应用Id

示例值：1

Deactivated 否 String
是否禁用

示例值：true

3. 输出参数

参数名称 类型 描述

Transaction ChainTransaction 上链交易信息

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 更新DID标识的禁用状态

更新DID标识的禁用状态

更新DID标识的禁用状态
最近更新时间：2025-03-20 12:23:30

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#ChainTransaction
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=DeactivateTDid
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输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DeactivateTDid

<公共请求参数>

{

"Did": "did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb",

"OperateCredential": "{\n\t\"cptId\": 1,\n\t\"issuer\": \"did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb\",\n\t\"e

xpirationDate\": \"2023-12-01T10:00:00+08:00\",\n\t\"issuanceDate\": \"2023-09-19T19:50:52+08:00\",\n\t\"context\": \"http

s://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1\",\n\t\"id\": \"250d0563e9d680c4d2c33b428913442f\",\n\t

\"type\": [\"VerifiableCredential\"],\n\t\"credentialSubject\": {\n\t\t\"action\": \"deactiveDid\",\n\t\t\"deactivated\":

\"true\",\n\t\t\"did\": \"did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb\"\n\t},\n\t\"proof\": {\n\t\t\"created\":

\"2023-09-19T19:50:52+08:00\",\n\t\t\"creator\": \"did:tdid:c5:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb#keys-0\",\n\t\t

\"signatureValue\": \"MEYCIQDSQFpHNt7xltx+dPhwHDrY3kJpMG+hE7Klh/c11Ce3WQIhAOFaISj1kvk8TjrlMaoTAAhoAiriBFj0lLwWyNp69kW7

\",\n\t\t\"type\": \"Secp256r1\",\n\t\t\"metaDigest\": \"9b916ba1e4435f752052fbafe3ed270b61f729feade30fec20aeef4dbac16712

\",\n\t\t\"vcDigest\": \"692c38a285093f538821f7cce3ddc8358f10f219e991faf226356043228eda24\",\n\t\t\"privacy\": \"Public

\",\n\t\t\"salt\": {\n\t\t\t\"action\": \"CTtap\",\n\t\t\t\"deactivated\": \"1jfRX\",\n\t\t\t\"did\": \"D8ukJ\"\n\t\t}\n

\t}\n}",

"DAPId": 5

}

输出示例

{

"Response": {

"Transaction": {

"TransactionHash": "17a6bfc02e84d8afca728a0285e5cfc20812a7ca5e0244188a1fdb12cf402789"

},

"RequestId": "018647ac-f5ef-478e-bc7c-1e72ae4afac1"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
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Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

Credential.CredentialExpired 凭证过期:<%ExtMsg%>

Credential.HolderDidNotMatch 凭证持有人DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLId 无效的凭证ID，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLIssuer 无效的凭证颁发者，请确认后重新操作

Credential.InvalidClaim 无效的凭证声明，请确认声明格式:<%ExtMsg%>

Credential.InvalidOperateClaim 无效的操作类型声明，请确认后重新操作:<%ExtMsg%>

Credential.InvalidParas 无效请求参数，请确认参数格式:<%ExtMsg%>

Credential.IssuerDidNotMatch 凭证颁发者DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.NoIdInClaim 凭证声明缺少ID字段，请确认后重新操作

Credential.VerifyCRDLFailed 凭证验证失败:<%ExtMsg%>

DataBase.FailedOperation 数据库操作失败，请重新操作

Did.PermissionDenied 您无操作权限

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidStatusInvalid DID状态无效

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidFailedOperation.NotDidCreator 非DID创建者，无法更新DID状态

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>

https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

通过业务层绑定的对象ID获取DID标识

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetTDidByObjectId。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

ObjectId 否 String
业务层为DID设置的唯一标识

示例值：user-test

DAPId 否 Integer
DID应用Id

示例值：1

3. 输出参数

参数名称 类型 描述

Did String
DID标识

示例值：did:tdid:w1:0xadjadjiwdiqe2131

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 通过业务层对象ID获取DID标识

通过业务层对象ID获取DID标识

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetTDidByObjectId

<公共请求参数>

{

"ObjectId": "user-test",

"DAPId": 5

}

通过绑定的对象ID查询DID标识
最近更新时间：2025-03-20 12:23:30

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=GetTDidByObjectId


分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第64 共117页

输出示例

{

"Response": {

"RequestId": "ebfe20e0-c4bd-4bd3-994b-cf82922af82c",

"Did": "did:tdid:w1:0x89217ab1a8943dcbcb6e6ec8f7a762e787a944f9"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

DataBase.FailedOperation 数据库操作失败，请重新操作

Did.PermissionDenied 您无操作权限

DidFailedOperation.DidExisted DID标识已存在

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidObjectIdExisted DID属性objectId已存在

DidFailedOperation.DidStatusInvalid DID状态无效

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidFailedOperation.GetDidDocFiled 获取DID文档失败，请重新操作

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>



分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第66 共117页

1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

获取DID标识的文档

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetTDidDocument。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

Did 否 String
DID标识

示例值：did:tdid:w1:0xa75368ab6ab9cb6d01e81d22155279ee4eca3f4d

DAPId 否 Integer
DID应用ID

示例值：1

3. 输出参数

参数名称 类型 描述

Document String
DID文档内容

示例值：

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 获取DID标识的文档

无

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetTDidDocument

<公共请求参数>

{

"DAPId": 1,

"Did": "did:tdid:w1:0x05cdde231b90dbcb1e0a9e7a616bf17c7168c2ac"

}

获取DID标识的文档
最近更新时间：2025-03-20 12:23:29

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=GetTDidDocument
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输出示例

{

"Response": {

"Document": "{\n \"@context\" : \"https://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1\",\n \"symbol\" :

\"BAYC\",\n \"creator\" : \"did:tdid:w1:0x1a8ca5daffe98e48483fa58d7b352998c34705ca\",\n \"controller\" : \"did:tdid:w1:0x6

206a748ad9d3bc35fdbe6ac5248791ae9bb8d45\",\n \"created\" : \"2022-08-08T03:23:40+0000\",\n \"contract\" : \"BAYC1659929019

\",\n \"totalCount\" : 1,\n \"deactivated\" : false,\n \"versionId\" : 1,\n \"baseUrl\" : \"https://ipfs.io/ipfs/QmeSjSinH

pPnmXmspMjwiXyN6zS4E9zccariGR3jxcaWtq\",\n \"service\" : [ ],\n \"portalUrl\" : \"\",\n \"name\" : \"BoredApeYachtClub

\",\n \"id\" : \"did:tdid:cm775g1:0x6206a748ad9d3bc35fdbe6ac5248791ae9bb8d45\",\n \"verificationMethod\" : [ {\n \"control

ler\" : \"did:tdid:cm775g1:0x6206a748ad9d3bc35fdbe6ac5248791ae9bb8d45\",\n \"id\" : \"did:tdid:cm775g1:0x6206a748ad9d3bc35

fdbe6ac5248791ae9bb8d45#keys-0\",\n \"publicKey\" : \"-----BEGIN PUBLIC KEY-----\\r\\nMFkwEwYHKoZIzj0CAQYIKoEcz1UBgi0DQgAE

8AxGIIZS5gNWEBmoAOsHxPd/8D2DrKqMuiWG2cVvYDt6H0CjWixP/RYeTXyRDjuLXd2tINL5VWKzm1EOlhQE+w==\\r\\n-----END PUBLIC KEY-----

\",\n \"type\" : \"Sm2p256v1\",\n \"revoked\" : false\n } ],\n \"updated\" : \"2022-08-08T03:23:40+0000\",\n \"desc\" :

\"Bored Ape Yacht Club\",\n \"authentication\" : [ \"#keys-0\" ]\n}",

"RequestId": "fac6ef5a-7637-4a75-a2d3-0f7d87b5b8b5"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

DataBase.FailedOperation 数据库操作失败，请重新操作

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidFailedOperation.GetDidDocFiled 获取DID文档失败，请重新操作

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

查询DID标识的认证公钥

默认接口请求频率限制：300次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetTDidPubKey。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

Did 否 String
DID标识

示例值：did:tdid:w1:0xecfbcad58adefc645de2144afa450ad4eb28c758

DAPId 否 Integer
DID应用Id

示例值：1

3. 输出参数

参数名称 类型 描述

AuthPublicKeyList

Array

of

String

DID公钥数组

示例值：["-----BEGIN PUBLIC KEY-----

\r\nMFkwEwYHKoZIzj0CAQYIKoZIzj0DAQcDQgAEkb2grT3bobgV6CYqfa91ywqtBHeAR5HnVUQFbSzlG4irxR

----END PUBLIC KEY-----"]

RequestId String 唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题

4. 示例

示例1 查询DID标识的认证公钥

查询DID标识的认证公钥列表

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetTDidPubKey

<公共请求参数>

{

"Did": "did:tdid:w1:0xcb04e621e21236f7bb39f4dd03b2a485b1009ba9",

查询DID标识的认证公钥
最近更新时间：2025-03-20 12:23:29

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=GetTDidPubKey
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"DAPId": 1

}

输出示例

{

"Response": {

"AuthPublicKeyList": [

"-----BEGIN PUBLIC KEY-----\r\nMFkwEwYHKoZIzj0CAQYIKoEcz1UBgi0DQgAEbV9OaLigX26ulDAfpeMxVYBb3VK27RdqZlEIniHf62DqCdXwL0V9Jj3

C+8EkDH3ZWDoIwWPj6x6javrkEDi0PQ==\r\n-----END PUBLIC KEY-----"

],

"RequestId": "75c5d57a-731e-44a1-aa19-9bd031b02021"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

DataBase.FailedOperation 数据库操作失败，请重新操作

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidFailedOperation.GetDidDocFiled 获取DID文档失败，请重新操作

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>



分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第72 共117页

1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

查询权威机构信息

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：QueryAuthorityInfo。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

Did 否 String
DID标识

示例值：did:tdid:w1:0xa75368ab6ab9cb6d01e81d22155279ee4eca3f4d

DAPId 否 Integer
DID应用id

示例值：1

Name 否 String
权威机构名称

示例值：某教育学院

3. 输出参数

参数名称 类型 描述

Name String
名称

示例值：某教育学院

Did String
权威机构did

示例值：did:tdid:w1:0xced43c7bc23ca37e9266468598d678cacf7c7444

Status Integer
状态：1为已认证，2为未认证

示例值：1

Description String
机构备注信息

示例值：职业教育

RecognizeTime String
认证时间

示例值：2022-02-28 17:58:32

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问

题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询权威机构信息

查询权威机构信息

输入示例

查询权威机构信息
最近更新时间：2025-03-20 12:23:29

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=QueryAuthorityInfo
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POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: QueryAuthorityInfo

<公共请求参数>

{

"Did": "did:tdid:w1:0xbbf1dee9e082e1a54dd3973beedc59ff7e452862",

"DAPId": 5,

"Name": "某教育学院"

}

输出示例

{

"Response": {

"RequestId": "3d5e7818-5027-44ca-bb03-68a9d5389bca",

"Did": "did:tdid:w1:0xbbf1dee9e082e1a54dd3973beedc59ff7e452862",

"Name": "某教育学院",

"Status": 1,

"Description": "职业教育",

"RecognizeTime": "2023-09-19 11:54:25"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Authority.AuthorityNameLengthLong 机构名称要求输入中英文或数字，不超过32个字符

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

Authority.AuthorityRemarkLengthLong 认证备注要求输入中英文或数字，不超过64个字符

Authority.ErrCodeAuthorityRegistered 该权威机构已被认证:<%ExtMsg%>

Authority.ErrCodeDidAuthorityRegistered 该DID已经认证为权威机构:<%ExtMsg%>

Cam.InvalidAuth CAM鉴权失败

DataBase.FailedOperation 数据库操作失败，请重新操作

DidFailedOperation.NotAuthority 非权威机构DID:<%ExtMsg%>

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

设置DID文档的自定义属性

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：SetTDidAttribute。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

Did 否 String
DID标识符

示例值：did:tdid:w1:0x0d342759f20005df531c50f671d414661e381c01

Attributes.N 否
Array of

DidAttribute

属性名值对数组

示例值：[{"Key":"test","Val":"test"}]

DAPId 否 Integer
DID应用Id

示例值：5

OperateCredential 否 String

操作鉴权凭证

示例值：{\n\t"cptId": 1,\n\t"issuer": "did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb",\

{\n\t\t"CredentialStatus": {\n\t\t\t"id": "8818fdd61eb84e4a745a3b04c96e5237",\n\t\t\t"issuer": "did

19T20:04:20+08:00\",\"context\":\"https://github.com/TencentCloud-Blockchain/TDID/blob/main

0\\\",\\\"signatureValue\\\":\\\"MEUCIQDUneIwlLbh5AFjQt9HJhIZAQshT45/Em8hVOUjHcdu0QIgL

{\\\"action\\\":\\\"HZdDU\\\"}}}\"\n\t},\n\t\"proof\": {\n\t\t"created": "2023-09-19T20:13:36+08:00",\n

"46894b7f54365d685ba587608d2b74f800404ebb76f5c32dd90bc3916e844ae2",\n\t\t"vcDigest

3. 输出参数

参数名称 类型 描述

Transaction ChainTransaction

上链交易信息

示例值：{"Response":{"Transaction":

{"TransactionHash":"17a6bfc02e84d8afca728a0285e5cfc20812a7ca5e0244188a1fdb12cf402789"},"Re

f5ef-478e-bc7c-1e72ae4afac1"}}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定

请求的 RequestId。

4. 示例

示例1 设置DID的自定义属性

设置DID的自定义属性

输入示例

设置DID文档的属性值
最近更新时间：2025-03-20 12:23:29

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#DidAttribute
https://cloud.tencent.com/document/api/1439/60283#ChainTransaction
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=SetTDidAttribute
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POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: SetTDidAttribute

<公共请求参数>

{

"Did": "did:tdid:w1:0x0d342759f20005df531c50f671d414661e381c01",

"Attributes": [

{

"Key": "name",

"Val": "张三"

}

],

"DAPId": 5

}

输出示例

{

"Response": {

"RequestId": "0f7de9d2-2a60-46b1-97c3-62331ddf12ec",

"Transaction": {

"TransactionHash": "17864b02e92bea49ca4707214f59ac99910fecf8bfa8434380bb62471a09e61a"

}

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

Cam.InvalidAuth CAM鉴权失败

DataBase.FailedOperation 数据库操作失败，请重新操作

Did.PermissionDenied 您无操作权限

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidStatusInvalid DID状态无效

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidFailedOperation.NotDidCreator 非DID创建者，无法更新DID状态

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>



分布式身份

版权所有：腾讯云计算（北京）有限责任公司 第78 共117页

1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

根据披露策略创建选择性披露凭证

默认接口请求频率限制：300次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateDisclosedCredential。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

PolicyId 否 Integer
披露策略id，PolicyJson和PolicyId任选其一

示例值：2000000

CredentialData 否 String
凭证文本内容，FunctionArg和CredentialText任选其一

示例值：{"cptId":1}

PolicyJson 否 String
披露策略文本

示例值：{"age":0}

DAPId 否 Integer
DID应用ID

示例值：1

UAPId 否 Integer
用户应用ID

示例值：1

3. 输出参数

参数名称 类型 描述

CredentialData String
凭证字符串

示例值：{"type":["VerifiableCredential"]}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题

时需要提供该次请求的 RequestId。

4. 示例

示例1 创建选择性披露凭证

根据批量策略把可验证凭证转换成选择性披露凭证

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

凭证相关接口

创建选择性披露可验证凭证
最近更新时间：2025-03-20 12:23:28

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=CreateDisclosedCredential
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Content-Type: application/json

X-TC-Action: CreateDisclosedCredential

<公共请求参数>

{

"DAPId": 41,

"CredentialData": "{\"claim\":{\"action\":\"SetCredentialStatus\",\"credentialStatus\":{\"credentialId\":\"0d8062f09bff4eb

5b9697d1de28eebda\",\"issuer\":\"did:tdid:w1:0x9b38e2d3bb358e1ceb8d7dd902585a53a5158844\",\"status\":0},\"orignCredential

\":\"test\"},\"context\":\"https://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1\",\"CPTId\":1,\"expiration

Date\":1656487500,\"id\":\"7c9c02bedace4a23be8885df6c4ead92\",\"issuanceDate\":1652410271,\"issuer\":\"did:tdid:w1:0x9b38e

2d3bb358e1ceb8d7dd902585a53a5158844\",\"proof\":{\"created\":1652410271,\"creator\":\"did:tdid:w1:0x9b38e2d3bb358e1ceb8d7d

d902585a53a5158844#keys-0\",\"salt\":{\"action\":\"dton2\",\"credentialStatus\":{\"credentialId\":\"LSJS0\",\"issuer\":\"H

Leve\",\"status\":\"84HbY\"},\"orignCredential\":\"si5ML\"},\"signatureValue\":\"MEUCIFRUY/kghz/EhMmyEwbepfgyDS2o2dEjzvxO3

hkU6Qi+AiEAkOnO5QV3Nl4NpyKUprioYvBJKAPvf7dFQO5QACoUq1I=\",\"type\":\"Sm2p256v1\"},\"type\":[\"VerifiableCredential\",\"ori

ginal\",\"OperateCredential\"]}",

"PolicyJson": "{\"orignCredential\": 0, \"action\": 1, \"credentialStatus\": {\"credentialId\":1}}"

}

输出示例

{

"Response": {

"CredentialData": "{\"claim\":{\"action\":\"SetCredentialStatus\",\"credentialStatus\":{\"credentialId\":\"0d8062f09bff4eb

5b9697d1de28eebda\",\"issuer\":\"0xc3d893f67c506250ca69c355e4ee839b6c3199713249458a1248efbb948203dd\",\"status\":\"0x1b048

d72a2479a229907d35c34ba69f8c65550daee1cb41cc1217d7e4a6850b9\"},\"orignCredential\":\"0xec55ac16ba42d6e2e9d4e6e7e78b3ca5a63

9cab555ed175c03b955b9dd109b53\"},\"context\":\"https://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1\",\"CP

TId\":1,\"credentialType\":\"ORIGINAL\",\"expirationDate\":1656487500,\"hash\":\"0xfa21d5cc9b1c01d36801092177b341a4381ca2f

07dae94e570e35f962c14b220\",\"id\":\"7c9c02bedace4a23be8885df6c4ead92\",\"issuanceDate\":1652410271,\"issuer\":\"did:tdid:

w1:0x9b38e2d3bb358e1ceb8d7dd902585a53a5158844\",\"proof\":{\"created\":1652410271,\"creator\":\"did:tdid:w1:0x9b38e2d3bb35

8e1ceb8d7dd902585a53a5158844#keys-0\",\"salt\":{\"action\":\"dton2\",\"credentialStatus\":{\"credentialId\":\"LSJS0\",\"is

suer\":\"0\",\"status\":\"0\"},\"orignCredential\":\"0\"},\"signatureValue\":\"MEUCIFRUY/kghz/EhMmyEwbepfgyDS2o2dEjzvxO3hk

U6Qi+AiEAkOnO5QV3Nl4NpyKUprioYvBJKAPvf7dFQO5QACoUq1I=\",\"type\":\"Sm2p256v1\"},\"proofType\":\"Sm2p256v1\",\"type\":[\"Ve

rifiableCredential\",\"original\",\"OperateCredential\"]}",

"RequestId": "41a9acae-cef4-4949-b144-48c65ad5e425"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
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6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

Credential.CPTNotExisted 凭证模板不存在

Credential.CredentialExpired 凭证过期:<%ExtMsg%>

Credential.FailedCreatePresentation 创建凭证表达失败

Credential.HolderDidNotMatch 凭证持有人DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLId 无效的凭证ID，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLIssuer 无效的凭证颁发者，请确认后重新操作

Credential.InvalidClaim 无效的凭证声明，请确认声明格式:<%ExtMsg%>

Credential.InvalidDisclosurePolicy 无效的选择性披露策略，请确认后重新操作:<%ExtMsg%>

Credential.InvalidOperateClaim 无效的操作类型声明，请确认后重新操作:<%ExtMsg%>

Credential.InvalidParas 无效请求参数，请确认参数格式:<%ExtMsg%>

Credential.IssuerDidNotMatch 凭证颁发者DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.NoIdInClaim 凭证声明缺少ID字段，请确认后重新操作

Credential.VerifyCRDLFailed 凭证验证失败:<%ExtMsg%>

DataBase.FailedOperation 数据库操作失败，请重新操作

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>

https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

创建凭证持有人的可验证表达

默认接口请求频率限制：300次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreatePresentation。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

DAPId 否 Integer
DID应用id

示例值：1

UAPId 否 Integer
用户应用id

示例值：1

Credentials.N 否 Array of String
凭证列表

示例值：["credential1", "credential2"]

Did 否 String
VP持有人的DID标识

示例值：did:tdid:c52:0xfd28ad212a2de77fee518b4914b8579a40c601fa

VerifyCode 否 String
VP随机验证码

示例值：RIflyg

PolicyJson 否 String
选择性披露策略

示例值：{”action":1}

Unsigned 否 Boolean

是否签名，ture时signatureValue为待签名内容由调用端自行签名，false时signatureValue为平台

自动已签名的内容。默认false

示例值：true

CredentialList.N 否
Array of

CredentialProof
可验证凭证证明列表

3. 输出参数

参数名称 类型 描述

PresentationData String

可验证表达内容

示例值：{"context":["https://github.com/TencentCloud-

Blockchain/TDID/blob/main/context/v1"],"holder":"did:tdid:c11:0xe4e076689b11dcaa1118aef654791cca95c768

{}}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题

次请求的 RequestId。

4. 示例

创建可验证表达
最近更新时间：2025-03-20 12:23:28

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#CredentialProof
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=CreatePresentation
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示例1 创建可验证表达

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: CreatePresentation

<公共请求参数>

{

"DAPId": 1,

"CredentialList": [

{

"Credential": "{\"cptId\":1,\"issuer\":\"did:tdid:w1:0x379106c7232aed1a50e8600511655b479c76b149\",\"expirationDate\":\"212

4-06-29T15:25:00+08:00\",\"issuanceDate\":\"2023-11-30T05:19:40+08:00\",\"context\":\"https://github.com/TencentCloud-Bloc

kchain/TDID/blob/main/context/v1\",\"id\":\"0767cc1f93ad541e195bd9f5f00d665f\",\"type\":[\"VerifiableCredential\"],\"crede

ntialSubject\":{\"action\":\"deactiveDid\",\"age\":17},\"proof\":{\"created\":\"2023-11-30T05:19:40+08:00\",\"creator

\":\"did:tdid:w1:0x379106c7232aed1a50e8600511655b479c76b149#keys-0\",\"signatureValue\":\"MEQCIEWnreXh0siSPnCaAqCldL1E+gTd

rT6oSZjbTjAhwn6+AiBXn/ZIirpr69JknKsX3+MWRE7WeIXGdaOIXY10c36hoA==\",\"type\":\"Secp256r1\",\"metaDigest\":\"7d6435235cd5afd

b7abd06a979eb2237d103401bdb54fa38ff6b8299c7529b76\",\"vcDigest\":\"d014b006648f48e13c1aff9c16a39979e3d17e6f32c816065158d6a

92632a132\",\"privacy\":\"Public\",\"salt\":{\"action\":\"YuzFn\",\"age\":\"0zche\"}}}"

}

],

"Did": "did:tdid:w1:0xc1f030ceeb858887f0cc400030d59534cf8098c8",

"VerifyCode": "1001",

"PolicyJson": "{\"1\":{\"age\":0}}"

}

输出示例

{

"Response": {

"PresentationData": "{\"context\":[\"https://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1\"],\"holder

\":\"did:tdid:c2:0x379106c7232aed1a50e8600511655b479c76b149\",\"proof\":{\"created\":\"2024-01-08T15:17:00+08:00\",\"nonce

\":\"test\",\"signatureValue\":\"eyJjb250ZXh0IjpbImh0dHBzOi8vZ2l0aHViLmNvbS9UZW5jZW50Q2xvdWQtQmxvY2tjaGFpbi9URElEL2Jsb2Ivb

WFpbi9jb250ZXh0L3YxIl0sImhvbGRlciI6ImRpZDp0ZGlkOmMyOjB4Mzc5MTA2YzcyMzJhZWQxYTUwZTg2MDA1MTE2NTViNDc5Yzc2YjE0OSIsInR5cGUiOls

iVmVyaWZpYWJsZVByZXNlbnRhdGlvbiJdLCJ2ZXJpZmlhYmxlQ3JlZGVudGlhbCI6W3siY29udGV4dCI6Imh0dHBzOi8vZ2l0aHViLmNvbS9UZW5jZW50Q2xvd

WQtQmxvY2tjaGFpbi9URElEL2Jsb2IvbWFpbi9jb250ZXh0L3YxIiwiY3B0SWQiOjEsImNyZWRlbnRpYWxTdWJqZWN0Ijp7ImFjdGlvbiI6ImRlYWN0aXZlRGl

kIiwiYWdlIjoiMHg5NzUwNWE0ODY0NzM0NzBlNTBkMTM3MzIzMTM3ZGE4NTE3M2Y5OGU4MzQ0MGEzYjhjMWE3M2Q2ZDI0YWRiNmZlIn0sImV4cGlyYXRpb25EY

XRlIjoiMjEyNC0wNi0yOVQxNToyNTowMCswODowMCIsImlkIjoiOGNmZTc1ZjFlMjlkOTk4ZWRhZGI5NjFlMTQxMDEyOWUiLCJpc3N1YW5jZURhdGUiOiIyMDI

0LTAxLTA4VDEwOjM3OjU0KzA4OjAwIiwiaXNzdWVyIjoiZGlkOnRkaWQ6YzI6MHgzNzkxMDZjNzIzMmFlZDFhNTBlODYwMDUxMTY1NWI0NzljNzZiMTQ5Iiwic

HJvb2YiOnsiY3JlYXRlZCI6IjIwMjQtMDEtMDhUMTA6Mzc6NTQrMDg6MDAiLCJjcmVhdG9yIjoiZGlkOnRkaWQ6YzI6MHgzNzkxMDZjNzIzMmFlZDFhNTBlODY

wMDUxMTY1NWI0NzljNzZiMTQ5I2tleXMtMCIsIm1ldGFEaWdlc3QiOiJiNGE2ODVjMzQ0ZGViMjg1Y2IwMTFiYzhiNmI3Mjg3NzhmYmU0NmNhOWZhYTE4OGNlY

TZkYmM5YzM2ZDNiZDFiIiwicHJpdmFjeSI6IlB1YmxpYyIsInNhbHQiOnsiYWN0aW9uIjoieDZQMG4iLCJhZ2UiOiIwIn0sInNpZ25hdHVyZVZhbHVlIjoiTUV

VQ0lFWEJkd2tHRi85UXpkdDRPRzlHS2cyRUJEb1hFOTAySGNFdlVndXMvbTZ3QWlFQW1NU3lRS0F1SUZvYmI4cTNDWkJTRmdBczhZL09WdEMwNTN0VVJTRk5SR

Ek9IiwidHlwZSI6IlNlY3AyNTZyMSIsInZjRGlnZXN0IjoiMmRkNWExZGMzMjQ2ODZjOTNhNWIxNTgyMDZkNWZlOGI5MzdhMWZlNjQ3NjA5ODNkNWY1OWIyMzc

xY2RlYjA5NSJ9LCJ0eXBlIjpbIlZlcmlmaWFibGVDcmVkZW50aWFsIl19XX0=\",\"type\":\"Secp256r1\",\"verificationMethod\":\"did:tdid:c

2:0x379106c7232aed1a50e8600511655b479c76b149#keys-0\",\"vpDigest\":\"6728c750e86b1b793878c2a281bbebbe8d08b06a9266c1588ef84

1c6b3768475\"},\"type\":[\"VerifiablePresentation\"],\"verifiableCredential\":[{\"context\":\"https://github.com/TencentCl

oud-Blockchain/TDID/blob/main/context/v1\",\"cptId\":1,\"credentialSubject\":{\"action\":\"deactiveDid\",\"age\":\"0x97505

a486473470e50d137323137da85173f98e83440a3b8c1a73d6d24adb6fe\"},\"expirationDate\":\"2124-06-29T15:25:00+08:00\",\"id\":\"8

cfe75f1e29d998edadb961e1410129e\",\"issuanceDate\":\"2024-01-08T10:37:54+08:00\",\"issuer\":\"did:tdid:c2:0x379106c7232aed

1a50e8600511655b479c76b149\",\"proof\":{\"created\":\"2024-01-08T10:37:54+08:00\",\"creator\":\"did:tdid:c2:0x379106c7232a

ed1a50e8600511655b479c76b149#keys-0\",\"metaDigest\":\"b4a685c344deb285cb011bc8b6b728778fbe46ca9faa188cea6dbc9c36d3bd1b

\",\"privacy\":\"Public\",\"salt\":{\"action\":\"x6P0n\",\"age\":\"0\"},\"signatureValue\":\"MEUCIEXBdwkGF/9Qzdt4OG9GKg2EB
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DoXE902HcEvUgus/m6wAiEAmMSyQKAuIFobb8q3CZBSFgAs8Y/OVtC053tURSFNRDI=\",\"type\":\"Secp256r1\",\"vcDigest\":\"2dd5a1dc324686

c93a5b158206d5fe8b937a1fe64760983d5f59b2371cdeb095\"},\"type\":[\"VerifiableCredential\"]}]}",

"RequestId": "52163044-3cd1-4ca9-8963-a36ac5554364"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

Credential.CPTNotExisted 凭证模板不存在

Credential.CredentialExpired 凭证过期:<%ExtMsg%>

Credential.FailedCreatePresentation 创建凭证表达失败

Credential.GenerateCommitmentFailed 生成证明承诺失败

Credential.GenerateRangeProof 生成范围证明失败

Credential.HolderDidNotMatch 凭证持有人DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLId 无效的凭证ID，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLIssuer 无效的凭证颁发者，请确认后重新操作

Credential.InvalidClaim 无效的凭证声明，请确认声明格式:<%ExtMsg%>

Credential.InvalidDisclosurePolicy 无效的选择性披露策略，请确认后重新操作:<%ExtMsg%>

Credential.InvalidOperateClaim 无效的操作类型声明，请确认后重新操作:<%ExtMsg%>

Credential.InvalidParas 无效请求参数，请确认参数格式:<%ExtMsg%>

Credential.InvalidProofCommitment 无效的证明承诺

Credential.InvalidProofValue 无效的证明值，证明值要求是无符号整形

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

Credential.InvalidZeroProof 无效的零知识证明内容

Credential.IssuerDidNotMatch 凭证颁发者DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.NoIdInClaim 凭证声明缺少ID字段，请确认后重新操作

Credential.ProofValueNotExisted 证明数值不存在

Credential.VerifyCRDLFailed 凭证验证失败:<%ExtMsg%>

Credential.VerifyZeroProofFailed 零知识证明验证失败

DataBase.FailedOperation 数据库操作失败，请重新操作

Did.PermissionDenied 您无操作权限

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.InvalidParameterValue 无效的请求参数

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

获取凭证链上状态信息

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetCredentialState。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

CredentialId 否 String
凭证唯一Id

示例值：19d88ecb3f04997ccc64d425259ade0d

DAPId 否 Integer
用户应用Id

示例值：1

3. 输出参数

参数名称 类型 描述

CredentialState CredentialState 凭证状态信息

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取凭证链上状态信息

获取凭证链上状态信息

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetCredentialState

<公共请求参数>

{

"CredentialId": "8818fdd61eb84e4a745a3b04c96e5237",

"DAPId": 5

}

获取凭证链上的状态
最近更新时间：2025-03-20 12:23:28

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#CredentialState
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=GetCredentialState
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输出示例

{

"Response": {

"RequestId": "10f21d53-43f7-4736-a028-384b446132d0",

"CredentialState": {

"Id": "8818fdd61eb84e4a745a3b04c96e5237",

"Status": 1,

"CPTId": 1,

"Issuer": "did:tdid:c5:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb",

"TXDigest": "",

"VCDigest": "c7e13c5bcfa879c922f9141d085facc0ce1973e8d27d48238130739c1a332dcf",

"MetaDigest": "6a216f84cb9c5b6170cb017cccd6c5d0b81aad200d5691914d6045471d0dd1ad",

"IssueTime": 1695125060,

"ExpireTime": 1701396000,

"Signature": "MEUCIQDUneIwlLbh5AFjQt9HJhIZAQshT45/Em8hVOUjHcdu0QIgL3rg3A99qGGNszstF+GTV5IU4vT9OnI1lqM3f0c5JmI="

}

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

DataBase.FailedOperation 数据库操作失败，请重新操作

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

颁发可验证凭证

默认接口请求频率限制：300次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：IssueCredential。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

CRDLArg 否 CRDLArg 参数集合，详见示例

UnSigned 否 Boolean
是否未签名

示例值：true

DAPId 否 Integer
DID应用id

示例值：1

3. 输出参数

参数名称 类型 描述

CredentialData String
可验证凭证内容

示例值：c

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题

时需要提供该次请求的 RequestId。

4. 示例

示例1 颁发可验证凭证

凭证颁发方签发可验证凭证

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: IssueCredential

<公共请求参数>

{

"DAPId": 37,

"CRDLArg": {

颁发可验证凭证
最近更新时间：2025-03-20 12:23:27

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#CRDLArg
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=IssueCredential
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"CPTId": 1,

"Issuer": "did:tdid:w1:0x2e3455523646b1f4ebb40fe0c244bc329eb6fcbc",

"ExpirationDate": "2023-06-29 15:25:00",

"ClaimJson": "{\"action\": \"deactiveDid\",\"id\": \"did:tdid:w1:0x2e3455523646b1f4ebb40fe0c244bc329eb6fcbc\",\"deactivate

d\": \"true\", \"__trans__\": {\"x\": \"a\", \"y\": 1} }"

}

}

输出示例

{

"Response": {

"RequestId": "41a9acae-cef4-4949-b144-48c65ad5e425",

"CredentialData": "{\"CPTId\":1,\"issuer\":\"did:tdid:w1:0x2e3455523646b1f4ebb40fe0c244bc329eb6fcbc\",\"expirationDate

\":\"2023-06-29T23:25:00+08:00\",\"issuanceDate\":\"2023-03-10T00:35:40+08:00\",\"context\":\"https://github.com/TencentCl

oud-Blockchain/TDID/blob/main/context/v1\",\"id\":\"88825f41be9648ddb292744ca6468db7\",\"type\":[\"VerifiableCredential

\"],\"credentialSubject\":{\"action\":\"deactiveDid\",\"id\":\"did:tdid:w1:0x2e3455523646b1f4ebb40fe0c244bc329eb6fcbc

\"},\"proof\":{\"created\":\"2023-03-10T00:35:40+08:00\",\"creator\":\"did:tdid:w1:0x2e3455523646b1f4ebb40fe0c244bc329eb6f

cbc#keys-0\",\"signatureValue\":\"MEUCIQDcngP25ZCDNgZJI4zwyaRcKw2Mk99uvd32RDSjN0gZDAIgLSTslRrTet3Wi/lCgFtF4rmkjq5T8bBD4Ceh

mu5th1c=\",\"type\":\"Sm2p256v1\",\"txDegist\":\"8db419f0d1412340cfceb2ab28eff3d79615dc4d97ba67e58201a36eebc6e177\",\"vcDe

gist\":\"337bd77829fabf372eb8584b27bdbb3bb06610d70b2e64a96aff6f8a62116648\",\"method\":\"\",\"salt\":{\"action\":\"oY4YW

\",\"id\":\"jxKzd\"}}}"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

Credential.CPTNotExisted 凭证模板不存在

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

Credential.CredentialExpired 凭证过期:<%ExtMsg%>

Credential.FailedCreatePresentation 创建凭证表达失败

Credential.GenerateCommitmentFailed 生成证明承诺失败

Credential.GenerateRangeProof 生成范围证明失败

Credential.HolderDidNotMatch 凭证持有人DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLId 无效的凭证ID，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLIssuer 无效的凭证颁发者，请确认后重新操作

Credential.InvalidClaim 无效的凭证声明，请确认声明格式:<%ExtMsg%>

Credential.InvalidDisclosurePolicy 无效的选择性披露策略，请确认后重新操作:<%ExtMsg%>

Credential.InvalidOperateClaim 无效的操作类型声明，请确认后重新操作:<%ExtMsg%>

Credential.InvalidParas 无效请求参数，请确认参数格式:<%ExtMsg%>

Credential.InvalidProofCommitment 无效的证明承诺

Credential.InvalidProofValue 无效的证明值，证明值要求是无符号整形

Credential.InvalidZeroProof 无效的零知识证明内容

Credential.IssuerDidNotMatch 凭证颁发者DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.NoIdInClaim 凭证声明缺少ID字段，请确认后重新操作

Credential.ProofValueNotExisted 证明数值不存在

Credential.VerifyCRDLFailed 凭证验证失败:<%ExtMsg%>

Credential.VerifyZeroProofFailed 零知识证明验证失败

DataBase.FailedOperation 数据库操作失败，请重新操作

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.InvalidParameterValue 无效的请求参数

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

查询凭证模板内容

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：QueryCPT。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

DAPId 否 Integer
DID应用id

示例值：1

CPTId 否 Integer
凭证模板id

示例值：1000

3. 输出参数

参数名称 类型 描述

CPTJson String

凭证模板内容

示例值：{\n "cptType" : "original",\n "$schema" : "http://json-schema.org/draft-04/schema#",\n "description" :

"operate temp credential",\n "title" : "operation",\n "type" : "object",\n "properties" : {\n "action" : {\n "description" :

"操作类型",\n "type" : "string"\n }\n },\n "required" : [ "action" ]\n}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 查询凭证模板内容

根据凭证模板ID查询凭证模板内容

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: QueryCPT

<公共请求参数>

{

"DAPId": 1,

查询凭证模板内容
最近更新时间：2025-03-20 12:23:27

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=QueryCPT
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"CPTId": 1001

}

输出示例

{

"Response": {

"CPTJson": "{\n \"CPTType\" : \"original\",\n \"$schema\" : \"http://json-schema.org/draft-04/schema#\",\n \"description\"

: \"RevertBill\",\n \"title\" : \"RevertBill\",\n \"type\" : \"object\",\n \"properties\" : {\n \"transferOutEntDid\" :

{\n \"description\" : \"transferOutEntDid\",\n \"type\" : \"string\"\n }\n },\n \"required\" : [ \"transferOutEntDid\" ]

\n}",

"RequestId": "41a9acae-cef4-4949-b144-48c65ad5e425"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

Cpt.CreateCPTFailed 创建凭证模板失败，请重新操作

Cpt.InvalidCPTJson 模板内容为无效的json格式

Credential.CPTNotExisted 凭证模板不存在

DataBase.FailedOperation 数据库操作失败，请重新操作

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

1. 首次更新凭证状态基于不同场景参数有所差异，分以下两种场景：

(1) 颁发凭证的DID是本腾讯云账号创建

(2) 颁发凭证的DID是非本腾讯云账号创建(此调用方式也适用于场景1)

2. 首次更新过凭证状态后，凭证状态已绑定该账号的链上用户，后续更新凭证状态只需参数CredentialStatus即可, OperateCredential和OriginCredential参数均不

需要

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateCredentialState。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

DAPId 否 Integer
DID应用Id

示例值：1

OperateCredential 否 String

更新VC状态的临时凭证内容，通过创建凭证接口(CreateCredential)生成并签名，凭证类型为：

OperateCredential, 为安全起见凭证过期时间不适合太长，如设置为1分钟内

示例值：{"cpt":1}

OriginCredential 否 String
待更新凭证状态的原始凭证内容

示例值：{"cpt":1}

CredentialStatus 否 CredentialStatusInfo 凭证状态信息

3. 输出参数

参数名称 类型 描述

Result Boolean
更新是否成功

示例值：true

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时

需要提供该次请求的 RequestId。

4. 示例

示例1 无需凭证鉴权首次更新凭证链上状态

用于颁发凭证的DID标识是本腾讯云账号创建的场景

由于凭证颁发凭证的DID是本账号创建默认拥有设置凭证状态权限，因此不需操作鉴权的临时凭证

OperateCredential不需设置，CredentialStatus为凭证状态信息，OriginCredential携带原始凭证的内容

输入示例

更新凭证的链上状态
最近更新时间：2025-03-28 02:04:14

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#CredentialStatusInfo
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=UpdateCredentialState
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POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UpdateCredentialState

<公共请求参数>

{

"DAPId": 51,

"CredentialStatus": {

"Id": "617481bf42ad384b3324551cb2f454be",

"Issuer": "did:tdid:c2:0x379106c7232aed1a50e8600511655b479c76b149",

"Status": 1

},

"OriginCredential": "{\"cptId\":1,\"issuer\":\"did:tdid:c2:0x379106c7232aed1a50e8600511655b479c76b149\",\"expirationDate

\":\"2124-06-29T15:25:00+08:00\",\"issuanceDate\":\"2023-11-08T10:06:05+08:00\",\"context\":\"https://github.com/TencentCl

oud-Blockchain/TDID/blob/main/context/v1\",\"id\":\"617481bf42ad384b3324551cb2f454be\",\"type\":[\"VerifiableCredential

\"],\"credentialSubject\":{\"action\":\"deactiveDid\",\"age\":17},\"proof\":{\"created\":\"2023-11-08T10:06:05+08:00\",\"c

reator\":\"did:tdid:c2:0x379106c7232aed1a50e8600511655b479c76b149#keys-0\",\"signatureValue\":\"MEUCIQDUHK3znfKQA4XqiyRMgM

0C6m/TbaAhzbA5PG3Mi8kFOwIgVnZWkCNrLiPC62ZUDzHfwd5aqh2nQPHpc7hLlRIflyg=\",\"type\":\"Secp256r1\",\"metaDigest\":\"3aba1bf75

55b79e5217a87e39b5122e3e62d5c486878e6a24f629aed207561cb\",\"vcDigest\":\"9e71e2b5587517769b126a2877f8b6071cf3aa2389bd57618

ba97f07a763984c\",\"privacy\":\"Public\",\"salt\":{\"action\":\"hFify\",\"age\":\"bEQqg\"}}}"

}

输出示例

{

"Response": {

"RequestId": "f5e12d37-100a-4b82-b522-7b76c519ed70",

"Result": true

}

}

示例2 需要凭证鉴权首次更新凭证链上状态

用于颁发凭证的DID标识是非本腾讯云账号创建的场景

由于凭证颁发凭证的DID为非本账号创建，默认无设置凭证状态的权限，因此需要临时凭证进行操作鉴权

OriginCredentialt和CredentialStatus不需设置，OperateCredential携带建操作鉴权临时凭证,凭证通过IssueCredential接口颁发，凭证参数说明如下：

1. 凭证模板 id (cpt)固定为 1

2. claim需三个字段：

(1) action: 固定为updateCredentialState

(2) originCredential: 携带待更新状态的凭证原始内容

(3) credentialStatus: 凭证状态结构的json字符串，包括3个字段：

Id: 凭证 id，对应凭证的 id 字段

issuer: 凭证颁发者 Did

Status: 凭证状态（0：吊销；1：有效）

3. ExpirationDate过期时间根据操作凭证创建时间和调用更新凭证状态接口的时间差来设置，通常状态实时更新，过期时间在1分钟内即可

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UpdateCredentialState

<公共请求参数>
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{

"DAPId": 5,

"OperateCredential": "{\n\t\"cptId\": 1,\n\t\"issuer\": \"did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb\",\n\t\"e

xpirationDate\": \"2023-12-01T10:00:00+08:00\",\n\t\"issuanceDate\": \"2023-09-19T20:13:36+08:00\",\n\t\"context\": \"http

s://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1\",\n\t\"id\": \"fw1652844bee8e5ecf1b404242b83f1b\",\n\t

\"type\": [\"VerifiableCredential\"],\n\t\"credentialSubject\": {\n\t\t\"CredentialStatus\": {\n\t\t\t\"id\": \"8818fdd61e

b84e4a745a3b04c96e5237\",\n\t\t\t\"issuer\": \"did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb\",\n\t\t\t\"status

\": 1\n\t\t},\n\t\t\"action\": \"updateCredentialState\",\n\t\t\"originCredential\": \"{\\\"cptId\\\":1,\\\"issuer

\\\":\\\"did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb\\\",\\\"expirationDate\\\":\\\"2023-12-01T10:00:00+08:00

\\\",\\\"issuanceDate\\\":\\\"2023-09-19T20:04:20+08:00\\\",\\\"context\\\":\\\"https://github.com/TencentCloud-Blockchai

n/TDID/blob/main/context/v1\\\",\\\"id\\\":\\\"8818fdd61eb84e4a745a3b04c96e5237\\\",\\\"type\\\":[\\\"VerifiableCredential

\\\"],\\\"credentialSubject\\\":{\\\"action\\\":\\\"updateCredentialState\\\"},\\\"proof\\\":{\\\"created\\\":\\\"2023-09-

19T20:04:20+08:00\\\",\\\"creator\\\":\\\"did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb#keys-0\\\",\\\"signatureV

alue\\\":\\\"MEUCIQDUneIwlLbh5AFjQt9HJhIZAQshT45/Em8hVOUjHcdu0QIgL3rg3A99qGGNszstF+GTV5IU4vT9OnI1lqM3f0w1JmI=\\\",\\\"type

\\\":\\\"Secp256r1\\\",\\\"metaDigest\\\":\\\"6a216f84cb9w1b6170cb017cccd6w1d0b81aad200d5691914d6045471d0dd1ad\\\",\\\"vcD

igest\\\":\\\"c7e13w1bcfa879c922f9141d085facc0ce1973e8d27d48238130739c1a332dcf\\\",\\\"privacy\\\":\\\"Public\\\",\\\"salt

\\\":{\\\"action\\\":\\\"HZdDU\\\"}}}\"\n\t},\n\t\"proof\": {\n\t\t\"created\": \"2023-09-19T20:13:36+08:00\",\n\t\t\"crea

tor\": \"did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb#keys-0\",\n\t\t\"signatureValue\": \"MEUCIDkLg6EqmwvEHYLtj

umpeqKz/hIi6EROMDXPPpNIxORHAiEA8T0LMI59tkBTz+llu/GkjToj5M8k5SwXFoU3fnjQ3mo=\",\n\t\t\"type\": \"Secp256r1\",\n\t\t\"metaDi

gest\": \"46894b7f54365d685ba587608d2b74f800404ebb76f5c32dd90bc3916e844ae2\",\n\t\t\"vcDigest\": \"d086ba831ab3185971c168w

125bf2bd487d7eced3ede8d623b30cfe9da03bcaf\",\n\t\t\"privacy\": \"Public\",\n\t\t\"salt\": {\n\t\t\t\"CredentialStatus\":

{\n\t\t\t\t\"id\": \"4dPOH\",\n\t\t\t\t\"issuer\": \"OJH5M\",\n\t\t\t\t\"status\": \"lm2W4\"\n\t\t\t},\n\t\t\t\"action\":

\"r95wA\",\n\t\t\t\"orignCredential\": \"b3H4j\"\n\t\t}\n\t}\n}"

}

输出示例

{

"Response": {

"RequestId": "f5e12d37-100a-4b82-b522-7b76c519ed70",

"Result": true

}

}

示例3 凭证状态已上链再次更新状态的场景(非首次更新凭证状态)

首次更新过凭证状态后，凭证状态已绑定该账号的链上用户，所以后续更新凭证状态只需参数CredentialStatus即可, OperateCredential和OriginCredential参数均

不需要

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UpdateCredentialState

<公共请求参数>

{

"DAPId": 51,

"CredentialStatus": {

"Id": "617481bf42ad384b3324551cb2f454be",

"Issuer": "did:tdid:c2:0x379106c7232aed1a50e8600511655b479c76b149",

"Status": 0

}

}
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输出示例

{

"Response": {

"RequestId": "f5e12d37-100a-4b82-b522-7b76c519ed70",

"Result": true

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

Cpt.CreateCPTFailed 创建凭证模板失败，请重新操作

Credential.CPTNotExisted 凭证模板不存在

Credential.CredentialExpired 凭证过期:<%ExtMsg%>

Credential.FailedCreatePresentation 创建凭证表达失败

Credential.GenerateCommitmentFailed 生成证明承诺失败

Credential.GenerateRangeProof 生成范围证明失败

Credential.HolderDidNotMatch 凭证持有人DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLId 无效的凭证ID，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLIssuer 无效的凭证颁发者，请确认后重新操作

Credential.InvalidClaim 无效的凭证声明，请确认声明格式:<%ExtMsg%>

Credential.InvalidDisclosurePolicy 无效的选择性披露策略，请确认后重新操作:<%ExtMsg%>

Credential.InvalidOperateClaim 无效的操作类型声明，请确认后重新操作:<%ExtMsg%>

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

Credential.InvalidParas 无效请求参数，请确认参数格式:<%ExtMsg%>

Credential.InvalidProofCommitment 无效的证明承诺

Credential.InvalidProofValue 无效的证明值，证明值要求是无符号整形

Credential.InvalidZeroProof 无效的零知识证明内容

Credential.IssuerDidNotMatch 凭证颁发者DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.NoIdInClaim 凭证声明缺少ID字段，请确认后重新操作

Credential.ProofValueNotExisted 证明数值不存在

Credential.VerifyCRDLFailed 凭证验证失败:<%ExtMsg%>

Credential.VerifyZeroProofFailed 零知识证明验证失败

DataBase.FailedOperation 数据库操作失败，请重新操作

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidFailedOperation.NotDidCreator 非DID创建者，无法更新DID状态

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

验证已签名的可验证凭证

默认接口请求频率限制：500次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：VerifyCredentials。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

VerifyType 否 Integer
0:仅验证签名，1:验证签名和链上状态，2, 仅验证链上状态，默认为0, 3.验证DID和凭证状态以及签名，4. 验证历史凭证有效

示例值：1

CredentialData 否 String

凭证内容

示例值：{"cptId":1,"issuer":"did:tdid:c11:0xe4e076689b11dcaa1118aef654791cca95c76827","expirationDa

{"action":"setAge","age":17},"proof":{"created":"2024-12-18T10:51:47+08:00","creator":"did:tdid:c11:0xe

0","signatureValue":"MEQCIHETsDrIpka838y4NHWU2S07+YwPRb3Mpwq8W5TLDNsNAiBUBFP0mb+e

{"action":"XG9VA","age":"yol5B"}}}

DAPId 否 Integer
DID应用id

示例值：1

3. 输出参数

参数名称 类型 描述

Result Boolean
是否验证成功

示例值：True

VerifyCode Integer
验证返回码

示例值：0

VerifyMessage String
验证结果信息

示例值：success

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 验证已签名的可验证凭证

验证凭证颁发者签发的可验证凭证

输入示例

验证可验证凭证
最近更新时间：2025-03-20 12:23:27

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=VerifyCredentials
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POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: VerifyCredentials

<公共请求参数>

{

"DAPId": 1,

"CredentialData": "{\"claim\":{\"age\":18,\"id\":\"did:tdid:w1:0x3b67623cbdaa9ccbfc8b7c346588c6bcbc6f5d63\",\"name\":\"zha

ng san\"},\"context\":\"https://github.com/WeBankFinTech/WeIdentity/blob/master/context/v1\",\"CPTId\":12000000,\"expirati

onDate\":1871212353,\"id\":\"42e180f9-e4fd-4cd0-93a6-1770f1f69c44\",\"issuanceDate\":1628063788,\"issuer\":\"did:tdid:w1:0

x4c59267a10ed54857842674d0c76ab708c6275f5\",\"proof\":{\"created\":1628063788,\"creator\":\"did:tdid:w1:0x4c59267a10ed5485

7842674d0c76ab708c6275f5#keys-0\",\"salt\":{\"age\":\"KeMT6\",\"id\":\"qGZIB\",\"name\":\"8jMxZ\"},\"signatureValue\":\"mf

9UEjhh2gIpxr2evRh+zbC2/1k4YyxKl4otn2v96wQfNrz3MKQ+nsc0P0H/hFNlh3F+8Z1gN9qSemWXyN8KAwA=\",\"type\":\"Secp256k1\"},\"type\":

[\"VerifiableCredential\",\"original\"]}"

}

输出示例

{

"Response": {

"Result": true,

"VerifyCode": 0,

"VerifyMessage": "success",

"RequestId": "eac6b301-a322-493a-8e36-83b295459397"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

Credential.CPTNotExisted 凭证模板不存在

Credential.CredentialExpired 凭证过期:<%ExtMsg%>

Credential.FailedCreatePresentation 创建凭证表达失败

Credential.GenerateCommitmentFailed 生成证明承诺失败

Credential.GenerateRangeProof 生成范围证明失败

Credential.HolderDidNotMatch 凭证持有人DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLId 无效的凭证ID，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLIssuer 无效的凭证颁发者，请确认后重新操作

Credential.InvalidClaim 无效的凭证声明，请确认声明格式:<%ExtMsg%>

Credential.InvalidDisclosurePolicy 无效的选择性披露策略，请确认后重新操作:<%ExtMsg%>

Credential.InvalidOperateClaim 无效的操作类型声明，请确认后重新操作:<%ExtMsg%>

Credential.InvalidParas 无效请求参数，请确认参数格式:<%ExtMsg%>

Credential.InvalidProofCommitment 无效的证明承诺

Credential.InvalidProofValue 无效的证明值，证明值要求是无符号整形

Credential.InvalidZeroProof 无效的零知识证明内容

Credential.IssuerDidNotMatch 凭证颁发者DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.NoIdInClaim 凭证声明缺少ID字段，请确认后重新操作

Credential.ProofValueNotExisted 证明数值不存在

Credential.VerifyCRDLFailed 凭证验证失败:<%ExtMsg%>

Credential.VerifyZeroProofFailed 零知识证明验证失败

DataBase.FailedOperation 数据库操作失败，请重新操作

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.InvalidParameterValue 无效的请求参数

FailedOperation.OperationException 操作失败。

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.ServicePanic 服务异常。

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

验证可验证表达的内容

默认接口请求频率限制：500次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：VerifyPresentation。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

Did 否 String
VP持有人的did标识

示例值：did:tdid:c780:0x5ce9f61416c174809f4dfd34d930b5c68fdaac30

PresentationData 否 String

可验证表达内容

示例值：{"context":["https://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1"],"holder

18T11:12:22+08:00","nonce":"RIflyg","signatureValue":"eyJjb250ZXh0IjpbImh0dHBzOi8vZ2l0aHViLmN

0","vpDigest":"61975d8175b3cf3f7f9f316350d94bcd2e980eb7b2e66ddecc170ab43bbb5183"},"type":[

DAPId 否 Integer
DID应用id

示例值：1

VerifyCode 否 String
随机验证码

示例值：007

3. 输出参数

参数名称 类型 描述

Result Boolean
是否验证成功

示例值：True

VerifyCode Integer
验证返回码

示例值：1001

VerifyMessage String
验证消息

示例值：success

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 验证可验证凭证表达

输入示例

验证可验证表达
最近更新时间：2025-03-20 12:23:26

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=VerifyPresentation
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POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: VerifyPresentation

<公共请求参数>

{

"Did": "did:tdid:w1:0xc1f030ceeb858887f0cc400030d59534cf8098c8",

"PresentationData": "{\"context\":[\"https://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1\"],\"holder

\":\"did:tdid:w1:0xc1f030ceeb858887f0cc400030d59534cf8098c8\",\"proof\":{\"created\":\"2023-09-12T16:14:56+08:00\",\"nonce

\":\"test\",\"signatureValue\":\"MEYCIQC4Wmf0NTlNF9BOjyynLasqWQJF4M34oIiemCa2Jl6+1wIhANqKc4/sWbuQmcpp7ilNrpfZQU4Cj0+VqcQcN

+/jZH5u\",\"type\":\"Secp256r1\",\"verificationMethod\":\"did:tdid:w1:0xc1f030ceeb858887f0cc400030d59534cf8098c8#keys-0

\"},\"type\":[\"VerifiablePresentation\"],\"verifiableCredential\":[{\"context\":\"https://github.com/TencentCloud-Blockch

ain/TDID/blob/main/context/v1\",\"cptId\":1,\"credentialSubject\":{\"action\":\"deactiveDid\",\"age\":\"0x7cc931132828080c

ac176a6bf266077bc963d3a8d4afacb147eb7a5fa9d38176\",\"ageCommitment\":\"/nQps1EGGKMJEEIZhlNu9oFZWTSe6bR5e2w71+/JSgE=\"},\"e

xpirationDate\":\"2024-06-29T15:25:00+08:00\",\"id\":\"0971a8c6a1ff17d9b85abaab5e02c50d\",\"issuanceDate\":\"2023-09-12T1

5:50:52+08:00\",\"issuer\":\"did:tdid:w1:0xc1f030ceeb858887f0cc400030d59534cf8098c8\",\"proof\":{\"created\":\"2023-09-12T

15:50:52+08:00\",\"creator\":\"did:tdid:w1:0xc1f030ceeb858887f0cc400030d59534cf8098c8#keys-0\",\"metaDigest\":\"da11a3571b

4920ebdac1b73b03c696606a3b1c380e6502bcb30484d8240ae28d\",\"privacy\":\"Public\",\"salt\":{\"action\":\"0UU2V\",\"age\":\"0

\",\"ageCommitment\":\"XiqAq\"},\"signatureValue\":\"MEQCIHGw37fwROCoqUEz9Rtw2CG3pQP6QYxe2byS45LIlPBmAiBrS93DNqRtVYKUq8dZ4

ZUTSgt9Ajr9rzqLB3KZz9ADIg==\",\"type\":\"Secp256r1\",\"vcDigest\":\"230653978a8dc2c16f6acfa7bfb779a34d282fb7fd2eae5646c9e3

ba95589344\"},\"type\":[\"VerifiableCredential\"]}]}",

"DAPId": 1,

"VerifyCode": "1001"

}

输出示例

{

"Response": {

"Result": true,

"VerifyCode": 0,

"VerifyMessage": "success",

"RequestId": "1b5c5ee5-a049-4137-8ca1-f4337a614d91"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
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Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

Credential.CPTNotExisted 凭证模板不存在

Credential.CredentialExpired 凭证过期:<%ExtMsg%>

Credential.FailedCreatePresentation 创建凭证表达失败

Credential.HolderDidNotMatch 凭证持有人DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLId 无效的凭证ID，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLIssuer 无效的凭证颁发者，请确认后重新操作

Credential.InvalidClaim 无效的凭证声明，请确认声明格式:<%ExtMsg%>

Credential.InvalidDisclosurePolicy 无效的选择性披露策略，请确认后重新操作:<%ExtMsg%>

Credential.InvalidOperateClaim 无效的操作类型声明，请确认后重新操作:<%ExtMsg%>

Credential.InvalidParas 无效请求参数，请确认参数格式:<%ExtMsg%>

Credential.IssuerDidNotMatch 凭证颁发者DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.NoIdInClaim 凭证声明缺少ID字段，请确认后重新操作

Credential.VerifyCRDLFailed 凭证验证失败:<%ExtMsg%>

DataBase.FailedOperation 数据库操作失败，请重新操作

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>

https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

获取某个应用关键指标统计数据

默认接口请求频率限制：300次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetAppSummary。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

DAPId 否 Integer
DID应用Id

示例值：1

3. 输出参数

参数名称 类型 描述

AppCounter ResourceCounterData
用户参与应用的统计指标

示例值：{"DidCnt":676,"VCCnt":942,"CPTCnt":2,"VerifyCnt":1288,"AuthCnt":2}

UserCounter ResourceCounterData
用户创建资源的统计指标

示例值：{"DidCnt":341,"VCCnt":484,"CPTCnt":2,"VerifyCnt":648,"AuthCnt":2}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取某个应用关键指标统计数据

获取某个应用关键指标统计数据

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetAppSummary

<公共请求参数>

{

统计相关接口

获取某个应用关键指标
最近更新时间：2025-03-20 12:23:26

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#ResourceCounterData
https://cloud.tencent.com/document/api/1439/60283#ResourceCounterData
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=GetAppSummary
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"DAPId": 1

}

输出示例

{

"Response": {

"RequestId": "f3a54a2d-679b-4fd0-9b27-70ae7353b0e9",

"AppCounter": {

"DidCnt": 676,

"VCCnt": 942,

"CPTCnt": 2,

"VerifyCnt": 1288,

"AuthCnt": 2

},

"UserCounter": {

"DidCnt": 341,

"VCCnt": 484,

"CPTCnt": 2,

"VerifyCnt": 648,

"AuthCnt": 2

}

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

DataBase.FailedOperation 数据库操作失败，请重新操作

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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1. 接口描述

接口请求域名： tdid.tencentcloudapi.com 。

获取某个应用关键指标统计数据

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetOverSummary。

Version 是 String 公共参数，本接口取值：2021-05-19。

Region 是 String 公共参数，详见产品支持的 地域列表。

3. 输出参数

参数名称 类型 描述

AppCounter ResourceCounterData
用户参与应用的统计指标

示例值：{"DidCnt":1,"VCCnt":1,"CPTCnt":1,"VerifyCnt":1}

UserCounter ResourceCounterData
用户部署应用的统计指标

示例值：{"DidCnt":1,"VCCnt":1,"CPTCnt":1,"VerifyCnt":1}

AppCnt Integer
用户参与的应用总数

示例值：2

DeployCnt Integer
用户部署的应用总数

示例值：1

ChainCnt Integer
部署网络子链总数

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取某个应用关键指标统计数据

获取某个应用关键指标统计数据

输入示例

POST / HTTP/1.1

Host: tdid.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetOverSummary

<公共请求参数>

获取某个应用的关键指标
最近更新时间：2025-03-28 02:04:13

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286
https://cloud.tencent.com/document/api/1439/60286#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1439/60283#ResourceCounterData
https://cloud.tencent.com/document/api/1439/60283#ResourceCounterData
https://console.cloud.tencent.com/api/explorer?Product=tdid&Version=2021-05-19&Action=GetOverSummary
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{}

输出示例

{

"Response": {

"RequestId": "30e5b3c3-19fa-4601-8b29-cdb09cea4467",

"AppCnt": 2,

"DeployCnt": 2,

"ChainCnt": 1,

"AppCounter": {

"DidCnt": 677,

"VCCnt": 942,

"CPTCnt": 4,

"VerifyCnt": 1288

},

"UserCounter": {

"DidCnt": 342,

"VCCnt": 484,

"CPTCnt": 4,

"VerifyCnt": 648

}

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

Cam.InvalidAuth CAM鉴权失败

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/tdid/v20210519/tdid_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/tdid/v20210519/TdidClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Tdid/V20210519/TdidClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/tdid/v20210519/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/tdid/v20210519/tdid_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Tdid/V20210519/TdidClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/tdid/src/v20210519/TdidClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-tdid/lib/v20210519/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1439/60290#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

DataBase.FailedOperation 数据库操作失败，请重新操作

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.UnknownError 服务错误，请稍后重试，或联系客服

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>
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CRDLArg

颁发凭证的数据参数

被如下接口引用：IssueCredential。

名称 类型 必选 描述

CPTId Integer 是
CPT ID

示例值：1

Issuer String 是
签发者 did

示例值：1

ExpirationDate String 是
过期时间

示例值：1

ClaimJson String 是
声明

示例值：1

Type

Array

of

String

否
凭证类型

示例值：["TempCredential"]

Parties

Array

of

String

否

多方签名的用户did

示例值：

["did:tdid:f34:0x996d0259c4c09359b8ef0fb1b530a2aa702cf092","did:tdid:c97:0xc1f030ceeb858887f0c

ChainTransaction

链上交易信息

被如下接口引用：CreateTDidByHost, CreateTDidByPubKey, DeactivateTDid, SetTDidAttribute。

名称 类型 描述

TransactionHash String
交易哈希

示例值：1705db1b691f30dccabd753fa5aece73badb8c079b7d4861816d7e14b3b7d430

CredentialProof

可验证凭证证明信息

被如下接口引用：CreatePresentation。

名称 类型 必选 描述

Credential String 是

可验证凭证内容

示例值：{\n\t"cptId": 1,\n\t"issuer": "did:tdid:w1:0xe0fd109747937fbaf68ef1f615c2cd8e87d22ffb",\n\t"expirationD

{\n\t\t"CredentialStatus": {\n\t\t\t"id": "8818fdd61eb84e4a745a3b04c96e5237",\n\t\t\t"issuer": "did:tdid:w1:0xe0

19T20:04:20+08:00\",\"context\":\"https://github.com/TencentCloud-Blockchain/TDID/blob/main/context/v1\\\",

0\\\",\\\"signatureValue\\\":\\\"MEUCIQDUneIwlLbh5AFjQt9HJhIZAQshT45/Em8hVOUjHcdu0QIgL3rg3A99qGGN

{\\\"action\\\":\\\"HZdDU\\\"}}}\"\n\t},\n\t\"proof\": {\n\t\t"created": "2023-09-19T20:13:36+08:00",\n\t\t"creator": "d

"46894b7f54365d685ba587608d2b74f800404ebb76f5c32dd90bc3916e844ae2",\n\t\t"vcDigest": "d086ba831a

CredentialState

凭证链上状态信息

被如下接口引用：GetCredentialState。

数据结构
最近更新时间：2025-02-27 01:59:55
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名称 类型 必选 描述

Id String 否
凭证唯一id

示例值：8818fdd61eb84e4a745a3b04c96e5237

Status Integer 否
凭证状态（0：吊销；1：有效）

示例值：1

Issuer String 否
凭证颁发者Did

示例值：did:tdid:w1:0x833e89118443c623a8ab063d9ef08268268fe3a4

VCDigest String 否
VC摘要，对应凭证Proof的vcDigest字段

示例值：c7e13c5bcfa879c922f9141d085facc0ce1973e8d27d48238130739c1a332dcf

TXDigest String 否
交易摘要，对应凭证Proof的txDigest字段

示例值：c7e13c5bcfa879c922f9141d085facc0ce1973e8d27d48238130

IssueTime Integer 否
颁布凭证的UTC时间戳

示例值：1695125060

ExpireTime Integer 否
凭证过期的UTC时间戳

示例值：1701396000

CPTId Integer 否
凭证模板id

示例值：1

Signature String 否

凭证签名

示例值：

EUCIQDUneIwlLbh5AFjQt9HJhIZAQshT45/Em8hVOUjHcdu0QIgL3rg3A99qGGNszstF+GTV5IU4vT9OnI1lqM

MetaDigest String 否
元数据摘要

示例值：6a216f84cb9c5b6170cb017cccd6c5d0b81aad200d5691914d6045471d0dd1ad

CredentialStatusInfo

设置凭证状态信息

被如下接口引用：UpdateCredentialState。

名称 类型 必选 描述

Id String 否
凭证唯一id

示例值：8818fdd61eb84e4a745a3b04c96e5237

Issuer String 否
凭证状态（0：吊销；1：有效）

示例值：1

Status Integer 否
凭证颁发者Did

示例值：did:tdid:w1:0x833e89118443c623a8ab063d9ef08268268fe3a4

DidAttribute

did自定义属性

被如下接口引用：SetTDidAttribute。

名称 类型 必选 描述

Key String 是
键名

示例值：name

Val String 是
键值

示例值：李四

ResourceCounterData

资源计数统计数据

被如下接口引用：GetAppSummary, GetOverSummary。
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名称 类型 描述

DidCnt Integer
DID总数

示例值：10

VCCnt Integer
VC总数

示例值：3

CPTCnt Integer
CPT总数

示例值：2

VerifyCnt Integer
VC验证总数

示例值：2

AuthCnt Integer
权威机构数量

示例值：1
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功能说明

如果返回结果中存在 Error 字段，则表示调用 API 接口失败。例如：

{

"Response": {

"Error": {

"Code": "AuthFailure.SignatureFailure",

"Message": "The provided credentials could not be validated. Please check your signature is correct."

},

"RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"

}

}

Error 中的 Code 表示错误码，Message 表示该错误的具体信息。

错误码列表

公共错误码

错误码 说明

ActionOffline 接口已下线。

AuthFailure.InvalidAuthorization 请求头部的 Authorization 不符合腾讯云标准。

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound
密钥不存在。请在 控制台 检查密钥是否已被删除或者禁用，如状态正常，请检查密钥是否填写

正确，注意前后不得有空格。

AuthFailure.SignatureExpire
签名过期。Timestamp 和服务器时间相差不得超过五分钟，请检查本地时间是否和标准时间

同步。

AuthFailure.SignatureFailure 签名错误。签名计算错误，请对照调用方式中的签名方法文档检查签名计算过程。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未授权。请参考 CAM 文档对鉴权的说明。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误（包括参数格式、类型等错误）。

InvalidParameterValue 参数取值错误。

InvalidRequest 请求 body 的 multipart 格式错误。

IpInBlacklist IP 地址在黑名单中。

IpNotInWhitelist IP 地址不在白名单中。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数。

错误码
最近更新时间：2024-12-20 01:55:26

https://cloud.tencent.com/document/product/378/12036
https://console.cloud.tencent.com/cam/capi
https://cloud.tencent.com/document/product/598
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错误码 说明

NoSuchProduct 产品不存在

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

RequestLimitExceeded.GlobalRegionUinLimitExceeded 主账号超过频率限制。

RequestLimitExceeded.IPLimitExceeded IP 限频。

RequestLimitExceeded.UinLimitExceeded 主账号限频。

RequestSizeLimitExceeded 请求包超过限制大小。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

ResponseSizeLimitExceeded 返回包超过限制大小。

ServiceUnavailable 当前服务暂时不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误，用户多传未定义的参数会导致错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s) 请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。

业务错误码

错误码 说明

AuthFailure CAM签名/鉴权错误。

Authority.AuthorityNameLengthLong 机构名称要求输入中英文或数字，不超过32个字符

Authority.AuthorityRemarkLengthLong 认证备注要求输入中英文或数字，不超过64个字符

Authority.ErrCodeAuthorityRegistered 该权威机构已被认证:<%ExtMsg%>

Authority.ErrCodeDidAuthorityRegistered 该DID已经认证为权威机构:<%ExtMsg%>

Cam.InvalidAuth CAM鉴权失败

Cpt.CreateCPTFailed 创建凭证模板失败，请重新操作

Cpt.InvalidCPTJson 模板内容为无效的json格式

Credential.CPTNotExisted 凭证模板不存在

Credential.CredentialExpired 凭证过期:<%ExtMsg%>

Credential.FailedCreatePresentation 创建凭证表达失败

Credential.GenerateCommitmentFailed 生成证明承诺失败

Credential.GenerateRangeProof 生成范围证明失败

Credential.HolderDidNotMatch 凭证持有人DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLId 无效的凭证ID，请确认后重新操作:<%ExtMsg%>

Credential.InvalidCRDLIssuer 无效的凭证颁发者，请确认后重新操作
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错误码 说明

Credential.InvalidClaim 无效的凭证声明，请确认声明格式:<%ExtMsg%>

Credential.InvalidDisclosurePolicy 无效的选择性披露策略，请确认后重新操作:<%ExtMsg%>

Credential.InvalidOperateClaim 无效的操作类型声明，请确认后重新操作:<%ExtMsg%>

Credential.InvalidParas 无效请求参数，请确认参数格式:<%ExtMsg%>

Credential.InvalidProofCommitment 无效的证明承诺

Credential.InvalidProofValue 无效的证明值，证明值要求是无符号整形

Credential.InvalidZeroProof 无效的零知识证明内容

Credential.IssuerDidNotMatch 凭证颁发者DID不匹配，请确认后重新操作:<%ExtMsg%>

Credential.NoIdInClaim 凭证声明缺少ID字段，请确认后重新操作

Credential.ProofValueNotExisted 证明数值不存在

Credential.VerifyCRDLFailed 凭证验证失败:<%ExtMsg%>

Credential.VerifyZeroProofFailed 零知识证明验证失败

DataBase.FailedOperation 数据库操作失败，请重新操作

Did.PermissionDenied 您无操作权限

DidFailedOperation.DidExisted DID标识已存在

DidFailedOperation.DidNotExisted DID标识不存在:<%ExtMsg%>

DidFailedOperation.DidObjectIdExisted DID属性objectId已存在

DidFailedOperation.DidStatusInvalid DID状态无效

DidFailedOperation.DidSvcNotExisted 用户尚未创建DID服务，请确认后重新操作

DidFailedOperation.GetDidDocFiled 获取DID文档失败，请重新操作

DidFailedOperation.NotAuthority 非权威机构DID:<%ExtMsg%>

DidFailedOperation.NotDidCreator 非DID创建者，无法更新DID状态

DidFailedOperation.PrivateKeyInvalid DID私钥格式错误，请填写正确的DID私钥

DidFailedOperation.PublicKeyInvalid DID公钥格式错误，请填写正确的DID公钥

DidSdk.UnknownError DID服务请求错误，请稍后重试或联系客服

FailedOperation.InvalidAuth 用户接口鉴权失败

FailedOperation.InvalidParameterValue 无效的请求参数

FailedOperation.OperationException 操作失败。

FailedOperation.PermissionDenied 用户无接口访问权限

HttpInvoker.NewQuestError HTTP请求创建失败，请稍后重试，或联系客服

HttpInvoker.SendQuestError HTTP请求发送失败，请稍后重试，或联系客服

InternalError.ApiUnknownError API服务出错

InternalError.ServerException 服务器异常。

InternalError.ServiceDisabled 服务已停止，请您检查当前是否有计费套餐包

InternalError.ServiceError 服务错误，请稍后重试，或联系客服

InternalError.ServicePanic 服务异常。

InternalError.UnknownError 服务错误，请稍后重试，或联系客服
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错误码 说明

InvalidParameterValue.IllegalDateTime 无效的时间格式，请确认后重新操作

InvalidParameterValue.IllegalValue 请求参数格式错误，请按照格式要求重新填写

InvalidParameterValue.ResourceNotExisted 用户请求资源未存在:<%ExtMsg%>


