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操作指南

概览
最近更新时间：2022-12-06 17:13:39

数字身份管控平台（员工版）的概览界面作为系统的信息展示处理中心，可以实时展示您的系统用户总数、应用总数、数据源总数、认证源总数、短信用量总数以及用户访

问登录的实时动态，并提供快捷登录入口和快捷功能使用，帮助您更有效率的使用系统。

1. 登录  数字身份管控平台（员工版）控制台 ，在左侧导航中，单击概览，进入概览页面。

2. 在概览页面底部的快捷操作模块中，提供了快捷登录入口和快捷功能使用，单击“链接”即可快速访问对应的功能页面。

如果没有配置腾讯云短信服务，在 概览页面  上方，将提供配置腾讯云短信服务入口。单击立即配置，跳转到短信模板配置页面，您可以通过短信服务配置指引进行短信模板

配置。

1. 在 概览页面  的系统数据总览模块中，可以查看当前系统下用户总数、支持用户总数、应用总数、数据源总数、认证源总数和短信用量总数。

2. 单击立即选购进入产品选购页面，可以根据您的需要选购产品；单击计费详情可以查看产品的计费详情。

使用快捷操作

配置短信服务提示

查看系统数据总览

查看用户访问统计

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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在 概览页面  的用户访问统计模块中，可查看近7天、14天、30天的用户成功登录次数和失败登录次数。

在 概览页面  的最近登录用户模块中，可查看最近登录的用户信息和操作详情。

查看最近登录用户

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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用户管理

管理组织机构
最近更新时间：2022-12-06 17:11:51

本文将为您介绍如何在数字身份管控平台（员工版）控制台中，新增、查看、编辑导出组织机构等。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择用户管理 > 组织机构管理。

2. 在左侧组织机构树中，定位需要操作的组织机构，单击右侧“···”图标。

3. 在弹出的操作框，可以进行新增子组织、编辑组织、查看组织详情、导出机构及导出用户操作。

在组织机构树中，可以根据需要增加子组织。

1. 在 组织机构树弹出的操作框 ，单击新增子组织。

2. 在弹出的对话框，填写子组织信息后，单击确定，即可新增子组织。

组织机构树中，支持查看所有组织的基本信息。

1. 在 组织机构树弹出的操作框 ，单击组织详情。

2. 在组织详情页，可查看该组织的上级组织、组织名称、机构代码及组织描述。

进入组织机构页面

新增子组织

查看组织详情

https://console.cloud.tencent.com/eiam
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管理员可修改组织属性信息，如组织名称、机构代码及描述。

1. 在 组织机构树弹出的操作框 ，单击编辑组织。

2. 在弹出的对话框，编辑需要修改的机构属性，如组织名称、机构代码及描述。

组织机构管理功能支持导出所选组织机构下的所有组织信息。

1. 在 组织机构树弹出的操作框 ，单击导出机构。

2. 在弹出的对话框，确认无误后，单击确定，即可下载导出该组织下的所有机构信息。

组织机构管理功能支持导出所选组织机构下的所有用户信息。

1. 在 组织机构树弹出的操作框 ，单击导出用户。

2. 在弹出的对话框，确认无误后，单击确定，即可导出该组织机构下所有用户信息。

编辑组织

导出机构

导出用户
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管理用户
最近更新时间：2022-12-06 17:12:12

本文将为您介绍如何在数字身份管控平台（员工版）控制台中，新建、编辑、删除、重置密码、冻结用户等操作。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择用户管理 > 组织机构管理。

2. 在左侧组织机构树中，单击需要管理用户的组织机构，在右侧的用户列表，可新建管理用户。

1. 在 组织机构右侧的用户列表 ，单击新建用户。

2. 在弹出的对话框，填写用户基本信息，包括用户名称、密码、用户昵称、手机号码等，主组织机构默认为新建用户时选中的组织机构，次要组织机构支持多选，单击确

定，即可添加成功。

进入组织机构页面

新建用户

说明

新建用户默认状态为未启用，新用户登录重置密码后，状态将变为正常。

https://console.cloud.tencent.com/eiam
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用户添加成功后，可查看用户详情信息，如基本信息、已授权应用、所属用户组等。

1. 在 组织机构右侧的用户列表 ，单击需要查看详情的用户名称。

2. 在用户信息详情页，可查看用户信息、已授权应用及所属用户组。

查看用户详情
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用户添加成功后，可修改用户属性信息，如用户名称、关联邮箱、手机号码等。

1. 在 组织机构右侧的用户列表 ，单击“操作”列的编辑用户。

2. 在弹出的对话框，编辑用户信息后，单击确定。

编辑用户属性

删除用户
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1. 在 组织机构右侧的用户列表 ，单击“操作”列的重置密码。

2. 在弹出的对话框，为该用户生成新的密码。

用户添加成功后，支持冻结用户，使其无法登录数字身份管控平台（员工版）控制台。

1. 在 组织机构右侧的用户列表 ，单击“操作”列的冻结用户。

2. 在弹出的对话框，单击确定，该用户即可被冻结，无法登录控制台。

数字身份管控平台（员工版）支持导入组织机构、用户的 CSV 格式数据，支持同步导入企业微信、LDAP/AD 数据。

1. 在 组织机构右侧的用户列表 ，单击上方的批量导入，选择需要导入的方式，如单击导入机构 CSV。

2. 在弹出的对话框，下载导入模板，按模板要求填入对应的机构数据，然后上传模板数据。

3. 上传完成后，单击开始导入，即可批量导入模板数据。

方式1：在用户列表，定位需要删除的用户，单击“操作”列的删除。

方式2：在用户列表，选中一个或多个需要删除的用户，在列表上方，单击删除。

重置密码

冻结用户

批量导入数据
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管理用户组
最近更新时间：2022-12-06 17:12:35

本文将为您介绍如何在数字身份管控平台（员工版）控制台，新增、编辑用户组，并在用户组中新增或移除用户。

管理员登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择用户管理 > 用户组管理。

1. 在 用户组管理页面 ，单击新建用户组。

2. 在弹出的对话框，填入用户组名称及备注信息，单击确定，即可完成用户组的新建。

新增用户组后，可修改用户组名称及备注信息。

1. 在 用户组管理页面 ，单击用户组下方的编辑。

2. 在弹出的对话框，修改用户组名称及备注信息后，单击确定即可。

新增用户组后，如不再需要已新增的用户组，可删除单个用户组或批量删除用户组。

进入用户组页面

新建用户组

注意

用户组名称不能重复。

编辑用户组

删除用户组

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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新增用户组后，可在用户组中新增用户。

1. 在 用户组管理页面 ，单击用户组下方的添加用户。

2. 在弹出的对话框，选择需要添加的用户，单击确定，选中的用户将被加入到该用户组中。

1. 在 用户组管理页面 ，选中所需用户组，单击其空白处，进入用户组详情页。

方式1：在需要删除的用户组下方，单击删除。

方式2：勾选一个或多个需要删除的用户组，在用户组列表上方，单击删除。

用户组添加用户

说明

用户与用户组的关系为 N：N，同一个用户可以属于多个用户组。

方式1

方式2

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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2. 在用户组详情页，单击添加用户。

3. 在弹出的对话框，选择需要添加的用户，单击确定，选中的用户将被加入到该用户组中。

在用户组中新增用户后，支持将其移除。

1. 在 用户组管理页面 ，选中所需用户组，单击其空白处，进入用户组详情页。

2. 在用户组详情页，单击右侧“操作”列的移除用户，可将该用户从用户组里移除。

1. 在 用户组管理页面 ，选中所需用户组，单击其空白处，进入用户组详情页。

2. 在用户组详情页，选择一个或多个需要移除的用户，单击上方的移除用户，可批量将选中用户从用户组中移除。

用户组移除用户

方式1

方式2

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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应用管理

新建应用
最近更新时间：2022-12-06 16:55:34

本文将为您介绍如何在数字身份管控平台（员工版），添加公司使用中的应用系统，为其集成单点登录，添加应用并同步账号信息后，账号可以通过控制台单点登录到应用

系统。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击应用管理。

2. 在应用管理页面，单击应用协议新建。

3. 在选择应用协议模板页面，选择需要添加的应用，单击下一步：配置参数信息。

方式1：应用协议新建

https://console.cloud.tencent.com/eiam
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4. 在配置参数信息页面，根据要求填写相关信息后，单击下一步：完成。

5. 在完成页面，单击完成，即可成功添加新应用，新应用默认是启用状态。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击应用管理。

2. 在应用管理页面，单击应用市场新建。

方式2：应用市场新建

https://console.cloud.tencent.com/eiam
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3. 在选择应用页面，选择需要添加的应用，单击下一步：编辑应用信息。

4. 在编辑应用信息页面，根据要求填写相关信息后，单击下一步：完成。

5. 在完成页面，单击完成，即可成功添加新应用，新应用默认是启用状态。

新建完应用后，可以对应用授权进行管理，详情请参见 应用授权 。

相关文档

https://cloud.tencent.com/document/product/1442/55069
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配置应用
最近更新时间：2022-12-06 16:56:02

新建应用后，可以通过应用配置对应用属性进行修改。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击应用管理。

2. 在应用管理页面，选择所需应用，单击操作列的应用配置。

3. 在应用信息页面，单击右上角的编辑，修改相关参数，单击保存即可修改应用信息。

操作场景

操作步骤

https://console.cloud.tencent.com/eiam
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账号管理
最近更新时间：2022-12-06 16:56:20

新建应用后，可以通过账号管理对应用下的账号进行管理。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击应用管理。

2. 在应用管理页面，单击选择所需应用，单击应用配置 > 账号管理。

3. 在账号管理页面，单击新建账号。

4. 在新建账号弹窗中，配置相关参数，单击确定保存。

参数说明：

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理。

2. 在账号管理页面，选择所需账号，单击编辑。

新建账号

账号名称：自定义名称。

账号密码：密码只能包含英文字母、数字、!"#$%&'()*+,-./:;<=>?@[]^_`{|}~。

描述：自定义描述，不超过128个字符。

编辑账号

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam/app-manager
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3. 在编辑账号弹窗中，修改相关参数，单击确定保存。

通过映射管理，可以将应用账号与用户名称绑定。

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理。

2. 在账号管理页面，选择所需账号，单击映射管理。

3. 在映射管理弹窗中，选择映射的用户名称，单击确定即可完成绑定。

1. 在 应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理。

2. 在账号管理页面，支持单个删除账号，或批量删除账号。

管理映射

说明

一个账号名称可以映射多个用户名称。

删除账号

单个：选择所需账号，单击操作列的删除，弹出确认删除弹窗。

批量：选中一个或多个需要删除的账号，单击删除，弹出确认删除弹窗。

https://console.cloud.tencent.com/eiam/app-manager
https://console.cloud.tencent.com/eiam/app-manager
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3. 在确认删除弹窗中，单击删除，即可删除所选账号。

注意

删除后，相应数据将无法恢复，请谨慎操作。
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账号组管理
最近更新时间：2022-12-06 17:00:33

新建应用后，可以通过账号组管理对应用下的账号组进行管理。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击应用管理。

2. 在应用管理页面，单击选择所需应用，单击应用配置 > 账号管理 > 账号组管理。

3. 在账号组管理页面，单击新建账号。

4. 在新建账号组弹窗中，配置相关参数，单击确定保存。

参数说明：

新增账号组后，可修改账号组名称及备注信息。

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理 > 账号组管理。

2. 在账号组管理页面，选择所需账号组，单击编辑。

新建账号组

账号组名称：自定义名称，名称不能重复。

描述：自定义描述，不超过128个字符。

编辑账号组

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam/app-manager
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3. 在编辑账号组弹窗中，修改相关参数，单击确定保存。

新增账号组后，如不再需要已新增的账号组，可删除单个账号组或批量删除账号组。

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理 > 账号组管理。

2. 在账号组管理页面，支持删除单个账号组，或批量删除账号组。

3. 在确认删除弹窗中，单击删除，即可删除所选账号组。

删除账号组

单个：选择所需账号组，单击操作列的删除，弹出确认删除弹窗。

批量：选中一个或多个需要删除的账号组，单击删除，弹出确认删除弹窗。

注意

删除后，相应数据将无法恢复，请谨慎操作。

账号组添加账号

https://console.cloud.tencent.com/eiam/app-manager
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新增账号组后，可在账号组中新增账号。

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理 > 账号组管理。

2. 在账号组管理页面，选择所需账号组，单击添加账号。

3. 在添加账号弹窗中，选择需要添加的账号，单击确定，选中的账号将被加入到该账号组中。

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理 > 账号组管理。

方式1（推荐）

方式2

https://console.cloud.tencent.com/eiam/app-manager
https://console.cloud.tencent.com/eiam/app-manager
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2. 在账号组管理页面，选择所需账号组，鼠标单击“空白处”。

3. 在账号组的详情页面，可查看已添加的账号，单击添加账号。

4. 在添加账号弹窗中，选择需要添加的账号，单击确定，选中的账号将被加入到该账号组中。

在账号组中新增账号后，支持将其移除。

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理 > 账号组管理。

账号组移除账号

注意

移除后，相应数据将无法恢复，请谨慎操作。

https://console.cloud.tencent.com/eiam/app-manager
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2. 在账号组管理页面，选择所需账号组，鼠标单击“空白处”。

3. 在账号组的详情页面，支持移除单个账号，或批量移除账号。

4. 在确认移除弹窗中，单击移除，可将选中账号从账号组里移除。

单个：选择所需账号，单击操作列的移除，弹出确认移除弹窗。

批量：选中一个或多个需要移除的账号，单击移除账号，弹出确认移除弹窗。

 ﻿
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资源管理
最近更新时间：2022-12-06 17:01:06

新建应用后，资源管理可以管理应用下属资源，包括功能、菜单、按钮、API、数据等类型。完成资源的注册后即可进行资源级授权。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击应用管理。

2. 在应用管理页面，单击选择所需应用，单击应用配置 > 账号管理 > 资源管理。

3. 在资源管理页面，单击新建资源。

4. 在新建资源弹窗中，配置相关参数，单击确定保存。

参数说明：

资源新建成功后，可编辑资源详细信息。

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理 > 资源管理。

2. 在资源管理页面，选择所需资源，单击编辑。

新建资源

资源名称：自定义名称。

资源标识：自定义标识。

描述：自定义描述，不超过128个字符。

编辑资源

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam/app-manager
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3. 在编辑资源弹窗中，修改相关参数，单击确定保存。

资源新建成功后，如不再需要已新增的资源，可删除单个资源或批量删除资源。

1. 在  应用管理页面 ，单击选择所需应用，单击应用配置 > 账号管理 > 资源管理。

2. 在资源管理页面，选择所需资源，支持删除单个资源，或批量删除资源。

3. 在确认删除弹窗中，单击删除，即可删除所选资源。

新建完资源后，可以对资源授权进行管理，详情请参见 资源级授权 。

删除资源

注意

删除后，所有数据将清除且无法恢复，所有授权关系将解除，请谨慎操作。

单个：选择所需资源，单击操作列的删除，弹出确认删除弹窗。

批量：选中一个或多个需要删除的资源，单击删除，弹出确认删除弹窗。

相关文档

https://console.cloud.tencent.com/eiam/app-manager
https://cloud.tencent.com/document/product/1442/67338
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授权管理

应用授权
最近更新时间：2022-12-06 17:01:32

本文将为您介绍如何在数字身份管控平台（员工版）控制台，根据组织架构、用户组及用户统一对应用进行授权。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择授权管理 > 应用授权。

2. 在组织架构授权页面，单击新增授权。

3. 在选择应用页面，勾选要授权的应用，单击下一步。

 ﻿

4. 在选择组织机构页面，选择需要授权应用访问权限的组织机构，单击保存，即可完成组织架构授权。

1. 登录 数字身份管控平台（员工版） ，在左侧导航栏，选择授权管理 > 应用授权。

前提条件

已 新建应用 。

已 新建组织机构 。

已 新建用户组 。

已 新建用户 。

授权组织架构

授权用户组

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
https://cloud.tencent.com/document/product/1442/55068
https://cloud.tencent.com/document/product/1442/55065
https://cloud.tencent.com/document/product/1442/55067
https://cloud.tencent.com/document/product/1442/55066
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2. 在应用授权页面，选择用户组授权 > 新增授权。

3. 在选择应用页面，勾选要授权的应用，单击下一步。

4. 在选择用户组页面，选择需要授权应用访问权限的用户组，单击保存，即可完成用户组授权。

1. 登录 数字身份管控平台（员工版） ，在左侧导航栏，选择授权管理 > 应用授权。

2. 在应用授权页面，选择用户组授权 > 新增授权。

授权用户

https://console.cloud.tencent.com/eiam
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3. 在选择应用页面，勾选要授权的应用，单击下一步。

4. 在选择用户页面，选择需要授权应用访问权限的用户，单击保存，即可完成用户授权。
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资源级授权
最近更新时间：2024-11-14 14:50:32

本文将为您介绍如何在数字身份管控平台（员工版）控制台，根据组织架构、用户组及用户统一对资源进行授权。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择授权管理 > 资源级授权 > 组织机构授权。

2. 在组织机构授权页面，选择需要进行授权的应用，单击新增授权。

3. 在选择资源页面，勾选要授权的资源，单击下一步。

4. 在选择组织机构页面，选择需要授权资源访问权限的组织机构，单击下一步。

前提条件

已 新建应用 。

已 新建资源 。

已 新建组织机构 。

已 新建用户组 。

已 新建用户 。

授权组织架构

https://console.cloud.tencent.com/eiam
https://cloud.tencent.com/document/product/1442/55068
https://cloud.tencent.com/document/product/1442/67336
https://cloud.tencent.com/document/product/1442/55065
https://cloud.tencent.com/document/product/1442/55067
https://cloud.tencent.com/document/product/1442/55066
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5. 单击完成，即可完成组织架构授权。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择授权管理 > 资源级授权 > 用户组授权。

2. 在用户组授权页面，选择需要进行授权的应用，单击新增授权。

3. 在选择资源页面，勾选要授权的资源，单击下一步。

4. 在选择用户组页面，选择需要授权资源访问权限的用户组，单击下一步。

5. 单击完成，即可完成用户组授权。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择授权管理 > 资源级授权 > 用户授权。

2. 在用户授权页面，选择需要进行授权的应用，单击新增授权。

授权用户组

授权用户

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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3. 在选择应用页面，勾选要授权的应用，单击下一步。

4. 在选择用户页面，选择需要授权资源访问权限的用户，击下一步。

5. 单击完成，即可完成用户授权。
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认证管理
最近更新时间：2022-12-06 16:21:00

本文将为您介绍如何在数字身份管控平台（员工版）控制台，新建认证源、启用/禁用认证源。

数字身份管控平台（员工版）支持配置多种外部认证源登录。管理员可以根据需要，添加并启用不同的认证方式。启用认证源并完成配置后，平台会在公司用户登录时使用

具体的认证源去认证用户身份，并通过外部 ID 与平台的用户进行关联。

管理员必须先添加并启用一个认证源，才能开启外部认证。支持添加并启用多个外部认证源。目前支持配置的认证源包括：

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击认证管理。

2. 在认证管理页面，单击新建认证源。

3. 在选择认证源模板页面，选择要添加的认证源，单击下一步。

4. 在编辑认证源信息页面，完成相关配置，单击确定。

前提条件

LDAP

企业微信扫码登录

短信验证码登录

AD

新建认证源

说明

要添加的认证源不同，管理员需要完成的配置也不相同，请以具体认证源的配置要求为准。

https://console.cloud.tencent.com/eiam
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已添加的认证源，管理可以开启和禁用。支持同时启用多个外部认证源，用户在登录时，可以从中选择一种方式进行登录。

1. 在 认证管理  页面，定位到要操作的认证源，单击认证源状态按钮开关，蓝色按钮表示开启。

2. 在弹出的对话框，单击确定。

启用/禁用认证源

https://console.cloud.tencent.com/eiam
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审计管理
最近更新时间：2022-12-06 16:20:45

本文将为您介绍如何在数字身份管控平台（员工版）控制台，查看用户操作日志、系统操作日志。

审计日志详细地记录了用户在平台上进行的关键操作。管理员可以随时对某条记录进行查看，对某次操作进行复盘，对高危行为进行统计。

主要查看用户的登录、应用单点登录等日志信息。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击日志审计。

2. 在用户操作日志页面，可以选择今天、昨天、近7天、近30天的日期进行日志查看，也可以通过搜索框查询操作人或者操作类型进行日志搜索。

主要查看系统相关的操作日志信息，如用户自动同步、定时任务等日志信息。

1. 在 日志审计  页面，单击系统作日志。

2. 在系统操作日志页面，可以选择今天、昨天、近7天、近30天的日期进行日志查看，也可以通过搜索框查询操作人或者操作类型。

查看用户操作日志

查看系统操作日志

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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同步中心

上游同步

新建数据源
最近更新时间：2024-11-14 14:50:32

上游同步是指从外部数据源同步组织机构、用户数据到平台用户目录。支持主流的 LDAP/AD 导入、按照标准协议 SCIM 协议导入。本文将介绍如何新建不同类型的上游

同步数据源。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航中，单击同步中心 > 上游同步。

2. 在上游同步页面，单击新建上游同步，选择 SCIM 协议。

3. 在配置基本信息页面，输入数据源名称和描述，单击下一步。

新建 SCIM 数据源

https://console.cloud.tencent.com/eiam
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4. 在配置参数信息页面，配置相关参数后，单击下一步：完成。

参数说明：

5. 在完成页面，单击完成返回数据源列表。

1. 在 上游同步页面 ，单击新建上游同步，选择 AD。

获取方式：根据实际需求选择数据源推送或平台拉取，获取方式在创建后不可修改。

Client ID：客户端 id，在 应用管理页面 ，选定指定应用，单击操作列的应用配置，查看 Client Id 值。

Client Secret：客户端 Secret，在 应用管理页面 ， 选定指定应用，单击操作列的应用配置，查看 Client Secret 值。含有特殊字符，需要做 URLEncode。

Token：根据 Client ID 和 Client Secret 返回的 access_token。详情请参见 SCIM 数据源对接-调用方式 。

User URL：用户 id，详情请参见 SCIM 数据源对接-用户 API 。

Org URL：组织机构 id，详情请参见  SCIM 数据源对接-组织机构 API 。

新建 AD 数据源

https://console.cloud.tencent.com/eiam/sync-center/upstream
https://console.cloud.tencent.com/eiam/app-manager
https://console.cloud.tencent.com/eiam/app-manager
https://cloud.tencent.com/document/product/1442/68856
https://cloud.tencent.com/document/product/1442/68875
https://cloud.tencent.com/document/product/1442/68897
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2. 在配置基本信息页面，输入数据源名称和描述，单击下一步。

3. 在配置服务器连接页面，根据同步的 AD 的安装位置，选择是否启用代理开关。

参数说明：

如果同步的 AD 安装在外网，则关闭使用代理开关，根据要求填写相关信息后，单击下一步。

参数名称 描述 示例值

服务器地址 连接的外网 AD 服务器地址 116.62.207.52

端口号 连接服务器地址的端口号 389

Base DN 在 AD 服务器上 AD 域控的 DN DC=moonxy,DC=com

管理员 DN
管理员的全名，也就是 AD 服务器上管理员账号的 

distinguishedName 属性值

CN=Administrator,CN=Users,DC=ebg,DC=gtac,D

C=com

管理员密码 所填 AD 服务器管理员账号的密码 Aa123456
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参数说明：

同步默认密码 数据同步后，用户登录 EIAM 的默认密码 Aa123456

如果同步的 AD 安装在内网环境，需要先下载 AD Agent 并根据配置指引进行代理配置，再打开使用代理开关，根据要求填写相关信息后，单击下一步。

参数名称 描述 示例值

agent 地址 连接的内网 AD 服务器地址 http://116.25.75.22：8080

同步默认密码 数据同步后，用户登录 EIAM 的默认密码 Aa123456

client_id 用于配置 agent 的参数 f5k58wfdc7jcc87jz74k

client_secret 用于配置 agent 的参数 fvjazuorj5f1
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4. 在字段匹配规则页面，根据要求填写相关信息后，单击下一步。

参数说明：

5. 在完成页面，单击完成返回数据源列表。

1. 在 上游同步页面 ，单击新建上游同步，选择 LDAP。

参数名称 描述 示例值

用户名 用户名对应的字段名 sAMAccountName

用户昵称 通常为 displayName displayName

手机号码 通常为 telephoneNumber telephoneNumber

邮箱地址 通常为 mail mail

域名名称 AD 域名名称 eiam.tencent.com

新建 LDAP 数据源

https://console.cloud.tencent.com/eiam/sync-center/upstream
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2. 在配置基本信息页面，输入数据源名称和描述，单击下一步。

3. 在配置服务器连接页面，根据同步的 LDAP 的安装位置，选择是否启用代理开关。

参数说明：

如果同步的 LDAP 安装在外网，关闭使用代理开关，根据要求填写相关信息后，单击下一步。

参数名称 描述 示例值

服务器地址 连接的外网 LDAP 服务器地址 116.62.207.52

端口号 连接服务器地址的端口号 80

Base DN 在 LDAP 服务器上 LDAP 域控的 DN DC=moonxy,DC=com

管理员DN
管理员的全名，即 LDAP 服务器上管理员账号的 

distinguishedName 属性值

CN=Administrator,CN=Users,DC=ebg,DC=gtac,DC

=com

管理员密码 所填 LDAP 服务器管理员账号的密码 Aa123456

同步默认密码 数据同步后，用户登录 EIAM 的默认密码 Aa123456
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参数说明：

4. 在字段匹配规则页面，根据要求填写相关信息后，单击下一步。

参数说明：

如果同步的 LDAP 安装在内网环境，需要先下载 LDAP Agent 并根据配置指引进行代理配置，再打开使用代理开关，根据要求填写相关信息后，单击下一步。

参数名称 描述 示例值

agent 地址 连接的内网 LDAP 服务器地址 116.62.207.52

同步默认密码 数据同步后，用户登录 EIAM 的默认密码 Aa123456

client_id 用于配置 agent 的参数 f5k58wfdc7jcc87jz74k

client_secret 用于配置 agent 的参数 fvjazuorj5f1

参数名称 描述 示例值
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5. 在完成页面，单击完成返回数据源列表。

用户名 用户名对应的字段名 uid

用户昵称 通常为 displayName joy

手机号码 通常为 telephoneNumber 13xxxx5xxx6

邮箱地址 通常为 mail 1xxxxxxx9@qq.com
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配置数据源
最近更新时间：2023-06-05 17:46:53

新建数据源后，可以通过配置数据源对数据源属性进行修改。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航中，单击同步中心 > 上游同步。

1. 在上游同步页面，选择 SCIM 数据源，单击操作列的基础配置。

2. 在该应用源的基本信息页面，单击基本配置或参数配置右上角的编辑。

3. 在基本配置弹窗中，修改相关参数，单击确定，即可修改数据源信息。

4. 单击增量同步，可以查看增量同步的数据同步情况。

5. 如果数据获取是平台拉取，当数据源启用时，还可以在手动同步页面中单击手动同步，进行数据的手动同步。

配置 SCIM 数据源

说明

当获取方式为平台拉取时，支持修改参数配置中的参数。

https://console.cloud.tencent.com/eiam
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6. 在手动同步页面中，单击查看日志，可以查看数据的同步明细。

1. 在 上游同步页面 ，选择 AD 数据源，单击操作列的基础配置。

2. 在该应用源的基本信息页面，单击右上角的编辑，修改相关参数，单击确定即可修改数据源信息。

3. 在 AD 数据源信息页面，选择手动同步，查看手动同步的数据同步情况。数据源启用时，单击一键同步可以进行手动同步。

4. 选择需要同步的 AD 数据源节点和平台节点，单击确定同步，即可将数据节点下的组织机构和用户数据同步至平台节点下。

1. 在 上游同步页面 ，选择 LDAP 数据源，单击操作列的基础配置。

配置 AD 数据源

配置 LDAP 数据源

https://console.cloud.tencent.com/eiam/sync-center/upstream
https://console.cloud.tencent.com/eiam/sync-center/upstream
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2. 在数据源信息页面，单击基本配置、配置服务器链接或字段匹配规则右上角的编辑。

3. 在对应弹窗中，修改相关参数，单击确定即可修改数据源信息。

4. 在 LDAP 数据源信息页面，选择手动同步，查看手动同步的数据同步情况。数据源启用时，单击一键同步可以进行手动同步。

5. 选择需要同步的 LDAP 数据源节点和平台节点，单击确定同步，即可将数据节点下的组织机构和用户数据同步至平台节点下。
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删除数据源
最近更新时间：2022-12-06 17:04:45

新增数据源后，如不再需要数据源，支持删除单个数据源或批量删除数据源。

1. 在 上游同步页面 ，选择未启用的数据源，单击操作列的删除，弹出确认删除弹窗。

2. 在确认删除弹窗中，单击确定，即可删除所选账号。

1. 在 上游同步页面 ，选择一个或多个未启用的数据源，单击左上角的删除，弹出确认删除弹窗。

2. 在确认删除弹窗中，单击确定，即可删除所选账号。

注意

删除后，相应的权限将会取消且无法恢复，请谨慎操作。

删除单个数据源

批量删除数据源

https://console.cloud.tencent.com/eiam/sync-center/upstream
https://console.cloud.tencent.com/eiam/sync-center/upstream
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下游同步

新建数据源
最近更新时间：2024-11-14 14:50:32

下游同步是指从平台同步组织机构、用户数据到外部数据源或下游应用、LDAP/AD。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航中，单击同步中心 > 下游同步。

2. 在下游同步页面，单击新建下游同步，选择 SCIM 协议。

3. 在配置基本信息页面，输入数据源名称和描述，单击下一步。

新建 SCIM 数据源

https://console.cloud.tencent.com/eiam
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4. 在配置参数信息页面，配置相关参数后，单击下一步。

参数说明：

5. 在完成页面，单击完成返回数据源列表。

1. 在 下游同步页面 ，单击新建下游同步，选择 AD。

获取方式：根据实际需求选择数据源推送或平台拉取，获取方式在创建后不可修改。

Client ID：客户端 id，在 应用管理页面 ，选定指定应用，单击操作列的应用配置，查看 Client Id 值。

Client Secret：客户端 Secret，在 应用管理页面 ，选定指定应用，单击操作列的应用配置，查看 Client Secret 值。含有特殊字符，需要做 URLEncode。

Token：根据 Client ID 和 Client Secret 返回的 access_token。详情请参见 SCIM 数据源对接-调用方式 。

User URL：用户 id，详情请参见 SCIM 数据源对接-用户 API 。

Org URL：组织机构 id，详情请参见  SCIM 数据源对接-组织机构 API 。

新建 AD 数据源

https://console.cloud.tencent.com/eiam/sync-center/downstream
https://console.cloud.tencent.com/eiam/app-manager
https://console.cloud.tencent.com/eiam/app-manager
https://cloud.tencent.com/document/product/1442/68856
https://cloud.tencent.com/document/product/1442/68875
https://cloud.tencent.com/document/product/1442/68897
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2. 在配置基本信息页面，输入数据源名称和描述，单击下一步。

3. 在配置服务器连接页面，根据同步的 AD 的安装位置，选择是否启用代理开关。

参数说明：

如果同步的 AD 安装在外网，则关闭使用代理开关，根据要求填写相关信息后，单击下一步。

参数名称 描述 示例值

服务器地址 连接的外网 AD 服务器地址 116.62.207.52

端口号 连接服务器地址的端口号 389

Base DN 在 AD 服务器上 AD 域控的 DN DC=moonxy,DC=com
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参数说明：

管理员 DN
管理员的全名，也就是 AD 服务器上管理员账号的 

distinguishedName 属性值

CN=Administrator,CN=Users,DC=ebg,DC=gtac,D

C=com

管理员密码 所填 AD 服务器管理员账号的密码 Aa123456

同步默认密码 数据同步后，用户登录 EIAM 的默认密码 Aa123456

如果同步的 AD 安装在内网环境，需要先下载 AD Agent 并根据配置指引进行代理配置，再打开使用代理开关，根据要求填写相关信息后，单击下一步。

参数名称 描述 示例值

agent 地址 连接的内网 AD 服务器地址 http://116.25.75.22

同步默认密码 数据同步后，用户登录 EIAM 的默认密码 Aa123456

client_id 用于配置 agent 的参数 f5k58wfdc7jcc87jz74k

client_secret 用于配置 agent 的参数 fvjazuorj5f1
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4. 在字段匹配规则页面，根据要求填写相关信息后，单击下一步。

参数说明：

5. 在完成页面，单击完成返回数据源列表。

1. 在 下游同步页面 ，单击新建下游同步，选择 LDAP。

参数名称 描述 示例值

用户名 用户名对应的字段名 sAMAccountName

用户昵称 通常为 displayName displayName

手机号码 通常为 telephoneNumber telephoneNumber

邮箱地址 通常为 mail mail

域名名称 AD 域名名称 eiam.tencent.com

新建 LDAP 数据源

https://console.cloud.tencent.com/eiam/sync-center/downstream
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2. 在配置基本信息页面，输入数据源名称和描述，单击下一步。

3. 在配置服务器连接页面，根据同步的 LDAP 的安装位置，选择是否启用代理开关。

参数说明：

如果同步的 LDAP 安装在外网，关闭使用代理开关，根据要求填写相关信息后，单击下一步。

参数名称 描述 示例值

服务器地址 连接的外网 LDAP 服务器地址 116.62.207.52

端口号 连接服务器地址的端口号 80

Base DN 在 LDAP 服务器上 LDAP 域控的 DN DC=moonxy,DC=com
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参数说明：

管理员DN
管理员的全名，即 LDAP 服务器上管理员账号的 

distinguishedName 属性值

CN=Administrator,CN=Users,DC=ebg,DC=gtac,DC

=com

管理员密码 所填 LDAP 服务器管理员账号的密码 Aa123456

同步默认密码 数据同步后，用户登录 EIAM 的默认密码 Aa123456

如果同步的 LDAP 安装在内网环境，需要先下载 LDAP Agent 并根据配置指引进行代理配置，再打开使用代理开关，根据要求填写相关信息后，单击下一步。

参数名称 描述 示例值

agent 地址 连接的内网 LDAP 服务器地址 116.62.207.52

同步默认密码 数据同步后，用户登录 EIAM 的默认密码 Aa123456

client_id 用于配置 agent 的参数 f5k58wfdc7jcc87jz74k

client_secret 用于配置 agent 的参数 fvjazuorj5f1
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4. 在字段匹配规则页面，根据要求填写相关信息后，单击下一步。

参数说明：

5. 在完成页面，单击完成返回数据源列表。

参数名称 描述 示例值

用户名 用户名对应的字段名 uid

用户昵称 通常为 displayName joy

手机号码 通常为 telephoneNumber 13xxxx5xxx6

邮箱地址 通常为 mail 1xxxxxxx9@qq.com
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配置数据源
最近更新时间：2022-12-06 17:11:05

新建数据源后，可以通过配置数据源对数据源属性进行修改。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航中，单击同步中心 > 下游同步。

1. 在下游同步页面，选择 SCIM 数据源，单击操作列的基础配置。

2. 在该应用源的基本信息页面，单击基本配置或参数配置右上角的编辑。

3. 在基本配置弹窗中，修改相关参数，单击确定，即可修改数据源信息。

4. 单击增量同步，可以查看增量同步的数据同步情况。

5. 如果数据获取是平台拉取，当数据源启用时，还可以在手动同步页面中单击手动同步，进行数据的手动同步。

配置 SCIM 数据源

说明

当获取方式为平台拉取时，支持修改参数配置中的参数。

https://console.cloud.tencent.com/eiam
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6. 在手动同步页面中，单击查看日志，可以查看数据的同步明细。

1. 在 下游同步页面 ，选择 AD 数据源，单击操作列的基础配置。

2. 在数据源信息页面，单击右上角的编辑，修改相关参数，单击确定即可修改数据源信息。

3. 在 AD 数据源信息页面，选择手动同步，查看手动同步的数据同步情况。数据源启用时，单击一键同步可以进行手动同步。

4. 选择需要同步的 AD 数据源节点和平台节点，单击确定同步，即可将数据节点下的组织机构和用户数据同步至平台节点下。可选择开启增量同步，开启后，将自动执行增

量同步。

配置 AD 数据源

https://console.cloud.tencent.com/eiam/sync-center/downstream
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5. 在增量同步页面，支持开启/关闭增量同步并查看增量同步记录。

1. 在 下游同步页面 ，选择 LDAP 数据源，单击操作列的基础配置。

2. 在数据源信息页面，单击右上角的编辑，修改相关参数，单击确定即可修改数据源信息。

3. 在 LDAP 数据源信息页面，选择手动同步，查看手动同步的数据同步情况。数据源启用时，单击一键同步可以进行手动同步。

4. 选择需要同步的 LDAP 数据源节点和平台节点，单击确定同步，即可将数据节点下的组织机构和用户数据同步至平台节点下。可选择开启增量同步，开启后，将自动执

行增量同步。

配置 LDAP 数据源

https://console.cloud.tencent.com/eiam/sync-center/downstream
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删除数据源
最近更新时间：2022-12-06 17:05:09

新增数据源后，如不再需要数据源，支持删除单个数据源或批量删除数据源。

1. 在 下游同步页面 ，选择未启用的数据源，单击操作列的删除，弹出确认删除弹窗。

2. 在确认删除弹窗中，单击确定，即可删除所选账号。

1. 在 下游同步页面 ，选择一个或多个未启用的数据源，单击左上角的删除，弹出确认删除弹窗。

2. 在确认删除弹窗中，单击确定，即可删除所选账号。

注意

删除后，相应的权限将会取消且无法恢复，请谨慎操作。

删除单个数据源

批量删除数据源

https://console.cloud.tencent.com/eiam/sync-center/downstream
https://console.cloud.tencent.com/eiam/sync-center/downstream
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系统配置

安全设置
最近更新时间：2022-12-06 16:10:44

本文将为您介绍如何在数字身份管控平台（员工版）控制台，配置二次认证、密码策略等。

启用二次认证后，所有用户在登录时需强制二次认证，认证方式主要包含短信验证码认证。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择系统配置 > 安全设置。

2. 在二次认证页面，勾选开启登录二次认证，根据需求选择二次认证方式后，单击确定，即可开启登录二次认证。

新建用户以及用户注册中的密码，管理员可以通过密码策略来进行设置。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择系统配置 > 安全设置。

2. 在密码策略页面，根据需求选择密码强度，调整密码最大长度与最小长度后，单击确定，将按新的密码策略进行校验。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择系统配置 > 安全设置。

2. 在登录配置页面，进行相关配置后，单击确定。

二次认证

密码策略

登录配置

说明

勾选锁定设置，将启用户登录失败锁定规则。

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择系统配置 > 安全设置。

2. 在注册配置页面，进行相关配置后，单击确定。

参数说明：

如果需要采用 SDK 方式调用平台 API，必须要填写信任的安全域（CORS）范围才能成功调用，最多可设置10个安全域。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择系统配置 > 安全设置。

注册配置

允许注册：开启后，将允许用户自助注册。

注册审批：开启注册审批后，用户注册后需要管理员进行审批，通过后才能激活用户。

默认所属主组织机构：注册用户所属机构，若不选择，则注册用户将属于组织机构根节点下。

默认所属用户组：注册用户所属用户组，若不选择，则注册用户将不属于任何用户组。

安全域 CORS

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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2. 在安全域（CORS）页面，填写信任的安全域（CORS）范围后，单击确定。

安全域的

校验规则如下：

应以 https://  或 http://  开头。

格式应为协议+域名+端口，不支持携带请求路径。

域名部分只允许包含小写字母、数字、中文、半角.、半角*、半角-。

域名的每一段中， - 不能作为开头或结尾。

域名的第一段，允许为 * ，但不允许包含 * ，其他段不允许为 * 或包含 * 。
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短信模板配置
最近更新时间：2022-12-06 16:10:58

本文将为您介绍如何在数字身份管控平台（员工版）控制台，配置短信服务网关和短信模板的信息。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择系统配置 > 模板设置，进入模板设置页面。

2. 在模板设置页面，在未设置任何短信模板的情况下，系统默认显示以下空白模板信息，短信服务测试功能暂时无法使用。

3. 在模板设置页面，单击界面右上角的编辑，进入短信模板编辑页面。

4. 在编辑页面，分别设置短信服务配置、短信模板配置的相关参数，并测试短信服务。

4.1.1 登录 腾讯云短信控制台 ，在左侧导航栏，选择应用管理 > 应用列表，进入应用列表页面。

操作场景

操作步骤

说明

平台默认提供50条免费短信，超额后平台提供的短信服务将无法使用。

说明

不同的短信服务配置的参数不同，平台目前仅支持腾讯云短信服务，后续会陆续支持其他短信服务的配置。以下为配置腾讯云短信服务所需要的相关参数。

短信服务配置

 短信服务选择腾讯云短信服务，并输入 SDK AppID、SecretId 和 SecretKey 参数， 相应参数获取方法如下：

 ﻿

获取 SDK AppID

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/smsv2
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4.1.2 在应用列表页面，单击创建应用，输入应用名称和简介，单击创建，即可完成创建应用。

﻿

4.1.3 在应用列表页面，选择所需应用，单击 获取该应用的 SDK AppID。

﻿

4.1.1 登录 访问管理控制台 ，在左侧导航栏，选择用户 > 用户列表，进入用户列表页面。

4.1.2 在用户列表页面，选择所需子账号，单击用户名称，进入用户详情页面。

   

4.1.3 在用户详情页面，单击 API 密钥，选择所需密钥，单击 获取该子账号的 SecretId；单击显示，身份校验成功后，即可获取该子账号的 SecretKey。

 

4.1 腾讯云短信服务需要分别设置 短信签名  和 短信模板 ID ，并针对短信认证（包括短信验证码登录和短信二次认证）、修改手机号码等短信发送场景分别设置对应的

模板。

获取 SecretId 和 SecretKey

短信模板配置

为了确保业务的正常使用，管理员需要通过模板设置页面的短信模板功能，配置短信服务网关和短信模板，后续短信服务将通过该配置的短信服务网关和短信模板进行发

送。

说明

目前仅支持国内短信模板设置。

短信正文模板设置示例：

您的验证码：{1}，有效期{2}分钟，请勿泄露。如非本人操作，请忽略。

模板中必须带有{1}和{2}两个参数占位符，其中{1}是短信验证码的占位符，{2}是验证码有效时间的占位符。

https://console.cloud.tencent.com/cam/overview
https://cloud.tencent.com/document/product/382/37794
https://cloud.tencent.com/document/product/382/37795
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4.2 如果用户已经设置了短信模板，通过  模板设置页面  可以查看已设置的短信模板信息。

4.1 单击点击立即测试短信服务链接，则会弹出测试窗口。

4.2 在短信服务测试窗口中，输入手机号码并选择测试模板，单击发送，即可通过输入的手机号码是否接收到测试短信、短信签名，来确认短信服务的配置是否正确。

测试短信服务

用户可对短信服务的有效性和正确性进行测试，测试过程如下所示。

https://console.cloud.tencent.com/eiam/template-settings/sms-template
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个性化设置
最近更新时间：2022-12-06 16:12:31

本文将为您介绍如何在数字身份管控平台（员工版）控制台，设置门户信息、自定义门户域名。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择系统配置 > 个性化设置。

2. 在门户设置页面，选择图片设置公司图标，通过公司名称设置修改门户展示名称，单击保存。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择系统配置 > 个性化设置。

2. 在自定义域名页面，通过自定义域名设置，更改访问的门户的域名地址，单击保存。

门户设置

说明

单击预览，可以提前预览配置后的门户信息。

自定义域名

https://console.cloud.tencent.com/eiam
https://console.cloud.tencent.com/eiam
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其他管理

注册审批
最近更新时间：2022-12-06 16:22:08

本文将为您介绍如何在数字身份管控平台（员工版）控制台，审批用户注册申请的系统账号。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择其他管理 > 注册审批。

2. 在注册审批页面，定位到要操作的申请记录，单击操作列的通过或拒绝。

3. 在弹出的对话框，单击确定，即可完成注册账号的审批。

4. 在注册审批页面，单击操作列下的查看详情，可以查看具体的应用账号申请信息。

操作步骤

https://console.cloud.tencent.com/eiam
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账号审批
最近更新时间：2022-12-06 16:22:17

本文将为您介绍如何在数字身份管控平台（员工版）控制台，审批用户申请的应用账号。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择其他管理 > 账号审批。

2. 在账号审批页面，定位到要操作的申请记录，单击操作列的同意或拒绝。

3. 在弹出的对话框，单击确定，即可完成用户账号的审批。

4. 在账号审批页面，单击操作列下的详情，可以查看具体的应用账号申请信息。

操作步骤

https://console.cloud.tencent.com/eiam
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管理员管理
最近更新时间：2022-12-06 16:27:30

本文将为您介绍如何在数字身份管控平台（员工版），新建、编辑、删除管理员等操作。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，选择其他管理 > 管理员管理。

2. 在管理员管理页面，单击新建管理员，根据实际需求选择管理员类型。

3. 在弹窗中，不同类型管理员，所需要配置的参数有所不同，具体如下所示：

管理员权限说明

支持将用户设置为不同管理员角色和管理范围，如用户/组织机构管理员、应用管理员、权限管理员、审计管理员、注册审批管理员、账号审批管理员等角色。

同一个用户支持配置多个不同管理员角色。

同一个用户只能分配一个用户/组织机构管理员、应用管理员、权限管理员、审批管理员、审计管理员角色，即一个人一个角色类型只能建立一个。

设置后，不同管理员角色能够访问的菜单不同，如应用管理员，则仅能访问应用管理菜单。

不同管理角色的权限和管理范围具体如下图所示：

管理员角色 菜单查看权限 管理范围

超级管理员 全部 全部

用户/组织机构管理员 用户管理
对指定的组织机构、用户组具备增删改查的管理权限管理员

具备对自己创建的资源（组织机构、用户组、用户）的能力

应用管理员 应用管理
对指定的应用范围，具备增删改查的能力管理员

具备对自己创建的资源（应用）的管理能力

权限管理员 授权管理 对指定的组织机构、用户组和指定的应用具有授权和取消授权的能力

账号审批管理员
其它管理-审批管理-账

号审批
对指定的应用具有账号审批的能力

注册审批管理员
其它管理-审批管理-注

册审批
对指定的组织机构、用户组具有账号注册审批的能力

审计管理员 概览、审计管理 可审计全部范围内的操作日志

新建管理员

https://console.cloud.tencent.com/eiam
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用户/组织机构管理员：选择用户、用户管理的组织机构、用户组和应用范围，单击确定保存。

应用管理员：选择用户、用户管理的应用范围，单击确定保存。
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权限管理员：选择用户、用户管理的组织机构、用户组和应用范围，单击确定保存。

注册审批管理员：选择用户、用户管理的组织机构和用户组范围，单击确定保存。
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新建管理员后，可修改用户管理的组织机构、用户组、应用范围。

1. 在 管理员管理页面 ，选择需要编辑的管理员，单击编辑。

账号审批管理员：选择用户、用户管理的应用范围，单击确定保存。

审计管理员：选择用户，单击确定保存。

编辑管理员

https://console.cloud.tencent.com/eiam/admin-management
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2. 在编辑管理员弹窗中，修改相关参数，单击确定保存。

新建管理员后，如不再需要已新建的管理员，可删除单个管理员或批量删除管理员。

1. 在 管理员管理页面 ，支持删除单个或批量删除管理员，具体操作如下所示：

2. 在确认删除弹窗中，单击删除，即可删除所选账号组。

删除管理员

单个：选择需要删除的管理员，单击操作列的删除，弹出确认删除弹窗。

批量：选中一个或多个需要删除的用户，单击删除，弹出确认删除弹窗。

 ﻿

注意

批量删除会删除所选用户下的所有管理员角色。

删除后，相应数据将无法恢复，请谨慎操作。

https://console.cloud.tencent.com/eiam/admin-management
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企业微信同步
最近更新时间：2022-12-06 16:13:37

通过配置企业微信导入，可以把企业微信当中的用户信息导入到数字身份管控平台（员工版）（简称为：EIAM）。企业微信当中的账号对应 EIAM 的用户名，以姓名映射

为昵称，企业微信导入到 EIAM 的用户可以通过用户名密码登录到 用户门户端 。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏，单击用户管理 > 组织机构管理，并单击页面右上角处的配置企业微信，进入配置企业微信页面。

2. 在配置企业微信页面，单击新建企业微信，进入新建企业微信配置页面。

3. 在新建企业微信配置页面，根据页面提示设置相关参数，单击确定，将企业微信导入 EIAM。

参数说明：

操作场景

操作步骤

配置名称：数据源配置名，唯一。

CorpID：企业微信 ID，可前往 企业微信管理后台  > 我的企业页面，在企业信息中获取企业 ID。

https://tenant-xsrjirva.portal.tencentidentity.com/route/login
https://console.cloud.tencent.com/eiam
https://work.weixin.qq.com/?from=1011029119
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3.1 开启自动同步到本系统后，需要将配置企业微信页面生成的3个链接，复制到企业微信管理后台 > 管理工具 > 设置接收事件服务器页面。

 ﻿

3.2 单击保存，完成企业微信回调地址配置；配置完成后企业微信修改、新增、删除用户和组织机构时会自动同步到 EIAM。

 ﻿

通讯录 Secret：企业微信当中的通讯录 Secret。可前往企业微信管理后台 > 管理工具 > 通讯录同步页面， 开启 API 接口同步后，单击查看获取 Secret。

CallbackURL、Token、EncodingAESKey：

导入本系统默认密码：企业微信当中的用户导入 EIAM 时，默认的密码。

所属节点：企业微信当中的组织机构导入到 EIAM 的指定节点下。

状态：整个配置是否开启，当状态未关闭时，开启自动同步到本系统和开启自动同步到企业微信无论是否开启都无效。

开启自动同步到本系统：开启时，在 EIAM 导入的所属节点下的新增、修改、删除用户或组织机构等操作，会自动同步到企业微信。

开启自动同步到企业微信：开启时，企业微信的新增、修改、删除用户或组织机构等操作，会自动同步到 EIAM。
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API 认证与鉴权

概述
最近更新时间：2022-12-06 16:15:25

数字身份管控平台（员工版）（以下简称为 EIAM）用于管理企业内员工的账号、权限、身份认证规则、应用访问控制规则。

采用 EIAM 为API 网关提供认证和鉴权能力，可以为 API 调用提供更为安全和简便的方式。

通过 EIAM 为 API 网关提供防护的能力，具有以下优势：

通过 EIAM 为 API 网关提供防护能力需进行以下操作：

支持对用户身份的集中管理、用户认证、应用集成、SSO、授权管理、审计管理等能力；

支持 SAML、CAS、JWT、OIDC、OAuth2.0 等多种协议；

支持多种基于角色的访问控制（RBAC）模型。

功能优势

使用标准 OAuth2.0 协议；

可一键创建授权 API 和业务 API，轻配置；

EIAM 维护用户目录，免自建认证服务器；

在认证能力基础上支持鉴权功能，保护 API 安全；

EIAM 内置多种 RBAC 模型，免自建鉴权服务器和授权模型；

内置缓存机制，更快的访问速度。

操作步骤

 步骤1：创建服务

步骤2：创建 API

步骤3：创建 API 网关应用（可选）

步骤4：资源级授权（可选）

 步骤5：调用 API

https://cloud.tencent.com/document/product/1442/60130
https://cloud.tencent.com/document/product/1442/60131
https://cloud.tencent.com/document/product/1442/60135
https://cloud.tencent.com/document/product/1442/60136
https://cloud.tencent.com/document/product/1442/60137
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步骤1：创建服务
最近更新时间：2022-12-06 16:16:57

已经开通腾讯云 API 网关服务  和   数字身份管控平台（员工版）服务 。

1. 登录 API 网关控制台 ，在左侧导航栏中，单击 服务 > 基本信息，进入服务基本信息页面。

2. 在服务基本信息页面，单击新建，弹出新建服务弹窗。

3. 在新建服务弹窗中，根据页面提示填写或选择所需内容。

前提条件

操作步骤

说明

前端类型：建议为“HTTP”或“HTTPS”；

访问方式：固定为“公网”；

其他项根据实际填写或选择即可。

https://console.cloud.tencent.com/apigateway/index?rid=1
https://cloud.tencent.com/document/product/1442/56964
https://console.cloud.tencent.com/apigateway/index?rid=1
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4. 单击提交，即可完成服务创建。
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步骤2：创建 API
最近更新时间：2022-12-06 16:16:49

已经开通腾讯云 API 网关服务  和  数字身份管控平台（员工版）服务 。

1. 登录 API 网关控制台 ，在左侧导航栏中，单击 服务 > 基本信息，进入服务基本信息页面。

2. 在服务基本信息页面，选择之前所创建的服务，单击“服务名”，进入该服务的 API 管理界面。

3. 在 API 管理界面，单击新建，进入新建 API 页面。

4. 在新建 API 页面，根据页面提示配置所需内容。

4.1 前端配置：根据页面提示填写或选择所需内容，单击下一步。

前提条件

操作步骤

说明

前端类型：建议为“HTTP”或“HTTPS”。

鉴权类型：请选择“EIAM 认证”。

接入方式：

如选择“新建 EIAM 应用”，会在 EIAM 侧同步创建“云 API 网关”类型的应用。

如选择“ 选择已有 EIAM 应用 ”，下方会出现“选择 EIAM 应用”下拉选择框，需在下拉选择框中选择指定的应用。

认证与鉴权：

如选“只认证不鉴权”，则 API 调用时不检验 API 调用权限。

如选“ 既认证又鉴权 ”，则 API 调用时需检验 API 调用权限。

EIAM 应用类型：

如选择“非 Web 客户端”，则同步创建对应的“授权 API”。

https://console.cloud.tencent.com/apigateway/index?rid=1
https://cloud.tencent.com/document/product/1442/56964
https://console.cloud.tencent.com/apigateway/index?rid=1
https://cloud.tencent.com/document/product/1442/60135
https://cloud.tencent.com/document/product/1442/60136
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4.2 后端配置：选择合适的后端类型后，填写相关信息，单击下一步。

5. 发布服务：无需填写响应结果内容，单击完成，选择发布环境和输入备注信息，单击发布服务或稍后自行发布。

 ﻿

如选择“Web 客户端”，则通过 Web 客户端首次访问该 API 时，会自动重定向到 EIAM 进行身份认证。

Token 有效期，id_token 的有效时间，单位为秒，默认为600，最小值为10，最大值为86400。

其他项根据实际填写或选择即可。
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步骤3：创建 API 网关应用（可选）
最近更新时间：2022-12-06 16:16:38

创建 API 时，如选择“选择已有 EIAM 应用”，则需要数字身份管控平台（员工版）创建“云 API 网关”类型的应用，才能在下拉选择框中选择应用。

已经开通腾讯云 API 网关服务  和  数字身份管控平台（员工版）服务 。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏中，单击应用管理，进入应用管理页面。

2. 在应用管理页面，单击新建应用，进入新建应用页面，选择“云 API 网关”，单击下一步。

3. 在应用管理页面，根据页面提示，一次上传应用图标、输入应用名称、Access_token 有效期，单击保存。

4. 在应用管理页面，单击完成，即可创建 API 网关应用。

背景信息

前提条件

操作步骤

https://console.cloud.tencent.com/apigateway/index?rid=1
https://cloud.tencent.com/document/product/1442/56964
https://console.cloud.tencent.com/eiam
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步骤4：资源级授权（可选）
最近更新时间：2022-12-06 16:17:56

创建API时，如选择“既认证又鉴权”，则需要数字身份管控平台（员工版）对 API 进行授权。

已经开通腾讯云 API 网关服务  和   数字身份管控平台（员工版）服务 。

1. 登录 数字身份管控平台（员工版）控制台 ，在左侧导航栏中，单击 授权管理 > 资源级授权 > 组织机构授权，进入组织机构授权页面。

2. 在组织机构授权页面，在资源级授权下拉框中选择所需应用。

3. 在组织机构授权页面，单击新增授权，进入新增授权页面。

4. 在新增授权页面，选择区域和 API 接口后，单击下一步：选择组织机构。

背景信息

前提条件

操作步骤

说明

可根据实际需求，按“组织机构”、“用户组”、“用户”三种维度进行 API 授权。

本文以“组织机构”维度为例，如需从“用户组”或“用户”维度进行 API 授权，可单击用户组授权或用户授权切换至相应页面，进行以下操作即可。

https://console.cloud.tencent.com/apigateway/index?rid=1
https://cloud.tencent.com/document/product/1442/56964
https://console.cloud.tencent.com/eiam
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5. 在新增授权页面，请选择组织机构后，单击下一步：完成。

6. 在新增授权页面，单击完成， 即可授权添加成功。



数字身份管控平台（员工版）

版权所有：腾讯云计算（北京）有限责任公司 第87 共89页

步骤5：调用 API
最近更新时间：2023-12-28 11:36:22

已经开通腾讯云 API 网关服务  和   数字身份管控平台（员工版）服务 。

1. 登录 API 网关控制台 ，在左侧导航栏中，单击服务 > 基本信息，进入服务基本信息页面。

2. 在服务基本信息页面，选择之前所创建的服务，单击“服务名”，进入该服务的 API 管理界面。

3. 在 API 管理界面，选择所需的ID，单击“ID/名称”，进入该 ID 的基本信息页面。

4. 在基本信息页面，取 API 访问地址，如下：

前提条件

操作步骤

Web 客户端调用 API

https://console.cloud.tencent.com/apigateway/index?rid=1
https://cloud.tencent.com/document/product/1442/56964
https://console.cloud.tencent.com/apigateway/index?rid=1
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5. 通过浏览器发起访问 API，自动跳转到 EIAM 认证门户登录页面输入账号和密码，单击登录，成功登录后会返回 API 输出信息。

1. 登录 API 网关控制台 ，在左侧导航栏中，单击服务 > 基本信息，进入服务基本信息页面。

2. 在服务基本信息页面，选择之前所创建的服务，单击“服务名”，进入该服务的 API 管理界面。

3. 在 API 管理界面，选择所需的ID，单击“ID/名称”，进入该 ID 的基本信息页面。

非 Web 客户端调用 API

https://console.cloud.tencent.com/apigateway/index?rid=1
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4. 在基本信息页面，取 API 访问地址，如下：

5. 通过后端程序、postman 等方式，携带 username、password 参数发起访问授权 API，获取返回的 JWT 格式的 id_token，如下：

6. 通过后端程序、postman 等方式，在 HTTP 头部 Authorization 域携带 id_token 参数，以及其他业务参数，访问业务API，如下：


