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操作指南

管理终端节点服务

创建终端节点服务
最近更新时间：2023-04-07 17:59:53

终端节点服务是私有连接的重要组成之一，由服务提供方创建和维护。终端节点服务可被其他 VPC 的终端节点建立私有连接请求，连接成功后，即可将部

署在服务提供方中的应用服务，共享给其他服务使用方的 VPC 来访问。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，单击新建。

3. 在弹出的新建终端节点服务对话框中，配置相关参数。

前提条件

服务提供方 VPC 和子网已准备就绪。

需要对外提供的服务已经部署完成。

操作步骤

参数名称 描述

服务名称 自定义终端节点服务的名称，不能超过80个字符，只能使用中文、英文、数字、下划线、分隔符"-"、小数点。

所在地域 终端节点服务所在地域。

所属网络 选择所属 VPC。

服务类型 终端节点服务的类型，目前支持应用型内网4层 CLB、MySQL 和 Redis。

后端服务 后端服务的实例 ID。

自动接受 指定终端节点服务是、否自动接受终端节点发起的连接请求，默认为否：

当选择是自动接受时，终端节点服务默认接受所有连接的终端节点的请求，终端节点创建成功后，状态即为可用。

https://console.cloud.tencent.com/vpc/vpc?rid=16
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4. 单击确定，创建成功的终端节点服务展示在列表中。

当选择否不接受自动连接时，终端节点初始连接状态将为待接受，需要终端节点服务手动执行接受连接才能将状态从待接受变

为可用。
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修改终端节点服务
最近更新时间：2023-10-30 16:28:41

支持对终端节点服务的名称进行修改。

已  创建终端节点服务 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，选择终端节点服务所属地域，可查看指定地域下的所有已创建的终端节点服务。

3. 修改终端节点服务名称，有两种方法：

前提条件

操作步骤

单击终端节点服务名称旁边的编辑图标 ，可对名称进行重命名。

单击终端节点服务 ID 进入详情页，单击编辑图标 ，可对名称进行重命名。

https://cloud.tencent.com/document/product/1451/57404
https://console.cloud.tencent.com/vpc/vpc?rid=16
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查看与导出终端节点服务
最近更新时间：2023-10-30 16:28:42

可通过控制台快速查看已创建的终端节点服务，并支持导出某地域下的终端节点服务列表。

已  创建终端节点服务 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，选择终端节点服务所属地域，可查看指定地域下的所有已创建的终端节点服务。

3. 单击终端节点服务 ID，可进入详情页查看详细信息。

4. 在右上角的搜索框中输入终端节点服务的 ID 或名称，可进行快速查找。

5. 单击设置图标 可自定义界面展示字段，单击刷新图标 可刷新界面信息。

6. 单击导出图标 可导出当前地域下所有终端节点服务的信息，以.csv 文件格式保存。

前提条件

操作步骤

https://cloud.tencent.com/document/product/1451/57404
https://console.cloud.tencent.com/vpc/vpc?rid=16
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管理用户白名单
最近更新时间：2023-10-30 16:28:42

当创建跨账户 VPC 间访问的私有连接时，需要在创建终端节点之前，将终端节点所属账户的 UIN 账号添加到服务提供方终端节点服务的白名单中，否则

将不能连通。本章节介绍如何在终端节点服务中添加、删除白名单操作。

已  创建终端节点服务 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，选择终端节点服务所属地域。

3. 单击某终端节点服务右侧的更多 > 管理用户白名单，或单击终端节点服务 ID 进入详情页，再进入白名单页签。

4. 单击添加。

5. 在弹出的添加白名单用户对话框中，输入白名单用户 UIN，及描述信息。

6. 单击确定完成白名单添加。

如果不再允许某账户继续访问服务提供方的应用服务时，可在终端节点服务的用户白名单中将其移除。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，选择终端节点服务所属地域。

3. 单击某终端节点服务右侧的更多 > 管理用户白名单，或单击终端节点服务 ID 进入详情页，再进入白名单页签。

4. 单击用户账号后面的移除，并在确认对话框中单击确定即可移除该用户。

前提条件

添加白名单

删除白名单

https://cloud.tencent.com/document/product/1451/57404
https://console.cloud.tencent.com/vpc/vpc?rid=16
https://console.cloud.tencent.com/vpc/vpc?rid=16
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5. 如需同时移除多个用户，可勾选用户 UIN，并单击上方的移除进行批量删除。

管理终端节点连接
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最近更新时间：2023-10-30 16:28:42

本章节介绍如何在终端节点服务中管理终端节点的连接请求。

已  创建终端节点服务 和  创建终端节点 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，选择终端节点服务所属地域。

3. 单击某终端节点服务右侧的更多 > 管理终端节点连接，或单击终端节点服务 ID 进入详情页，再进入终端节点页签。

4. 根据实际情况处理终端节点的状态连接请求。

5. （可选）如果您需要同时处理多条终端节点的连接请求，可以勾选终端节点，单击左上方的接受或拒绝，例如，下图为批量拒绝可用状态的终端节点连

接请求。

前提条件

操作步骤

当状态为待接受时，可以执行接受连接或拒绝连接，执行后状态分别为可用或已拒绝。

当状态为已拒绝时，可以执行接受连接，执行后，状态变为可用。

当状态为可用时，可以执行拒绝连接，执行后，状态变为已拒绝。

说明

终端节点服务可以被多个终端节点连接，终端节点的状态是指每一条连接的状态，非单独的终端节点服务的状态。

https://cloud.tencent.com/document/product/1451/57404
https://cloud.tencent.com/document/product/1451/57397
https://console.cloud.tencent.com/vpc/vpc?rid=16
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管理后端实例
最近更新时间：2023-04-10 10:00:57

终端节点服务在创建时需要关联部署了业务的后端实例，如需更改关联的后端实例，可执行该操作。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，选择终端节点服务所属地域。

3. 单击某终端节点服务右侧的更多 > 管理后端实例。

4. 在弹出的管理后端实例对话框中，单击红框中的三角图标可更换该终端节点服务关联的后端实例，单击确定。

前提条件

已  创建终端节点服务 。

已创建需要关联的后端实例。

操作步骤

https://console.cloud.tencent.com/vpc/vpc?rid=16
https://cloud.tencent.com/document/product/1451/57404
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修改终端连接接受设置
最近更新时间：2023-10-30 16:28:42

本章节介绍终端连接接受设置的管理操作。终端节点服务在创建时可选择是、否自动接受终端节点发起的连接请求，如需更改设置，可执行该操作。

已  创建终端节点服务 和  创建终端节点 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，选择终端节点服务所属地域。

3. 单击某终端节点服务右侧的更多 > 修改终端连接接受设置。

4. 请按照实际情况修改接受设置，并单击确定完成修改。

前提条件

操作步骤

如果是改为否，则终端节点到终端节点服务的连接请求，均需要手动执行接受连接或拒绝连接。

如果否改为是，则终端节点到终端节点服务的连接请求，均默认自动接受。

https://cloud.tencent.com/document/product/1451/57404
https://cloud.tencent.com/document/product/1451/57397
https://console.cloud.tencent.com/vpc/vpc?rid=16
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查看监控指标
最近更新时间：2023-10-30 16:28:42

指标监控有助于您实时了解终端节点服务的服务运行情况，如有异常，可及时发现并处理，提高运维效率。

已  创建终端节点服务 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点服务，选择终端节点服务所属地域。

3. 查看终端节点服务监控指标，有两种方式：

4. 在指标详情界面，可选择实时、近24小时、近7天、或自定义日期查看指标信息，时间粒度支持1小时和1天。

5. 单击数据对比可查看指定时间点之间的指标比对情况。

6. 单击刷新可刷新界面数据，单击导出数据可导出指定时间段的指标数据。

前提条件

操作步骤

单击某终端节点服务 ID 进行详情页，并单击监控页签。

单击终端节点服务列表页的监控图标 ，可直接进入监控界面。

https://cloud.tencent.com/document/product/1451/57404
https://console.cloud.tencent.com/vpc/vpc?rid=16
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管理终端节点

创建终端节点
最近更新时间：2023-10-30 16:28:42

终端节点是私有连接服务的重要组成之一，由服务使用方创建和维护。通过将终端节点与服务提供方的终端节点服务相关联，即可实现对外部网络服务的访

问。本章节指导您如何创建终端节点。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点，单击新建。

3. 在弹出的新建终端节点对话框中，配置终端节点参数。

  

前提条件

服务使用方的 VPC 和子网已准备就绪。

服务提供方的终端节点服务已准备就绪。

请提前获取对端终端节点服务的服务 ID。

如果是跨账户 VPC 间访问，请提前获取对端账户的 UIN 账号。

操作步骤

参数名称 描述

名称 自定义终端节点的名称，不能超过80个字符，只能使用中文、英文、数字、下划线、分隔符"-"、小数点。

所属地域 终端节点所在地域。

所属网络 选择终端节点所属私有网络 VPC。

所属子网 选择终端节点所属的子网。

IP 地址
配置终端节点的 IP 地址。默认自动分配，即系统自动分配该 VPC 子网网段内的一个内网 IP 地址给终端节点，也可以选择手

动填写，请填写 VPC 子网内的一个可用内网 IP。

对端账户类型 选择待连接的终端节点服务所属账户：

同账号 VPC 间访问，选择我的账户。

https://console.cloud.tencent.com/vpc/vpc?rid=16
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4. 单击确定完成终端节点的创建。

跨账号 VPC 间访问，选择其他账户。当选择其他账户时，请填写对端账户 UIN 账号，并将本端 UIN 账号告知对端，由

对端终端节点服务添加白名单，否则将不能连通。

选择服务 输入终端节点服务的 ID 后单击验证，只有验证通过的服务才可建立连接。
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修改终端节点
最近更新时间：2023-10-30 16:28:42

支持对终端节点的名称进行修改。

已  创建终端节点 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点，选择终端节点所属地域，可查看指定地域下的所有已创建的终端节点。

3. 修改终端节点名称，有两种方法：

前提条件

操作步骤

单击终端节点名称旁边的编辑图标 ，可对名称进行重命名。

单击终端节点 ID 进入详情页，单击编辑图标 ，可对名称进行重命名。

https://cloud.tencent.com/document/product/1451/57397
https://console.cloud.tencent.com/vpc/vpc?rid=16
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查看与导出终端节点
最近更新时间：2023-10-30 16:28:42

可通过控制台快速查看已创建的终端节点，并支持导出某地域下的终端节点列表。

已  创建终端节点 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点，选择终端节点所属地域，可查看指定地域下的所有已创建的终端节点。

3. 单击终端节点 ID，可进入详情页查看详细信息。

4. 在右上角的搜索框中输入终端节点的 ID 或名称，可进行快速查找。 

5. 单击设置图标 可自定义界面展示字段，单击刷新图标 可刷新界面信息。

6. 单击导出图标 可导出当前地域下所有终端节点的信息，以.csv 文件格式保存。

前提条件

操作步骤

https://cloud.tencent.com/document/product/1451/57397
https://console.cloud.tencent.com/vpc/vpc?rid=16
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绑定与解绑安全组
最近更新时间：2023-10-30 16:28:43

如需对访问终端节点的客户端流量进行控制，可为终端节点绑定安全组，只有匹配安全组规则的流量才允许经过终端节点访问服务提供方的业务。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点，选择终端节点所属地域。

3. 单击某终端节点 ID 进入详情页，并单击安全组页签。

4. 单击绑定，弹出配置安全组对话框。

  

5. 单击需要绑定的安全组右侧的三角图标 ，已选择的安全组将展示在右侧区域。

6. 单击 可调整安全组优先级，完成后单击确定，已绑定的安全组及对应规则预览如下图所示。

前提条件

已  创建终端节点 。

已  创建安全组实例 。

操作步骤

绑定安全组

https://console.cloud.tencent.com/vpc/vpc?rid=16
https://cloud.tencent.com/document/product/1451/57397
https://cloud.tencent.com/document/product/215/20398
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当终端节点实例绑定多个安全组时，系统将按照优先级从小到大匹配执行，如业务变化，可在控制台调整安全组优先级来满足业务实际情况。

1. 在终端节点详情的安全组页签，单击调整优先级。

2. 拖动 图标，调整安全组顺序，并单击保存。

如无需对终端节点出入流量进行控制，可解绑安全组。

1. 在终端节点详情的安全组页签，单击已绑定安全组中的解绑。

2. 在弹出的解绑安全组确认对话框中，单击确定即可。

调整优先级

解绑安全组
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查看监控指标
最近更新时间：2023-10-30 16:28:43

指标监控有助于您实时了解终端节点的服务运行情况，如有异常，可及时发现并处理，可提高运维效率。

已  创建终端节点 。

1. 登录 私有网络控制台 。

2. 在左侧导航栏单击私有连接 > 终端节点，选择终端节点所属地域。

3. 查看终端节点监控指标，有两种方式：

4. 在指标详情界面，可选择实时、近24小时、近7天、或自定义日期查看指标信息，时间粒度支持1小时和1天。 

5. 单击数据对比可查看指定时间点之间的指标比对情况。

6. 单击刷新可刷新界面数据，单击导出数据可导出指定时间段的指标数据。

前提条件

操作步骤

单击某终端节点 ID 进行详情页，并单击监控页签。

单击终端节点列表页的监控图标 ，可直接进入监控界面。

https://cloud.tencent.com/document/product/1451/57397
https://console.cloud.tencent.com/vpc/vpc?rid=16

